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Vorwort

Die zunehmend datendkonomisch gefasste und motivierte Organisation
unterschiedlichster gesellschaftlicher Teilbereiche der digitalen Welt kon-
frontiert zeitgendssische Gemeinwesen mit zahlreichen, nur im interdiszi-
plindren Dialog zu bearbeitenden Problemstellungen: vom gewandelten
Modus demokratischer Politik {iber Fragen einer nachhaltigen digitalen
Okonomie bis hin zu grundlegenden Konzepten der Moderne, etwa dem
der individuellen Selbstbestimmung. Um sich diesen Fragen im Rahmen
eines iiber die Wissenschaft hinausweisenden Diskurses zu stellen, veran-
staltete die vom Bundesministerium fiir Bildung und Forschung (BMBF)
geforderte ,Plattform Privatheit” am 13. und 14. Oktober 2022 in Berlin
die Konferenz ,Daten-Fairness in einer globalisierten Welt — Grundrechts-
schutz und Wettbewerb fiir eine internationale Data Governance®. Der
vorliegende Band stellt die wichtigsten Vortrage vor und reflektiert die dort
angestoflenen Diskussionen.

Die Plattform Privatheit vernetzt interdisziplinare wissenschaftliche Pro-
jekte, die vom BMBF im Rahmen der Forderlinie ,Plattform Privatheit —
Biirgerinnen und Biirger bei der Wahrnehmung des Grundrechts auf
informationelle Selbstbestimmung unterstiitzen“ geférdert werden. Diese
Projekte werden vom Fraunhofer-Institut fiir System- und Innovationsfor-
schung (ISI) in Karlsruhe und der Projektgruppe verfassungsvertragliche
Technikgestaltung (provet) an der Universitit Kassel wissenschaftlich ko-
ordiniert und kommunikativ begleitet. Die Plattform Privatheit versteht
sich als ein Forum fiir den fachlichen Austausch und erarbeitet Orien-
tierungswissen fiir den Offentlichen Diskurs in Form wissenschaftlicher
Publikationen, Tagungen, White- und Policy-Paper. Ziel der Plattform ist
es, allen Biirger:innen einen reflektierten und selbstbestimmten Umgang
mit ihren Daten, technischen Gerdten und digitalen Anwendungen zu er-
moglichen. Sie bereitet aktuelle Forschungsergebnisse fiir Zivilgesellschaft,
Politik, Wissenschaft und Wirtschaft auf und berit deren Akteure zu ethi-
schen, rechtlichen und sozialen Aspekten von Privatheit, Datenschutz und
informationeller Selbstbestimmung.

Die ,,Plattform Privatheit® ist 2021 aus dem ,,Forum Privatheit und selbst-
bestimmtes Leben in der digitalen Welt“ hervorgegangen. Das ,Forum
Privatheit® arbeitete acht Jahre lang — ebenfalls mit Férderung des BMBF -
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ausgehend von technischen, juristischen, 6konomischen sowie geistes- und
gesellschaftswissenschaftlichen Ansétzen an einem interdisziplinar fundier-
ten, zeitgemaflen Verstindnis von Privatheit und Selbstbestimmung. Hier-
an ankniipfend hat es Konzepte zur (Neu-) Bestimmung und Gewéhrleis-
tung informationeller Selbstbestimmung und des Privaten in der digitalen
Welt erstellt und offentlich kommuniziert. Die Plattform Privatheit fiihrt
diese Arbeiten auf breiterer Basis mit mehr Projekten fort. In dieser Tra-
dition hat sie auch die Konferenz ,Daten-Fairness in einer globalisierten
Welt — Grundrechtsschutz und Wettbewerb fiir eine internationale Data
Governance“ durchgefiihrt.

Die inhaltliche Gestaltung der Konferenz erfolgte in Kooperation mit
dem ersten im Rahmen der ,Plattform Privatheit® durch das BMBF gefor-
derten Projekt ,PRIvatheit, Demokratie und Selbstbestimmung im Zeitalter
von KI und Globalisierung (PRIDS), an dem neben dem Fraunhofer ISI
und der Universitdt Kassel auch noch die Ludwig-Maximilians-Universi-
tat Miinchen, das Unabhingige Landeszentrum fiir Datenschutz Schleswig-
Holstein sowie die Universititen Tiibingen und Duisburg-Essen beteiligt
sind.

Als Herausgeber freuen wir uns, nun diesen Konferenzband présentie-
ren zu kénnen. Wir danken insbesondere den Autor:innen fiir die Uberar-
beitung ihrer Vortrdge und die Beisteuerung der jeweiligen Fachaufsitze.
Ebenso zum Dank verpflichtet sind wir allen Beteiligten an der ,,Plattform
Privatheit sowie den Kolleg:innen, die die in diesem Band veroffentlichten
Texte begutachtet haben. Die Konferenz ,Daten-Fairness in einer globali-
sierten Welt - Grundrechtsschutz und Wettbewerb fiir eine internationale
Data Governance® wire ohne die vielfiltige Unterstiitzung durch das inter-
disziplindre Kollegium nicht moglich gewesen. Wir danken insbesondere
all jenen, die organisatorisch oder inhaltlich an der Vorbereitung und
Durchfithrung der Konferenz mitgewirkt haben, darunter vor allem Susan-
ne Ruhm, Greta Runge, Frank Ebbers, Murat Karaboga und Stephanie
Peter (Fraunhofer ISI) sowie Christian Geminn, Tamer Bile und Carsten
Ochs (Universitat Kassel). Dariiber hinaus danken wir Barbara Ferrare-
se (Fraunhofer ISI) firr die professionelle Wissenschaftskommunikation,
Miriam Janke (Fusionistas) fiir die konzeptionelle Beratung und lebendige
Moderation sowie Magdalena Vollmer fiir die kreative Live-Visualisierung
der Vortrage sowie die grafische Gestaltung des Bucheinbandes.

Dieser Band wire nicht ohne tatkréftige Unterstiitzung bei der Manu-
skriptbearbeitung und -korrektur zustande gekommen. Wir méchten uns
sehr herzlich bedanken bei den Kolleg:innen, die die Begutachtung der
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Tagungsbeitrage {ibernommen haben. Fiir die angenehme und zielfithrende
Zusammenarbeit mit dem Nomos-Verlag danken wir Dr. Sandra Frey.

Unser besonderer Dank gilt Dr. Heike Prasse und Dr. Steffen Lohmann
(BMBF) fiir die Férderung der Plattform Privatheit sowie die engagierte
Unterstiitzung unserer Forschungsthemen bedanken. Auch danken wir
Jan-Ole Malchow, der fiir den Projekttrager VDI/VDE-IT die Forschungs-
arbeiten der Plattform Privatheit, die Vorbereitung der Konferenz und das
Erscheinen des Bandes konstruktiv begleitet hat.

Die Herausgeber:innen
Karlsruhe, Kiel, Kassel, Miinchen, im Juni 2023
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Einleitung: Daten-Fairness in einer globalisierten Welt —
Grundrechtsschutz und Wettbewerb fiir eine internationale Data
Governance?

Michael Friedewald, Felix Bieker, Gerrit Hornung, Rahild Neuburger
und Alexander RofSnagel

1. Zum Thema dieses Bandes

Digitale Plattformen wie soziale Netzwerke und andere digitale Dienste
sind zentrale Infrastrukturen der digitalen Welt. Sie agieren global und
permanent. Thre Nutzung ist fiir nahezu alle, die an der digitalen Welt teil-
haben wollen, unverzichtbar. Fiir Milliarden Menschen weltweit stellen sie
einen wesentlichen Teil ihrer Online-Erfahrung dar. Die zugrundeliegen-
den Informationstechnologien sind ein fester Bestandteil ihres personlichen
und beruflichen Lebens und nehmen bestindig mehr Einfluss auf dieses.
Nutzende wissen zwar, dass sie durch die Verwendung digitaler Plattformen
personenbezogene Daten iiber sich preisgeben, sind sich jedoch oftmals
weder iiber den Umfang der iiber sie gespeicherten Daten noch iiber alle
Riickschliisse bewusst, die aus diesen Daten gezogen werden.

Plattformen sind vielfach die Grundlage fiir einen Informationsaus-
tausch. Sie entscheiden mit dariiber, welche gesellschaftlichen, politischen
und kommerziellen Informationen an wen weitergegeben und in ihrer Dar-
stellung priorisiert werden. Sie haben daher nicht zu unterschitzenden Ein-
fluss auf den Wettbewerb von Ideen und Haltungen, politischen Parteien
und Politiker:innen, Glitern und Dienstleistungen. Mit der Internationali-
sierung des Wirtschafts- und Handelsverkehrs finden kontinuierlich grenz-
tiberschreitende Datenstrome statt. Aufgrund der zentralen Stellung der
Plattformen als Teil einer globalen Infrastruktur stellen sich grundlegende
Fragen beziiglich der fairen Ausgestaltung einer Data Governance in der
digitalisierten Welt.

Diskussionen iiber die politische Positionierung eines Landes und des-
sen wirtschaftliche Wettbewerbsfdhigkeit sind heutzutage vielfach mit Da-
ten und damit dem Thema Data Governance verbunden. Dieses Thema
wird aber regelmaflig nur in regionalen Vorschriften zum Datenschutz,
zum Wettbewerb, zum Datenzugang, zum Verbraucherschutz und zu vie-
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len weiteren damit verbundenen Gesetzen aufgegriffen. Unterschiede zei-
gen sich exemplarisch zwischen den USA, der EU und China: In den
USA gelten, unter weitreichenden Ausnahmen fiir die nationale Sicherheit,
Datenschutzregelungen vor allem fiir staatliche Stellen. Die Datenverarbei-
tung durch private Unternehmen gilt dagegen als Grundrechtsausiibung,
wiahrend der Datenschutz keine Grundrechtsqualitdt hat. China regelt
die ordnungsgeméfie und sichere Verarbeitung personenbezogener Daten,
nimmt davon aber die Verarbeitung personenbezogener Daten fiir die
Zwecke der nationalen Sicherheit und wirtschaftlichen Entwicklung aus
und ermdglicht so ein weitgehende Uberwachung der Bevélkerung. Der
Rechtsrahmen in der Européischen Union ist dagegen umfassender, betont
den Grundrechtsschutz der Nutzenden und die Rechtsstaatlichkeit, schiitzt
Biirger:innen umfassend nicht nur vor Datenverarbeitung durch staatliche
Stellen, sondern auch durch Privatunternehmen und legt fest, dass Daten
grundsitzlich nur in Lander mit einem angemessenen Datenschutzsystem
bermittelt werden diirfen.

Die aktuelle Diskussion iiber globale Data Governance ist nicht nur mit
gegensitzlichen Ansichten iiber nationale Data Governance, sondern auch
mit anderen Herausforderungen wie divergierenden Interessen zwischen
Einzelpersonen und Unternehmen im internationalen Wettbewerb verbun-
den. So beruht der Erfolg der weltweit dominanten Tech-Unternehmen auf
der hoch entwickelten Fahigkeit, Datenbestdnde zu sammeln, zu strukturie-
ren, zu kontrollieren und zu vermarkten. Big Data und ihre Anwendung im
Rahmen der sogenannten kiinstlichen Intelligenz beispielsweise konnen die
Art und Weise, wie wir leben und arbeiten, nachhaltig verdndern.

Technologien wirken oft als Machtverstirker zugunsten bereits méchti-
ger Akteure und vergrofiern das Gefille zwischen Nutzenden und Plattfor-
men, Beschiftigten und Arbeitgeber:innen, Biirger:innen und dem Staat.
Um diese Machtasymmetrie zu iberwinden, sind Instrumente wie Einwil-
ligung oder Betroffenenrechte allein nicht effektiv. Neben dieser individuel-
len Dimension, riicken deshalb strukturelle Aspekte von Datenschutz und
Privatheit - jedenfalls in Europa und den USA - in den Fokus. Diese sys-
temische Sichtweise nimmt den Erhalt des demokratischen Rechtsstaates
in den Blick. Dessen Schutz darf dabei nicht auf technische Mafinahmen
verkiirzt werden, sondern verhindert durch geeignete Vorgaben, dass Da-
tenverarbeitungsvorgidnge demokratische Institutionen und rechtstaatliche
Garantien gefahrden oder gar autheben. Dazu zdhlt eine informationelle
Gewaltenteilung, damit nicht derjenige, der Infrastrukturen bereitstellt —
unabhingig davon, ob dies der Staat oder Plattformanbieter sind - alle
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Daten zentral vorhalt. Aus dieser Sichtweise heraus lassen sich auch Anfor-
derungen an Infrastrukturen und die Data Governance ableiten.

Im Mittelpunkt der globalen wirtschaftspolitischen Ordnung, die sich
seit der zweiten Halfte des 20. Jahrhunderts herausgebildet hat, steht tra-
ditionell die internationale Wirtschaftskooperation. Debatten rund um Da-
ten- und Technologie-Souverinitit stellen in jiingster Zeit den Wert inter-
nationaler Wirtschaftskooperationen und Datenfliisse jedoch zunehmend
infrage und konnten eine Verschiebung der noch geltenden Wirtschaftsord-
nung zum Ergebnis haben. Der Umgang mit Daten als Querschnittsthema,
das bislang insbesondere mit den Politikfeldern der Wirtschaftspolitik und
des Grundrechtsschutzes verkniipft war, gerdt im Ergebnis dieser Entwick-
lung zunehmend in den diskursiven Einzugsbereich geopolitischer Interes-
sen und bringt damit eine Reihe von neuen Fragen in die Debatte zu
Datenschutz und Datennutzung.

Im Rahmen der Konferenz haben sich die Teilnehmer:innen interdiszi-
plindr mit den Gestaltungsherausforderungen und -moglichkeiten ausein-
andergesetzt, die fiir eine zukunftsfahige und internationale Governance
des Umgangs mit personenbezogenen Daten aufkommen. Angesprochen
waren dabei vielfaltige technische, konomische, soziale, politische und
rechtliche Ansdtze, um Privatheit und informationelle Selbstbestimmung
in der digitalen Welt fortzuentwickeln. Dies betrifft interdisziplinare Ein-
zelfragen sowie die Wechselwirkung der verschiedenen Perspektiven auf
das Thema. Dazu wurden verschiedene normative, institutionelle und
instrumentelle Konzepte von Datenschutz in einer digitalen Gesellschaft
diskutiert sowie konstruktive Bausteine fiir eine zukunftsgerechte Gewihr-
leistung von individueller und kollektiver Selbstbestimmung und Grund-
rechten erortert.

2. Die Beitrdge
Dieser Band gliedert sich in fiinf Teile, die verschiedene Aspekte des The-

menspektrums aus unterschiedlicher Perspektive und mit unterschiedlicher
Schwerpunktsetzung aufgreifen.

Fairness und Schutz schwacher Interessen

Die Beitrage im ersten Teil des Buchs widmen sich den Ursachen und
Strukturen von Ungleichheit und Ungerechtigkeit in der digitalen Gesell-
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schaft und Wirtschaft. Sie zeigen historische Kontinuitéten von Diskrimi-
nierung auf und thematisieren die Frage, welche Mafinahmen ergriffen
werden kénnen, um diesen Zustand zu dndern.

Mar Hicks (Illinois Institute of Technology, Chicago) Beitrag befasst sich
mit der Kontinuitdt von Geschlechterverhiltnissen in der Geschichte der
Informationstechnik seit 1945. Hicks argumentiert, dass die Informatik von
Anfang an ein Werkzeug der Macht war, das von den Einflussreichsten
eingesetzt wurde, um soziale, politische und wirtschaftliche Ungleichheiten
aufrechtzuerhalten. Es bestehe eine Notwendigkeit, die Geschichte der In-
formatik kritisch zu betrachten, um ihre Auswirkungen auf die heutige
Gesellschaft zu verstehen.

Im Beitrag von Felix Bieker und Marit Hansen (Unabhangiges Landes-
zentrum fiir Datenschutz, Kiel) werden am Beispiel von Chatbots die
Risiken algorithmischer Systeme fiir betroffene Personen, insbesondere
marginalisierte Gruppen, im Zusammenhang mit Chatbots untersucht. Es
werden Regelungen des Datenschutzrechts analysiert, relevante EU-Daten-
gesetze betrachtet und Schlussfolgerungen aus dem Diskurs zum Antidis-
kriminierungsrecht gezogen. Die Autor:innen verdeutlichen, wie Prozesse,
die auf Konzepten wie Data Justice und Design Justice basieren, Daten-Ge-
rechtigkeit by Design® gewéhrleisten konnen.

Daniel Guagnin, Fabian Dantscher und Antonios Hazim (Nexus Insti-
tut, Berlin) stellen in ihrem Beitrag einen partizipativen Ansatz vor, der
die Betrachtung und Bewertung von Datenschutzrisiken ermdglicht und
eine datenschutzfreundliche Gestaltung von KI-Anwendungen und algo-
rithmischen Entscheidungssystemen unterstiitzt. Dieser Ansatz erlaubt es,
Datenschutz und Diskriminierungsfreiheit bereits mit Beginn der Entwick-
lung gemeinsam zu beriicksichtigen. Dabei werden die Anforderungen der
DSGVO und des Value-Sensitive-Designs beachtet und die praktischen He-
rausforderungen bei der Durchfithrung von Datenschutz-Folgenabschit-
zungen einbezogen.

Fairer Wettbewerb in der Datenokonomie

Im zweiten Teil des Buchs wird die Fairness in der Wirtschaft thematisiert
und auf verschiedenen Ebenen diskutiert. Dabei geht es darum, wie uner-
wiinschte Verzerrungen des Wettbewerbs und ihre negativen Auswirkungen
sowohl auf Einzelpersonen als auch auf die Gesellschaft insgesamt vermie-
den werden kénnen. Dies beinhaltet die Untersuchung rechtlicher Regelun-
gen, Geschiftsmodelle sowie spezieller Mafinahmen.

16
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In ihrem Kurzbeitrag behandeln Wolfgang Kerber (Universitat Marburg)
und Louisa Specht-Riehmenschneider (Universitit Bonn) die Probleme, die
durch Informationsasymmetrien, Transaktionskosten, Verhaltensfehler und
Wettbewerbsprobleme auf Datenmirkten entstehen. Sie erldutern, dass In-
dividuen aus diesen Griinden nicht mehr selbstbestimmt {iber ihre Daten
entscheiden kénnen. Das Datenschutzrecht allein kann diese Probleme
nicht l6sen. Hier ist eine enge Zusammenarbeit mit dem Wettbewerbs-
und Verbraucherschutzrecht notwendig. Dazu sind jedoch konzeptionelle
Weiterentwicklungen in beiden Rechtsgebieten erforderlich.

Der Beitrag von Sebastian Kasper und Timo Hoffmann (Universitat
Passau) untersucht Sanktionen gegen Datenschutzverstéfle, die auf die
Reputation des Verletzenden abzielen. Die Autoren argumentieren, dass
solche indirekten Mafinahmen - anders als die direkten Sanktionen des
Datenschutzrechts — als effektives Abschreckungsmittel fiir Unternehmen
in datengetriebenen Branchen dienen konnen. Sie heben die Verbreitung
solcher Mafinahmen in verschiedenen Datenschutzgesetzen hervor, identi-
fizieren jedoch auch Unsicherheiten bei der Bewertung ihrer Wirksamkeit.
Sie schlagen eine Typologie vor, die eine Bewertung von regulatorischen
Konzepten erlaubt, die auf die Repuation von Akteuren abzielen.

Tom Schmidt (Universitdt Frankfurt) untersucht in seinem Kapitel eine
neue Fallgruppe des Missbrauchs einer marktbeherrschenden Stellung, die
2020 vom BGH in einem Urteil gegen Facebook definiert wurde. Er erldu-
tert insbesondere das zugrunde liegende Priifschema und wie das Gericht
eine Verbindung zwischen Datenschutzrecht und Kartellrecht hergestellt
hat. Schmidt betont, dass trotz offener Fragen beziiglich eines angemesse-
nen Alternativszenarios im weiteren Verfahrensverlauf voraussichtlich Klar-
heit iiber zentrale Fragen der neuen Fallgruppe geschaffen werden wird.

Lars Pfeiffer (Universitit Kassel) und Kolleg:innen diskutieren in ihrem
Beitrag Losungen, um datenbasierte Geschiftsmodelle mit den europé-
ischen Datenschutz-Anforderungen in Einklang zu bringen. Sie empfehlen
die Implementierung eines Transaktionsjournals als zentralen Bestandteil
eines Personal Rights Management-Systems. Dieses soll den Betroffenen
eine transparente Darstellung der Datenverarbeitung bieten und ihnen
Interventionsmdoglichkeiten ermdglichen. Gleichzeitig kann das Transakti-
onsjournal Unternehmen dabei helfen, ihre Datenverarbeitungstétigkeiten
zu liberwachen und die Einhaltung der Datenschutzanforderungen nach-
zuweisen.

Simon Engert (LMU Miinchen), Jonathan Kropf und Markus Uhlmann
(Universitat Kassel) untersuchen die Rolle technischer und regulativer Da-
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tenschutzinitiativen im Okosystem des digitalen Journalismus. Da die Fi-
nanzierung digitaler journalistischer Inhalte heute stark von datenbasierten
Geschiftsmodellen abhingt, nehmen die Autoren die Herausforderungen
fir bestehende Publisher-Geschiftsmodelle in den Fokus. Die Autoren stel-
len fest, dass Publisher infolge der Einschrankungen des webseiteniibergrei-
fenden Trackings zwar datenschutzfreundlichere Werbeformate entwickelt
haben, die jedoch zu einer Angleichung von Werbung und journalistischem
Inhalt fiihren.

Fairness und Governance

Die im dritten Teil des Bandes zusammengefassten Beitrage drehen sich um
die Frage, wie das Zusammenspiel verschiedener Elemente einer kiinftigen
Daten-Governance aussehen sollte, damit den Interessen unterschiedlicher
Interessenstréger in fairer Weise Rechnung getragen wird. Dabei stehen vor
allem die zahlreichen neuen europdischen Datengesetze im Mittelpunkt.

Zertifizierung kann helfen, faire von weniger fairen Angeboten zu un-
terscheiden. In ihrem Beitrag befassen sich Gerrit Hornung und Marcel
Kohpeifs (Universitit Kassel) mit den Potenzialen und Erfolgsfaktoren der
Datenschutzzertifizierung nach der Datenschutz-Grundverordnung. Sie
betrachten die Zertifizierung insgesamt als ein Governance-Instrument,
das dazu beitragen kann, das friiher oft kritisierte Vollzugsdefizit zu behe-
ben. Die Autoren stellen aber fest, dass noch viele Fragen offen sind, ins-
besondere im Hinblick auf spezialgesetzliche Anforderungen und wichtige
Rechtsfragen wie die Ubermittlung von Daten in Drittstaaten.

Maxi Nebel und Paul Johannes (Universitat Kassel) untersuchen die
sichere Authentifizierung natiirlicher Personen als zentralen Bestandteil des
eGovernment. Das Ziel besteht darin, als Nutzende online auf Dienste
zugreifen zu konnen, ohne private Identifizierungsmethoden nutzen oder
unndtigerweise personenbezogene Daten weitergeben zu miissen. Der Bei-
trag prisentiert die Reform der eIDAS-VO, gibt einen Uberblick iiber den
neuen Vertrauensdienst EUid und untersucht, ob die Identifizierungspflicht
bei der Nutzung digitaler Dienste ausreichend mit den Bediirfnissen nach
Anonymitit im Internet vereinbart werden kann.

Marie-Louise Gdchter (Datenschutzstelle Fiirstentum Liechtenstein) be-
schaftigt sich mit der 2019 beim Weltwirtschaftsforum gestarteten Initia-
tive zu einer internationalen Ordnung, die einen freien Datenfluss auf
der Grundlage von gegenseitigem Vertrauen ermdglichen sollte. Die Su-
che nach dieser Vertrauensbasis gestaltet sich aber schwierig, da die unter-
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schiedlichen Wertvorstellungen und Traditionen der Lander den Schutz
personenbezogener Daten beeinflussen. Aufierdem erhebt die europdische
Datenschutz-Grundverordnung Anspruch auf Geltung auch aufierhalb Eu-
ropas. Giachter kommt zu dem Schluss, dass derzeit die Hindernisse tiber-
wiegen, und eine Vertrauensbasis fiir einen freien Datenfluss noch nicht
realisierbar erscheint.

Der Beitrag von Fabiola Boning (Universitit Kassel) und Kolleg:innen
befasst sich mit der Informiertheit und Transparenz im Kontext digitaler
Selbstvermessung. Mit Hilfe einer qualitativen Interviewstudie wurden ver-
schiedene Personas identifiziert, die aus unterschiedlichen Griinden Selbst-
vermessung betreiben und verschiedene Privatsphireeinstellungen haben.
Trotz dieser Unterschiede besteht ein gemeinsames Bediirfnis nach umfas-
sender Information und hoher Transparenz, wihrend die Moglichkeit zur
Intervention als weniger wichtig erachtet wird. Der Beitrag diskutiert die
Griinde fir diese Einschétzung insbesondere hinsichtlich der Transparenz-
vorgaben und den Informationspflichten der Datenschutz-Grundverord-
nung und prasentiert Ideen fiir einen Privacy-Assistenten als interaktives
System zur personalisierten Informationsvermittlung und -tibermittlung.

Der Beitrag von Florian Miiller (Universitat Kassel) untersucht die
Bemithungen grofler Social-Media-Plattformen um Vertrauenswiirdigkeit.
Dabei beschreibt er das Spannungsverhaltnis zwischen den Geschaftsprak-
tiken der Plattformen und den normativen Erwartungen nach Privatheit
und vertrauenswiirdigen Beziehungen. Dieses Spannungsverhaltnis sieht
er als Ausdruck von Verdnderungsprozessen in der gesellschaftlichen Wahr-
nehmung und institutionellen Regulierung von Social-Media-Plattformen
sowie der Art und Weise, wie sich diese Plattformen im Zusammenhang
mit diesen Verdnderungen positionieren.

Das Kapitel von Hartmut Aden (HWR Berlin) und Kolleg:innen zur
Daten-Governance im Sicherheitsbereich benennt bestehende Schutzlii-
cken bei der internationalen Zusammenarbeit von Sicherheitsbeh6rden
und weist auf die Risiken fiir die Menschenrechte hin, die durch Uber-
wachungstechnologien und KI-basierte Analysen entstehen kénnen. Die
Autor:innen zeigen auf, dass innerhalb der EU Prinzipien wie Fairness,
Transparenz und Erkldrbarkeit bei KI-Anwendungen unzureichend umge-
setzt und auflerhalb der EU noch weniger beachtet werden. Anhand des
EncroChat-Falls verdeutlichen sie, wie die ausgeprigte Geheimhaltungskul-
tur der Sicherheitsbehérden die Umsetzung rechtsstaatlicher Grundsitze
erschwert.
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Desinformation

Im vierten Teil des Bandes widmen sich zwei Beitrige dem speziellen
Problem der Desinformation, das in unterschiedlichsten Formen und mit
unterschiedlichsten Motiven in den letzten Jahren mehr oder weniger subtil
die Selbstbestimmung der Biirger:innen untergrdbt und damit auch die
Fairness in der Gesellschaft gefdhrdet.

Juliane Stiller (Grenzenlos Digital eV., Berlin) und Kolleginnen unter-
suchen Des- und Falschinformationen im Gesundheitsbereich, wo diese
potenziell weitreichende Konsequenzen haben kénnen. Insbesondere be-
fassen sie sich mit Desinformation, die den Anschein von Wissenschaftlich-
keit erweckt und damit das Vertrauen in Expert:innen und wissenschaftli-
che Gesundheitsinformationen ausnutzt. Thre Untersuchung widmet sich
den verschiedenen Formen und Verbreitungsmechanismen solcher Falsch-
information und schldgt eine Systematik vor, die anschlieflend empirisch
validiert werden soll.

Tahireh Panahi (Universitat Kassel) und Kolleg:innen befassen sich
mit der gerade in den aktuellen Krisenzeiten verstirkten Verbreitung von
Desinformation iiber soziale Medien, inbesondere den weitgehend unmo-
derierten Kommunikationsdienst Telegram. Um gegen die Verbreitung
falscher Informationen vorzugehen, hat die EU den Digital Services Act
(DSA) erlassen, der Diensteanbietern risikobezogene Pflichten vorschreibt.
Die Autor:innen erlautern, wie diese Pflichten mit Hilfe der Netzwerkana-
lyse erfiillt werden konnen. Diese erlaubt zwar nicht, Inhalte von Desinfor-
mation zu erkennen, hilft aber bei der Identifikation von Nachrichten, die
von fiir Desinformation bekannten Akteur:innen ausgehen bzw. weiterver-
breitet werden.

Technische Ansdtze des Daten- und Identitdtsmanagement

Im fiinften und abschlieffenden Teil des Buches werden verschiedene
Ansiétze prisentiert, um ein effektives und faires Daten- und Identitats-
management zu realisieren. Diese Ansitze sollen sowohl die Rechte der
Betroffenen technisch umsetzen als auch den Herausforderungen neuer
Datentypen gerecht werden.

Sebastian Wilhelm (TH Deggendorf) und Kolleg:innen stellen in ihrem
Kapitel ein zweiteiliges Framework eines Personal Information Manage-
ment Systems vor, das das Recht auf Auskunft {iber personenbezogene
Daten gemifd der Datenschutz-Grundverordnung technisch umsetzt. Das
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System unterstiitzt sowohl Betroffene als auch Datenverarbeitende bei
der Anforderung und Bearbeitung von Datenschutzselbstauskiinften. Ein
Tool erméglicht Betroffenen automatisierte Anfragen und Interpretationen
von Datenkopien. Ein weiteres Tool hilft den Datenhaltenden dabei, Da-
tenschutzselbstauskiinfte ganz oder teilweise automatisch zu beantworten.
Das Framework zielt darauf ab, die informationelle Selbstbestimmung der
Biirger:innen zu wahren, indem es die Anforderung von Selbstauskiinften
erleichtert und die Bearbeitung solcher Anfragen effizienter gestaltet.

Der Beitrag von Gunnar Hempel und Jiirgen Anke (HTW Dresden)
gibt einen Ausblick auf Privacy Management, das auf Self-Sovereign Iden-
tity (SSI) basiert. SSI-Wallets, die in diesem Zusammenhang verwendet
werden, bieten Eigenschaften, die die Privatheit der Nutzenden besser
schiitzen konnen als bisherige Ansdtze und die Kontrolle der Nutzenden
tiber ihre Daten erhoht. Dafiir sind allerdings ein wertegeleiteter Umgang
mit der Technologie und zusitzliche Werkzeuge notwendig. SSI-Wallets, so
die Argumentation der Autoren, er6ffnen mit Verfahren und Werkzeugen
wie Selective Disclosure, Verifiable Presentations, Zero-Knowledge Proofs,
nicht-korrelierbare Identifikatoren und Filterfunktionen eine disruptive
Neugestaltung der Beziehung zwischen Nutzer:innen und Serviceanbie-
tern.

Sebastian Hanisch (Technische Universitdt Dresden) und Kolleg:innen
untersuchen in ihrem Beitrag die ,Risiken und Anonymisierungsmoglich-
keiten der Verhaltensbiometrie®, die auf neuen Sensoren basiert. Diese
Erfassung von Daten wie Korperbewegungen, Gesten, Augenbewegungen,
Stimme, Herzschldgen und Gehirnaktivitdten ermdoglicht Riickschliisse auf
personliche Informationen wie Alter, Geschlecht, Gesundheitszustand und
Personlichkeit. Die Nutzenden haben Schwierigkeiten, zu erkennen, welche
personlichen Informationen aufgrund dieser Daten abgeleitet werden kon-
nen. Sie stehen damit oft vor der Wahl, entweder einer Anwendung den
vollstindigen Zugriff auf einen bestimmten Sensor zu erlauben oder kom-
plett auf die Anwendung zu verzichten. Die Autor:innen folgern deswegen,
dass neue Privatsphére-Einstellungen und Anonymisierungsverfahren er-
forderlich sind, um den Konflikt zwischen Datennutzung und Datenschutz
zu 16sen.
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Gender, Labor, and Power in the History of Computing
(Extended Abstract)

Mar Hicks

This paper situates the history of computing in relation to current, pressing,
labor concerns in high technology fields. Specifically, it looks at historical
examples that foreground categories of difference from the perceived norm
in technological labor forces, in order to show continuities in who wields
control over computing systems. As the U.S., UK., and Europe enter an era
that many journalists and tech critics have characterized as a “techlash”—a
period of reduced optimism about technologies’ ability to fix social prob-
lems, paired with the widespread realization that many technologies tend
to exacerbate social, political, and economic inequalities—the history of
computing, gender, and labor can provide some key context for how we
arrived here.

Although the recent discourse on computing in wealthy nations often sit-
uated it as a neutral technology that would tend to lead to a net positive for
society, this paper argues that the beginnings of computing in warfaring,
with limited and highly gendered workforces, and the changing gender of
those workforces as the field saw a rise in status, indicate that electronic
computing has been, from its inception, not simply a tool for speeding up
work or increasing efficiency but a tool for wielding power over others,
both globally and domestically. In 1943 and 1944, as workers in the UK.
finished designing, constructing, and deploying the first Colossus comput-
ers for codebreaking at Bletchley Park, the intended use case of these early
electronic computers was, in effect, cyberwarfare and information warfare.
Women were targeted as the primary labor force for these early computers
not simply due to the exigencies of war but because they were seen as the
most appropriate workforce for work that was erroneously perceived to be
deskilled, rote, and mindlessly technical.

Fast forward to the present day, when misinformation, disinformation,
and surveillance threaten people’s fundamental rights and the legitimacy
and stability of many technologically advanced, nominally democratic na-
tions. Narratives of computing that position these developments as surpris-
ing or discontinuous with the past tend to neglect not only the origins of
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the field but also the interim period in which the most advanced computer
technologies were used in peacetime to promote the goals of a Cold War
geopolitical model. As technologies aligned with “hot” war (munitions,
etc.) began to be matched and surpassed by technologies intended for
information warfare, computers became ever more important as political
tools, as well as instruments of soft power wielded over populations during
periods of relative peace. During this period the labor pools targeted to
work in the field of computing (from programming, to systems analysis,
to computer operation) began to trend towards being composed primarily
of men. This was not because women willingly left the field en masse, nor
because they were judged technically incompetent. Rather, it was because
women were no longer seen as a suitable workforce as computing became
ever more aligned with wielding state and corporate power. Instead, they
were shunted into other forms of work with less perceived power and
responsibility.

How does this relate to today? The same issues of power, surveillance,
and control that defined 20t century computing have continued to silently
define 215 century computing, even as newer computing technologies have
been marketed first and foremost as a consumer good and secondarily as
a means of increasing efficiency in industry and government. Baked into
many of the systems and products that are being marketed as indispensable
for people’s work and everyday lives are assumptions about corporate and
state power born out of the 20 century conception of technology as a
key pillar of the military industrial complex. Even when not explicitly
geared to military applications, advances in computing afford greater con-
trol over populations, beginning with the labor forces required to sustain
and expand the field. From the gig work economy to the voracious, and
often dubiously legal, collection of online information to create datasets
for AGI (Artificial General Intelligence) and LLMs (Large Language Mod-
els), computing’s leading edges have continued to be more extractive than
generative, requiring ever more labor to achieve their goals even as they
position these advances as labor-saving. In truth, these advances are labor
intensive and more committed to controlling current and potential future
workers than eliminating drudgery or creating new socioeconomic models
that would be more egalitarian or broadly economically uplifting.

Instead of meaningfully reckoning with this history, the most profitable
companies in the field have begun eating their own, firing and shaming
workers who have acted as internal critics or attempted to be ethical and
conscientious practitioners, while at the same time largely ignoring external
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criticism. The tech workers speaking out about labor rights, the harms
of scaling up unsustainable systems, and the growing crises of online
manipulation and disinformation in the global political landscape have
found themselves fundamentally at odds with the larger direction of their
field. Even as diversity initiatives purporting to value difference have begun
to undo the homogeneity of high-tech workforces, these nominally more
diverse workforces are subject to the same forces that have long attempted
to foster a narrow conformity under the guise of technological progress,
and to disallow that diversity from meaningfully reshaping the field.

In the present, as in the past, computing presents itself as a site for
societal progress and advancement, while cementing its status as a set of
tools usually wielded by the most powerful against the less powerful. Those
who wield the most influence in the field increasingly find themselves in
a position to reshape society in line with their goals and ideals, while con-
tinuously rewriting the history of computing to erase evidence of dissent,
resistance, or possible alternatives.

Further readings
Hicks, Mar (2018): Programmed Inequality: How Britain Discarded Women Technolo-

gists and Lost Its Edge in Computing. Cambridge, Mass. and London: MIT Press.

Mullaney, Thomas S., Benjamin Peters, Mar Hicks and Kavita Philip (Eds.) (2021):
Your computer is on fire. Cambridge, Mass. and London: MIT Press.
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Daten-Fairness als Daten-Gerechtigkeit by Design

Felix Bieker und Marit Hansen

Zusammenfassung

Dieser Beitrag nimmt die aktuelle Debatte um Chatbots zum Anlass die
Risiken algorithmischer Systeme fiir betroffene Personen und insbeson-
dere Angehdrige marginalisierter Gruppen zu untersuchen. Letztere sind
vom Einsatz neuer Technik meist iiberproportional negativ betroffen, ob-
wohl die gesellschaftlichen Machtstrukturen, die Rassismus, Sexismus und
Transphobie den Weg bereiten, lingst umfassend untersucht sind. Wir
analysieren Regelungen des Datenschutzrechts, die Strukturen von Infor-
mationsmacht adressieren, blicken auf relevante Regelungen der neuen EU-
Datengesetze, ziehen Schlussfolgerungen aus dem Diskurs zum Antidiskri-
minierungsrecht und erweitern durch den Riickgriff auf das Konzept der
Intersektionalitat die Perspektive des Rechts. Auf Grundlage von Ansitzen
zu Value Sensitive Design, Data Justice und Design Justice zeigen wir mit
Bezug insbesondere auf die relevanten datenschutzrechtlichen Regelungen,
wie Daten-Gerechtigkeit ,by Design“ durch Prozesse gewidhrleistet werden
kann.

1. Einfithrung

Die Bereitstellung von OpenAls Chatbot ChatGPT zur allgemeinen Nut-
zung ab Ende 2022 befeuerte den iiber lingere Zeit bestindig aufgebauten
Hype um sogenannte Kiinstliche Intelligenz (KI). In der Folge stellten
auch die groflen Plattformanbieter jhre eigenen Chatbots und verwandte
Anwendungen vor. Die mediale und gesellschaftliche Aufmerksamkeit rich-
tete sich dabei zundchst auf die zukiinftigen Potenziale und méglichen
Anwendungsfelder dieser Technik. Doch zuletzt mehrten sich Berichte
tiber Fehlfunktionen und Ausfille von Chatbots verschiedener Hersteller.
Von ChatGPT, das rassistische Rap-Texte und Computer-Programme ge-
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nerierte!, iiber Googles Bard, das bei seiner Vorstellung im Brustton der
Uberzeugung falsche Antworten gab?, zu einer Test-Version von Microsofts
Suchmaschine Bing als Chatbot, die Nutzende davon iiberzeugen wollte,
dass es noch das Jahr 2022 sei® oder auch, dass sie ihre Frau verlassen
sollten, um eine Beziehung mit dem Chatbot zu fithren. Diese Probleme
sind keineswegs neu, sie zeigten sich z. B. in dhnlicher Form bereits bei den
Bildgeneratoren, die zuvor vorgestellt wurden.®

Mit den auf Large Language Models basierenden &ffentlich zugénglichen
Chatbots ist der bisherige Hohepunkt einer Entwicklung erreicht, in der
Technik als geheimnisvolle Black Box betrachtet wird, in die eine Vielzahl
ungefilterter und auch personenbezogener® Daten, oft aus dem Internet,
hineingegeben werden und die auf fiir die Nutzenden meist nicht nach-
vollziehbare Weise Outputs erzeugt. Wie genau diese Modelle arbeiten,
wird dabei nicht dokumentiert oder, soweit dies doch geschieht, nicht
transparent offengelegt. Die Modelle werden wahlweise als ,,magische Ins-
trumente” oder ,menschendhnliche Intelligenzen® beschrieben, was in
beiden Fillen nicht zutrifft.® Das Vorgehen der Anbieter:innen erinnert bei
genauerer Betrachtung eher an einen Wursthersteller, der ein wundersames
neues Produkt bewirbt, jedoch nicht offenlegt, welche Zutaten darin verar-
beitet wurden, ob diese aus zuverldssigen Quellen stammen und auf welche
Weise die Herstellung vonstatten geht.

Mit dieser Entwicklung entfernen sich die technische Realitit und die
verfiigbaren Angebote immer weiter von der gesetzlich normierten Vorstel-
lung, dass Technik und die damit einhergehende Datenverarbeitung kon-
trolliert eingesetzt werden sollen, damit ihre Auswirkungen untersucht und
gesteuert werden konnen. Diese Entwicklung wird durch die schiere Infor-

1 Perrigo, Time v. 5. Dez. 2022; Biddle, The Intercept v. 8. Dez. 2022.

2 Schrder, Heise Online v. 9. Feb. 2023.

3 https://www.reddit.com/r/bing/comments/110eagl/the_customer_service_of_the_new
_bing_chat_is/.

4 Roose, New York Times v. 16. Feb. 2023.

5 Vgl. z.B. Johnson, Wired v. 5. Mai 2022; Luccioni u.a., Stable Bias: Analyzing Societal

Representations in Diffusion Models.

Gal, The Conversation v. 8. Feb. 2023.

Elish, Don’t Call AI “Magic”.

Schwartz, The Guardian v. 25. Jul. 2018.

Bender, The Guardian v. 14 Jun. 2022. Vgl, auch schon Clarke, Profiles of the Future: An

Inquiry into the Limits of the Possible, 1973: ,,Any sufficiently advanced technology is

indistinguishable from magic®.
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mationsmacht,'® die Anbieter:innen durch diese Datenpraktiken erlangen
kénnen, begiinstigt.

Nach unserem Verstindnis bedarf es einer umfassenden Betrachtung
der Verarbeitung von Daten und ihrer unerwiinschten Folgen, die sich
nicht nur auf das, was klassischerweise als Datenschutzrecht betrachtet
wird, beschranken darf. Vielmehr ist der Blick holistisch und interdiszi-
plindr auf die Informationsmacht und sdmtliche unerwiinschten Folgen
von Datenpraktiken zu lenken - es wire naiv anzunehmen, dass allein
die Datenschutz-Grundverordnung (DSGVO) und ihre Durchsetzung tiber
die Datenschutzaufsicht all diese Probleme 16sen kénnten. Gleichzeitig
ist die DSGVO der rechtliche Ausgangspunkt fiir jede Verarbeitung perso-
nenbezogener Daten. Uber das Konzept der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen! und das Ziel nach Art.1 Abs.2 DSGVO,
die Grundrechte natirlicher Personen zu schiitzen, ist sie fur viele weitere
Gebiete der Technikregulierung anschlussfihig. So greift etwa der aktuel-
le EU-Entwurf zur Verordnung tiber Kiinstliche Intelligenz (KI-VO-Ent-
wurf )2 Risiken u.a. auch fiir die Grundrechte auf.®

Die Jahreskonferenz 2022 des Forum Privatheit wahlte mit dem Begriff
der Daten-Fairness einen bewusst weiten Begriff, der viele Interpretations-
moglichkeiten erdffnet. Fragen nach Fairness verhandeln stets Formen von
Gerechtigkeit, die wir in diesem Beitrag analysieren, in dem wir unser
Verstindnis von Daten-Fairness als Daten-Gerechtigkeit darlegen.

Im Folgenden erldutern wir zunéchst die bekannten Probleme algorith-
mischer Systeme, die schon vor einiger Zeit dadurch aufgefallen sind, dass
sie rassistische, sexistische und transphobe Inhalte generieren (Abschn. 2)
und identifizieren die Form des Diskurses, der in zweifacher Hinsicht von
Individualisierung geprégt ist, als hinderlich fiir das Erreichen von Daten-
Gerechtigkeit: Zum einen wird der Blick auf einzelne Schuldige gerichtet,
zum anderen von Einzelnen erwartet, diese machtvolle Anbieter:innen mit
Hilfe ihrer Individualrechte zur Rechenschaft zu ziehen (Abschn.3). In

10 Rouvroy/Poullet, in: Gutwirth u.a. (Hrsg.), Reinventing Data Protection?,2009, 45 (69).

11 Bieker, DuD 2018, (27-31).

12 Der aktuelle Entwurf des Rates mit neuen Regelungen zu ,General Purpose“-Anwen-
dungen ist abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-149
54-2022-INIT/en/pdf. Fiir einen Uberblick iiber den KI-VO-Entwurf, vgl. Guijarro
Santos, ZfDR 2023, 23.

13 Vgl. ErwGr. 32, 42, 43, 47 72a, 79a, Art. 6 Abs. 3, Art. 7 Abs. 1 Buchst. b, Abs. 2, Abs. 3
Buchst. a, Art.9 Abs. 2 Buchst. a, Art.13 Abs.3 Buchst. b (iii), Art.14 Abs. 2, Art.36
Abs. 6 Buchst. e, Abs. 7 Buchst. a, Abs. 8 Buchst. a, Art. 43 Abs. 6, Art. 65 Abs. 1, Abs. 2,
Art. 67 Abs. 1 u. Annex IV Nr. 3.
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Abschn. 4 blicken wir auf die rechtlichen Regelungen, die sich mit Informa-
tionsmacht und strukturellen Aspekten von Datenverarbeitung befassen,
insbesondere das Datenschutz- und Informationsfreiheitsrecht, und zeigen
Beziige zum Antidiskriminierungsrecht auf. Unter Riickgriff auf die im
bestehenden Recht enthaltenen systemischen Regelungen, erginzt um die
Ansitze von Value Sensitive Design, Data Justice und Design Justice zeigen
wir, inwieweit sich Daten-Gerechtigkeit im bestehenden Recht finden ldsst
(Abschn. 5). Schliellich unterbreiten wir in Abschn. 6 unter Riickgriff auf
die relevanten rechtlichen Regelungen und vorherigen Erkenntnisse Vor-
schldge fiir Prozesse, mit denen Daten-Gerechtigkeit in der Praxis erreicht
werden kann. Abschn.7 gibt einen Uberblick iiber die Erkenntnisse und
endet mit einem Ausblick.

2. Neue Technik, alte Probleme

Die oben aufgezeigten, anekdotischen Berichte der Presse offenbaren
grundlegende Beschriankungen und systemische Probleme dieser Technik.
Allerdings wird der weitere Schritt zu einer Betrachtung dieser strukturel-
len Ebene meist nicht vollzogen, sondern es bleibt beim Aufzeigen einer
Vielzahl von ,,Einzelfallen® Dies macht es unkritischen Befiirwortern leicht,
Risiken im Vergleich zu - rein hypothetischen - Vorteilen und den Poten-
zialen des Einsatzes der Technik kleinzureden.!

Dabei wiirde eine tiefergehende Analyse wenig Uberraschendes zutage
fordern. Sie wiirde zeigen, dass die seit Jahren bestehenden Probleme
von Technik als Black Box, die von systemischem Rassismus, Sexismus
oder Transphobie durchzogen ist und die vor dem teilweise iiberstiirzten,
teilweise (bewusst) unfertigen Verbreiten nicht ausreichend getestet und
dokumentiert wurde, im Fall dieser speziellen algorithmischen Systeme
in besonderem Mafle bestehen. Diese und weitere Probleme waren schon
vor der Veréffentlichung der Chatbots absehbar.!> Die Beseitigung dieser
sich, wie Simone Brown!® und Mar Hicks" aufgezeigt haben, bestandig wie-
derholenden gesellschaftlichen Probleme und machtvollen Strukturen in

14 Altman, Planning for AGI and Beyond.

15 Bender u.a., in: FAccT ’21, 2021.

16 Browne, Dark Matters, 2015.

17 Hicks, in diesem Band; vgl. bereits Hicks, in: Mullaney u.a. (Hrsg.), Your Computer is
on Fire, 2021, 11 (13).
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verschiedenen Gestalten wird von den Verantwortlichen aufgeschoben und
an betroffene Personen und Gruppen ausgelagert, damit die Unternehmen
vom Boom der Anwendungen profitieren und ihre Monetarisierungsstrate-
gien umsetzen konnen. Sie spielen die Informationsmacht!® aus, die sich
aus der eingesetzten Technologie, der Marktstellung ihrer Unternehmen,
einer fehlenden oder mangelhaften Regulierung und den aus der massen-
haften Verarbeitung von Daten gewonnenen Erkenntnissen ergibt.

Die Versprechen der Anbieter:innen iiber die Effizienz algorithmischer
Systeme orientieren sich dabei an fragwiirdigen Benchmarks", und in der
praktischen Umsetzung wird teilweise nicht einmal danach gefragt, ob eine
Anwendung tiberhaupt die gewtinschte Funktionalitit bietet.?® Dies hiangt
auch damit zusammen, dass die Zwecke der Datenverarbeitung durch
die Anwendung nicht im Vornherein klar festgelegt sind. Diese ,General
Purpose“-Anwendungen werden vielmehr frei zugénglich gemacht, sodass
sich gar nicht absehen lésst, wofiir die fiir ihre Bereitstellung und die im
Rahmen ihrer Nutzung gesammelten Daten eingesetzt werden.

Waihrend im EU-Gesetzgebungsprozess zur KI-Verordnung noch an De-
tails gefeilt wird, setzt die Realitdt schon Fakten - und dabei ist noch
nicht einmal die grundlegende Entscheidung getroffen, wie diese algorith-
mischen Systeme nach dem Willen des Gesetzgebers in das im KI-VO-Ent-
wurf vorgesehene System von Risikokategorien eingestuft werden sollen.?!

In den USA hat die Federal Trade Commission inzwischen angekiindigt,
Werbeversprechen der Anbieter kritisch in Hinblick darauf zu tiberpriifen,
ob die Fahigkeiten der algorithmischen Systeme iibertrieben dargestellt
werden, den Anbietern die Risiken des Einsatzes bekannt sind und ob in
einem bestimmten Produkt {iberhaupt ein solches System enthalten ist.?2
Wihrend insbesondere der letzte Punkt {iberraschend wirken mag, gab
es bereits verschiedene Fille, in denen Aufgaben, die vorgeblich durch al-
gorithmische Systeme automatisiert wurden, tatsachlich von menschlichen
Crowdworkern zu Niedriglohnen erledigt wurden.?* Allerdings gilt auch

18 Rouvroy/Poullet, in: Gutwirth u.a. (Hrsg.), Reinventing Data Protection?, 2009, 45
(69).

19 Raji w.a., in: Proceedings of the Neural Information Processing Systems Track on
Datasets and Benchmarks 1 (NeurIPS Datasets and Benchmarks 2021), 2021.

20 Raji u.a., in: FAccT 22, 2022.

21 Volpicelli, Politico v. 3. Marz. 2023; Heidelberger/Diakopoulos, Internet Policy Review
2023.

22 Atleson, Keep your Al claims in check.

23 Roberts, in: Mullaney u.a. (Hrsg.), Your Computer is on Fire.
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beim tatsdchlichen Einsatz algorithmischer Systeme, dass die zugrundelie-
genden Trainingsdaten von Menschen als unsichtbare Arbeiter:innen -
und oft unter besonders schlechten Arbeitsbedingungen?* — von gewaltvol-
len, rassistischen, sexistischen, transphoben oder anderen unerwiinschten
Inhalten bereinigt werden sollen.?* All diese Probleme, die von solchen Da-
tenpraktiken ausgehen und Probleme in der Umsetzung des Datenschutz-
rechts offenbaren, gleichzeitig aber auch eindeutig iiber die Materie der
herkdmmlichen Datenschutzkonzepte hinausgehen, zeigen sich in der ak-
tuellen Entwicklung von Chatbots, Bildgeneratoren?® und &hnlichen An-
wendungen wie unter einem Brennglas.

Die Beziige zwischen diesen Datenpraktiken und den bestehenden, pro-
blematischen Machtstrukturen, insbesondere im Hinblick auf algorithmi-
sche Systeme, sind bereits umfassend wissenschaftlich aufgearbeitet wor-
den. Dies betraf etwa Fille rassistischer, sexistischer und transphober
Diskriminierung: Joy Buolamwini und Timnit Gebru haben schon 2018
nachgewiesen, dass die Gesichtserkennungsfunktionalitat algorithmischer
Systeme die Gesichter Schwarzer Menschen schlechter erkennt als die
weiler Personen und dass die Erkennungsrate bei Schwarzen? Frauen
besonders schlecht ist.?8 Ein von der Stadt Rotterdam eingesetztes algorith-
misches System zur Bestimmung des Missbrauchspotenzials von Sozialhil-
feempfanger:innen, bewertete das Risiko bei Frauen und People of Color
automatisch hoher als bei weiflen Mannern.?” Ebenso wie bei Schwarzen

24 Vgl. dazu auch den Entwurf einer Richtlinie zur Plattformarbeit der Kommission
(https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52021PC0762)
und die Position des Rates (https://data.consilium.europa.eu/doc/document/ST-10
107-2023-INIT/de/pdf) sowie Veale/Silberman/Binns, European Labour Law Journal
2023.

25 Ebd.; Jones, Work without the Worker, Labour in the Age of Platform Capitalism,
2021; Gray/Suri, Ghost Work, 2019.

26 Luccioni u.a., Stable Bias: Analyzing Societal Representations in Diffusion Models.

27 Wir schreiben das Wort Schwarz grofi, da es sich dabei nicht um die tatsachliche
Farbe der Haut oder eine angebliche biologische ,Rasse“ handelt, sondern ,,um eine
politische Selbstbezeichnung von Menschen in einer bestimmten gesellschaftlichen
Position, die mit Rassismuserfahrungen verbunden ist’, https://www.journalist.de/st
artseite/detail/article/das-diversity-lexikon; vgl. auch: Hasters, Was weifie Menschen
tiber Rassismus nicht héren wollen aber wissen sollten, 2020, S.29f,; aus juristischer
Sicht: Liebscher, Rasse im Recht — Recht gegen Rassismus, 2021.

28 Buolamwini/Gebru, in: Proceedings of Machine Learning Research 81.

29 Constantaras u.a., Wired v. 6. Mar. 2023, vgl. schon Eubanks, Harper’s Magazine v.
Jan. 2018.
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Menschen3? gibt es auch bei trans* Menschen eine lange Geschichte der
Nutzung von Datenverarbeitung zu Uberwachungszwecken®., Wie Mar
Hicks und Simone Browne darlegen, sind algorithmischer Bias gegen trans*
Frauen und Schwarze Menschen also keine neuartigen Phanomene.*

In diesen Aufarbeitungen wird auch deutlich, dass die entsprechenden
Personen meist aufgrund mehrerer Kategorisierungen - insbesondere Ge-
schlecht, Rassifizierung und Geschlechtsidentitit, aber auch Klasse oder
Behinderung® - von Diskriminierung betroffen sind. Dieses Phdnomen
wird vom Konzept der Intersektionalitét erfasst, nach dem diese Katego-
risierungen sich nicht gegenseitig ausschlieflen, sondern aufeinander auf-
bauen und zusammenwirken.3* Die bereits aufgezeigten Beispiele verdeut-
lichen, dass die Probleme der aktuellen Datenpraktiken sich nicht nur
in einer Dimension von Unterdriickung auswirken, sondern eben etwa
Schwarze Frauen oder trans* Frauen, die in mehrere Kategorisierungen
fallen, besonders von Diskriminierung betroffen sind. Um die strukturellen
Probleme der aktuellen Datenpraktiken anzugehen und nicht nur immer
wieder uber vermeintliche Einzelfalle zu reden, ist es daher an der Zeit,
diese Erkenntnisse auch in der rechtlichen Praxis zu beriicksichtigen.

3. Individualisierung von Problemen

Fiir den notwendigen Schritt in die Praxis ist haufig die Form des Diskurses
hinderlich: So findet oft eine Verengung auf einzelne ,Bad Actors“ oder
»Bad Tech® statt, als wiirde das Problem sich durch das Ansetzen an einer
Stelle 16sen lassen, wie Anna Lauren Hoffmann in ihrer Kritik des Begriffs
der Fairness im Antidiskriminierungsrecht herausgearbeitet hat.3

Dies lasst sich auch im Datenschutzdiskurs, zum Beispiel bei der Fokus-
sierung auf einzelne Unternehmen, erkennen. Es wird {iber konkrete An-
bieter berichtet und im selben Zug das weitere Feld einer gesamten Art von

30 Vgl. etwa Gilliard/Culik, Digital Redlining, Access, and Privacy.

31 Hicks, IEEE Annals of the History of Computing 2019.

32 Hicks, in diesem Band; Hicks, in: Mullaney u.a. (Hrsg.), Your Computer is on Fire, 2021,
11 (13); Browne, Dark Matters, 2015.

33 Es ist in diesem Kontext bemerkenswert, dass ein kolumbianischer Richter aus-
gerechnet in einem Fall zur Krankenversicherung eines autistischen Kindes auf
ChatGPT zuriickgriff, vgl. Taylor, The Guardian v. 3. Feb. 2023.

34 Hill Collins/Bilge, Intersectionality, 2020, S. 2.

35 Hoffmann, Information, Communication & Society 2019, 900 (903-905).
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Anwendungen ausgeblendet. Das Problem dieses Fokus auf ,Bad Actors®
ist, dass es den Blick primir auf die schuldigen Individuen lenkt, die eine
konsentierte gesellschaftliche Regel brechen und deren unangemessenes
Verhalten zu beseitigen sei.?® Dies geht zulasten der Problematisierung
sozialer und systemischer Ungerechtigkeiten, da in der rechtlichen Debatte
sodann nur iiber Schuld und Verursachung Einzelner diskutiert wird.

Dieses problematische Framing beschriankt sich nicht allein auf mensch-
liche Verursacher: Genauso werden teilweise unbeabsichtigte Biases an-
gefithrt, die sich in Systeme ,einschleichen® So ist zu beobachten, dass
sich Anbieter fiir entstandene Schidden, zum Beispiel durch eine Gesichts-
erkennungssoftware, die Schwarze Menschen als Gorillas kennzeichnet,
entschuldigen und Besserung geloben, obwohl der Eintritt der Schiaden
absehbar war und vermutlich bewusst in Kauf genommen wurde.’” Inzwi-
schen gibt es sogar Anbieter, die sich im Vornherein fiir den Output des
von ihnen eingesetzten Chatbots entschuldigen.®® Ob - und wenn ja, wel-
che - Mafinahmen zum Vermeiden einer unerwiinschten Funktionalitat
getroffen wurden und warum man sich trotz offensichtlich mangelnder
Beherrschbarkeit des selbst produzierten algorithmischen Systems fiir eine
Bereitstellung des Angebots entschieden hat, wird in der Regel nicht the-
matisiert.

Teilweise wird vorgeschlagen, das oft (fast) ausschliefllich weifl und
mannlich besetzte Entwicklungsteam diverser zu besetzen.* Allerdings darf
als Abhilfemafinahme nicht nur die Beseitigung weifler Flecken innerhalb
des Entwicklungsteams gefordert werden, da dies Systemfehler auf ein
individuelles Problem seiner imperfekten menschlichen Gestalter:innen
reduziert.®* So konnen pauschale Forderungen nach ,mehr Diversitat”
benutzt werden, um die zugrundeliegenden strukturellen Probleme zu
tiberdecken.*! Hoffmann fordert stattdessen, der Mentalitat, dass man nur
eine einzelne Quelle von Problemen beseitigen miisse, entgegenzuwirken,
damit die dahinter liegenden systemischen Ungerechtigkeiten adressiert
werden kénnen.*? Unter diesen Voraussetzungen konnten auch die relevan-
ten Akteure identifiziert werden, damit die Technologiefirmen sich nicht

36 Freeman, Minnesota Law Review 1978, 1049 (1053-1054).

37 Mac, New York Times v. 3. Sep. 2021

38 Shanklin, Engadget v. 27. Feb. 2023.

39 Hoffmann, Information, Communication & Society 2019, 900 (904).

40 Ebd.

41 Theilen u.a., Internet Policy Review 2021.

42 Hoffmann, Information, Communication & Society 2019, 900 (904-905).
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kollektiv durch Verweise auf unbeabsichtigte, dem Menschen inhérente
Biases der Verantwortung entziehen konnen. Schliefllich verstellt die Frage
nach Biases auch den Blick auf ein grundlegenderes Problem: die Frage,
ob eine bestimmte Technologie tiberhaupt eingesetzt werden sollte.** Diese
Frage fokussiert auf die Risiken und strukturellen Probleme des Einsatzes
bestimmter Technik, auf die wir in Abschn. 6 eingehen.

Neben dieser Individualisierung der Quelle von Problemen - bei der
das Recht zu einer Verengung des Blicks fithren kann und so die wei-
teren Folgen nicht ausreichend beriicksichtigt werden - wird auch die
Umsetzung des geltenden Rechts individualisiert, indem die Erwartung
formuliert wird, dass betroffene Personen mit Hilfe der datenschutzrechtli-
chen Betroffenenrechte die Datenpraktiken global agierender Plattformen
aufbrechen.**

Zwar sind die Betroffenenrechte und weitere Regelungen des Individual-
datenschutzes ein wichtiger Teil des Datenschutzrechts®®, dieses enthalt
jedoch auch zahlreiche Regelungen zum Systemdatenschutz?®, wie wir sie
im folgenden Abschnitt vorstellen. Im Angesicht der strukturellen Natur
der Ursachen versprechen solch systemische Ansitze, auch weil damit
verbundene by-Design-Ansitze bereits vor der Verarbeitung ansetzen, gro-
Beren Erfolg. Dass einzelne Organisationen auch iiber die individuellen
Rechte des Datenschutzrechts strukturelle Probleme von Datenpraktiken
aufzeigen und in Teilen sogar weitreichende Folgen ausldsen koénnen?’,
steht dieser Schlussfolgerung nicht entgegen. Vielmehr zeigen der Grad
der erforderlichen Organisation und die erheblichen Ressourcen?$, die fiir
solche Formen der Rechtsverfolgung notwendig sind, wie unrealistisch
es ist, dass eine einzelne, bereits von den negativen Auswirkungen einer
Datenverarbeitung betroffene Person diesen Strukturen begegnen kénnte.

Zudem konnen die Betroffenenrechte erst geltend gemacht werden,
wenn die Datenverarbeitung bereits erfolgt. In einem solchen Fall, sind die
Rechte der betroffenen Personen jedoch bereits verletzt. Eine Verkiirzung

43 Powles/Nissenbaum, Medium v. 7. Dez. 2018.

44 Vgl. auch Matzner u.a., in: Gutwirth w.a. (Hrsg.): Data Protection on the Move:
Current Developments in ICT and Privacy/Data Protection. 2016, S. 277-305.

45 Vgl. Kaminski, Notre Dame Law Review Reflection 2022, 385.

46 Bieker, The Right to Data Protection 2022 (186 f.).

47 EuGH, Rs. C-362/14, Urteil v. 6. Okt. 2015, ECLI:EU:C:2015:650 — Schrems I; EuGH,
Rs. C-311/18, Urteil v. 16. Jul. 2020, ECLI:EU:C:2020:559 — Schrems II.

48 noyb, Annual Report 2021, S. 20. URL: https://noyb.eu/sites/default/files/2022-07/A
NNUAL%20REPORT%202021%2014072022%20interactive.pdf.
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des Datenschutzrechts auf die ex-post-Durchsetzungsbemiihungen einzel-
ner betroffener Personen oder, im Wege der Verbandsklage*’, auch von
Einzelnen, die sich von einer Organisation vertreten lassen, dient also nicht
deren ,Empowerment®, sondern liefert diese der Informationsmacht der
grofien Plattformen aus.

4. Bestehende gesetzliche Regelungen

Mit ihrer Datenverarbeitung schaffen die Anbieter einseitig Risiken, die
sich nicht nur auf die betroffenen Menschen und einzelne Gruppen, son-
dern auch auf die gesamte Gesellschaft auswirken konnen.>® Dem entge-
genzutreten, ist auf individueller Ebene meist schon unmdglich, da das
Individuum, dessen Daten gesammelt wurden, gerade nicht in der Lage
ist, diese ohne Weiteres ,zuriickzuerlangen®. Hier setzen die gesetzlichen
Anforderungen an die Datenverarbeitung an: Unmittelbar adressiert das
Datenschutzrecht die aufgeworfene Machtfrage® und setzt neben dem
Schutz von Individuen auch bei den Strukturen von Datenverarbeitung und
Gesellschaft an.>?

Dafiir enthiélt die DSGVO etwa einen eigenen Grundsatz der Fairness,
der Rechtmafligkeit und Transparenz (Art.5 Abs.1 Buchst.a DSGVO).
Nach dem Grundsatz der Zweckbindung, diirfen Daten nur erhoben wer-
den, um ein bestimmtes Ziel zu erreichen oder eine bestimmte Funktion®*
zu erfiillen (Art.5 Abs. 1 Buchst. b DSGVO). Weiterhin miissen die Daten-
verarbeitenden im Rahmen ihrer Rechenschaftspflicht nachweisen kénnen,
dass sie die datenschutzrechtlichen Regelungen einhalten (Art.5 Abs.2
DSGVO). Zudem miissen sie als Verantwortliche die Risiken fiir Grund-
rechte® schon vor dem Beginn der Verarbeitung (Art.25 DSGVO) - ggf.

49 Vgl. auch Bieker, The Right to Data Protectionm 2022 (190-192).

50 Steinmiiller u.a., Grundfragen des Datenschutzes, 1971, BT-Drs. VI/3826 Anlage 1, 5
(36, 40, 82 ).

51 Theilen u.a., Internet Policy Review 2021; Rouvroy/Poullet, in: Gutwirth u.a. (Hrsg.),
Reinventing Data Protection?, 2009, 45 (69).

52 Bieker, The Right to Data Protection, 2022 (186-193).

53 In der deutschen Sprachfassung mit ,Treu und Glauben® ungliicklich iibersetzt.

54 Grundlegend zur Funktionalitit algorithmischer Systeme vgl. Raji u.a., in: FAccT 22,
2022.

55 Der KI-VO-Entwurf sieht in Art.1l1 Abs.1 eine technische Dokumentation vor, in
der Anbieter:innen nach Annex IV Nr.3 u.a. Informationen zu den vorhersehbaren
unbeabsichtigten Folgen und Risikoquellen beziiglich der Grundrechte und Diskri-
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im Rahmen einer Datenschutz-Folgenabschitzung (Art. 35 DSGVO) - be-
werten und entsprechende Mafinahmen ergreifen, um ein den Risiken an-
gemessenes Schutzniveau zu gewéhrleisten (Art.25 und Art. 32 DSGVO).
Dabei muss ein Perspektivwechsel erfolgen, denn die Regelungen dienen,
anders als etwa die IT-Sicherheit, gerade nicht den eigenen Interessen des
Verantwortlichen, sondern der Personen, denen aufgrund der Verarbeitung
Schiaden drohen.>¢

Neben dem Datenschutzrecht, das fiir personenbezogene Daten An-
wendung findet, steht das Informationsfreiheitrecht, das ebenfalls dazu
dient, Informationsmacht einzuhegen. Die Informationsfreiheit strebt eine
Machtbegrenzung durch Herstellung von Transparenz {iber staatliches
Handeln an, ist jedoch in den meisten Anwendungsfallen, insbesondere
im Hinblick auf private Anbieter algorithmischer Systeme, nur auf staatli-
che Akteure anwendbar. Wihrend das Informationsfreiheitsrecht als indivi-
duelles Antragsrecht von Personen ausgestaltet ist und hier die informati-
onspflichtigen Stellen bei ihnen vorhandene Daten herausgeben miissen,
soweit sie nicht durch gesetzlich vorgegebene private oder 6ffentliche In-
teressen daran gehindert sind, sind in einigen Bundesldndern Transparenz-
portale oder Open-Data-Portale aufgebaut worden, die ein proaktives Ver-
offentlichen vorsehen. Ebenso wie beim Datenschutz ,,by Design® empfiehlt
sich ein planvolles Vorgehen fiir Informationsfreiheit ,by Design’, um ohne
groflen Aufwand die angeforderten Informationen zusammenzustellen und
rechtssicher zu beurteilen, welche Informationen in welcher Form heraus-
zugeben sind.

Im Fall von Ausschlussgriinden ist es haufig méglich, die Informationen
mit geeigneten Schwiérzungen bereitzustellen - auch hierbei kann eine
entsprechende technische und organisatorische Gestaltung der Prozesse
und der Aktenfithrung helfen.”” Es lassen sich zwar geeignete Lsungen
finden, um die Datenverarbeitenden sowohl im Datenschutz als auch in
der Informationsfreiheit zu unterstiitzen.® Doch die heutigen E-Aktensys-
teme, Transparenzportale oder E-Government-Anwendungen, fiir deren
Hersteller und Betreiber die Anforderung der Umsetzung des Informations-

minierung bereitstellen miissen. Ebenso wie die Untersuchung moglicher Biases in
den Trainingsdaten nach Art.10 Abs.2 Buchst.f ist dies nur fiir Hochrisikosysteme
vorgesehen.

56 Friedewald u.a., White Paper Datenschutz-Folgenabschitzung, 2017 (31).

57 Hansen/Krasemann 2022, S. 35 ff.

58 Hansen/Bieker/Bremert 2022, S. 287 f.
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zugangrechts unter Wahrung der gesetzlich vorgesehenen privaten und
offentlichen Interessen jedenfalls nicht tiberraschend sein sollte, sind in
dieser Hinsicht heutzutage zumindest ausbauféhig.>

Neben diesem Datenschutzrecht im engeren Sinne behandeln noch wei-
tere Rechtsnormen die aus der Datenverarbeitung entstehende Informati-
onsmacht. Insbesondere zum Antidiskriminierungsrecht bestehen zahlrei-
che Beziige.®® Dies zeigt sich auch in den Verweisen auf Antidiskriminie-
rungsvorschriften in der DSGVO selbst. Als einer der méglichen Schidden
fur die Rechte und Freiheiten naturlicher Personen, die der besondere,
auf Grundrechtsrisiken abstellende Ansatz der DSGVO verhindern soll,
nennen ErwGr. 75 und 85 die Diskriminierung der betroffenen Personen.
ErwGr. 71 verweist auf besondere Schutzmafinahmen, die sicherstellen sol-
len, dass die besonderen Kategorien personenbezogener Daten nach Art. 9
DSGVO nicht in einer Weise verarbeitet werden, die diskriminierend ist.
Insofern umfasst der Verweis auf den Schutz der Grundrechte natiirlicher
Personen in Art.1 Abs.2 DSGVO selbstverstdndlich auch das Grundrecht
auf Nichtdiskriminierung gemaf3 Art. 21 EU-Grundrechte-Charta.®!

Die Verbindungen zwischen Datenschutz- und Antidiskriminierungs-
recht sind jedoch erst in Ansétzen untersucht,®? obwohl sich die bestehen-
den gesellschaftlichen Probleme wie Sexismus, Rassismus oder Transpho-
bie auch - und wie bereits aufgezeigt in verstirktem Mafle — bei den
problematischen Datenpraktiken, wie dem Einsatz von Chatbots, nieder-
schlagen. Im Antidiskriminierungsrecht ist das Problem intersektionaler
Diskriminierungen ein bekanntes Phanomen.%

Allerdings ist dieses Problem auch dort noch nicht ausgeraumt: So
stellen die verschiedenen, gesetzlich geschiitzten Kategorisierungen eine
Vereinfachung dar, die sich dem Problem der Intersektionalitit stellen

59 Ansitze der schleswig-holsteinischen Landesverwaltung siehe Thomsen, Sommeraka-
demie, 2022. Bedarf zu einer verbesserten ,By-Design“-Umsetzung besteht auch in
Bezug auf Archive, siehe Friedewald u.a., Access to Archives: Implementation of
Recommendation No. R(2000)13 on a European policy on access to archives, 2023 L.E.

60 Im Sinne von Steinmiiller u.a. lasst sich der Teil des Anti-Diskriminierungsrechts, der
dazu dient, unerwiinschte Auswirkungen von Datenverarbeitung zu adressieren, auch
als Datenschutzrecht im weiteren Sinne verstehen, Steinmiiller u.a., Grundfragen des
Datenschutzes, 1971, BT-Drs. VI/3826 Anlage 1, 5 (44); vgl. dazu Bieker, Right to Data
Protection 2022 (189-190, 195-199).

61 Vgl. z.B. Draude/Hornung/Klumbyté, in: Hepp u.a. (Hrsg.), New Perspectives in
Critical Data Studies 2022, 187 (194).

62 Vgl. Ebd. (202-208).

63 Vgl. schon Crenshaw, The University of Chicago Legal Forum 1989, 139.
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muss, damit die strukturellen Privilegien, die vorwiegend weifSe Manner
geniefen, nicht aus dem Fokus geraten.%* Dies betrifft insbesondere die
Objektivitat vermeintlich statischer und gegebener Grundannahmen sozia-
ler Kategorisierung, die zu hinterfragen ist, damit ebendiese bestehenden
Strukturen und Privilegien aufgebrochen werden kénnen.%

5. Fairness als Gerechtigkeit

In diesem Prozess des Hinterfragens ist es wesentlich, mit Hilfe der gesetzli-
chen Regelungen die herrschenden Machtstrukturen sichtbar zu machen,
um Schieflagen zu erkennen, Teilhabe zu ermdglichen und Macht umzu-
verteilen. Diese Fragen von Gerechtigkeit konnen den Blickwinkel des
Rechts erweitern und weifSe Flecken ausfiillen.

Aus der Perspektive von Data Justice sind insbesondere individualistische
Ansitze im Datenschutzrecht wenig hilfreich, da sie die dahinterliegenden
Strukturen eher verwischen, als dass sie ein strukturelles Korrektiv anbie-
ten.%¢ Allerdings sollte das bestehende Datenschutz-Governance-System in
seiner Gesamtheit betrachtet werden. Wahrend etwa die DSGVO Regelun-
gen zum Schutz von Individuen, wie etwa die Betroffenenrechte, enthilt,
deren effektive Umsetzung auch von den Ressourcen der betroffenen Perso-
nen selbst abhédngt,®” gibt es auch Regelungen, die gerade darauf setzen,
dass Datenschutz ,,out of the box", von Beginn an, gewéhrleistet sein muss.
Dies sind insbesondere die bereits angesprochenen Regelungen des Sys-
temdatenschutzes,® nach denen insbesondere Risiken fiir die Grundrechte
von Individuen bereits in der Planungsphase zu ermitteln und technische
und organisatorische Mafinahmen zur Eindimmung dieser Risiken noch
vor Beginn der Datenverarbeitung umzusetzen sind (vgl. Art.25, 32, 35
DSGVO).

Wihrend sich diese Regelungen also an individuellen Grundrechten als
Maf3stab orientieren, miissen sie nicht von betroffenen Personen durchge-
setzt werden, sondern sind von Datenverarbeitenden stets zu beriicksich-
tigen. Dabei ist natiirlich problematisch, dass die Datenverarbeitenden

64 Hoffmann, Information, Communication & Society 2019, 900 (906).

65 Ebd. (907). Gonzdlez Hauck, Zeitschrift fiir Rechtssoziologie 2022, 153-175.
66 Hintz, in: Dencik u.a. (Hrsg.): Data Justice 2022, 89 (95-97).

67 Ebd. (95).

68 S.Abschn. 3; Bieker, The Right to Data Protection, 2022, 187 f.
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selbst diese Mafinahmen ergreifen und damit einen Perspektivwechsel zu-
gunsten der betroffenen Personen und gegebenenfalls gegen ihre eigenen
wirtschaftlichen Interessen vornehmen miissen. In diesem Zielkonflikt liegt
den Datenverarbeitenden eine Optimierung im Sinne von Umsatz, Gewinn
und Marktanteil deutlich ndher als die Beschaftigung mit Grundrechten;
das geschiftliche Risiko einer spiirbaren Sanktionierung oder im schlimms-
ten Fall einer Untersagung der konkreten Verarbeitung oder der Basis fiir
das Geschaftsmodells durch die Datenschutzaufsicht wird als niedrig einge-
schatzt.®

Damit es in der Praxis gelingt, Gerechtigkeit zu gewdhrleisten, muss
Datenverarbeitung holistisch und kleinschrittig betrachtet werden: von den
Komponenten und Prozessen iiber Software-Anwendungen, Betriebssyste-
me, Hardware bis zu Infrastrukturen wie Libraries und weithin genutzten
Code-Repositories, Kommunikationsprotokollen und Plattformen sowie
dem weiteren gesellschaftlichen Kontext der Nutzung der Datenverarbei-
tung. Diese Betrachtungen miissen stetig — in der Planungsphase, wahrend
der Gestaltung, beim Inbetriebnehmen und fortlaufend beim Einsatz -
erfolgen. Nur durch solche Schutzmafinahmen ,by Design® lasst sich ge-
wihrleisten, dass die Risiken einer Datenverarbeitung fiir Individuen sich
nicht in konkreten Schiden realisieren.”®

Auch in technischen Systemen werden stets bewusste und unbewusste
Vorstellungen, Grundannahmen und Werte ihrer Entwicklungsteams ein-
geschrieben.”! Dies wird durch die bestehenden Machtstrukturen, die da-
zu fithren, dass bestimmte Gruppen ihre Privilegien nicht hinterfragen
miissen, sondern es als gegeben annehmen kénnen nicht diskriminiert zu
werden,”? begiinstigt und bildet dadurch diese Strukturen wiederum ab.
Bei der Gestaltung dieser Systeme stellt sich also die grundlegende Frage,
welche Werte in dem System umgesetzt werden.”> Ansonsten drohen Werte
- sowie bewusste und unbewusste Biases — ohne Bedacht und Reflektion
festgeschrieben zu werden. Der Ansatz von Value Sensitive Design versucht,

69 Zu den drei Fillen in den Jahren 2019 bis 2022, in denen die Federal Trade Commis-
sion eine Loschung des Algorithmus angeordnet hatte, siche Goland 2023, S.17 ff.

70 Hansen/Bieker/Bremert 2022.

71 Hicks, in: Mullaney u.a. (Hrsg.), Your Computer is on Fire, 2021, 11 (14f.). Dabei
werden Forderungen nach mehr Diversitit in den Entwicklungsteams, wie bereits
in Abschn. 3 aufgezeigt, oft verwendet, um von den dahinterliegenden strukturellen
Problemen abzulenken.

72 Vertiefend hierzu: Eggers u.a., Mythen, Masken und Subjekte, 2020.

73 Friedman, Interactions 1996.
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diesen Prozess sichtbar zu machen. Dabei geht es in einem dreischrittigen
Prozess zunichst in einer konzeptuellen Analyse darum, die direkt und in-
direkt betroffenen Personen (,,Stakeholder) und die umzusetzenden Werte
und ihre Abwigung zu identifizieren. In einer empirischen Untersuchung
wird im Anschluss der soziale Kontext der Technologie betrachtet und
kann spiter auch der Erfolg eines bestimmten Designs untersucht werden.
Schliefllich wird in einer technischen Untersuchung analysiert, wie die an-
gestrebten Werte durch proaktive Gestaltung unterstiitzt werden konnen.”

Um die notwendige Erweiterung des Betrachtungsrahmens fiir die ge-
nannten Probleme zu erreichen, lassen sich die Ansatze von Data Justice
mit Value Sensitive Design und ,by-Design“-Ansdtzen kombinieren. Die
daraus hervorgegangene Methodologie von Design Justice hinterfragt be-
stehende Machtverhaltnisse, die sich in den einzelnen Bereichen von Da-
tenverarbeitung und ihren Folgen zeigen.”> Durch die frithzeitige Einbin-
dung der Perspektiven der von Marginalisierung betroffenen Personen und
Gruppen, die iiberproportional von den negativen Folgen, in Form der in
Abschn. 2 beispielhaft aufgezeigten Diskriminierungen,’® der hier bespro-
chenen Datenpraktiken betroffen sind, kdnnen Risiken einer Verarbeitung
bereits im Gestaltungsprozess erkannt werden.

Auch hier gilt es, Intersektionalitat zu beachten und die gelebten Erfah-
rungen der Angehdrigen marginalisierter Gruppen als Expertise iiber ihre
eigene Unterdriickung ernst zu nehmen. Dabei gilt es, wie wir fiir das
Antidiskriminierungsrecht bereits im vorigen Abschnitt festgestellt haben,
auch zu beriicksichtigen, inwieweit vermeintlich objektive Dritte durch be-
stehende Machtstrukturen Hegemonie ausiiben konnen. Unter den Design-
Prinzipien von Design Justice gilt es etwa die Personen, die von den Ergeb-
nissen des Design-Prozesses direkt betroffen sind, in den Vordergrund zu
stellen, den potenziellen Auswirkungen einer Design-Entscheidung einen
hoheren Stellenwert zu geben als den Intentionen der Designenden und
Verdanderungen nicht als Endpunkt, sondern als Teil eines fortlaufenden
Prozesses zu betrachten.””

In Anlehnung an das Konzept von Design Justice und unter Berticksich-
tigung der Kritik der Individualisierung von Problemen zeigen wir im fol-

74 Friedman u.a., in: Himma/Tavani (Hrsg.): The Handbook of Information and Com-
puter Ethics, 2008.

75 Costanza-Chock, Design Justice, 2023.

76 S.auch ErwGr. 35, 36, 37, 44 KI-VO-Entwurf.

77 Ebd.,190-204.
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genden Abschnitt auf, wie sich Daten-Gerechtigkeit in Prozessen verankern
lasst, damit ein fortlaufendes Korrektiv aufgebaut wird.

6. Prozesse fiir Daten-Gerechtigkeit

Der aktuelle Stand der Implementierung von algorithmischen Systemen
verdeutlicht bereits die Notwendigkeit der grundlegenden Umsetzung und
Durchsetzung der datenschutzrechtlichen Regelungen. Die Einfithrung
von Chatbots hat in besonderem Mafle gezeigt, dass diese Vorschriften
eine wesentliche Rolle spielen miissen. Die Regelungen zur Risikobewer-
tung, ,by-Design“-Ansitzen, Datenschutz-Folgenabschétzung und Rechen-
schaftsplicht hétten bereits frithzeitig zum Erkennen der bestehenden Pro-
bleme gefiithrt. Dazu hitte auch gehort, die Rechtmifliigkeit der Verwen-
dung der aus zahlreichen, grofSteils gegeniiber den Nutzenden nicht offen-
gelegten, Quellen gesammelten Daten in den zugrundeliegenden Large
Language Models sicherzustellen und sich der Qualitdt — und der Daten-
sammlungen inhdrenten Biases — bewusst zu werden.

Es ist anzunehmen, dass bei einer verniinftigen Analyse der Risiken fiir
Grundrechte eine Freigabe der Anwendungen nicht hitte erfolgen kénnen.
Neben grundlegenden Rechtmifligkeitsfragen hitte die Folgenabschitzung
nicht nur Risiken aufgezeigt, sondern auch Mafinahmen zur deren Einhe-
gung oder Abmilderung enthalten.

Um solche Risiken iiberhaupt zu erkennen, geniigt es jedoch nicht, eine
Checkliste abzuarbeiten. Dafiir sind die méglichen Risiken zu abhidngig von
den konkreten Kontexten eines Verarbeitungsvorgangs. Vielmehr bedarf es
dafiir vordefinierter Prozesse, die je nach Kontext angepasst werden. Um
den spezifischen Kontext jeweils ausreichend zu beriicksichtigen, ist es wie-
derum mafigeblich, dass der Einsatzzweck einer Anwendung - also letztlich
der Zweck der Datenverarbeitung — im Vorwege ausreichend definiert wird.

Anstatt solche Anwendungen zu veréffentlichen und am Rande in den
AGB’® oder Aufsitzen in rudimentirer Weise auf bestehende Risiken hin-
zuweisen’?, ohne diese zu adressieren oder zu bewiltigen, miissen die
Risiken einer solchen Verarbeitung fiir die Rechte von Individuen noch
vor dem Beginn der Verarbeitung umfassend beschrieben und bewertet

78 https://openai.com/policies/usage-policies.
79 Bubeck u.a., Sparks of Artificial General Intelligence: Early experiments with GPT-4,
2023.
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werden. Nur so kann der Verarbeitungsvorgang entsprechend den Risiken
angepasst werden; einschliefSlich der moglichen Entscheidung, ein Large
Language Model nicht zur allgemeinen Nutzung freizugeben, solange das
nicht bisher beherrschte Risiko besteht, dass diese Anwendungen rassisti-
sche, sexistische und transphobe Diskriminierungen perpetuieren.

Es liegt nicht in der Verantwortlichkeit der betroffenen Personen, einen
Verarbeitungsvorgang zu testen und Verbesserungsvorschlage zu unterbrei-
ten. Diese Aufgabe ist im Datenschutzrecht, begrifflich und rechtlich,
den Verantwortlichen, also den Datenverarbeitenden, zugeordnet. Im Da-
tenschutzrecht ebenfalls Sache der Anbieter ist es im Rahmen ihrer Re-
chenschaftspflicht, iiber den ganzen Lebenszyklus einer Anwendung, also
bereits vor Beginn iiber den Betrieb bis nach deren Einstellung, nachzuwei-
sen, dass die datenschutzrechtlichen Anforderungen eingehalten werden.

Diese datenschutzrechtlichen Regelungen sollten jedoch ebenfalls erwei-
tert und tiber den konkreten Kontext des Datenschutzes hinaus weiterge-
dacht werden. Zum Beispiel ist es ein allgemeiner Grundsatz des Zivil-
rechts, dass eine Haftung fiir Tdtigkeiten, die andere potenziell gefahrden,
besteht, wenn diese Gefahren nicht ausreichend durch Verkehrssicherungs-
pflichten begrenzt werden. Demnach miissen durch den Verursacher der
Gefahr die MafSnahmen ergriffen werden, die erforderlich sind, um dem
Entstehen von Schidden vorzubeugen und negative Auswirkungen im Falle
eines Schadenseintritts gering zu halten oder abzumildern. Diese Verkehrs-
sicherungsgrundsdtze aus der physischen Welt, z. B. zur Gebédude- oder
Wegesicherung, sind auch auf den digitalen Bereich iibertragbar. Zudem
ist das Treffen von Mafinahmen zur Einhegung moglicher Schidden ein
Grundsatz des Produkthaftungsrechts.®® In Anbetracht der Risiken, die
mit algorithmischen Systemen einhergehen und die oft gerade nicht ausrei-
chend untersucht werden, erscheint auch eine Gefdhrdungshaftung, also
eine Haftung ohne den Nachweis konkreten Verschuldens aufgrund der aus
der Tatigkeit folgenden erlaubten Gefahr, wie etwa dem Betreiben gefahrli-
cher Anlagen, moglich.®!

Im Lebenszyklus von Anwendungen gibt es spezifische Risiken, die mit
den Anderungen des Einsatzes oder der Umgebung verbunden sind und

80 Dabei sind auch Pflichtversicherungen denkbar. Ein von ChatGPT synthetisch er-
zeugter Text zu einer moglichen gesetzlichen Regelung findet sich bei Wagner, ZDF-
heute v. 30. Apr. 2023.

81 Vgl. dazu auch den Entwurf der Kommission zu einer KI-Haftungsrichtlinie (https://
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022PC0496) und de
Conca u.a., May Cause Liability - Use Care When Using the Internet of Things.
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fiir deren Erkennung und Behandlung ein prozessorientierter Ansatz not-
wendig ist. So besteht die Gefahr eines function creep, also der schleichen-
den Ausweitung der urspriinglich begrenzten Zwecke durch Nutzende oder
die einsetzende Organisation selbst. Diese Gefahr besteht natiirlich nur,
wenn die Zwecke vorab festgelegt sind, wie es in Art.5 Abs.1 Buchst.b
DSGVO vorgeschrieben ist.

Mit dhnlicher Auswirkung kénnen sich auch die Risiken einer Verar-
beitung im Lauf der Zeit 4ndern oder miissen etwa mit neugewonnenen
Erkenntnissen anders beurteilt werden. Beispielsweise ist die Annahme ver-
breitet, dass die Modelle, die durch Maschinenlernen entstehen, lediglich
abstrahierte Muster oder Strukturen enthalten, die keinen unmittelbaren
Riickschluss auf die moglicherweise personenbezogenen oder anderweitig
sensiblen Trainingsdaten zulassen. Diese Annahme muss aber nicht stim-
men: So konnten Forschungsteams fiir algorithmische Systeme demonstrie-
ren,

1. dass sich zumindest in bestimmten Konstellationen feststellen lie}, ob
Datensitze zu einer Person in den Trainingsdaten enthalten waren
(Membership Inference Attack, z. B. bei Large Language Models, die
mit Daten zu bestimmten Krankheiten oder Patient:innen in bestimmten
Krankenhausern trainiert wurden)3? sowie

2. dass sich aus Large Language Models personenbezogene oder urheber-
rechtlich relevante Daten aus den Trainingsdaten extrahieren lieflen.83

Diese Erkenntnisse sind aus Datenschutzsicht besonders deswegen rele-
vant, weil Large Language Models zumeist wie anonyme Daten eingestuft
wurden und man annahm, dass mit dem Maschinenlernen der Effekt
einer Anonymisierung einherginge. Anonyme oder anonymisierte Daten
unterfallen jedoch - anders als personenbezogene Trainingsdaten — nicht
dem Datenschutzrecht. Unter dieser Annahme wurde bisher nach unserer
Kenntnis nicht problematisiert, wenn algorithmische Systeme aus der EU
in einen Drittstaat weitergegeben wurden. Doch angesichts des Stands der
Forschung, dass darin eben doch personenbezogene Daten eincodiert sei-
en und entlockt werden konnten, wére die Annahme einer vorliegenden
Anonymitit nicht haltbar; der Anwendungsbereich der DSGVO wire eroff-

82 Shokriu.a. 2017, Ye u.a. 2022.
83 Frederikson u.a. 2015, Yeom u.a. 2020, Carlini u.a. 2021, Tramér u.a. 2022, Yu u.a. 2023.
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net.8* Dieser Effekt von vermeintlich anonymen Daten kann insbesondere
deswegen Schiden fiir die Grundrechte der betroffenen Personen ausldsen,
wenn die Verantwortlichen keine Vorsorge fiir diesen Fall getroffen haben,
weil sie sich auflerhalb der DSGVO wihnten.®

Folglich ist auch fiir die Uberwachung von Risiken ein durchgingiger
Prozess notwendig,® der eine Anwendung tiber den gesamten Lebenslauf
begleitet. Auch bedarf es einer konstruktiven Fehlerkultur, die nicht durch
eine voreilige Entschuldigung versucht, eine Diskussion zu beenden, son-
dern durch die ein Verantwortlicher die Folgen eines Fehlers begrenzt und
Anderungen umsetzt, um diesen Fehler in der Zukunft ausschlieffen zu
kénnen.

In diesem Kontext wird auch deutlich, wie sinnvoll es ist, dass der Risi-
ko-Begriff der DSGVO?® nicht nur auf die Rechte der betroffenen Personen
(also Personen, deren Daten verarbeitet werden), sondern auf samtliche
natiirliche Personen abstellt, ganz im Sinne der direkten und indirekten be-
troffenen Stakeholder im Rahmen des Value Sensitive Designs. Wenn etwa
ein Large Language Model aufgrund der Daten einer bestimmten Gruppe
von Personen einen Bias aufweist, kann sich dieser zulasten ganz anderer
Personen auswirken.®

Auch die Erkenntnisse zur Intersektionalitit von Diskriminierungen
miissen in diesen Prozessen beriicksichtigt werden. Dies gilt etwa konkret
fir die Bewertung von Risiken und die Erkenntnis, dass Personen, die
unter verschiedene, sich iiberschneidende Kategorisierungen fallen einem
besonders hohen Risiko unterfallen. Dieses ergibt sich nicht einfach aus

84 Wiederum gibt es Forschungsansitze zum gezielten ,Machine Unlearning’, sodass
es nicht undenkbar ist, einzelne oder viele Datensitze ,herauszulernen® und damit
auch einen Schutz gegen ,Membership Inference Attacks® oder dem Auslesen der
Daten zu schaffen; fiir einen Uberblick siche Nguyen et al. 2022. Es ist noch nicht
geklart, inwieweit mit bestimmten Unlearning-Ansitzen auch das Betroffenenrecht
auf Léschung umgesetzt werden kann und unter welchen Umstanden dies iiberhaupt
eine realistische Option darstellt.

85 Bruegger 2021, S.103 ff.

86 Vgl. auch Bender u.a., in: FAcct 21, S. 619.

87 Auch nach Artikel 34 Abs. Buchst. b Digitale-Dienste-Verordnung ist eine Bewertung
der nachteiligen Auswirkungen der Grundrechte, insbesondere des Rechts auf Nicht-
diskriminierung vorgesehen, nach Art. 48 Abs. 4 Buchst. e sind Schutzvorkehrungen
zur Vermeideung negativer Auswirkungen vorgesehen.

88 Bieker, The Right to Data Protection, 2023, 189.
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einer simplen Addition der Risiken, denen etwa ein Schwarzer Mann (Ras-
sismus) und eine weifle Frau (Sexismus) ausgesetzt sind.®

Allerdings gilt generell bei der Risikobewertung, dass diese sich nicht
hinter vermeintlich objektiver Pseudo-Mathematik verstecken darf.”® Mit
diesem erweiterten Fokus, der auf breiteren Gerechtigkeitsiiberlegungen
auch auflerhalb des Datenschutzrechts fuf3t, gibt es noch weitere Gruppen,
die von algorithmischen Systemen betroffen sind. Dazu zéhlen insbeson-
dere die Arbeiter:innen, die ,unsichtbare Arbeit etwa an den Chatbots
zugrundeliegenden Large Language Models selbst, verrichten.’ Zudem
beruhen viele Anwendungen, die sich algorithmischer Systeme bedienen,
darauf, dass konkrete Personen die Arbeit, die mit Hilfe der Systeme orga-
nisiert werden soll, verrichten. Dies sind in vielen Fillen sogenannte Gig-
Worker:innen, also prekir Beschiftigte, die Waren ausliefern oder andere
Dienstleistungen, wie zum Beispiel Content-Moderation, erbringen.

Die Einbindung der betroffenen Personen und Endnutzer:innen einer
Anwendung, insbesondere Angehdriger bereits marginalisierter Gruppen,
ist zudem ein wesentlicher Teil jeder Risikobewertung. Dies ist auch im
Rahmen einer Datenschutz-Folgenabschitzung eine Moglichkeit (Art.35
Abs. 9 DSGVO), von der frithzeitig im Prozess Gebrauch gemacht werden
sollte. Dabei ist die Perspektive der betroffenen Personen und Gruppen
als Expert:innen der von ihnen erfahrenen Diskriminierungen bereits bei
der Identifizierung mdoglicher, auch intersektionaler, Risiken eine hilfreiche
Unterstiitzung.

Allerdings ist es wichtig, auch hier Probleme nicht zu individualisieren
oder etwa in ausbeuterische Muster zu verfallen. So besteht die Gefahr
einer Tokenisierung®? einzelner Angehoériger marginalisierter Gruppen, al-
so der Vereinnahmung einer einzelnen Person als Représentant:in einer
ganzen Gruppe, um Inklusion vorzutduschen, oder eine mangelnde Aner-
kennung der Arbeit betroffener Personen in einem solchen Prozess, die
in der Regel zu vergiiten ist. Die DSGVO verweist explizit auf Organisatio-
nen, die die Interessen der betroffenen Personen vertreten. Es geht also
auch hier um eine breite Einbindung von NGOs, Organisationen der Zi-
vilgesellschaft, Gewerkschaften, Kooperativen und Bewegungen, die auch

89 Crenshaw, The University of Chicago Legal Forum 1989, 139 (149, 151f.).
90 Bieker/Hansen/Friedewald, RDV 2016, 188 (193).

91 Gray/Suri, Ghost Work, 2019.

92 Theilen u.a., Internet Policy Review 2021, S. 5.
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diejenigen einbeziehen sollte, die die ,unsichtbare Arbeit verrichten, wie
z. B. Gig-Worker:innen.

Es ist selbstverstindlich problematisch, dass ausgerechnet der fiir die
Datenverarbeitung Verantwortliche die gegenlaufigen Interessen betrachten
und umsetzen muss. Dies ist eine inhdrente Begrenzung des Datenschutz-
und letztlich auch Antidiskriminierungsrechts, sodass auch der Riickgriff
auf dieses das Problem nicht ohne Weiteres 16sen kann. Die rechtlichen
Korrektive gegen Verstofie sind zudem fiir die betroffenen Personen miih-
sam und erfordern von der Beschwerde bei den entsprechenden Stellen bis
zum Fithren eines langwierigen und teuren Gerichtsverfahrens {iber mehre-
re Instanzen erhebliche finanzielle, zeitliche und mentale Ressourcen.?

Dabei besteht zudem das Problem, dass sich Datenverarbeitende nach
dem Unterliegen in einem Gerichtsverfahren darauf berufen, ihre Praxis
inzwischen angepasst zu haben, um sich so den gerichtlichen Anforderun-
gen zu entziehen. Im schlimmsten Fall erfordert dies erneute (gerichtliche)
Auseinandersetzungen, damit eine angemessene Umsetzung erfolgt. Dies
liegt auch an den geradezu unbegrenzten Ressourcen, die Anbietern zur
Verfiigung stehen, um ihre Geschaftsmodelle zu verteidigen.

Um dieses Gefille zwischen den Anbietern, mit ihrer Informations-
macht, und den Einzelnen, die die Risiken dieser Machtakkumulation
tragen, zu iiberbriicken, sind tiefgreifende strukturelle Eingriffe notwendig,
die tiber das bestehende Daten(schutz)recht hinausgehen. Dabei sollte je-
doch nicht auf unpassende historischen Prizedenzfille geblickt werden; die
Anbieter von heute agieren global und dhneln daher weniger den nationa-
len Elektrizitits- oder Eisenbahnmonopolen des 19. und 20. Jahrhunderts.
Insofern ist nicht klar, ob mit kartellrechtlichen Regelungen auf nationaler
oder europdischer Ebene die Informationsmacht der Anbieter wirkungsvoll
zu regeln ist oder ob dies nur auf internationaler Ebene, etwa in Form von
Governance-Modellen wie der ICANN - die wiederum eigene Probleme
aufweisen - oder durch die Implementierung von Protokollen auf Infra-
struktur-Ebene, zu erreichen ist.%*

93 So nahm der Rechtsstreit einer betroffenen Person gegen ehrverletzende Suchworter-
gidnzungen zum eigenen Namen, die Google als Autocomplete-Funktion im Jahr 2009
eingefiihrt hatte, mehrere Jahre bis zum BGH-Urteil vom 14. Mai 2013 - VI ZR 269/12
- in Anspruch. Als Reaktion fithrte Google ein Formular zum Entgegennehmen von
Beschwerden ein. Dass die Anbieter von ChatGPT oder anderen Anwendungen das
BGH-Urteil in die Gestaltung ihres Angebots einbezogen hitten, ist nicht ersichtlich.

94 Keyes, Wired v. 11. Jan. 2022.
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7. Ausblick

Es ist daher fraglich, ob im Rahmen der aktuellen Debatte um den Ein-
satz algorithmischer Systeme eine Losung erreicht werden kann, die die
fundamentalen Probleme dieser Technik ausreichend durch eine Verande-
rung der ihrer Anwendung zugrundeliegenden Machstrukturen bewirkt.
Notwendig wire es dafiir zundchst den Fokus von Einzelnen abzuwenden
und stattdessen die bestehenden gesellschaftlichen Machtstrukturen zu
analysieren. Eine solche Analyse muss den Blick jedoch iiber das, was klas-
sischerweise als Datenschutzrecht angesehen wird, hinaus in benachbarte
Rechtsgebiete lenken.

Allerdings liefern auch diese Bereiche, wie etwa das Antidiskriminie-
rungsrecht in Bezug auf die hier beschriebenen intersektionalen Diskri-
minierungen, keine Patentlésungen. Es ist daher eine Erweiterung der
Perspektive jenseits des Rechts auch auf Losungsansitze notig, die von An-
gehorigen marginalisierter Gruppen entwickelt wurden. Mit den grundle-
genden Prozessen des bestehenden Datenschutzrechtes lassen sich — durch
eine solche Perspektiverweiterung — viele der aktuellen Probleme erfassen,
bewerten und Abhilfemafinahmen ableiten.

Wesentlich ist die Erkenntnis, dass die aktuellen Datenpraktiken nicht
alle Menschen gleich, sondern marginalisierte Gruppen {iberproportional
treffen. Auch hier muss sich der Fokus von der Industrie und den Anbietern
algorithmischer Systeme abwenden. Nur weil jemand ein Problem schafft,
heifit es nicht, dass er, mit all seinen wirtschaftlichen Eigeninteressen,”
auch zur Problemdefinition und -l6sung berufen ist.”® Vielmehr muss die
Deutungshoheit von der Industrie hin zu den betroffenen Personen und der
Gesellschaft insgesamt gelenkt werden.

Die bestehenden Strukturen, die es Unternehmen ermdglichen und sogar
dafiir Anreize bieten, michtige Large Language Models bereitzustellen und
Risiken auszulagern, miissen grundlegend verdndert werden. Erst wenn
Anbieter gezwungen sind, Risiken zu bewiltigen, bevor sie mit Anwendun-
gen Geld verdienen oder Marktanteile sichern konnen, ist es realistisch,
dass Regelungen, die ihren wirtschaftlichen Interessen derart entgegenlau-
fen wie der Schutz marginalisierter Gruppen und Datenschutz, umgesetzt
werden.

95 Die sich durch den Einsatz von Anwendungen, die auf Large Language Models beru-
hen, zukiinftig noch einfacher und woméglich (teil-)automatisiert vertreten lassen,
vgl. Sanders/Schneier, Technology Review v. 14 Marz. 2023.

96 Dencik, in: Dencik u.a. (Hrsg.): Data Justice 2022, 123 (133 f.).

50

{o) I


https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb

Daten-Fairness als Daten-Gerechtigkeit by Design

Je starker eine Technik Auswirkungen auf die Menschen und die demo-
kratische Gesellschaft haben kann, desto wichtiger ist eine unabhéngige
Kontrolle bereits vor dem Inverkehrbringen und auch wiéhrend ihres Ein-
satzes. Nur so kann Technik dazu beitragen gesellschaftliche Probleme zu
l16sen und nicht, um die wirtschaftlichen Interessen weniger zu erfiillen,
eine Vielzahl von Problemen fiir die Gesellschaft insgesamt zu verstirken
oder zu verursachen.
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Beteiligung von Betroffenen in der Abwégung und
Adressierung von Datenschutzrisiken: Grundrechte schiitzen
durch partizipative Technikgestaltung

Daniel Guagnin, Fabian Dantscher und Antonios Hazim

Zusammenfassung

Fiir die Wahrung der Grundrechte der Betroffenen im Rahmen der Verar-
beitung ihrer Daten ist es an einigen Stellen der Datenschutz-Grundverord-
nung (DSGVO) gefordert, die Risiken der Datenverarbeitung abzuwiagen.
Eine Reihe von Datenverarbeitungen erfordern zudem eine Datenschutz-
Folgenabschitzung. Eine Konsultation der potentiell Betroffenen selbst ist
nach DSGVO nicht obligatorisch, erscheint jedoch duflerst sinnvoll.

Im Projekt ,KIDD - KI im Dienste der Diversitdt“! erproben wir einen
Ansatz zur partizipativen Ausgestaltung und Einfiihrung von KI-Anwen-
dungen und algorithmischen Entscheidungssystemen in Betrieben, bei dem
die Beriicksichtigung der Diskriminierungsfreiheit im Fokus steht. Die
frithzeitige Einbindung unterschiedlicher Perspektiven ermdglicht es, Wer-
te wie Datenschutz und Diskriminierungsfreiheit im Sinne eines Value-Sen-
sitive-Designs von Anfang an zusammenzudenken und so zu einer daten-
schutzfreundlichen Gestaltung zu gelangen. Auf diese Weise wird auch die
DSGVO-Anforderung eines Datenschutz-by-Design Ansatzes adressiert.
Der Beitrag diskutiert das entwickelte partizipative Verfahren und die
praktischen Herausforderungen vor dem Hintergrund der Anforderungen
an Datenschutz-Folgenabschitzungen und des Ansatzes des Value-Sensiti-
ve-Designs.

1. Einleitung
Digitalisierungsprozesse haben einen stetig wachsenden Einfluss auf viel-

taltige Lebensbereiche. Im KIDD-Projekt, aus dem dieses Paper entstanden
ist, fokussieren wir auf die Arbeitswelt. Insbesondere die Einfithrung von

1 Das KIDD-Projekt wurde gefordert vom Bundesministerium fiir Arbeit und Soziales.
Mehr Infos zum Projekt: kidd-prozess.de (letzter Aufruf 20.04.2023).
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algorithmischen Entscheidungssystemen (AES), die personenbezogene Da-
ten automatisiert erfassen, analysieren und auf Basis der Ergebnisse eine
Entscheidung(-sempfehlung) ableiten, birgt fir Unternehmen Chancen
und Risiken. Um strukturelle Benachteiligungen Einzelner und Einschrin-
kungen von Grundrechten in der Anwendung von AES zu minimieren,
miissen mogliche Auswirkungen solcher Anwendungen schon wihrend des
Design-Prozesses reflektiert, Risiken abgewogen und angemessene techni-
sche Losungen entworfen werden. Um sicherzustellen, dass die Werte, auf
denen unsere Grundrechte beruhen, bei der Entwicklung von Softwaresys-
temen berticksichtigt werden, zeichnet sich Value-Sensitive-Design (VSD)
als ein theoretisch fundierter Ansatz aus, der darauf abzielt, gesellschaftli-
che Werte wihrend des gesamten Gestaltungsprozesses zu beriicksichtigen
(Friedman u. a. 2013).

Schon lange vor dem Inkrafttreten der Datenschutz-Grundverordnung
wurde Datenschutz und das Grundrecht auf Privatsphire in verschiedenen
Ansitzen von Impact-Assessments, oder zu deutsch: Folgenabschitzungen,
diskutiert und erprobt (z. B. Wright und de Hert 2012), und eine daten-
schutzfreundliche Entwicklung durch Privacy-by-Design gefordert. Seit
2018 sind aber sowohl Datenschutz-by-Design also auch eine Datenschutz-
Folgenabschitzung (DSFA) in bestimmten Féllen rechtlich geboten.

Im Projekt ,KIDD - KI im Dienste der Diversitit? (KIDD) wird ein
standardisierter Prozess entwickelt, mithilfe dessen Unternehmen befdhigt
werden sollen, ,gerechte, transparente und verstdndliche® IT- und KI-Syste-
me zu entwickeln oder einzukaufen und einzufithren. Im Folgenden stellen
wir diesen Prozess als einen Ansatz vor, um durch die Beteiligung von Mit-
arbeitenden und Betroffenen ihre Perspektive bei Entwicklungs- und Ein-
fithrungsprozessen in Unternehmen einzubinden und somit insbesondere
Grundrechtsrisiken zu vermindern und im Prozess der Technikgestaltung
zu beriicksichtigen (,by-Design®) und damit eine datenschutzkonforme
Entwicklung zu unterstiitzen. Abschlieflend geben wir Einblick in die da-
mit verbundenen Herausforderungen der Umsetzung. Der Prozess bildet
folglich einen Ansatzpunkt, Datenschutz-by-Design und DSFA gemeinsam
zu denken, und so den Schutz der Grundrechte bei der Entwicklung und
Einfiihrung von Software ernst zu nehmen.

2 Der Fokus liegt auf den Konzepten der franzosischen und britischen Datenschutz-Auf-
sichtsbehorden Commission Nationale de I'Informatique et des Libertés (CNIL) und
Information Commissioner’s Office (ICO), des deutschen Bundesverband Informati-
onswirtschaft, Telekommunikation und neue Medien (Bitkom), und des wissenschaft-
lichen Konsortiums Forum Privatheit.
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2. Datenschutz-Folgenabschdtzungen ohne Betroffene?

Eine wichtige Methode des Datenschutzes fiir die Abwéagung der Risiken
der Datenverarbeitung fiir die Grundrechte der Betroffenen und die Wahl
entsprechender Abhilfemafinahmen ist die DSFA (Art. 35 Abs.7 DSGVO).
Sorgfaltig durchgefiihrt, ermoglichen DSFA eine systematische Identifikati-
on von Risiken und bieten somit eine wertvolle Basis fiir die strategische
Weiterentwicklung und Verbesserung von Produkten und Dienstleistungen
(Friedewald u.a. 2022, S.439). Die DSFA beschrankt sich nicht nur auf
die Risiken fiir Datenschutz und Privatheit, sondern umfasst nach Art. 35
Abs.1 DSGVO allgemein ,die Rechte und Freiheiten natiirlicher Personen®
Bei algorithmischen Systemen bezieht sich dies insbesondere auf Fragen
von Gleichheit und Diskriminierungsfreiheit.

In Art.35 Abs. 9 DSGVO ist gefordert, gegebenenfalls ,den Standpunkt
der betroffenen Personen oder ihrer Vertreter zu der beabsichtigten Verar-
beitung® einzuholen. Die Einbeziehung der Perspektive der Betroffenen
leuchtet unmittelbar ein, allerdings wird diese nicht explizit vorgeschrieben
und auch nicht ausgefiihrt, wie diese ,Vertretung“ konkret aussehen soll.
Insgesamt wird fiir die DSFA in der DSGVO nur ein weiter Rahmen
definiert, den die Datenverarbeitenden selbst ausfiillen miissen. Verschie-
dene Prizisierungen und methodische Frameworks werden aber von Da-
tenschutzbehorden, Wissenschaftler:innen und Verbanden diskutiert. Die
Auswahl der Methode und ihre Umsetzung obliegt aber der datenverarbei-
tenden Organisation (Friedewald et al. 2022, S. 425).

Martin u. a. (2020) analysieren unterschiedliche DSFA-Konzepte? und
arbeiten unter anderem die verschiedenen Priorisierungen von Konsulta-
tionen heraus. Die formulierten Anforderungen reichen von geringen Vor-
gaben hinsichtlich der Einbindung ,interessierter Gruppen bis hin zu
der Anforderung, Konsultationen von Betroffenen oder ihren Vertreter:in-
nen grundsatzlich durchzufithren und nur in begriindeten Ausnahmefillen
auszulassen. Die Einbindung von Betroffenen bringt dabei verschiedene
Herausforderungen mit sich, da diese sowohl technisch als auch juristisch
und hinsichtlich der sozialen Implikationen keine Expert:innen sind, son-

3 Im referenzierten Artikel wurden DSFA-Verfahren der franzosischen und britischen
Datenschutz-Aufsichtsbehérden Commission Nationale de I'Informatique et des Liber-
tés (CNIL) und Information Commissioner’s Office (ICO), des deutschen Bundesver-
band Informationswirtschaft, Telekommunikation und neue Medien (Bitkom), und
eine aus dem wissenschaftlichen Konsortium Forum Privatheit heraus entwickelte
Methode miteinander verglichen.
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dern fiir die qualifizierte Bewertung von Risiken befdhigt werden miissen
(Friedewald u. a. 2022). Zudem bestehen haufig Interessenskonflikte, bspw.
wenn Mitarbeiter:innen zwischen ihren Bediirfnissen und den Anforde-
rungen ihrer Arbeitgeber:in abwigen miissen. Eine sorgfiltige Auswahl
der Konsultierten, und unter Umstanden die Moderation durch externe
Expert:innen erscheinen daher dringlich angeraten (vgl. Friedewald u. a.
2022, S.440). Im Rahmen des KIDD-Projekts haben wir einen Prozess
entwickelt, der aufzeigt, wie die Einbindung von Betroffenen in der Abwi-
gung und Adressierung von Datenschutzrisiken ausgestaltet und moderiert
werden kann. Im Folgenden wird dieser Prozess naher ausgefiihrt.

3. Privacy, Datenschutz und andere: Werte ,,by-Design®

Im KIDD-Projekt haben wir einen Prozess entwickelt, der - iiber eine
reine Folgenabschitzung hinausgehend - ein Value-Sensitive-Design (VSD)
ermoglicht und Betroffene partizipativ in die Technikentwicklung einbe-
zieht. VSD zielt darauf ab, dass Menschen, egal ob sie als Individuen,
Organisationen oder Gesellschaften agieren, die Werkzeuge und Techno-
logien, die sie nutzen und mit denen sie interagieren, moglichst selbstbe-
stimmt formen; so wie umgekehrt diese Werkzeuge und Technologien die
menschliche Erfahrung und Gesellschaft formen (Davis und Nathan 2014).
Dies gilt umso mehr bei der Gestaltung von Systemen, die versuchen, die
Interaktion zwischen Mensch und Computer weiterzuentwickeln, und in-
novative Methoden wie lernende Algorithmen einsetzen. Demnach gehort
zu unserem Verstdndnis eines Value-Sensitive-Design, Konsultationen nicht
nur moglichst frith vor der tatsichlichen Einfithrung oder Fertigstellung
einer Software durchzufiihren, sondern die Software so weit wie mdglich
in ihrer Ausrichtung und Anwendung den Bediirfnissen der Betroffenen
anzupassen.

Aus einer Vielzahl von methodischen VSD-Ansitzen (vgl. Friedman and
Hendry 2019), die in verschiedenen Stadien eines Designprozesses ange-
wendet werden kénnen, sind fiir uns drei Komponenten als Sdulen der
methodologischen Uberlegungen zentral (vgl. Friedman u. a. 2013):

1. Interaktion: Welche Menschen sind von dem zu entwickelnden System
betroffen und welche Werte vertreten sie? Interagieren Stakeholder di-
rekt oder sind sie indirekt vom System betroffen?

2. Werte-Spannungen: Unterschiedliche Werte konnen konsensual oder wi-
derstrebend sein. Zudem sind menschliche Werte keine statischen Gebil-
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de, sondern dndern sich dynamisch im Laufe der Zeit. Wichtig ist daher
ein offener und konstruktiver Umgang mit den entstehenden Spannun-
gen.

3. Koevolution von Technologie und Sozialstruktur: Mensch-Computer-In-
teraktion auf Systemebene ist keine Einbahnstrafle. Der technische Ge-
staltungsraum kann nicht losgelost von den sozialen Strukturen, in
denen er entsteht, betrachtet werden. Damit wird deutlich, dass ein
Gestaltungsprozess dieser Interaktion nicht nur in einem der beiden Ge-
staltungsrdume stattfinden kann, sondern technische und soziale System-
bestandteile je fiir sich und in ihrem Zusammenspiel betrachtet werden
missen.

Wihrend VSD in der Praxis noch nicht fiir die Entwicklung von KI-Syste-
men eingesetzt oder moduliert wurde (Umbrello und Bellis 2018), finden
sich im hier vorgestellten KIDD-Prozess, der die partizipative Einfithrung
von KI-Systemen adressiert, die beschriebenen Merkmale des VSD-Ansat-
zes wieder. VSD ist jedoch keineswegs der einzige Ansatz zur Integration
ethischer Werte in Entwicklungsprozessen. Wie Umbrello und Bellis haben
wir uns fiir VSD entschieden, weil es - im Vergleich zu parallel oder frii-
her entwickelten Ansitzen wie z. B. Values in Design (Nissenbaum 2001),
Worth-Centered Design (Cockton 2009) oder Design for Values (Van den
Hoven 2015) - in verschiedenen Anwendungsbereichen erfolgreich ange-
wandt wurde, wihrend einige neuere Ansitze wie z. B. IEEE Std 7000-2021
(IEEE 2021) zwar vielversprechend sind, aber noch keine breitere Anwen-
dung und Erprobung erfahren haben.

4. KIDD: Ein holistischer Ansatz zur partizipativen Technikgestaltung

Ziel des KIDD-Prozesses ist es, Unternehmen und ihre Beschiftigten zu be-
fahigen, die Ausgestaltung und Einfiihrung von KI-Anwendungen und AES
wirksam mitzugestalten und dabei sicherzustellen, dass neu eingefiihrte
Systeme gemeinsam ausgehandelten ethischen Anforderungen entsprechen.
Der KIDD-Prozess beruht dabei auf der Annahme, dass die Entwicklung
von Softwareanwendungen, die weitreichende Implikationen fiir Unterneh-
men und Beschiftige haben, nicht alleine in der Hand von Entwickler:in-
nen oder unternehmensinternen Entscheidungstrager:innen liegen soll,
sondern die Nutzer:innen und Betroffenen selbst bei der Ausgestaltung des
digitalen Systems umfénglich einzubinden sind.
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Diese Einbindung wird im KIDD-Prozess durch die Einrichtung und
Arbeit eines Gremiums ermdglicht, das im Projekt als ,Panel der Vielfalt*
(PdV) bezeichnet wird. Das PdV ist ein primidr innerbetriebliches Gremi-
um, das in seiner Zusammensetzung ein moglichst breites Spektrum an
Perspektiven abbildet und frithzeitig und kontinuierlich im Software-Ent-
wicklungs- und -Einfithrungsprozess beteiligt wird. Im Sinne der DSGVO
kann das PdV als Gremium verstanden werden, in dem die Standpunk-
te und Perspektiven der Betroffenen bzw. ihrer ,Vertreter:innen“ zur Aus-
gestaltung der Software bzw. der beabsichtigten Verarbeitung der perso-
nenbezogenen Daten eingeholt werden (siche Art.35 Abs.9 DSGVO).
Im gesamten KIDD-Prozess finden sich eine Reihe an Elementen aus
dem Value-Sensitive-Design wieder. Zu Beginn des Prozesses findet eine
Stakeholder-Analyse statt, in der fiir das Projekt relevante Akteur:innen
sowie deren Ziele und Einstellungen identifiziert werden, um sie addquat
im KIDD-Prozess und ggf. im PdV einbeziehen zu kénnen. Zu einem
frithen Zeitpunkt im Prozess der Softwareentwicklung bzw. -anschaffung
unternimmt das PdV eine Folgenabschétzung, in der die Mitglieder des
Gremiums auf Basis von personlichen und technisch-organisationalen Er-
fahrungen und Werten ,Hoffnungen und Befiirchtungen® beziiglich der
Einfithrung der Software-Anwendung formulieren. Die Folgenabschatzung
im KIDD-Prozess ist dabei weniger formalisiert, zugleich aber inhaltlich
breiter konzipiert als die DSFA, die als Nachweis-Instrument im Kontext
der DSGVO vorgesehen ist. Die Mitglieder des PAV sammeln und diskutie-
ren in diesem Schritt Chancen und Risiken, die sie mit der Einfiihrung
der Anwendung sowohl fiir die Organisation als auch fiir sie als individuell
Betroffene assoziieren. Durch eine diverse Zusammensetzung des Gremi-
ums soll sichergestellt werden, dass eine mdglichst grofle Bandbreite an
Verzerrungen und Diskriminierungspotenzialen in der Anwendung bereits
im Vorfeld der Entwicklung und Einfithrung identifiziert und minimiert
werden.

Aufbauend auf den Ergebnissen der Folgenabschitzung formuliert das
PdV anschlieflend erste allgemeine Anforderungen, wie die Software aus-
gestaltet sein soll und welche organisationalen und strategischen Aspekte
bei der Einfithrung der Anwendung beriicksichtigt werden miissen. Im
Rahmen des Adaptions- bzw. Entwicklungsprozesses der Anwendung tritt
das PdV in einem nichsten Schritt in einen Aushandlungsprozess mit den
Softwareentwickelnden hinsichtlich der ethischen und diskriminierungs-
sensiblen Gestaltungsoptionen der Software und formuliert konkrete soft-
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warebezogene Empfehlungen. Grundlage dafiir ist die transparente und
verstdndliche Darstellung dieser Gestaltungsoptionen durch die Software-
expert:innen. Da eine fundierte Schulung des gesamten PdV in technischen
Spezialfragen nicht moglich ist, bedarf es im Aushandlungsprozess mit den
Softwareentwickelnden und bei der Formulierung konkreter Empfehlun-
gen einer geschulten KIDD-Moderator:in, die den KIDD-Prozess operativ
durchfithrt und moderiert. Hierbei sieht der KIDD-Ansatz jedoch nicht
notwendigerweise den Einsatz eines externen Facilitators vor. Vielmehr
wird davon ausgegangen, dass interne Mitarbeitende befahigt werden, den
Prozess zu moderieren.* In diesem Aspekt weist der KIDD-Prozess Paral-
lelen zum Ansatz des Collaboration Engineering auf, in dem ebenfalls An-
wender:innen erméchtigt werden, wiederholbare Kollaborationsprozesse
zum Beispiel im Kontext der Gestaltung von Datenschutzprozessen eigen-
standig durchzufiihren (siehe Hornung et al. 2022). Im KIDD-Prozess kann
dariiber hinaus jedoch die Unterstiitzung durch eine KI-Expert:in sinnvoll
sein, die technisch komplexe Sachverhalte fiir das PdV allgemeinverstind-
lich darstellen und bei der Formulierung softwarebezogener Empfehlungen
unterstiitzen, aber auch kritische Nachfragen hinsichtlich der Gestaltung
der Software stellen kann.

Die Praxis zeigt, dass bei der Formulierung der Anforderungen oft
sehr unterschiedliche Werte und Vorstellungen gegeneinander abgewogen
werden miissen. Diese Diskussions- und Entscheidungsprozesse miissen
dokumentiert und im Unternehmen transparent kommuniziert werden,
um einen konstruktiven und fiir alle nachvollziehbaren Diskurs zu ermdg-
lichen. Schliefllich wird vor Inbetriebnahme der Anwendung gemeinsam
mit dem PdV abgestimmt, auf welche Weise die kontinuierliche Einhaltung
der ethischen und diskriminierungssensiblen Anforderungen sichergestellt
werden kann, und es werden die dafiir nétigen Monitoringmafinahmen
definiert.

Um sicherzustellen, dass der KIDD-Prozess in Unternehmen von den
relevanten Akteur:innen reibungslos umgesetzt werden kann und eine ho-
he Erfolgsaussicht auf Anerkennung hat, wurden im KIDD-Prozess kon-
krete Ankniipfungspunkte und Schnittstellen zu etablierten Entwicklungs-
und Einfithrungsprozessen von IT-Anwendungen herausgearbeitet. Der
gemeinsame Austausch zwischen Entwickler:innen und Betroffenen ist
herausfordernd, da die verschiedenen Perspektiven einander verstindlich

4 Eine entsprechende Schulung wurde ebenfalls im KIDD-Projekt entwickelt.
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gemacht werden miissen, bringt aber einen konstruktiven Diskurs zutage,
der die Software verbessern kann, und gleichzeitig Akzeptanz stiftet. Gene-
rell kann man feststellen, dass die Betroffenen sehr schnell die essentiellen
Fragen fiir eine grundrechtssensible, datenschutzfreundliche und damit
akzeptanzfihige Softwaregestaltung stellen, und dabei auch den Nutzen der
Software fiir Mitarbeitende und Unternehmen mitdenken.>

5. Fazit

In der Praxis verlduft die Verkniipfung von Software-Einfithrungsprozess
und die Beteiligung der verschiedenen Stakeholder und der von der Da-
tenverarbeitung direkt Betroffenen nicht immer reibungslos. Hier sind
noch Anpassungsschritte des KIDD-Prozessmodells notwendig, die in der
praktischen Auseinandersetzung und Anwendung erarbeitet werden. Die
Erfahrungen aus den Experimentierrdumen, in denen der KIDD-Prozess in
enger Zusammenarbeit mit Unternehmen entwickelt und angewandt wur-
de, macht bereits deutlich, dass die gute Vorbereitung und prizise Planung
des Beteiligungsprozesses im Unternehmen unerlésslich sind, um einen
fiir alle Beteiligten nutzbringenden Austausch zu etablieren: in diesem Fall
zwischen dem Panel der Vielfalt als Betroffenengremium, der Management-
ebene und den Software-Entwickelnden. Die erfolgreiche Umsetzung des
KIDD-Prozesses bedarf der Definierung klarer Zielsetzungen, Rahmenbe-
dingungen und Aufgabenstellungen, welche offen und transparent kommu-
niziert werden miissen.

Partizipative Technikgestaltung als Methode zur Verwirklichung eines
Value-Sensitive-Design ist also kein Selbstldufer, sondern erfordert ernst-
hafte und sorgfaltig organisierte Auseinandersetzungen auf verschiedenen
Unternehmensebenen. Essentiell ist dabei, vorab auf den verschiedenen
Ebenen das Problembewusstsein zu stidrken und die Diskussionen an den
entscheidenden Stellen sensibel zu moderieren. Richtig angewendet, kann
der skizzierte Beteiligungsprozess sowohl eine aussagekraftige DSFA unter-
stiitzen, als auch ein Datenschutz-by-Design-Prozess in der Entwicklung
etablieren. Einerseits wird im entwickelten Prozess lange vor der tatsachli-
chen Einfiihrung einer Software ein Raum geschaffen, in dem Betroffene
Nutzen und Risiken kritisch reflektieren konnen; das gegriindete Panel

5 Ausfiihrliche Berichte iiber die verschiedenen Fallstudien finden sich in Kiirze auf der
Website des Projekts: kidd-prozess.de.
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der Vielfalt begleitet den Einfithrungsprozess von Anfang an. Die Gestal-
tung der Software (Auswahl, Konfiguration, Entwicklung) wird somit im
Sinne eines Datenschutz-by-Design von Anfang an auch im Sinne der
Nicht-Diskriminierung und dem Schutz der Grundrechte der Betroffenen
gestaltet. Andererseits findet in dieser begleitenden kritischen Diskussion
ein sorgfiltiger Abwagungsprozess statt, der die ,,Abschétzung der Folgen
der vorgesehenen Verarbeitungsvorginge fiir den Schutz personenbezoge-
ner Daten® (Art. 35, Abs.1, DSGVO) beinhaltet, und durch entsprechende
Dokumentation belegt werden kann. Der beschriebene KIDD-Prozess stellt
einen empirisch erarbeiteten und aus der organisationalen Praxis heraus
entwickelten Ansatz dar, um kiinftig Unternehmen dabei zu unterstiitzen,
Risiken fiir die Grundrechte abzumildern und Transparenz und Mitbestim-
mung fiir die Betroffenen zu fordern.
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Datenschutz, Wettbewerbsrecht und Verbraucherschutz: Zur
Notwendigkeit der Losung von Marktversagensproblemen

Wolfgang Kerber und Louisa Specht-Riemenschneider

1. Einleitung

Der Beitrag beruht auf den folgenden drei Grundthesen, die in den folgen-
den Abschnitten kurz genauer erklart und begriindet werden:

(1) Das Individuum kann aufgrund diverser Marktversagensprobleme auf
Datenmirkten nicht selbstbestimmt in Bezug auf den Umgang mit
personenbezogenen Daten entscheiden.

(2) Fir die Funktionsfdhigkeit des Datenschutzrechts miissen diese Markt-
versagensprobleme miteinbezogen werden. Insofern muss das Daten-
schutzrecht auch neu gedacht werden.

(3) Datenschutzrecht kann alleine diese Probleme nicht 16sen. Insofern ist
eine enge Koordinierung mit anderen Politiken wie insbesondere dem
Wettbewerbsrecht und Verbraucherschutzrecht notwendig.

2. Marktversagen auf Datenmdrkten

Durch die Méglichkeit, im Rahmen der Privatautonomie in die private
Nutzung personenbezogener Daten einzuwilligen, entstehen Datenmirkte.
Allerdings leiden diese Mirkte unter gravierenden Marktversagensproble-
men, die dazu fithren, dass oft nur eine formelle Privatautonomie existiert,
aber eine echte Selbstbestimmung (materiale Privatautonomie) nicht ge-
wihrleistet ist. Die konomische Marktversagenstheorie, die eine Anzahl
verschiedener Arten des Marktversagens unterscheidet, kann wesentlich bei
der Analyse dieser Probleme mangelnder Selbstbestimmung auf Mirkten
fiir personenbezogene Daten helfen.
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1.1 Informationsasymmetrien, Transaktionskosten und
Rationalitdtsprobleme

Betroffene Personen konnen oft die Vorteile und (Privatheits-)Risiken
der Weitergabe von personenbezogenen Daten nicht einschétzen. Zentrale
Ursachen sind zu hohe Informationskosten, nicht ausreichende Informati-
onspflichten im Datenschutzrecht sowie der oft gleichzeitig auftretende
»information overload, mit der Folge eines Abbruchs der Informations-
verarbeitung bei den Datensubjekten.! Aus der Verhaltensdkonomie ist
auch bekannt, dass Menschen oft systematische Entscheidungsfehler durch
~behavioral biases® machen. Diese Schwichen kénnen zunehmend von
digitalen Plattformen zur Verhaltensmanipulation bei der Einwilligung in
die Nutzung von personenbezogenen Daten iiber das Design von Benut-
zeroberflachen (,dark pattern®) ausgenutzt werden.? Da alle Individuen
in diesem Sinne vulnerabel in der digitalen Welt sind, fithren Informati-
ons(asymmetrie)probleme, zu hohe Transaktionskosten und Rationalitéts-
probleme auch aus 6konomischer Sicht zu einem gravierenden Versagen
von Mirkten fiir personenbezogene Daten. Ein moglicher Ansatz zu ihrer
Losung stellen Personal Information Management Systems (PIMS) dar, fiir
die aber ein weitreichender erméglichender Rechtsrahmen erforderlich ist.?

1.2 Wettbewerbsprobleme

Digitale Plattformen der grofien Tech-Firmen (Google, Meta, Amazon etc.)
verfiigen iiber sehr grofie Marktmacht, die ihnen auch die Sammlung sehr
grofler Mengen personenbezogener Daten ermdglicht. Hiermit kdnnen
sehr detaillierte Verbraucher:innen-Profile fiir zielgerichtete Werbung ent-
wickelt werden, die sich negativ auf die Privatsphére der Datensubjekte aus-
wirken kénnen. Aus 6konomischer Sicht kann das Fehlen von wirksamen
Wettbewerb durch diese Marktmacht zu einer exzessiven Sammlung von
personenbezogenen Daten fithren, da die Datensubjekte oft keine realisti-

1 Martinek, in: Grundmann (Hrsg.), Systembildung und Systemliicken in Kerngebieten
des Europdischen Privatrechts, 2000, 511 (524); vgl. dazu auch; Specht, Diktat der
Technik, 2019, 168.

2 Auch wenn die Anzahl solcher Designelemente bisher empirisch nur schwer nachvoll-
zogen werden kann, vgl. Weinzierl, NVwZ-Extra 2020, 1 (3) m. w. N.; sowie Rieger/Sin-
ders, Dark Patterns, Mai 2020, 22 m. w. N.

3 Specht-Riemenschneider/Kerber, Datentreuhander, 2021, 33 f.
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schen Ausweichmaglichkeiten beziiglich der Dienstleistungen solcher Platt-
formen haben und insofern die Bedingungen dieser Plattformen akzeptie-
ren miissen. Das Bundeskartellamt hat mit seinem Facebook-Fall (2019)
die Biindelung der Einwilligung zur Nutzung personenbezogener Daten
aus verschiedenen Quellen als missbrauchliches Verhalten eines marktbe-
herrschenden Unternehmen verboten.* Es handelt sich dabei weltweit um
den ersten Fall, in dem Datenschutzrecht von einer Wettbewerbsbehorde
explizit in einem Fall von Marktmachtmissbrauch bei der Anwendung von
Wettbewerbsrecht einbezogen worden ist.

1.3 Negative und positive Datenexternalitaten

Marktversagensprobleme treten auch auf, wenn Auswirkungen eines Ver-
haltens auf andere bei Entscheidungen nicht einbezogen werden. Dieses
Problem ist vor allem bei sogenannten Umweltexternalititen bekannt,
wenn die negativen Wirkungen von umweltschiddlichen Produkten von
den Verursachern nicht ausreichend berticksichtigt werden und folglich
Mirkte zu einem zu hohen Niveau von Umweltschdden fithren.> Da sich
auch die Weitergabe von personenbezogenen Daten einer Person A negativ
auf die Privatsphire einer anderen Person B auswirken kann (bspw. durch
dhnlichkeitsbasierte Inferenz®), kann es in vergleichbarer Form zu soge-
nannten negativen Datenexternalititen kommen, weil solche Wirkungen
normalerweise nicht von der Person A bei ihrer Einwilligung beriicksichtigt
werden.” Solche negativen Datenexternalitidten konnen sich negativ auf das
Datenschutzniveau auswirken, auch weil sie die Anreize der Datensubjekte,
ihre eigenen Daten zu schiitzen, reduzieren. Dies ist auch direkt von &ko-
nomischer Forschung bestitigt worden.?

Umgekehrt aber ist es auch wohlbekannt, dass die Nutzung personen-
bezogener Daten einer Person sich auch positiv auf den Nutzen anderer
Personen oder der gesamten Gesellschaft auswirken kann (wie bspw. bei

4 Bundeskartellamt, B6-22/16 vom 6.2.2019; vgl. dazu Podzun, GRUR 2020, 1268; Ma-
ckenrodt/ Wiedemann, ZUM 2021, 89; Kerber/ Zolna, Eur. J. Law Econ., 2022, 217.
Fritsch, Marktversagen und Wirtschaftspolitik, 2018, 84 ff.

Hacker, Datenprivatrecht, 2020, 67 mw.N.; Palka, Buffalo Law Review 2020, 559.

So etwa RofSnagel et al., Modernisierung des Datenschutzrechts, 2001, 37 f.

Choi et al., Journal of Public Economics 2019, 113; vgl. in diesem Zusammenhang auch
die Arbeit von Acemoglu et al, American Economic Journal 2022, 218; dies erklart
womdglich das sog. “privacy paradoxon”, vgl. Martens et al., Business-to-Business data
sharing 2020, 17 f.
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der Nutzung von Patientendaten fiir die medizinische Forschung?). Okono-
misch handelt es sich um positive Datenexternalitdten, bei denen dann
jedoch das Problem entsteht, dass die Datensubjekte bei ihrem individuel-
len Kosten-Nutzen-Kalkiil in Bezug auf ihre datenschutzrechtliche Einwilli-
gung solche positiven Wirkungen auf Dritte oft nicht ausreichend miteinbe-
ziehen. Dies fiihrt dazu, dass aus einer gesamtgesellschaftlichen Sicht zu
wenige Daten verfiigbar gemacht werden, was sich negativ auf Forschung
und Innovation auswirken kann. Staatliche Datensammlungen wie z. B.
Medizindatenregister sind ein Teil der Losung des Problems, sind allein
aber nicht ausreichend.

Aus 6konomischer Sicht werfen sowohl negative als auch positive Daten-
externalititen erhebliche Grundsatzfragen auf, da sie das Prinzip individu-
eller Selbstbestimmung bzgl. der Nutzung der eigenen personenbezogenen
Daten in Frage stellen. Beim Vorhandensein von Datenexternalititen kon-
nen individuelle Entscheidungen zu falschen Losungen aus gesamtgesell-
schaftlicher Sicht fithren. Mogliche Losungen sind:

1. Zur Verringerung von negativen Datenexternalititen konnen zahlreiche
datenschutzrechtliche Vorschriften zwingend ausgestaltet werden und
absolute Verbote besonders gefahrlicher Datenverarbeitungen normiert
werden. Auch eine Beschrdnkung der Einwilligungsmdglichkeit in be-
stimmten Fallen fallt hierunter.!?

2. Umgekehrt konnen fiir eine bessere Beriicksichtigung positiver Datenex-
ternalitdten unter spezifischen Voraussetzungen (bspw. in einer Daten-
treuhand) auch allgemeine Erlaubnistatbestinde fiir bestimmte Daten-
verarbeitungen eingefiithrt werden (bspw. fiir Forschungszwecke).

3. Zusammenspiel zwischen Datenschutz, Wettbewerbsrecht und
Verbraucherschutz

Im letzten Abschnitt haben wir gesehen, dass durch die Privatautonomie
bei datenschutzrechtlichen Einwilligungen Datenmadrkte entstehen, auf de-
nen gleichzeitig mehrere unterschiedliche Marktversagensprobleme auftre-
ten kénnen. Aus 6konomischer Sicht gibt es tiblicherweise eine Arbeitstei-
lung zwischen verschiedenen Politiken (oder Rechtsgebieten), um solche

9 Specht-Riemenschneider/Radbruch, Deutsches Arzteblatt 2021, A 1358.
10 Zu letzterem Aspekt vgl. Roffnagel/Geminn, Datenschutz-Grundverordnung verbes-
sern, 2020.
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Marktversagensprobleme zu 16sen oder zumindest ihre negativen Auswir-
kungen zu vermindern. Wahrend die Wettbewerbspolitik die Aufgabe hat,
sich um die Lésung von Problemen wettbewerbsbeeintrachtigenden Verhal-
tens einzelner Marktakteure-zu kiimmern, ist es die Aufgabe der Verbrau-
cherpolitik, sich um die Lésung von Informations(asymmetrie)problemen
und Rationalitdtsproblemen zu bemithen. Auch wenn das Datenschutzrecht
hier nicht so eindeutig zugeordnet werden kann, so hat es doch starke Ziige
eines Verbraucherschutzrechts in Bezug auf personenbezogene Daten von
Individuen.

In unserer Studie "Synergies between data protection law and competi-
tion law" (Kerber/Specht-Riemenschneider 2021) fiir den Verbraucherzen-
trale Bundesverband (vzbv) haben wir uns vertieft mit der Beziehung
zwischen Datenschutzrecht und Wettbewerbsrecht in Bezug auf die Macht
der groflen Tech-Firmen auf digitalen Plattformen beschaftigt. Hier tritt
das Problem auf, dass gleichzeitig ein sehr grofSes Marktmachtproblem vor-
liegt und erhebliche Informations- und Rationalititsprobleme in Bezug auf
die Sammlung und Verarbeitung personenbezogener Daten auftreten. Dies
bedeutet, dass eine Kombination von Marktmacht und Informations-(und
Manipulations-)Macht besteht, die zu der sehr umfangreichen Sammlung
von personenbezogenen Daten durch diese Tech-Firmen fiihrt. Dies kann
zu stark negativen Wirkungen sowohl auf den Wettbewerb als auch auf
die Privatsphire fithren. Insofern ist diese Macht der Tech-Firmen sowohl
fiir die Wettbewerbspolitik als auch fiir das Datenschutzrecht von zentraler
Bedeutung.

Die gleichzeitige Existenz dieser beiden Arten von Marktversagen in Be-
zug auf personenbezogene Daten fiithrt aus 6konomischer Sicht dazu, dass
sich Wettbewerbspolitik gegeniiber diesen Tech-Firmen nicht nur auf den
Wettbewerb auswirkt, sondern auch auf den Datenschutz, ebenso wie um-
gekehrt die Anwendung des Datenschutzrechts auf die Sammlung solcher
Daten auch Auswirkungen auf den Wettbewerb haben kann. Wettbewerbs-
politik und Datenschutzrecht stehen damit in einer komplexen Beziehung
zueinander, mit vielféltigen Interaktionseffekten zwischen beiden Politiken.
Durch die zentrale Rolle von personenbezogenen Daten auf digitalen Platt-
formmarkten konnen Wettbewerbsrecht und Datenschutzrecht nicht mehr
als zwei getrennte Rechtsgebiete angesehen werden, die unabhingig von-
einander angewendet werden sollten. Vielmehr miissen auch die Interaktio-
nen und die Wirkungen des kombinierten Einsatzes beider Rechtsgebiete
beriicksichtigt werden, zumindest in Bezug auf die Gefahren, die von den
grofien digitalen Plattformen auf Wettbewerb und den Schutz der Privat-
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sphére ausgehen. Insofern war es eine zentrale Aufgabe dieser vzbv-Studie,
solche Interaktionseffekte genauer zu untersuchen und dadurch einerseits
mogliche Konflikte, andererseits aber auch die Mdglichkeiten von Syner-
gien zwischen Datenschutzrecht und Wettbewerbsrecht herauszuarbeiten.
Dies impliziert vor allem auch die Frage, wie in Bezug auf die grofien
digitalen Plattformen gleichzeitig sowohl mehr Datenschutz als auch mehr
Wettbewerb erreicht werden kénnen.

Von zentraler Bedeutung sind hierfiir vor allem auch konzeptionelle
Weiterentwicklungen im Wettbewerbsrecht und im Datenschutzrecht. Ein
wichtiges Problem ist, dass das Datenschutzrecht nicht iiber die Expertise
und die Instrumente verfiigt, um gegen negative Wirkungen auf die Privat-
sphére vorzugehen, die durch Wettbewerbsprobleme verursacht werden.
Zwar gibt es eine zunehmende Diskussion im Datenschutzrecht, ob durch
das Machtungleichgewicht, das durch eine marktbeherrschende Stellung
(wie im Facebook-Fall des Bundeskartellamts) entsteht, noch die ,,Freiwil-
ligkeit der Einwilligung® gegeben ist. Auch wenn der risikobasierte Ansatz
des Datenschutzrechts im Prinzip Moglichkeiten eréffnet, Marktmacht als
Kriterium im Datenschutzrecht einzubeziehen, so steht diese Diskussion
noch ganz am Anfang und ist noch weit von der aktuellen Datenschutzpra-
xis entfernt, die zumindest im Grundsatz gerade nicht zwischen verschiede-
nen Gruppen von Unternehmen unterscheiden méchte.

Insofern wird es notwendig sein, dass das Wettbewerbsrecht helfen muss,
die negativen Effekte von Wettbewerbsproblemen, sei es durch marktbe-
herrschende Stellungen oder durch Fusionen, auf den Datenschutz zu be-
kampfen. Der Facebook-Fall des Bundeskartellamts hat hier einen groflen
Beitrag geleistet. Allerdings sollte man auch klar die Probleme und Grenzen
sehen, die das Wettbewerbsrecht hat, um Wirkungen auf die Privatsphéare
in ihre konkrete Anwendungspraxis einzubeziehen. So wurde innerhalb
der wettbewerbsrechtlichen Diskussion vehement kritisiert, dass das Wett-
bewerbsrecht den Wettbewerb schiitzen soll und nicht die Privatsphire.
Allerdings ist der Schutz der Privatsphdre aus 6konomischer Sicht durch-
aus auch mit dem Ziel der Konsumentenwohlfahrt kompatibel. Zumindest
in der internationalen wettbewerbsrechtlichen Diskussion ist inzwischen
eine groflere Offenheit dariiber entstanden, wie man Privatsphire und
Datenschutz besser bei der Anwendung des Wettbewerbsrechts einbeziehen
kénnte. Eine starkere konkrete Praxis muss sich aber erst entwickeln. Hier
miissen auch methodisch neue Wege beschritten werden.

In der EU wurde durch die Verabschiedung des ,Digital Markets Act*
(DMA) als zusitzliche Ex-ante-Regulierung von Gatekeeper-Plattformen
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ein grofier innovativer Schritt gemacht, um besser die Marktmacht von
digitalen Plattformen der groflen Tech-Konzerne zu bekdmpfen, als dies
mit der traditionellen Missbrauchsaufsicht marktbeherrschender Unterneh-
men (Art.102 TFEU) moglich war. Schiitzt der DMA auch besser die
Privatsphire von Datensubjekten gegeniiber solchen Gatekeepern? Dies ist
leider sehr zweifelhaft, da der DMA nach weitverbreiteter Meinung doch
primdr nur wettbewerbspolitisch verstanden wird. Zwar enthélt er mit der
Verpflichtung in Art. 5(2) DMA eine Vorschrift, die auf der Grundidee des
Verbots einer Kombination von personenbezogenen Daten aus verschie-
denen Quellen (wie im Facebook-Fall des Bundeskartellamts) aufbaut.
Allerdings kann dies auch hier durch das Herbeifiihren einer expliziten
Einwilligung wieder umgangen werden, ohne dass klar ist, ob die Marktver-
sagensprobleme ausreichend geldst werden. In unserer vzbv-Studie haben
wir deshalb gefordert, dass der DMA auf der Basis seines ,Fairness“-Ziels
wesentlich expliziter auch datenschutzrechtliche und verbraucherpolitische
Zielsetzungen verfolgen sollte, d.h. dass die asymmetrische Regulierung in
Bezug auf Gatekeeper sich nicht nur auf den Wettbewerb, sondern auch auf
den Daten- und Verbraucherschutz beziehen sollte.

In seiner ,Preliminary opinion® hat der European Data Protection Super-
visor bereits 2014 die Notwendigkeit einer Analyse des Zusammenspiels
zwischen Datenschutzrecht, Wettbewerbsrecht und Verbraucherschutz klar
herausgearbeitet und einen starker integrativen Ansatz zwischen allen drei
Politiken gefordert. Weder das Datenschutzrecht, das Wettbewerbsrecht,
oder das Verbraucherrecht sind alleine in der Lage, die Herausforderungen
durch die gravierenden Marktversagensprobleme auf Mirkten fiir perso-
nenbezogene Daten zu l9sen. Insofern ist — auch aus 6konomischer Per-
spektive — eine stirkere Koordinierung und Zusammenarbeit zwischen
diesen Politiken und damit eine Uberwindung des traditionellen Denkens
in getrennten ,,Politik-Silos“ erforderlich.
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Targeting Reputation — Publication of Compliance as a
Regulatory Concept in Comparative Data Protection Law

Sebastian J. Kasper and Timo Hoffmann

Abstract

In addition to direct sanctions, for example, in the form of levying fines,
indirect measures like reputation-related measures might have a deterrent
effect on companies. Particularly in data-driven industries, trust and having
a good reputation seem to be important to acquire new customers and
prevail over competitors. Therefore, it is not surprising that States may
target companies’ reputations to incentivise or compel them to comply with
regulatory standards. This comparative paper shows that reputation-related
measures are a common phenomenon across various data privacy legisla-
tions. However, this paper also demonstrates that the theory underlying
reputation-related measures reveals many uncertainties when assessing the
efficacy of those measures. By combining reputational literature, findings
from the field of behavioural economics, and a comparative analysis, we
further introduce structural elements for a typology to allow for future
comparative assessments of regulatory concepts that target reputation.

1. Introduction

Legislation on data protection and informational privacy has become a
global phenomenon,' with 157 countries having data privacy laws on their
books as of mid-2022.2 While laws aiming to protect individuals’ personal
information have existed for quite some time, data protection has steadily
become more prominent. Particularly, the high fines that may be imposed
under data protection laws, such as the European Union’s (EU’s) General

1 See Moritz Hennemann, ‘Wettbewerb der Datenschutzrechtsordnungen’ (2020) 84(4)
RabelsZ 864.

2 Graham Greenleaf, ‘Now 157 countries: Twelve data privacy laws in 2021/22 [2022]
PrivL&BusIntIR 3.
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Data Protection Regulation (GDPR)? or the Brazilian General Personal
Data Protection Law (LGPD)* have attracted attention.” However, many
companies processing personal data fear not only (severe) monetary sanc-
tions, but also the adverse effect on their reputation should the public
become aware that they have violated data protection law®.

We aim to identify and categorise regulatory instruments that impact
companies’ reputations directly or indirectly, in the context of data protec-
tion and informational privacy.

In an effort to account for the discussion and advancement in decolonial
approaches to comparative law,” we attempt to reduce bias® by applying
three strategies: Firstly, we employ a broad understanding of reputation-re-
lated measures in light of the concept of legal pluralism.” Secondly, we
build our categorisation on an abstract typology which is derived from
behavioural economics. Thirdly, we understand the various jurisdictions of
our comparison as starting points to learn about different approaches to
regulation, without being able to apply an all-encompassing comparison in
this paper.l0

Consequently, this article is structured as follows: We outline a theory
of reputation (2), based on which we develop a typology for reputation-
related measures (3). Thereafter, we compile a collection of regulatory

3 Article 83(4) and (5) Regulation (EU) 2016/679, OJ 2016 L 119/1.

4 Article 52(2) Lei Geral de Protecao de Dados Pessoais (transl. General Law for the
Protection of Personal Data), Law No. 13.709 of 14 August 2018.

5 As an example, see BBC News, “Three years of GDPR: the biggest fines so far’ BBC
News (24 May 2021) <https://www.bbc.com/news/technology-57011639> accessed 4
August 2023.

6 For a comprehensive analysis of reputational effects and countermeasures in the
context of data breaches, see Kholekile L Gwebu, Jing Wang and Li Wang, “The Role
of Corporate Reputation and Crisis Response Strategies in Data Breach Management’
(2018) 35(2) TMIS 683.

7 See only Lena Salaymeh and Ralf Michaels, ‘Decolonial Comparative Law: A Con-
ceptual Beginning’ (2022) 86(1) RabelsZ 166.

8 Gilinter Frankenberg, ‘Critical Comparisons: Re-thinking Comparative Law New
Directions in International Law’ (1985) 26(2) HarvIntIL] 411.

9 For an introduction to the concept, see John Griffiths, ‘What is Legal Pluralism?’
(1986) 18(24) JLegPlurUnoffL, 1. Further, see Keebet von Benda-Beckmann and
Bertram Turner, in: The Oxford Handbook of Global Legal Pluralism, 2020.

10 The ‘traditional’ structure of comparative legal research consists of the identification
and comprehension of relevant legal rules in different jurisdictions followed by a
comparative evaluation. See only Uwe Kischel, Rechtsvergleichung (C.H. Beck 2015)
109-111; Salaymeh and Michaels (n 7), passim.
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concepts (4) and conclude with observations and a concept-oriented com-
parison (5).

2. Theory of Reputation

In this section, we outline what we understand under the concept of reputa-
tion. We therefore start by providing a working definition (2.1), before we
demonstrate the mechanism of how reputation can or ought to influence
human - and subsequently institutional — behaviour (2.2). Thereafter, we
combine these mechanisms with various aspects stemming from the field of
behavioural economics (2.3). We follow this approach to establish not only
under which conditions the targeting of reputation as a regulatory concept
could - ideally — work, but also where pitfalls might lie.

2.1 Notion and Structural Elements

When researching for a unified notion of reputation, the researcher quickly
realises that such a notion does not exist.!' The reason for this gap might be
that various fields of research (e.g., psychology, economics, sociology, law)
work with their own perceptions of reputation as a concept.

Coming from the field of law and economics, we build our arguments in
this paper on a working definition that understands reputation as a “[...]
set of beliefs that stakeholders hold regarding the company’s quality.”!2 This
definition entails three main aspects: a group of stakeholders comprising
more than one stakeholder, beliefs instead of knowledge, and perceived
quality of the company in question, which usually includes the quality of
the company’s products or services. We apply these elements of a definition
to the field of comparative data protection law.

In addition, if a company’s reputation changes, it can influence at least
two groups of parties. This links our understanding to the mechanisms
described below.

11 Carolin Hiimmer, Die Reputation interner Dienstleister in Konzernen (Business-to-
Business-Marketing 2015) 39-49; John F Mahon, ‘Corporate Reputation’ (2002)
41(4) Bus&Soc’y 415, 438; Manfred Schwaiger and Sascha Raithel, ‘Reputation und
Unternehmenserfolg’ (2014) 64(4) MRQ 225, 228-230; Kent Walker, ‘A Systematic
Review of the Corporate Reputation Literature: Definition, Measurement, and Theo-
ry’ (2010) 12(4) CorpReputRev 357, 379.

12 Roy Shapira, Law and Reputation (Cambridge University Press 2020) 21.
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Group of Stakeholders. It is important to notice that a company’s repu-
tation is made up of the sum of various stakeholders’ perceptions.* Con-
sequently, it is not a matter of altering only one person’s experience with
or beliefs in a company or its products to effectively affect the company’s
reputation. Considering the pace in which positive and, more importantly,
negative information disseminates on social media,! it is likely that the
necessary group size of individuals who have personally experienced an
incident shrinks.>

Aggregate of Beliefs. Stakeholders’ perceptions consist of their beliefs
about a company’s past actions and situations'®, with the likelihood that the
above-mentioned beliefs can be influenced by but are often distinct from
actual knowledge. More importantly, the stakeholders’ perceptions, their
attitudes towards an industry or sector, their (factual) experiences with a
company, and the media coverage!” constitute important influences.

With a focus on data protection, stakeholders can experience a com-
pany’s attitude towards data protection, for example, when they are (prop-
erly or improperly) confronted by cookie banners, when their access to
certain webpages is (not) restricted by paywalls, or when they are burdened
with extensive (or concise) data protection consent forms. Furthermore,
stakeholders’ attitude towards an industry might result from personal (fac-
tual) experience with data leakage or similar incidents. However, most of
the time it is media coverage that is likely to influence stakeholders’ attitude
towards the data industry. Media coverage can validate but also invalidate
previous perceptions. Furthermore, it can also verify, question, or falsify
personal (factual) experience.!

Similarly, the stakeholders” perceptions of a company can be influenced
by reputation management mechanisms. Therefore, it is not surprising that

13 Charles ] Fombrun, ‘The Buidling Blocks of Corporate Reputation: Definitions,
Antecedents, Consequences’ in Michael L Barnett (ed), The Oxford handbook of
corporate reputation (Ist edn, Oxford Univ Press 2012) 102; Thomas Noe, A Survey of
the Economic Theory of Reputation: Its Logic and Limits’ in Michael L Barnett (ed),
The Oxford handbook of corporate reputation (1st edn, Oxford Univ Press 2012) 116.

14 See only Tina McCorkindale and Marcia W Distaso, ‘The Power of Social Media and
Its Influence on Corporate Reputation’ in Craig E Carroll (ed), The Handbook of
Communication and Corporate Reputation (Blackwell Publishing Ltd 2013) 497-500.

15 Shapira (n 12) 26.

16 See only Mahon (n 11), 439.

17 This might also extend to non-traditional media, such as customer reviews on cus-
tomer review platforms or social media.

18 See also Schwaiger and Raithel (n 11), 235-237, 251-252.
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approximately 9.5 billion US dollars worldwide were spent on reputation
management in the year 2019 alone.”

Focus on (Perceived) Quality of Company and Product. The third aspect
pertains to the (perceived) quality of a company or product. When focusing
on data protection, individual stakeholders can only assess the recency and
frequency of a company’s data leakages or data protection incidents. Apart
from that, stakeholders can only trust in a company’s fair, reasonable, and
legal processing of their data, as described above.2? Although it is possible
to link trust to a company’s prominence on the market and although
an excellent reputation management highly influences trust,?! we cannot
focus on such a ‘celebrity status’ in our assessment of reputation in data
protection laws.

Overall, trust in data-driven companies’ handling of data, companies’
attitude towards data protection, and the absence of data leakages become
increasingly important for stakeholders to assess a company’s quality, real
or perceived, and integrity. Since the handling of data needs to be classified
as a credence good or service instead of an experience good or service,?? it
is nearly impossible for stakeholders to factually assess such quality which
is why believing in the handling of data becomes increasingly relevant. Ow-
ing to these information asymmetries, it can become even more pressing
to have not only legal rules requiring companies to inform their customers
about data leakages and other data protection incidents, but also media
coverage.?* Depending on a State’s regulatory approach, also trust in data
protection agencies, their efficacy, the companies’ subsequent compliance,
and transparency about the agencies’ work can have their effects.?*

Second and Third Parties. Should a State measure (e.g., mandatory in-
formation about a data leakage, acquiring a public or private certificate)

19 CHEQ and University of Baltimore, “The Economic Cost of Bad Actors on the
Internet: Fake News 2019’ (November 2019), 11-13 <https://de.statista.com/statistik/d
aten/studie/1074000/umfrage/jaehrliche-kosten-durch-die-auswirkungen-von-fake-n
ews/> accessed 4 August 2023.

20 Certifying companies’ data processing might increase trust but highly depends on the
frequency of or generally on continuous review mechanisms. Whether the triennial
periodic review, outlined in Article 42 GDPR, is sufficient, will be seen.

21 Charles Fombrun and Mark Shanley, “‘What's in a Name? Reputation Building and
Corporate Strategy’ (1990) 33(2) AM]J 233, 252-254.

22 Daniel Feser and Till Proeger, ‘Knowledge-Intensive Business Services as Credence
Goods—a Demand-Side Approach’ (2018) 9(1) JKnowlEcon 62, 74.

23 See also below in section 4.2.

24 See also below in sections 4.3, 4.8, and 4.9.
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target a company’s reputation, we can identify two groups of parties on
whom such reputation-related measures seem to have significantly different
effects.

Firstly, there is the group of purported second parties. The second parties
are customers, suppliers, investors, and other subjects that are directly
dependent on a company.?> Secondly, there is the group of third parties,
which comprises the public, indirectly affected individuals, and other mar-
ket players.

Armour et al. were able to demonstrate that reputation-related measures
have up to nine times greater effect on the group of second parties than
they have on the group of third parties.2® Although their findings were
limited to the capital market in the United Kingdom, some structural
elements of financial markets and the markets for data-driven companies
are comparable: Both fields are highly dependent on trust and their stake-
holders’ perception, both can be highly volatile depending on the current
market situation; both build in large parts on reputation and information
asymmetries. Consequently, the findings are at least in part transferable.

2.2 Mechanism

After having established what we understand by the term reputation and
how it is built, we outline the (theoretical) mechanism that links reputa-
tion-related measures with intended effects. As Figure I outlines, reputa-
tion-related measures (e.g., implemented by a State) are supposed to influ-
ence a company’s behaviour preventively (before any incident might occur)
or at least for the future (after an incident occurred).

25 Jonathan M Karpoff, ‘Does Reputation Work to Discipline Corporate Misconduct?’
in Michael L Barnett (ed), The Oxford handbook of corporate reputation (st edn,
Oxford Univ Press 2012) 372.

26 John Armour, Colin Mayer and Andrea Polo, ‘Regulatory Sanctions and Reputational
Damage in Financial Markets’ (2017) 52(4) JFinancQuantAnal 1429.
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Figure 1 Structured Mechanism of Reputation and its Effects on Behaviour

Ideally, the mere threat of reputation-related measures alters a company’s
behaviour, because it adapts to avoid the measures’ indirect?” effects. This
is because (effective) reputation-related measures that follow a data protec-
tion incident will lead to reputational damage. Consequently, the reputa-
tional damage alters the stakeholders’ perception of a company, which, in
turn, affects the company’s returns negatively.?® To avoid such financial
repercussions, a company will - so goes the theory - do as much as
economically possible and feasible to steer clear of reputational damage.

However, even if a company did not avoid a data incident, it will alter its
conduct for the future to avoid further (reputational) losses. Sometimes, the
company might also plan to demonstrate to the market and its shareholders
that it has changed its behaviour. Such conduct signals market goodwill on
the company’s part and might restore some, if not all, of its reputational
losses.??

Reputation-related measures rely on the market to evaluate the data
incident and to react accordingly. This already indicates a fundamental
obstacle of reputation-related measures: The market needs to be correctly,
timely, and comprehensibly informed.3® Consequently, when evaluating
whether reputation-related measures might be effective, it is necessary to

27 In contrast, pecuniary fines can have a more direct, yet sometimes less damaging
effect. See only ibid.

28 ibid 1440, 1442.

29 Mobin Fatma and others, ‘Building company reputation and brand equity through
CSR: the mediating role of trust’ (2015) 33(6) IJBM 840, 850.

30 Mona N Lintvedt, ‘Putting a price on data protection infringement’ (2022) 12(1)
IDataPrivL 1, 14.
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consider findings relating to the risk of exposure.® In parallel, asymmetrical
information might entail aspects of market failure, such as adverse selection
and moral hazard.??

Additionally, the described mechanism of reputation-related measures is
directly linked to the theory of (fully) rational behaviour. A fully rational
and calculating individual would assess the risk of exposure and multiply it
by the expected direct and indirect financial losses. If the calculated sum is
higher than the costs of compliance, it will initiate the relevant changes, and
vice versa.

2.3 Behavioural Economics and Reputation

However, it is well established that individuals do not behave fully ration-
ally.® Instead, their behaviour is subject to heuristics (shortcuts), limited by
their computational capacity, and prone to biases.>* Consequently, it might
well be that a company’s representative does not act upon the introduc-
tion or enactment of reputation-related measures. At the same time, these
measures build on the assumption and expectation that a broad audience
notices, (correctly) assesses, decides to act, and acts upon a data incident
(e.g., a data leakage).3® However, cognitive biases might interfere with each
of these four steps (notice, assess, decide, act).

Noticing. Firstly, stakeholders need to become aware of the relevant
pieces of information (e.g., about a data leakage). This is easier assumed
than proven, since the mere magnitude of information stimuli to which
stakeholders are exposed impedes noticing all relevant information. Espe-
cially when stakeholders are not directly informed about a data incident,

31 See Annika Selzer and others, ‘Practitioners’ Corner - An Economic Analysis of
Appropriateness under Article 32 GDPR’ (2021) 7(3) EDPL 456, 461.

32 See chapter by Kerber/Specht-Riemenschneider in this volume.

33 Gerd Gigerenzer and Reinhard Selten, ‘Rethinking rationality’ in Gerd Gigerenzer
and Reinhard Selten (eds), Bounded Rationality (Dahlem Workshop Reports, MIT
Press 2001) 1, 2-6.

34 See only the findings by Daniel Kahnema