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Vorwort

Die zunehmend datenökonomisch gefasste und motivierte Organisation
unterschiedlichster gesellschaftlicher Teilbereiche der digitalen Welt kon‐
frontiert zeitgenössische Gemeinwesen mit zahlreichen, nur im interdiszi‐
plinären Dialog zu bearbeitenden Problemstellungen: vom gewandelten
Modus demokratischer Politik über Fragen einer nachhaltigen digitalen
Ökonomie bis hin zu grundlegenden Konzepten der Moderne, etwa dem
der individuellen Selbstbestimmung. Um sich diesen Fragen im Rahmen
eines über die Wissenschaft hinausweisenden Diskurses zu stellen, veran‐
staltete die vom Bundesministerium für Bildung und Forschung (BMBF)
geförderte „Plattform Privatheit“ am 13. und 14. Oktober 2022 in Berlin
die Konferenz „Daten-Fairness in einer globalisierten Welt – Grundrechts‐
schutz und Wettbewerb für eine internationale Data Governance“. Der
vorliegende Band stellt die wichtigsten Vorträge vor und reflektiert die dort
angestoßenen Diskussionen.

Die Plattform Privatheit vernetzt interdisziplinäre wissenschaftliche Pro‐
jekte, die vom BMBF im Rahmen der Förderlinie „Plattform Privatheit –
Bürgerinnen und Bürger bei der Wahrnehmung des Grundrechts auf
informationelle Selbstbestimmung unterstützen“ gefördert werden. Diese
Projekte werden vom Fraunhofer-Institut für System- und Innovationsfor‐
schung (ISI) in Karlsruhe und der Projektgruppe verfassungsverträgliche
Technikgestaltung (provet) an der Universität Kassel wissenschaftlich ko‐
ordiniert und kommunikativ begleitet. Die Plattform Privatheit versteht
sich als ein Forum für den fachlichen Austausch und erarbeitet Orien‐
tierungswissen für den öffentlichen Diskurs in Form wissenschaftlicher
Publikationen, Tagungen, White- und Policy-Paper. Ziel der Plattform ist
es, allen Bürger:innen einen reflektierten und selbstbestimmten Umgang
mit ihren Daten, technischen Geräten und digitalen Anwendungen zu er‐
möglichen. Sie bereitet aktuelle Forschungsergebnisse für Zivilgesellschaft,
Politik, Wissenschaft und Wirtschaft auf und berät deren Akteure zu ethi‐
schen, rechtlichen und sozialen Aspekten von Privatheit, Datenschutz und
informationeller Selbstbestimmung.

Die „Plattform Privatheit“ ist 2021 aus dem „Forum Privatheit und selbst‐
bestimmtes Leben in der digitalen Welt“ hervorgegangen. Das „Forum
Privatheit“ arbeitete acht Jahre lang – ebenfalls mit Förderung des BMBF –
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ausgehend von technischen, juristischen, ökonomischen sowie geistes- und
gesellschaftswissenschaftlichen Ansätzen an einem interdisziplinär fundier‐
ten, zeitgemäßen Verständnis von Privatheit und Selbstbestimmung. Hier‐
an anknüpfend hat es Konzepte zur (Neu-) Bestimmung und Gewährleis‐
tung informationeller Selbstbestimmung und des Privaten in der digitalen
Welt erstellt und öffentlich kommuniziert. Die Plattform Privatheit führt
diese Arbeiten auf breiterer Basis mit mehr Projekten fort. In dieser Tra‐
dition hat sie auch die Konferenz „Daten-Fairness in einer globalisierten
Welt – Grundrechtsschutz und Wettbewerb für eine internationale Data
Governance“ durchgeführt.

Die inhaltliche Gestaltung der Konferenz erfolgte in Kooperation mit
dem ersten im Rahmen der „Plattform Privatheit“ durch das BMBF geför‐
derten Projekt „PRIvatheit, Demokratie und Selbstbestimmung im Zeitalter
von KI und Globalisierung“ (PRIDS), an dem neben dem Fraunhofer ISI
und der Universität Kassel auch noch die Ludwig-Maximilians-Universi‐
tät München, das Unabhängige Landeszentrum für Datenschutz Schleswig-
Holstein sowie die Universitäten Tübingen und Duisburg-Essen beteiligt
sind.

Als Herausgeber freuen wir uns, nun diesen Konferenzband präsentie‐
ren zu können. Wir danken insbesondere den Autor:innen für die Überar‐
beitung ihrer Vorträge und die Beisteuerung der jeweiligen Fachaufsätze.
Ebenso zum Dank verpflichtet sind wir allen Beteiligten an der „Plattform
Privatheit“ sowie den Kolleg:innen, die die in diesem Band veröffentlichten
Texte begutachtet haben. Die Konferenz „Daten-Fairness in einer globali‐
sierten Welt – Grundrechtsschutz und Wettbewerb für eine internationale
Data Governance“ wäre ohne die vielfältige Unterstützung durch das inter‐
disziplinäre Kollegium nicht möglich gewesen. Wir danken insbesondere
all jenen, die organisatorisch oder inhaltlich an der Vorbereitung und
Durchführung der Konferenz mitgewirkt haben, darunter vor allem Susan‐
ne Ruhm, Greta Runge, Frank Ebbers, Murat Karaboga und Stephanie
Peter (Fraunhofer ISI) sowie Christian Geminn, Tamer Bile und Carsten
Ochs (Universität Kassel). Darüber hinaus danken wir Barbara Ferrare‐
se (Fraunhofer ISI) für die professionelle Wissenschaftskommunikation,
Miriam Janke (Fusionistas) für die konzeptionelle Beratung und lebendige
Moderation sowie Magdalena Vollmer für die kreative Live-Visualisierung
der Vorträge sowie die grafische Gestaltung des Bucheinbandes.

Dieser Band wäre nicht ohne tatkräftige Unterstützung bei der Manu‐
skriptbearbeitung und -korrektur zustande gekommen. Wir möchten uns
sehr herzlich bedanken bei den Kolleg:innen, die die Begutachtung der
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Tagungsbeiträge übernommen haben. Für die angenehme und zielführende
Zusammenarbeit mit dem Nomos-Verlag danken wir Dr. Sandra Frey.

Unser besonderer Dank gilt Dr. Heike Prasse und Dr. Steffen Lohmann
(BMBF) für die Förderung der Plattform Privatheit sowie die engagierte
Unterstützung unserer Forschungsthemen bedanken. Auch danken wir
Jan-Ole Malchow, der für den Projektträger VDI/VDE-IT die Forschungs‐
arbeiten der Plattform Privatheit, die Vorbereitung der Konferenz und das
Erscheinen des Bandes konstruktiv begleitet hat.

Die Herausgeber:innen
Karlsruhe, Kiel, Kassel, München, im Juni 2023
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Einleitung: Daten-Fairness in einer globalisierten Welt –
Grundrechtsschutz und Wettbewerb für eine internationale Data
Governance?

Michael  Friedewald,  Felix  Bieker,  Gerrit  Hornung,  Rahild  Neuburger
und Alexander Roßnagel

1. Zum Thema dieses Bandes

Digitale Plattformen wie soziale Netzwerke und andere digitale Dienste
sind zentrale Infrastrukturen der digitalen Welt. Sie agieren global und
permanent. Ihre Nutzung ist für nahezu alle, die an der digitalen Welt teil‐
haben wollen, unverzichtbar. Für Milliarden Menschen weltweit stellen sie
einen wesentlichen Teil ihrer Online-Erfahrung dar. Die zugrundeliegen‐
den Informationstechnologien sind ein fester Bestandteil ihres persönlichen
und beruflichen Lebens und nehmen beständig mehr Einfluss auf dieses.
Nutzende wissen zwar, dass sie durch die Verwendung digitaler Plattformen
personenbezogene Daten über sich preisgeben, sind sich jedoch oftmals
weder über den Umfang der über sie gespeicherten Daten noch über alle
Rückschlüsse bewusst, die aus diesen Daten gezogen werden.

Plattformen sind vielfach die Grundlage für einen Informationsaus‐
tausch. Sie entscheiden mit darüber, welche gesellschaftlichen, politischen
und kommerziellen Informationen an wen weitergegeben und in ihrer Dar‐
stellung priorisiert werden. Sie haben daher nicht zu unterschätzenden Ein‐
fluss auf den Wettbewerb von Ideen und Haltungen, politischen Parteien
und Politiker:innen, Gütern und Dienstleistungen. Mit der Internationali‐
sierung des Wirtschafts- und Handelsverkehrs finden kontinuierlich grenz‐
überschreitende Datenströme statt. Aufgrund der zentralen Stellung der
Plattformen als Teil einer globalen Infrastruktur stellen sich grundlegende
Fragen bezüglich der fairen Ausgestaltung einer Data Governance in der
digitalisierten Welt.

Diskussionen über die politische Positionierung eines Landes und des‐
sen wirtschaftliche Wettbewerbsfähigkeit sind heutzutage vielfach mit Da‐
ten und damit dem Thema Data Governance verbunden. Dieses Thema
wird aber regelmäßig nur in regionalen Vorschriften zum Datenschutz,
zum Wettbewerb, zum Datenzugang, zum Verbraucherschutz und zu vie‐
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len weiteren damit verbundenen Gesetzen aufgegriffen. Unterschiede zei‐
gen sich exemplarisch zwischen den USA, der EU und China: In den
USA gelten, unter weitreichenden Ausnahmen für die nationale Sicherheit,
Datenschutzregelungen vor allem für staatliche Stellen. Die Datenverarbei‐
tung durch private Unternehmen gilt dagegen als Grundrechtsausübung,
während der Datenschutz keine Grundrechtsqualität hat. China regelt
die ordnungsgemäße und sichere Verarbeitung personenbezogener Daten,
nimmt davon aber die Verarbeitung personenbezogener Daten für die
Zwecke der nationalen Sicherheit und wirtschaftlichen Entwicklung aus
und ermöglicht so ein weitgehende Überwachung der Bevölkerung. Der
Rechtsrahmen in der Europäischen Union ist dagegen umfassender, betont
den Grundrechtsschutz der Nutzenden und die Rechtsstaatlichkeit, schützt
Bürger:innen umfassend nicht nur vor Datenverarbeitung durch staatliche
Stellen, sondern auch durch Privatunternehmen und legt fest, dass Daten
grundsätzlich nur in Länder mit einem angemessenen Datenschutzsystem
übermittelt werden dürfen.

Die aktuelle Diskussion über globale Data Governance ist nicht nur mit
gegensätzlichen Ansichten über nationale Data Governance, sondern auch
mit anderen Herausforderungen wie divergierenden Interessen zwischen
Einzelpersonen und Unternehmen im internationalen Wettbewerb verbun‐
den. So beruht der Erfolg der weltweit dominanten Tech-Unternehmen auf
der hoch entwickelten Fähigkeit, Datenbestände zu sammeln, zu strukturie‐
ren, zu kontrollieren und zu vermarkten. Big Data und ihre Anwendung im
Rahmen der sogenannten künstlichen Intelligenz beispielsweise können die
Art und Weise, wie wir leben und arbeiten, nachhaltig verändern.

Technologien wirken oft als Machtverstärker zugunsten bereits mächti‐
ger Akteure und vergrößern das Gefälle zwischen Nutzenden und Plattfor‐
men, Beschäftigten und Arbeitgeber:innen, Bürger:innen und dem Staat.
Um diese Machtasymmetrie zu überwinden, sind Instrumente wie Einwil‐
ligung oder Betroffenenrechte allein nicht effektiv. Neben dieser individuel‐
len Dimension, rücken deshalb strukturelle Aspekte von Datenschutz und
Privatheit – jedenfalls in Europa und den USA – in den Fokus. Diese sys‐
temische Sichtweise nimmt den Erhalt des demokratischen Rechtsstaates
in den Blick. Dessen Schutz darf dabei nicht auf technische Maßnahmen
verkürzt werden, sondern verhindert durch geeignete Vorgaben, dass Da‐
tenverarbeitungsvorgänge demokratische Institutionen und rechtstaatliche
Garantien gefährden oder gar aufheben. Dazu zählt eine informationelle
Gewaltenteilung, damit nicht derjenige, der Infrastrukturen bereitstellt –
unabhängig davon, ob dies der Staat oder Plattformanbieter sind – alle

Friedewald, Bieker, Hornung, Neuburger und Roßnagel
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Daten zentral vorhält. Aus dieser Sichtweise heraus lassen sich auch Anfor‐
derungen an Infrastrukturen und die Data Governance ableiten.

Im Mittelpunkt der globalen wirtschaftspolitischen Ordnung, die sich
seit der zweiten Hälfte des 20. Jahrhunderts herausgebildet hat, steht tra‐
ditionell die internationale Wirtschaftskooperation. Debatten rund um Da‐
ten- und Technologie-Souveränität stellen in jüngster Zeit den Wert inter‐
nationaler Wirtschaftskooperationen und Datenflüsse jedoch zunehmend
infrage und könnten eine Verschiebung der noch geltenden Wirtschaftsord‐
nung zum Ergebnis haben. Der Umgang mit Daten als Querschnittsthema,
das bislang insbesondere mit den Politikfeldern der Wirtschaftspolitik und
des Grundrechtsschutzes verknüpft war, gerät im Ergebnis dieser Entwick‐
lung zunehmend in den diskursiven Einzugsbereich geopolitischer Interes‐
sen und bringt damit eine Reihe von neuen Fragen in die Debatte zu
Datenschutz und Datennutzung.

Im Rahmen der Konferenz haben sich die Teilnehmer:innen interdiszi‐
plinär mit den Gestaltungsherausforderungen und -möglichkeiten ausein‐
andergesetzt, die für eine zukunftsfähige und internationale Governance
des Umgangs mit personenbezogenen Daten aufkommen. Angesprochen
waren dabei vielfältige technische, ökonomische, soziale, politische und
rechtliche Ansätze, um Privatheit und informationelle Selbstbestimmung
in der digitalen Welt fortzuentwickeln. Dies betrifft interdisziplinäre Ein‐
zelfragen sowie die Wechselwirkung der verschiedenen Perspektiven auf
das Thema. Dazu wurden verschiedene normative, institutionelle und
instrumentelle Konzepte von Datenschutz in einer digitalen Gesellschaft
diskutiert sowie konstruktive Bausteine für eine zukunftsgerechte Gewähr‐
leistung von individueller und kollektiver Selbstbestimmung und Grund‐
rechten erörtert.

2. Die Beiträge

Dieser Band gliedert sich in fünf Teile, die verschiedene Aspekte des The‐
menspektrums aus unterschiedlicher Perspektive und mit unterschiedlicher
Schwerpunktsetzung aufgreifen.

Fairness und Schutz schwacher Interessen

Die Beiträge im ersten Teil des Buchs widmen sich den Ursachen und
Strukturen von Ungleichheit und Ungerechtigkeit in der digitalen Gesell‐

Einleitung
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schaft und Wirtschaft. Sie zeigen historische Kontinuitäten von Diskrimi‐
nierung auf und thematisieren die Frage, welche Maßnahmen ergriffen
werden können, um diesen Zustand zu ändern.

Mar Hicks (Illinois Institute of Technology, Chicago) Beitrag befasst sich
mit der Kontinuität von Geschlechterverhältnissen in der Geschichte der
Informationstechnik seit 1945. Hicks argumentiert, dass die Informatik von
Anfang an ein Werkzeug der Macht war, das von den Einflussreichsten
eingesetzt wurde, um soziale, politische und wirtschaftliche Ungleichheiten
aufrechtzuerhalten. Es bestehe eine Notwendigkeit, die Geschichte der In‐
formatik kritisch zu betrachten, um ihre Auswirkungen auf die heutige
Gesellschaft zu verstehen.

Im Beitrag von Felix Bieker und Marit Hansen (Unabhängiges Landes‐
zentrum für Datenschutz, Kiel) werden am Beispiel von Chatbots die
Risiken algorithmischer Systeme für betroffene Personen, insbesondere
marginalisierte Gruppen, im Zusammenhang mit Chatbots untersucht. Es
werden Regelungen des Datenschutzrechts analysiert, relevante EU-Daten‐
gesetze betrachtet und Schlussfolgerungen aus dem Diskurs zum Antidis‐
kriminierungsrecht gezogen. Die Autor:innen verdeutlichen, wie Prozesse,
die auf Konzepten wie Data Justice und Design Justice basieren, Daten-Ge‐
rechtigkeit „by Design“ gewährleisten können.

Daniel Guagnin, Fabian Dantscher und Antonios Hazim (Nexus Insti‐
tut, Berlin) stellen in ihrem Beitrag einen partizipativen Ansatz vor, der
die Betrachtung und Bewertung von Datenschutzrisiken ermöglicht und
eine datenschutzfreundliche Gestaltung von KI-Anwendungen und algo‐
rithmischen Entscheidungssystemen unterstützt. Dieser Ansatz erlaubt es,
Datenschutz und Diskriminierungsfreiheit bereits mit Beginn der Entwick‐
lung gemeinsam zu berücksichtigen. Dabei werden die Anforderungen der
DSGVO und des Value-Sensitive-Designs beachtet und die praktischen He‐
rausforderungen bei der Durchführung von Datenschutz-Folgenabschät‐
zungen einbezogen.

Fairer Wettbewerb in der Datenökonomie

Im zweiten Teil des Buchs wird die Fairness in der Wirtschaft thematisiert
und auf verschiedenen Ebenen diskutiert. Dabei geht es darum, wie uner‐
wünschte Verzerrungen des Wettbewerbs und ihre negativen Auswirkungen
sowohl auf Einzelpersonen als auch auf die Gesellschaft insgesamt vermie‐
den werden können. Dies beinhaltet die Untersuchung rechtlicher Regelun‐
gen, Geschäftsmodelle sowie spezieller Maßnahmen.

Friedewald, Bieker, Hornung, Neuburger und Roßnagel
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In ihrem Kurzbeitrag behandeln Wolfgang Kerber (Universität Marburg)
und Louisa Specht-Riehmenschneider (Universität Bonn) die Probleme, die
durch Informationsasymmetrien, Transaktionskosten, Verhaltensfehler und
Wettbewerbsprobleme auf Datenmärkten entstehen. Sie erläutern, dass In‐
dividuen aus diesen Gründen nicht mehr selbstbestimmt über ihre Daten
entscheiden können. Das Datenschutzrecht allein kann diese Probleme
nicht lösen. Hier ist eine enge Zusammenarbeit mit dem Wettbewerbs-
und Verbraucherschutzrecht notwendig. Dazu sind jedoch konzeptionelle
Weiterentwicklungen in beiden Rechtsgebieten erforderlich.

Der Beitrag von Sebastian Kasper und Timo Hoffmann (Universität
Passau) untersucht Sanktionen gegen Datenschutzverstöße, die auf die
Reputation des Verletzenden abzielen. Die Autoren argumentieren, dass
solche indirekten Maßnahmen – anders als die direkten Sanktionen des
Datenschutzrechts – als effektives Abschreckungsmittel für Unternehmen
in datengetriebenen Branchen dienen können. Sie heben die Verbreitung
solcher Maßnahmen in verschiedenen Datenschutzgesetzen hervor, identi‐
fizieren jedoch auch Unsicherheiten bei der Bewertung ihrer Wirksamkeit.
Sie schlagen eine Typologie vor, die eine Bewertung von regulatorischen
Konzepten erlaubt, die auf die Repuation von Akteuren abzielen.

Tom Schmidt (Universität Frankfurt) untersucht in seinem Kapitel eine
neue Fallgruppe des Missbrauchs einer marktbeherrschenden Stellung, die
2020 vom BGH in einem Urteil gegen Facebook definiert wurde. Er erläu‐
tert insbesondere das zugrunde liegende Prüfschema und wie das Gericht
eine Verbindung zwischen Datenschutzrecht und Kartellrecht hergestellt
hat. Schmidt betont, dass trotz offener Fragen bezüglich eines angemesse‐
nen Alternativszenarios im weiteren Verfahrensverlauf voraussichtlich Klar‐
heit über zentrale Fragen der neuen Fallgruppe geschaffen werden wird.

Lars Pfeiffer (Universität Kassel) und Kolleg:innen diskutieren in ihrem
Beitrag Lösungen, um datenbasierte Geschäftsmodelle mit den europä‐
ischen Datenschutz-Anforderungen in Einklang zu bringen. Sie empfehlen
die Implementierung eines Transaktionsjournals als zentralen Bestandteil
eines Personal Rights Management-Systems. Dieses soll den Betroffenen
eine transparente Darstellung der Datenverarbeitung bieten und ihnen
Interventionsmöglichkeiten ermöglichen. Gleichzeitig kann das Transakti‐
onsjournal Unternehmen dabei helfen, ihre Datenverarbeitungstätigkeiten
zu überwachen und die Einhaltung der Datenschutzanforderungen nach‐
zuweisen.

Simon Engert (LMU München), Jonathan Kropf und Markus Uhlmann
(Universität Kassel) untersuchen die Rolle technischer und regulativer Da‐

Einleitung

17
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:07
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


tenschutzinitiativen im Ökosystem des digitalen Journalismus. Da die Fi‐
nanzierung digitaler journalistischer Inhalte heute stark von datenbasierten
Geschäftsmodellen abhängt, nehmen die Autoren die Herausforderungen
für bestehende Publisher-Geschäftsmodelle in den Fokus. Die Autoren stel‐
len fest, dass Publisher infolge der Einschränkungen des webseitenübergrei‐
fenden Trackings zwar datenschutzfreundlichere Werbeformate entwickelt
haben, die jedoch zu einer Angleichung von Werbung und journalistischem
Inhalt führen.

Fairness und Governance

Die im dritten Teil des Bandes zusammengefassten Beiträge drehen sich um
die Frage, wie das Zusammenspiel verschiedener Elemente einer künftigen
Daten-Governance aussehen sollte, damit den Interessen unterschiedlicher
Interessensträger in fairer Weise Rechnung getragen wird. Dabei stehen vor
allem die zahlreichen neuen europäischen Datengesetze im Mittelpunkt.

Zertifizierung kann helfen, faire von weniger fairen Angeboten zu un‐
terscheiden. In ihrem Beitrag befassen sich Gerrit Hornung und Marcel
Kohpeiß (Universität Kassel) mit den Potenzialen und Erfolgsfaktoren der
Datenschutzzertifizierung nach der Datenschutz-Grundverordnung. Sie
betrachten die Zertifizierung insgesamt als ein Governance-Instrument,
das dazu beitragen kann, das früher oft kritisierte Vollzugsdefizit zu behe‐
ben. Die Autoren stellen aber fest, dass noch viele Fragen offen sind, ins‐
besondere im Hinblick auf spezialgesetzliche Anforderungen und wichtige
Rechtsfragen wie die Übermittlung von Daten in Drittstaaten.

Maxi Nebel und Paul Johannes (Universität Kassel) untersuchen die
sichere Authentifizierung natürlicher Personen als zentralen Bestandteil des
eGovernment. Das Ziel besteht darin, als Nutzende online auf Dienste
zugreifen zu können, ohne private Identifizierungsmethoden nutzen oder
unnötigerweise personenbezogene Daten weitergeben zu müssen. Der Bei‐
trag präsentiert die Reform der eIDAS-VO, gibt einen Überblick über den
neuen Vertrauensdienst EUid und untersucht, ob die Identifizierungspflicht
bei der Nutzung digitaler Dienste ausreichend mit den Bedürfnissen nach
Anonymität im Internet vereinbart werden kann.

Marie-Louise Gächter (Datenschutzstelle Fürstentum Liechtenstein) be‐
schäftigt sich mit der 2019 beim Weltwirtschaftsforum gestarteten Initia‐
tive zu einer internationalen Ordnung, die einen freien Datenfluss auf
der Grundlage von gegenseitigem Vertrauen ermöglichen sollte. Die Su‐
che nach dieser Vertrauensbasis gestaltet sich aber schwierig, da die unter‐
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schiedlichen Wertvorstellungen und Traditionen der Länder den Schutz
personenbezogener Daten beeinflussen. Außerdem erhebt die europäische
Datenschutz-Grundverordnung Anspruch auf Geltung auch außerhalb Eu‐
ropas. Gächter kommt zu dem Schluss, dass derzeit die Hindernisse über‐
wiegen, und eine Vertrauensbasis für einen freien Datenfluss noch nicht
realisierbar erscheint.

Der Beitrag von Fabiola Böning (Universität Kassel) und Kolleg:innen
befasst sich mit der Informiertheit und Transparenz im Kontext digitaler
Selbstvermessung. Mit Hilfe einer qualitativen Interviewstudie wurden ver‐
schiedene Personas identifiziert, die aus unterschiedlichen Gründen Selbst‐
vermessung betreiben und verschiedene Privatsphäreeinstellungen haben.
Trotz dieser Unterschiede besteht ein gemeinsames Bedürfnis nach umfas‐
sender Information und hoher Transparenz, während die Möglichkeit zur
Intervention als weniger wichtig erachtet wird. Der Beitrag diskutiert die
Gründe für diese Einschätzung insbesondere hinsichtlich der Transparenz‐
vorgaben und den Informationspflichten der Datenschutz-Grundverord‐
nung und präsentiert Ideen für einen Privacy-Assistenten als interaktives
System zur personalisierten Informationsvermittlung und -übermittlung.

Der Beitrag von Florian Müller (Universität Kassel) untersucht die
Bemühungen großer Social-Media-Plattformen um Vertrauenswürdigkeit.
Dabei beschreibt er das Spannungsverhältnis zwischen den Geschäftsprak‐
tiken der Plattformen und den normativen Erwartungen nach Privatheit
und vertrauenswürdigen Beziehungen. Dieses Spannungsverhältnis sieht
er als Ausdruck von Veränderungsprozessen in der gesellschaftlichen Wahr‐
nehmung und institutionellen Regulierung von Social-Media-Plattformen
sowie der Art und Weise, wie sich diese Plattformen im Zusammenhang
mit diesen Veränderungen positionieren.

Das Kapitel von Hartmut Aden (HWR Berlin) und Kolleg:innen zur
Daten-Governance im Sicherheitsbereich benennt bestehende Schutzlü‐
cken bei der internationalen Zusammenarbeit von Sicherheitsbehörden
und weist auf die Risiken für die Menschenrechte hin, die durch Über‐
wachungstechnologien und KI-basierte Analysen entstehen können. Die
Autor:innen zeigen auf, dass innerhalb der EU Prinzipien wie Fairness,
Transparenz und Erklärbarkeit bei KI-Anwendungen unzureichend umge‐
setzt und außerhalb der EU noch weniger beachtet werden. Anhand des
EncroChat-Falls verdeutlichen sie, wie die ausgeprägte Geheimhaltungskul‐
tur der Sicherheitsbehörden die Umsetzung rechtsstaatlicher Grundsätze
erschwert.
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Desinformation

Im vierten Teil des Bandes widmen sich zwei Beiträge dem speziellen
Problem der Desinformation, das in unterschiedlichsten Formen und mit
unterschiedlichsten Motiven in den letzten Jahren mehr oder weniger subtil
die Selbstbestimmung der Bürger:innen untergräbt und damit auch die
Fairness in der Gesellschaft gefährdet.

Juliane Stiller (Grenzenlos Digital e.V., Berlin) und Kolleginnen unter‐
suchen Des- und Falschinformationen im Gesundheitsbereich, wo diese
potenziell weitreichende Konsequenzen haben können. Insbesondere be‐
fassen sie sich mit Desinformation, die den Anschein von Wissenschaftlich‐
keit erweckt und damit das Vertrauen in Expert:innen und wissenschaftli‐
che Gesundheitsinformationen ausnutzt. Ihre Untersuchung widmet sich
den verschiedenen Formen und Verbreitungsmechanismen solcher Falsch‐
information und schlägt eine Systematik vor, die anschließend empirisch
validiert werden soll.

Tahireh Panahi (Universität Kassel) und Kolleg:innen befassen sich
mit der gerade in den aktuellen Krisenzeiten verstärkten Verbreitung von
Desinformation über soziale Medien, inbesondere den weitgehend unmo‐
derierten Kommunikationsdienst Telegram. Um gegen die Verbreitung
falscher Informationen vorzugehen, hat die EU den Digital Services Act
(DSA) erlassen, der Diensteanbietern risikobezogene Pflichten vorschreibt.
Die Autor:innen erläutern, wie diese Pflichten mit Hilfe der Netzwerkana‐
lyse erfüllt werden können. Diese erlaubt zwar nicht, Inhalte von Desinfor‐
mation zu erkennen, hilft aber bei der Identifikation von Nachrichten, die
von für Desinformation bekannten Akteur:innen ausgehen bzw. weiterver‐
breitet werden.

Technische Ansätze des Daten- und Identitätsmanagement

Im fünften und abschließenden Teil des Buches werden verschiedene
Ansätze präsentiert, um ein effektives und faires Daten- und Identitäts‐
management zu realisieren. Diese Ansätze sollen sowohl die Rechte der
Betroffenen technisch umsetzen als auch den Herausforderungen neuer
Datentypen gerecht werden.

Sebastian Wilhelm (TH Deggendorf ) und Kolleg:innen stellen in ihrem
Kapitel ein zweiteiliges Framework eines Personal Information Manage‐
ment Systems vor, das das Recht auf Auskunft über personenbezogene
Daten gemäß der Datenschutz-Grundverordnung technisch umsetzt. Das
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System unterstützt sowohl Betroffene als auch Datenverarbeitende bei
der Anforderung und Bearbeitung von Datenschutzselbstauskünften. Ein
Tool ermöglicht Betroffenen automatisierte Anfragen und Interpretationen
von Datenkopien. Ein weiteres Tool hilft den Datenhaltenden dabei, Da‐
tenschutzselbstauskünfte ganz oder teilweise automatisch zu beantworten.
Das Framework zielt darauf ab, die informationelle Selbstbestimmung der
Bürger:innen zu wahren, indem es die Anforderung von Selbstauskünften
erleichtert und die Bearbeitung solcher Anfragen effizienter gestaltet.

Der Beitrag von Gunnar Hempel und Jürgen Anke (HTW Dresden)
gibt einen Ausblick auf Privacy Management, das auf Self-Sovereign Iden‐
tity (SSI) basiert. SSI-Wallets, die in diesem Zusammenhang verwendet
werden, bieten Eigenschaften, die die Privatheit der Nutzenden besser
schützen können als bisherige Ansätze und die Kontrolle der Nutzenden
über ihre Daten erhöht. Dafür sind allerdings ein wertegeleiteter Umgang
mit der Technologie und zusätzliche Werkzeuge notwendig. SSI-Wallets, so
die Argumentation der Autoren, eröffnen mit Verfahren und Werkzeugen
wie Selective Disclosure, Verifiable Presentations, Zero-Knowledge Proofs,
nicht-korrelierbare Identifikatoren und Filterfunktionen eine disruptive
Neugestaltung der Beziehung zwischen Nutzer:innen und Serviceanbie‐
tern.

Sebastian Hanisch (Technische Universität Dresden) und Kolleg:innen
untersuchen in ihrem Beitrag die „Risiken und Anonymisierungsmöglich‐
keiten der Verhaltensbiometrie“, die auf neuen Sensoren basiert. Diese
Erfassung von Daten wie Körperbewegungen, Gesten, Augenbewegungen,
Stimme, Herzschlägen und Gehirnaktivitäten ermöglicht Rückschlüsse auf
persönliche Informationen wie Alter, Geschlecht, Gesundheitszustand und
Persönlichkeit. Die Nutzenden haben Schwierigkeiten, zu erkennen, welche
persönlichen Informationen aufgrund dieser Daten abgeleitet werden kön‐
nen. Sie stehen damit oft vor der Wahl, entweder einer Anwendung den
vollständigen Zugriff auf einen bestimmten Sensor zu erlauben oder kom‐
plett auf die Anwendung zu verzichten. Die Autor:innen folgern deswegen,
dass neue Privatsphäre-Einstellungen und Anonymisierungsverfahren er‐
forderlich sind, um den Konflikt zwischen Datennutzung und Datenschutz
zu lösen.
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Gender, Labor, and Power in the History of Computing
(Extended Abstract)

Mar Hicks

This paper situates the history of computing in relation to current, pressing,
labor concerns in high technology fields. Specifically, it looks at historical
examples that foreground categories of difference from the perceived norm
in technological labor forces, in order to show continuities in who wields
control over computing systems. As the U.S., U.K., and Europe enter an era
that many journalists and tech critics have characterized as a “techlash”—a
period of reduced optimism about technologies’ ability to fix social prob‐
lems, paired with the widespread realization that many technologies tend
to exacerbate social, political, and economic inequalities—the history of
computing, gender, and labor can provide some key context for how we
arrived here.

Although the recent discourse on computing in wealthy nations often sit‐
uated it as a neutral technology that would tend to lead to a net positive for
society, this paper argues that the beginnings of computing in warfaring,
with limited and highly gendered workforces, and the changing gender of
those workforces as the field saw a rise in status, indicate that electronic
computing has been, from its inception, not simply a tool for speeding up
work or increasing efficiency but a tool for wielding power over others,
both globally and domestically. In 1943 and 1944, as workers in the U.K.
finished designing, constructing, and deploying the first Colossus comput‐
ers for codebreaking at Bletchley Park, the intended use case of these early
electronic computers was, in effect, cyberwarfare and information warfare.
Women were targeted as the primary labor force for these early computers
not simply due to the exigencies of war but because they were seen as the
most appropriate workforce for work that was erroneously perceived to be
deskilled, rote, and mindlessly technical.

Fast forward to the present day, when misinformation, disinformation,
and surveillance threaten people’s fundamental rights and the legitimacy
and stability of many technologically advanced, nominally democratic na‐
tions. Narratives of computing that position these developments as surpris‐
ing or discontinuous with the past tend to neglect not only the origins of
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the field but also the interim period in which the most advanced computer
technologies were used in peacetime to promote the goals of a Cold War
geopolitical model. As technologies aligned with “hot” war (munitions,
etc.) began to be matched and surpassed by technologies intended for
information warfare, computers became ever more important as political
tools, as well as instruments of soft power wielded over populations during
periods of relative peace. During this period the labor pools targeted to
work in the field of computing (from programming, to systems analysis,
to computer operation) began to trend towards being composed primarily
of men. This was not because women willingly left the field en masse, nor
because they were judged technically incompetent. Rather, it was because
women were no longer seen as a suitable workforce as computing became
ever more aligned with wielding state and corporate power. Instead, they
were shunted into other forms of work with less perceived power and
responsibility.

How does this relate to today? The same issues of power, surveillance,
and control that defined 20th century computing have continued to silently
define 21st century computing, even as newer computing technologies have
been marketed first and foremost as a consumer good and secondarily as
a means of increasing efficiency in industry and government. Baked into
many of the systems and products that are being marketed as indispensable
for people’s work and everyday lives are assumptions about corporate and
state power born out of the 20th century conception of technology as a
key pillar of the military industrial complex. Even when not explicitly
geared to military applications, advances in computing afford greater con‐
trol over populations, beginning with the labor forces required to sustain
and expand the field. From the gig work economy to the voracious, and
often dubiously legal, collection of online information to create datasets
for AGI (Artificial General Intelligence) and LLMs (Large Language Mod‐
els), computing’s leading edges have continued to be more extractive than
generative, requiring ever more labor to achieve their goals even as they
position these advances as labor-saving. In truth, these advances are labor
intensive and more committed to controlling current and potential future
workers than eliminating drudgery or creating new socioeconomic models
that would be more egalitarian or broadly economically uplifting.

Instead of meaningfully reckoning with this history, the most profitable
companies in the field have begun eating their own, firing and shaming
workers who have acted as internal critics or attempted to be ethical and
conscientious practitioners, while at the same time largely ignoring external
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criticism. The tech workers speaking out about labor rights, the harms
of scaling up unsustainable systems, and the growing crises of online
manipulation and disinformation in the global political landscape have
found themselves fundamentally at odds with the larger direction of their
field. Even as diversity initiatives purporting to value difference have begun
to undo the homogeneity of high-tech workforces, these nominally more
diverse workforces are subject to the same forces that have long attempted
to foster a narrow conformity under the guise of technological progress,
and to disallow that diversity from meaningfully reshaping the field.

In the present, as in the past, computing presents itself as a site for
societal progress and advancement, while cementing its status as a set of
tools usually wielded by the most powerful against the less powerful. Those
who wield the most influence in the field increasingly find themselves in
a position to reshape society in line with their goals and ideals, while con‐
tinuously rewriting the history of computing to erase evidence of dissent,
resistance, or possible alternatives.

Further readings

Hicks, Mar (2018): Programmed Inequality: How Britain Discarded Women Technolo‐
gists and Lost Its Edge in Computing. Cambridge, Mass. and London: MIT Press.

Mullaney, Thomas S., Benjamin Peters, Mar Hicks and Kavita Philip (Eds.) (2021):
Your computer is on fire. Cambridge, Mass. and London: MIT Press.
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Daten-Fairness als Daten-Gerechtigkeit by Design

Felix Bieker und Marit Hansen

Zusammenfassung
Dieser Beitrag nimmt die aktuelle Debatte um Chatbots zum Anlass die
Risiken algorithmischer Systeme für betroffene Personen und insbeson‐
dere Angehörige marginalisierter Gruppen zu untersuchen. Letztere sind
vom Einsatz neuer Technik meist überproportional negativ betroffen, ob‐
wohl die gesellschaftlichen Machtstrukturen, die Rassismus, Sexismus und
Transphobie den Weg bereiten, längst umfassend untersucht sind. Wir
analysieren Regelungen des Datenschutzrechts, die Strukturen von Infor‐
mationsmacht adressieren, blicken auf relevante Regelungen der neuen EU-
Datengesetze, ziehen Schlussfolgerungen aus dem Diskurs zum Antidiskri‐
minierungsrecht und erweitern durch den Rückgriff auf das Konzept der
Intersektionalität die Perspektive des Rechts. Auf Grundlage von Ansätzen
zu Value Sensitive Design, Data Justice und Design Justice zeigen wir mit
Bezug insbesondere auf die relevanten datenschutzrechtlichen Regelungen,
wie Daten-Gerechtigkeit „by Design“ durch Prozesse gewährleistet werden
kann.

1. Einführung

Die Bereitstellung von OpenAIs Chatbot ChatGPT zur allgemeinen Nut‐
zung ab Ende 2022 befeuerte den über längere Zeit beständig aufgebauten
Hype um sogenannte Künstliche Intelligenz (KI). In der Folge stellten
auch die großen Plattformanbieter ihre eigenen Chatbots und verwandte
Anwendungen vor. Die mediale und gesellschaftliche Aufmerksamkeit rich‐
tete sich dabei zunächst auf die zukünftigen Potenziale und möglichen
Anwendungsfelder dieser Technik. Doch zuletzt mehrten sich Berichte
über Fehlfunktionen und Ausfälle von Chatbots verschiedener Hersteller.
Von ChatGPT, das rassistische Rap-Texte und Computer-Programme ge‐
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nerierte1, über Googles Bard, das bei seiner Vorstellung im Brustton der
Überzeugung falsche Antworten gab2, zu einer Test-Version von Microsofts
Suchmaschine Bing als Chatbot, die Nutzende davon überzeugen wollte,
dass es noch das Jahr 2022 sei3 oder auch, dass sie ihre Frau verlassen
sollten, um eine Beziehung mit dem Chatbot zu führen4. Diese Probleme
sind keineswegs neu, sie zeigten sich z. B. in ähnlicher Form bereits bei den
Bildgeneratoren, die zuvor vorgestellt wurden.5

Mit den auf Large Language Models basierenden öffentlich zugänglichen
Chatbots ist der bisherige Höhepunkt einer Entwicklung erreicht, in der
Technik als geheimnisvolle Black Box betrachtet wird, in die eine Vielzahl
ungefilterter und auch personenbezogener6 Daten, oft aus dem Internet,
hineingegeben werden und die auf für die Nutzenden meist nicht nach‐
vollziehbare Weise Outputs erzeugt. Wie genau diese Modelle arbeiten,
wird dabei nicht dokumentiert oder, soweit dies doch geschieht, nicht
transparent offengelegt. Die Modelle werden wahlweise als „magische Ins‐
trumente“7 oder „menschenähnliche Intelligenzen“8 beschrieben, was in
beiden Fällen nicht zutrifft.9 Das Vorgehen der Anbieter:innen erinnert bei
genauerer Betrachtung eher an einen Wursthersteller, der ein wundersames
neues Produkt bewirbt, jedoch nicht offenlegt, welche Zutaten darin verar‐
beitet wurden, ob diese aus zuverlässigen Quellen stammen und auf welche
Weise die Herstellung vonstatten geht.

Mit dieser Entwicklung entfernen sich die technische Realität und die
verfügbaren Angebote immer weiter von der gesetzlich normierten Vorstel‐
lung, dass Technik und die damit einhergehende Datenverarbeitung kon‐
trolliert eingesetzt werden sollen, damit ihre Auswirkungen untersucht und
gesteuert werden können. Diese Entwicklung wird durch die schiere Infor‐

1 Perrigo, Time v. 5. Dez. 2022; Biddle, The Intercept v. 8. Dez. 2022.
2 Schräer, Heise Online v. 9. Feb. 2023.
3 https://www.reddit.com/r/bing/comments/110eagl/the_customer_service_of_the_new

_bing_chat_is/.
4 Roose, New York Times v. 16. Feb. 2023.
5 Vgl. z.B. Johnson, Wired v. 5. Mai 2022; Luccioni u.a., Stable Bias: Analyzing Societal

Representations in Diffusion Models.
6 Gal, The Conversation v. 8. Feb. 2023.
7 Elish, Don’t Call AI “Magic”.
8 Schwartz, The Guardian v. 25. Jul. 2018.
9 Bender, The Guardian v. 14 Jun. 2022. Vgl, auch schon Clarke, Profiles of the Future: An

Inquiry into the Limits of the Possible, 1973: „Any sufficiently advanced technology is
indistinguishable from magic“.
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mationsmacht,10 die Anbieter:innen durch diese Datenpraktiken erlangen
können, begünstigt.

Nach unserem Verständnis bedarf es einer umfassenden Betrachtung
der Verarbeitung von Daten und ihrer unerwünschten Folgen, die sich
nicht nur auf das, was klassischerweise als Datenschutzrecht betrachtet
wird, beschränken darf. Vielmehr ist der Blick holistisch und interdiszi‐
plinär auf die Informationsmacht und sämtliche unerwünschten Folgen
von Datenpraktiken zu lenken – es wäre naiv anzunehmen, dass allein
die Datenschutz-Grundverordnung (DSGVO) und ihre Durchsetzung über
die Datenschutzaufsicht all diese Probleme lösen könnten. Gleichzeitig
ist die DSGVO der rechtliche Ausgangspunkt für jede Verarbeitung perso‐
nenbezogener Daten. Über das Konzept der Risiken für die Rechte und
Freiheiten natürlicher Personen11 und das Ziel nach Art. 1 Abs. 2 DSGVO,
die Grundrechte natürlicher Personen zu schützen, ist sie für viele weitere
Gebiete der Technikregulierung anschlussfähig. So greift etwa der aktuel‐
le EU-Entwurf zur Verordnung über Künstliche Intelligenz (KI-VO-Ent‐
wurf )12 Risiken u.a. auch für die Grundrechte auf.13

Die Jahreskonferenz 2022 des Forum Privatheit wählte mit dem Begriff
der Daten-Fairness einen bewusst weiten Begriff, der viele Interpretations‐
möglichkeiten eröffnet. Fragen nach Fairness verhandeln stets Formen von
Gerechtigkeit, die wir in diesem Beitrag analysieren, in dem wir unser
Verständnis von Daten-Fairness als Daten-Gerechtigkeit darlegen.

Im Folgenden erläutern wir zunächst die bekannten Probleme algorith‐
mischer Systeme, die schon vor einiger Zeit dadurch aufgefallen sind, dass
sie rassistische, sexistische und transphobe Inhalte generieren (Abschn. 2)
und identifizieren die Form des Diskurses, der in zweifacher Hinsicht von
Individualisierung geprägt ist, als hinderlich für das Erreichen von Daten-
Gerechtigkeit: Zum einen wird der Blick auf einzelne Schuldige gerichtet,
zum anderen von Einzelnen erwartet, diese machtvolle Anbieter:innen mit
Hilfe ihrer Individualrechte zur Rechenschaft zu ziehen (Abschn. 3). In

10 Rouvroy/Poullet, in: Gutwirth u.a. (Hrsg.), Reinventing Data Protection?, 2009, 45 (69).
11 Bieker, DuD 2018, (27-31).
12 Der aktuelle Entwurf des Rates mit neuen Regelungen zu „General Purpose“-Anwen‐

dungen ist abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-149
54-2022-INIT/en/pdf. Für einen Überblick über den KI-VO-Entwurf, vgl. Guijarro
Santos, ZfDR 2023, 23.

13 Vgl. ErwGr. 32, 42, 43, 47 72a, 79a, Art. 6 Abs. 3, Art. 7 Abs. 1 Buchst. b, Abs. 2, Abs. 3
Buchst. a, Art. 9 Abs. 2 Buchst. a, Art. 13 Abs. 3 Buchst. b (iii), Art. 14 Abs. 2, Art. 36
Abs. 6 Buchst. e, Abs. 7 Buchst. a, Abs. 8 Buchst. a, Art. 43 Abs. 6, Art. 65 Abs. 1, Abs. 2,
Art. 67 Abs. 1 u. Annex IV Nr. 3.
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Abschn. 4 blicken wir auf die rechtlichen Regelungen, die sich mit Informa‐
tionsmacht und strukturellen Aspekten von Datenverarbeitung befassen,
insbesondere das Datenschutz- und Informationsfreiheitsrecht, und zeigen
Bezüge zum Antidiskriminierungsrecht auf. Unter Rückgriff auf die im
bestehenden Recht enthaltenen systemischen Regelungen, ergänzt um die
Ansätze von Value Sensitive Design, Data Justice und Design Justice zeigen
wir, inwieweit sich Daten-Gerechtigkeit im bestehenden Recht finden lässt
(Abschn. 5). Schließlich unterbreiten wir in Abschn. 6 unter Rückgriff auf
die relevanten rechtlichen Regelungen und vorherigen Erkenntnisse Vor‐
schläge für Prozesse, mit denen Daten-Gerechtigkeit in der Praxis erreicht
werden kann. Abschn. 7 gibt einen Überblick über die Erkenntnisse und
endet mit einem Ausblick.

2. Neue Technik, alte Probleme

Die oben aufgezeigten, anekdotischen Berichte der Presse offenbaren
grundlegende Beschränkungen und systemische Probleme dieser Technik.
Allerdings wird der weitere Schritt zu einer Betrachtung dieser strukturel‐
len Ebene meist nicht vollzogen, sondern es bleibt beim Aufzeigen einer
Vielzahl von „Einzelfällen“. Dies macht es unkritischen Befürwortern leicht,
Risiken im Vergleich zu – rein hypothetischen – Vorteilen und den Poten‐
zialen des Einsatzes der Technik kleinzureden.14

Dabei würde eine tiefergehende Analyse wenig Überraschendes zutage
fördern. Sie würde zeigen, dass die seit Jahren bestehenden Probleme
von Technik als Black Box, die von systemischem Rassismus, Sexismus
oder Transphobie durchzogen ist und die vor dem teilweise überstürzten,
teilweise (bewusst) unfertigen Verbreiten nicht ausreichend getestet und
dokumentiert wurde, im Fall dieser speziellen algorithmischen Systeme
in besonderem Maße bestehen. Diese und weitere Probleme waren schon
vor der Veröffentlichung der Chatbots absehbar.15 Die Beseitigung dieser
sich, wie Simone Brown16 und Mar Hicks17 aufgezeigt haben, beständig wie‐
derholenden gesellschaftlichen Probleme und machtvollen Strukturen in

14 Altman, Planning for AGI and Beyond.
15 Bender u.a., in: FAccT ’21, 2021.
16 Browne, Dark Matters, 2015.
17 Hicks, in diesem Band; vgl. bereits Hicks, in: Mullaney u.a. (Hrsg.), Your Computer is

on Fire, 2021, 11 (13).
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verschiedenen Gestalten wird von den Verantwortlichen aufgeschoben und
an betroffene Personen und Gruppen ausgelagert, damit die Unternehmen
vom Boom der Anwendungen profitieren und ihre Monetarisierungsstrate‐
gien umsetzen können. Sie spielen die Informationsmacht18 aus, die sich
aus der eingesetzten Technologie, der Marktstellung ihrer Unternehmen,
einer fehlenden oder mangelhaften Regulierung und den aus der massen‐
haften Verarbeitung von Daten gewonnenen Erkenntnissen ergibt.

Die Versprechen der Anbieter:innen über die Effizienz algorithmischer
Systeme orientieren sich dabei an fragwürdigen Benchmarks19, und in der
praktischen Umsetzung wird teilweise nicht einmal danach gefragt, ob eine
Anwendung überhaupt die gewünschte Funktionalität bietet.20 Dies hängt
auch damit zusammen, dass die Zwecke der Datenverarbeitung durch
die Anwendung nicht im Vornherein klar festgelegt sind. Diese „General
Purpose“-Anwendungen werden vielmehr frei zugänglich gemacht, sodass
sich gar nicht absehen lässt, wofür die für ihre Bereitstellung und die im
Rahmen ihrer Nutzung gesammelten Daten eingesetzt werden.

Während im EU-Gesetzgebungsprozess zur KI-Verordnung noch an De‐
tails gefeilt wird, setzt die Realität schon Fakten – und dabei ist noch
nicht einmal die grundlegende Entscheidung getroffen, wie diese algorith‐
mischen Systeme nach dem Willen des Gesetzgebers in das im KI-VO-Ent‐
wurf vorgesehene System von Risikokategorien eingestuft werden sollen.21

In den USA hat die Federal Trade Commission inzwischen angekündigt,
Werbeversprechen der Anbieter kritisch in Hinblick darauf zu überprüfen,
ob die Fähigkeiten der algorithmischen Systeme übertrieben dargestellt
werden, den Anbietern die Risiken des Einsatzes bekannt sind und ob in
einem bestimmten Produkt überhaupt ein solches System enthalten ist.22

Während insbesondere der letzte Punkt überraschend wirken mag, gab
es bereits verschiedene Fälle, in denen Aufgaben, die vorgeblich durch al‐
gorithmische Systeme automatisiert wurden, tatsächlich von menschlichen
Crowdworkern zu Niedriglöhnen erledigt wurden.23 Allerdings gilt auch

18 Rouvroy/Poullet, in: Gutwirth u.a. (Hrsg.), Reinventing Data Protection?, 2009, 45
(69).

19 Raji u.a., in: Proceedings of the Neural Information Processing Systems Track on
Datasets and Benchmarks 1 (NeurIPS Datasets and Benchmarks 2021), 2021.

20 Raji u.a., in: FAccT ‘22, 2022.
21 Volpicelli, Politico v. 3. März. 2023; Heidelberger/Diakopoulos, Internet Policy Review

2023.
22 Atleson, Keep your AI claims in check.
23 Roberts, in: Mullaney u.a. (Hrsg.), Your Computer is on Fire.
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beim tatsächlichen Einsatz algorithmischer Systeme, dass die zugrundelie‐
genden Trainingsdaten von Menschen als unsichtbare Arbeiter:innen –
und oft unter besonders schlechten Arbeitsbedingungen24 – von gewaltvol‐
len, rassistischen, sexistischen, transphoben oder anderen unerwünschten
Inhalten bereinigt werden sollen.25 All diese Probleme, die von solchen Da‐
tenpraktiken ausgehen und Probleme in der Umsetzung des Datenschutz‐
rechts offenbaren, gleichzeitig aber auch eindeutig über die Materie der
herkömmlichen Datenschutzkonzepte hinausgehen, zeigen sich in der ak‐
tuellen Entwicklung von Chatbots, Bildgeneratoren26 und ähnlichen An‐
wendungen wie unter einem Brennglas.

Die Bezüge zwischen diesen Datenpraktiken und den bestehenden, pro‐
blematischen Machtstrukturen, insbesondere im Hinblick auf algorithmi‐
sche Systeme, sind bereits umfassend wissenschaftlich aufgearbeitet wor‐
den. Dies betraf etwa Fälle rassistischer, sexistischer und transphober
Diskriminierung: Joy Buolamwini und Timnit Gebru haben schon 2018
nachgewiesen, dass die Gesichtserkennungsfunktionalität algorithmischer
Systeme die Gesichter Schwarzer Menschen schlechter erkennt als die
weißer Personen und dass die Erkennungsrate bei Schwarzen27 Frauen
besonders schlecht ist.28 Ein von der Stadt Rotterdam eingesetztes algorith‐
misches System zur Bestimmung des Missbrauchspotenzials von Sozialhil‐
feempfänger:innen, bewertete das Risiko bei Frauen und People of Color
automatisch höher als bei weißen Männern.29 Ebenso wie bei Schwarzen

24 Vgl. dazu auch den Entwurf einer Richtlinie zur Plattformarbeit der Kommission
(https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52021PC0762)
und die Position des Rates (https://data.consilium.europa.eu/doc/document/ST-10
107-2023-INIT/de/pdf) sowie Veale/Silberman/Binns, European Labour Law Journal
2023.

25 Ebd.; Jones, Work without the Worker, Labour in the Age of Platform Capitalism,
2021; Gray/Suri, Ghost Work, 2019.

26 Luccioni u.a., Stable Bias: Analyzing Societal Representations in Diffusion Models.
27 Wir schreiben das Wort Schwarz groß, da es sich dabei nicht um die tatsächliche

Farbe der Haut oder eine angebliche biologische „Rasse“ handelt, sondern „um eine
politische Selbstbezeichnung von Menschen in einer bestimmten gesellschaftlichen
Position, die mit Rassismuserfahrungen verbunden ist“, https://www.journalist.de/st
artseite/detail/article/das-diversity-lexikon; vgl. auch: Hasters, Was weiße Menschen
über Rassismus nicht hören wollen aber wissen sollten, 2020, S. 29 f.; aus juristischer
Sicht: Liebscher, Rasse im Recht – Recht gegen Rassismus, 2021.

28 Buolamwini/Gebru, in: Proceedings of Machine Learning Research 81.
29 Constantaras u.a., Wired v. 6. Mar. 2023, vgl. schon Eubanks, Harper’s Magazine v.

Jan. 2018.
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Menschen30 gibt es auch bei trans* Menschen eine lange Geschichte der
Nutzung von Datenverarbeitung zu Überwachungszwecken31. Wie Mar
Hicks und Simone Browne darlegen, sind algorithmischer Bias gegen trans*
Frauen und Schwarze Menschen also keine neuartigen Phänomene.32

In diesen Aufarbeitungen wird auch deutlich, dass die entsprechenden
Personen meist aufgrund mehrerer Kategorisierungen – insbesondere Ge‐
schlecht, Rassifizierung und Geschlechtsidentität, aber auch Klasse oder
Behinderung33 – von Diskriminierung betroffen sind. Dieses Phänomen
wird vom Konzept der Intersektionalität erfasst, nach dem diese Katego‐
risierungen sich nicht gegenseitig ausschließen, sondern aufeinander auf‐
bauen und zusammenwirken.34 Die bereits aufgezeigten Beispiele verdeut‐
lichen, dass die Probleme der aktuellen Datenpraktiken sich nicht nur
in einer Dimension von Unterdrückung auswirken, sondern eben etwa
Schwarze Frauen oder trans* Frauen, die in mehrere Kategorisierungen
fallen, besonders von Diskriminierung betroffen sind. Um die strukturellen
Probleme der aktuellen Datenpraktiken anzugehen und nicht nur immer
wieder über vermeintliche Einzelfälle zu reden, ist es daher an der Zeit,
diese Erkenntnisse auch in der rechtlichen Praxis zu berücksichtigen.

3. Individualisierung von Problemen

Für den notwendigen Schritt in die Praxis ist häufig die Form des Diskurses
hinderlich: So findet oft eine Verengung auf einzelne „Bad Actors“ oder
„Bad Tech“ statt, als würde das Problem sich durch das Ansetzen an einer
Stelle lösen lassen, wie Anna Lauren Hoffmann in ihrer Kritik des Begriffs
der Fairness im Antidiskriminierungsrecht herausgearbeitet hat.35

Dies lässt sich auch im Datenschutzdiskurs, zum Beispiel bei der Fokus‐
sierung auf einzelne Unternehmen, erkennen. Es wird über konkrete An‐
bieter berichtet und im selben Zug das weitere Feld einer gesamten Art von

30 Vgl. etwa Gilliard/Culik, Digital Redlining, Access, and Privacy.
31 Hicks, IEEE Annals of the History of Computing 2019.
32 Hicks, in diesem Band; Hicks, in: Mullaney u.a. (Hrsg.), Your Computer is on Fire, 2021,

11 (13); Browne, Dark Matters, 2015.
33 Es ist in diesem Kontext bemerkenswert, dass ein kolumbianischer Richter aus‐

gerechnet in einem Fall zur Krankenversicherung eines autistischen Kindes auf
ChatGPT zurückgriff, vgl. Taylor, The Guardian v. 3. Feb. 2023.

34 Hill Collins/Bilge, Intersectionality, 2020, S. 2.
35 Hoffmann, Information, Communication & Society 2019, 900 (903-905).
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Anwendungen ausgeblendet. Das Problem dieses Fokus auf „Bad Actors“
ist, dass es den Blick primär auf die schuldigen Individuen lenkt, die eine
konsentierte gesellschaftliche Regel brechen und deren unangemessenes
Verhalten zu beseitigen sei.36 Dies geht zulasten der Problematisierung
sozialer und systemischer Ungerechtigkeiten, da in der rechtlichen Debatte
sodann nur über Schuld und Verursachung Einzelner diskutiert wird.

Dieses problematische Framing beschränkt sich nicht allein auf mensch‐
liche Verursacher: Genauso werden teilweise unbeabsichtigte Biases an‐
geführt, die sich in Systeme „einschleichen“. So ist zu beobachten, dass
sich Anbieter für entstandene Schäden, zum Beispiel durch eine Gesichts‐
erkennungssoftware, die Schwarze Menschen als Gorillas kennzeichnet,
entschuldigen und Besserung geloben, obwohl der Eintritt der Schäden
absehbar war und vermutlich bewusst in Kauf genommen wurde.37 Inzwi‐
schen gibt es sogar Anbieter, die sich im Vornherein für den Output des
von ihnen eingesetzten Chatbots entschuldigen.38 Ob – und wenn ja, wel‐
che – Maßnahmen zum Vermeiden einer unerwünschten Funktionalität
getroffen wurden und warum man sich trotz offensichtlich mangelnder
Beherrschbarkeit des selbst produzierten algorithmischen Systems für eine
Bereitstellung des Angebots entschieden hat, wird in der Regel nicht the‐
matisiert.

Teilweise wird vorgeschlagen, das oft (fast) ausschließlich weiß und
männlich besetzte Entwicklungsteam diverser zu besetzen.39 Allerdings darf
als Abhilfemaßnahme nicht nur die Beseitigung weißer Flecken innerhalb
des Entwicklungsteams gefordert werden, da dies Systemfehler auf ein
individuelles Problem seiner imperfekten menschlichen Gestalter:innen
reduziert.40 So können pauschale Forderungen nach „mehr Diversität“
benutzt werden, um die zugrundeliegenden strukturellen Probleme zu
überdecken.41 Hoffmann fordert stattdessen, der Mentalität, dass man nur
eine einzelne Quelle von Problemen beseitigen müsse, entgegenzuwirken,
damit die dahinter liegenden systemischen Ungerechtigkeiten adressiert
werden können.42 Unter diesen Voraussetzungen könnten auch die relevan‐
ten Akteure identifiziert werden, damit die Technologiefirmen sich nicht

36 Freeman, Minnesota Law Review 1978, 1049 (1053-1054).
37 Mac, New York Times v. 3. Sep. 2021.
38 Shanklin, Engadget v. 27. Feb. 2023.
39 Hoffmann, Information, Communication & Society 2019, 900 (904).
40 Ebd.
41 Theilen u.a., Internet Policy Review 2021.
42 Hoffmann, Information, Communication & Society 2019, 900 (904-905).
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kollektiv durch Verweise auf unbeabsichtigte, dem Menschen inhärente
Biases der Verantwortung entziehen können. Schließlich verstellt die Frage
nach Biases auch den Blick auf ein grundlegenderes Problem: die Frage,
ob eine bestimmte Technologie überhaupt eingesetzt werden sollte.43 Diese
Frage fokussiert auf die Risiken und strukturellen Probleme des Einsatzes
bestimmter Technik, auf die wir in Abschn. 6 eingehen.

Neben dieser Individualisierung der Quelle von Problemen - bei der
das Recht zu einer Verengung des Blicks führen kann und so die wei‐
teren Folgen nicht ausreichend berücksichtigt werden - wird auch die
Umsetzung des geltenden Rechts individualisiert, indem die Erwartung
formuliert wird, dass betroffene Personen mit Hilfe der datenschutzrechtli‐
chen Betroffenenrechte die Datenpraktiken global agierender Plattformen
aufbrechen.44

Zwar sind die Betroffenenrechte und weitere Regelungen des Individual‐
datenschutzes ein wichtiger Teil des Datenschutzrechts45, dieses enthält
jedoch auch zahlreiche Regelungen zum Systemdatenschutz46, wie wir sie
im folgenden Abschnitt vorstellen. Im Angesicht der strukturellen Natur
der Ursachen versprechen solch systemische Ansätze, auch weil damit
verbundene by-Design-Ansätze bereits vor der Verarbeitung ansetzen, grö‐
ßeren Erfolg. Dass einzelne Organisationen auch über die individuellen
Rechte des Datenschutzrechts strukturelle Probleme von Datenpraktiken
aufzeigen und in Teilen sogar weitreichende Folgen auslösen können47,
steht dieser Schlussfolgerung nicht entgegen. Vielmehr zeigen der Grad
der erforderlichen Organisation und die erheblichen Ressourcen48, die für
solche Formen der Rechtsverfolgung notwendig sind, wie unrealistisch
es ist, dass eine einzelne, bereits von den negativen Auswirkungen einer
Datenverarbeitung betroffene Person diesen Strukturen begegnen könnte.

Zudem können die Betroffenenrechte erst geltend gemacht werden,
wenn die Datenverarbeitung bereits erfolgt. In einem solchen Fall, sind die
Rechte der betroffenen Personen jedoch bereits verletzt. Eine Verkürzung

43 Powles/Nissenbaum, Medium v. 7. Dez. 2018.
44 Vgl. auch Matzner u.a., in: Gutwirth u.a. (Hrsg.): Data Protection on the Move:

Current Developments in ICT and Privacy/Data Protection. 2016, S. 277-305.
45 Vgl. Kaminski, Notre Dame Law Review Reflection 2022, 385.
46 Bieker, The Right to Data Protection 2022 (186 f.).
47 EuGH, Rs. C-362/14, Urteil v. 6. Okt. 2015, ECLI:EU:C:2015:650 – Schrems I; EuGH,

Rs. C-311/18, Urteil v. 16. Jul. 2020, ECLI:EU:C:2020:559 – Schrems II.
48 noyb, Annual Report 2021, S. 20. URL: https://noyb.eu/sites/default/files/2022-07/A

NNUAL%20REPORT%202021%2014072022%20interactive.pdf.
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des Datenschutzrechts auf die ex-post-Durchsetzungsbemühungen einzel‐
ner betroffener Personen oder, im Wege der Verbandsklage49, auch von
Einzelnen, die sich von einer Organisation vertreten lassen, dient also nicht
deren „Empowerment“, sondern liefert diese der Informationsmacht der
großen Plattformen aus.

4. Bestehende gesetzliche Regelungen

Mit ihrer Datenverarbeitung schaffen die Anbieter einseitig Risiken, die
sich nicht nur auf die betroffenen Menschen und einzelne Gruppen, son‐
dern auch auf die gesamte Gesellschaft auswirken können.50 Dem entge‐
genzutreten, ist auf individueller Ebene meist schon unmöglich, da das
Individuum, dessen Daten gesammelt wurden, gerade nicht in der Lage
ist, diese ohne Weiteres „zurückzuerlangen“. Hier setzen die gesetzlichen
Anforderungen an die Datenverarbeitung an: Unmittelbar adressiert das
Datenschutzrecht die aufgeworfene Machtfrage51 und setzt neben dem
Schutz von Individuen auch bei den Strukturen von Datenverarbeitung und
Gesellschaft an.52

Dafür enthält die DSGVO etwa einen eigenen Grundsatz der Fairness53,
der Rechtmäßigkeit und Transparenz (Art. 5 Abs. 1 Buchst. a DSGVO).
Nach dem Grundsatz der Zweckbindung, dürfen Daten nur erhoben wer‐
den, um ein bestimmtes Ziel zu erreichen oder eine bestimmte Funktion54

zu erfüllen (Art. 5 Abs. 1 Buchst. b DSGVO). Weiterhin müssen die Daten‐
verarbeitenden im Rahmen ihrer Rechenschaftspflicht nachweisen können,
dass sie die datenschutzrechtlichen Regelungen einhalten (Art. 5 Abs. 2
DSGVO). Zudem müssen sie als Verantwortliche die Risiken für Grund‐
rechte55 schon vor dem Beginn der Verarbeitung (Art. 25 DSGVO) – ggf.

49 Vgl. auch Bieker, The Right to Data Protectionm 2022 (190-192).
50 Steinmüller u.a., Grundfragen des Datenschutzes, 1971, BT-Drs. VI/3826 Anlage 1, 5

(36, 40, 82 f.).
51 Theilen u.a., Internet Policy Review 2021; Rouvroy/Poullet, in: Gutwirth u.a. (Hrsg.),

Reinventing Data Protection?, 2009, 45 (69).
52 Bieker, The Right to Data Protection, 2022 (186-193).
53 In der deutschen Sprachfassung mit „Treu und Glauben“ unglücklich übersetzt.
54 Grundlegend zur Funktionalität algorithmischer Systeme vgl. Raji u.a., in: FAccT ‘22,

2022.
55 Der KI-VO-Entwurf sieht in Art. 11 Abs. 1 eine technische Dokumentation vor, in

der Anbieter:innen nach Annex IV Nr. 3 u.a. Informationen zu den vorhersehbaren
unbeabsichtigten Folgen und Risikoquellen bezüglich der Grundrechte und Diskri‐
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im Rahmen einer Datenschutz-Folgenabschätzung (Art. 35 DSGVO) – be‐
werten und entsprechende Maßnahmen ergreifen, um ein den Risiken an‐
gemessenes Schutzniveau zu gewährleisten (Art. 25 und Art. 32 DSGVO).
Dabei muss ein Perspektivwechsel erfolgen, denn die Regelungen dienen,
anders als etwa die IT-Sicherheit, gerade nicht den eigenen Interessen des
Verantwortlichen, sondern der Personen, denen aufgrund der Verarbeitung
Schäden drohen.56

Neben dem Datenschutzrecht, das für personenbezogene Daten An‐
wendung findet, steht das Informationsfreiheitrecht, das ebenfalls dazu
dient, Informationsmacht einzuhegen. Die Informationsfreiheit strebt eine
Machtbegrenzung durch Herstellung von Transparenz über staatliches
Handeln an, ist jedoch in den meisten Anwendungsfällen, insbesondere
im Hinblick auf private Anbieter algorithmischer Systeme, nur auf staatli‐
che Akteure anwendbar. Während das Informationsfreiheitsrecht als indivi‐
duelles Antragsrecht von Personen ausgestaltet ist und hier die informati‐
onspflichtigen Stellen bei ihnen vorhandene Daten herausgeben müssen,
soweit sie nicht durch gesetzlich vorgegebene private oder öffentliche In‐
teressen daran gehindert sind, sind in einigen Bundesländern Transparenz‐
portale oder Open-Data-Portale aufgebaut worden, die ein proaktives Ver‐
öffentlichen vorsehen. Ebenso wie beim Datenschutz „by Design“ empfiehlt
sich ein planvolles Vorgehen für Informationsfreiheit „by Design“, um ohne
großen Aufwand die angeforderten Informationen zusammenzustellen und
rechtssicher zu beurteilen, welche Informationen in welcher Form heraus‐
zugeben sind.

Im Fall von Ausschlussgründen ist es häufig möglich, die Informationen
mit geeigneten Schwärzungen bereitzustellen – auch hierbei kann eine
entsprechende technische und organisatorische Gestaltung der Prozesse
und der Aktenführung helfen.57 Es lassen sich zwar geeignete Lösungen
finden, um die Datenverarbeitenden sowohl im Datenschutz als auch in
der Informationsfreiheit zu unterstützen.58 Doch die heutigen E-Aktensys‐
teme, Transparenzportale oder E-Government-Anwendungen, für deren
Hersteller und Betreiber die Anforderung der Umsetzung des Informations‐

minierung bereitstellen müssen. Ebenso wie die Untersuchung möglicher Biases in
den Trainingsdaten nach Art. 10 Abs. 2 Buchst. f ist dies nur für Hochrisikosysteme
vorgesehen.

56 Friedewald u.a., White Paper Datenschutz-Folgenabschätzung, 2017 (31).
57 Hansen/Krasemann 2022, S. 35 ff.
58 Hansen/Bieker/Bremert 2022, S. 287 f.
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zugangrechts unter Wahrung der gesetzlich vorgesehenen privaten und
öffentlichen Interessen jedenfalls nicht überraschend sein sollte, sind in
dieser Hinsicht heutzutage zumindest ausbaufähig.59

Neben diesem Datenschutzrecht im engeren Sinne behandeln noch wei‐
tere Rechtsnormen die aus der Datenverarbeitung entstehende Informati‐
onsmacht. Insbesondere zum Antidiskriminierungsrecht bestehen zahlrei‐
che Bezüge.60 Dies zeigt sich auch in den Verweisen auf Antidiskriminie‐
rungsvorschriften in der DSGVO selbst. Als einer der möglichen Schäden
für die Rechte und Freiheiten natürlicher Personen, die der besondere,
auf Grundrechtsrisiken abstellende Ansatz der DSGVO verhindern soll,
nennen ErwGr. 75 und 85 die Diskriminierung der betroffenen Personen.
ErwGr. 71 verweist auf besondere Schutzmaßnahmen, die sicherstellen sol‐
len, dass die besonderen Kategorien personenbezogener Daten nach Art. 9
DSGVO nicht in einer Weise verarbeitet werden, die diskriminierend ist.
Insofern umfasst der Verweis auf den Schutz der Grundrechte natürlicher
Personen in Art. 1 Abs. 2 DSGVO selbstverständlich auch das Grundrecht
auf Nichtdiskriminierung gemäß Art. 21 EU-Grundrechte-Charta.61

Die Verbindungen zwischen Datenschutz- und Antidiskriminierungs‐
recht sind jedoch erst in Ansätzen untersucht,62 obwohl sich die bestehen‐
den gesellschaftlichen Probleme wie Sexismus, Rassismus oder Transpho‐
bie auch – und wie bereits aufgezeigt in verstärktem Maße – bei den
problematischen Datenpraktiken, wie dem Einsatz von Chatbots, nieder‐
schlagen. Im Antidiskriminierungsrecht ist das Problem intersektionaler
Diskriminierungen ein bekanntes Phänomen.63

Allerdings ist dieses Problem auch dort noch nicht ausgeräumt: So
stellen die verschiedenen, gesetzlich geschützten Kategorisierungen eine
Vereinfachung dar, die sich dem Problem der Intersektionalität stellen

59 Ansätze der schleswig-holsteinischen Landesverwaltung siehe Thomsen, Sommeraka‐
demie, 2022. Bedarf zu einer verbesserten „By-Design“-Umsetzung besteht auch in
Bezug  auf  Archive,  siehe  Friedewald  u.a.,  Access  to  Archives:  Implementation  of
Recommendation No. R(2000)13 on a European policy on access to archives, 2023 I.E.

60 Im Sinne von Steinmüller u.a. lässt sich der Teil des Anti-Diskriminierungsrechts, der
dazu dient, unerwünschte Auswirkungen von Datenverarbeitung zu adressieren, auch
als Datenschutzrecht im weiteren Sinne verstehen, Steinmüller u.a., Grundfragen des
Datenschutzes, 1971, BT-Drs. VI/3826 Anlage 1, 5 (44); vgl. dazu Bieker, Right to Data
Protection 2022 (189-190, 195-199).

61 Vgl. z.B. Draude/Hornung/Klumbytė, in: Hepp u.a. (Hrsg.), New Perspectives in
Critical Data Studies 2022, 187 (194).

62 Vgl. Ebd. (202-208).
63 Vgl. schon Crenshaw, The University of Chicago Legal Forum 1989, 139.
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muss, damit die strukturellen Privilegien, die vorwiegend weiße Männer
genießen, nicht aus dem Fokus geraten.64 Dies betrifft insbesondere die
Objektivität vermeintlich statischer und gegebener Grundannahmen sozia‐
ler Kategorisierung, die zu hinterfragen ist, damit ebendiese bestehenden
Strukturen und Privilegien aufgebrochen werden können.65

5. Fairness als Gerechtigkeit

In diesem Prozess des Hinterfragens ist es wesentlich, mit Hilfe der gesetzli‐
chen Regelungen die herrschenden Machtstrukturen sichtbar zu machen,
um Schieflagen zu erkennen, Teilhabe zu ermöglichen und Macht umzu‐
verteilen. Diese Fragen von Gerechtigkeit können den Blickwinkel des
Rechts erweitern und weiße Flecken ausfüllen.

Aus der Perspektive von Data Justice sind insbesondere individualistische
Ansätze im Datenschutzrecht wenig hilfreich, da sie die dahinterliegenden
Strukturen eher verwischen, als dass sie ein strukturelles Korrektiv anbie‐
ten.66 Allerdings sollte das bestehende Datenschutz-Governance-System in
seiner Gesamtheit betrachtet werden. Während etwa die DSGVO Regelun‐
gen zum Schutz von Individuen, wie etwa die Betroffenenrechte, enthält,
deren effektive Umsetzung auch von den Ressourcen der betroffenen Perso‐
nen selbst abhängt,67 gibt es auch Regelungen, die gerade darauf setzen,
dass Datenschutz „out of the box“, von Beginn an, gewährleistet sein muss.
Dies sind insbesondere die bereits angesprochenen Regelungen des Sys‐
temdatenschutzes,68 nach denen insbesondere Risiken für die Grundrechte
von Individuen bereits in der Planungsphase zu ermitteln und technische
und organisatorische Maßnahmen zur Eindämmung dieser Risiken noch
vor Beginn der Datenverarbeitung umzusetzen sind (vgl. Art. 25, 32, 35
DSGVO).

Während sich diese Regelungen also an individuellen Grundrechten als
Maßstab orientieren, müssen sie nicht von betroffenen Personen durchge‐
setzt werden, sondern sind von Datenverarbeitenden stets zu berücksich‐
tigen. Dabei ist natürlich problematisch, dass die Datenverarbeitenden

64 Hoffmann, Information, Communication & Society 2019, 900 (906).
65 Ebd. (907). González Hauck, Zeitschrift für Rechtssoziologie 2022, 153-175.
66 Hintz, in: Dencik u.a. (Hrsg.): Data Justice 2022, 89 (95-97).
67 Ebd. (95).
68 S. Abschn. 3; Bieker, The Right to Data Protection, 2022, 187 f.
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selbst diese Maßnahmen ergreifen und damit einen Perspektivwechsel zu‐
gunsten der betroffenen Personen und gegebenenfalls gegen ihre eigenen
wirtschaftlichen Interessen vornehmen müssen. In diesem Zielkonflikt liegt
den Datenverarbeitenden eine Optimierung im Sinne von Umsatz, Gewinn
und Marktanteil deutlich näher als die Beschäftigung mit Grundrechten;
das geschäftliche Risiko einer spürbaren Sanktionierung oder im schlimms‐
ten Fall einer Untersagung der konkreten Verarbeitung oder der Basis für
das Geschäftsmodells durch die Datenschutzaufsicht wird als niedrig einge‐
schätzt.69

Damit es in der Praxis gelingt, Gerechtigkeit zu gewährleisten, muss
Datenverarbeitung holistisch und kleinschrittig betrachtet werden: von den
Komponenten und Prozessen über Software-Anwendungen, Betriebssyste‐
me, Hardware bis zu Infrastrukturen wie Libraries und weithin genutzten
Code-Repositories, Kommunikationsprotokollen und Plattformen sowie
dem weiteren gesellschaftlichen Kontext der Nutzung der Datenverarbei‐
tung. Diese Betrachtungen müssen stetig – in der Planungsphase, während
der Gestaltung, beim Inbetriebnehmen und fortlaufend beim Einsatz –
erfolgen. Nur durch solche Schutzmaßnahmen „by Design“ lässt sich ge‐
währleisten, dass die Risiken einer Datenverarbeitung für Individuen sich
nicht in konkreten Schäden realisieren.70

Auch in technischen Systemen werden stets bewusste und unbewusste
Vorstellungen, Grundannahmen und Werte ihrer Entwicklungsteams ein‐
geschrieben.71 Dies wird durch die bestehenden Machtstrukturen, die da‐
zu führen, dass bestimmte Gruppen ihre Privilegien nicht hinterfragen
müssen, sondern es als gegeben annehmen können nicht diskriminiert zu
werden,72 begünstigt und bildet dadurch diese Strukturen wiederum ab.
Bei der Gestaltung dieser Systeme stellt sich also die grundlegende Frage,
welche Werte in dem System umgesetzt werden.73 Ansonsten drohen Werte
– sowie bewusste und unbewusste Biases – ohne Bedacht und Reflektion
festgeschrieben zu werden. Der Ansatz von Value Sensitive Design versucht,

69 Zu den drei Fällen in den Jahren 2019 bis 2022, in denen die Federal Trade Commis‐
sion eine Löschung des Algorithmus angeordnet hatte, siehe Goland 2023, S. 17 ff.

70 Hansen/Bieker/Bremert 2022.
71 Hicks, in: Mullaney u.a. (Hrsg.), Your Computer is on Fire, 2021, 11 (14 f.). Dabei

werden Forderungen nach mehr Diversität in den Entwicklungsteams, wie bereits
in Abschn. 3 aufgezeigt, oft verwendet, um von den dahinterliegenden strukturellen
Problemen abzulenken.

72 Vertiefend hierzu: Eggers u.a., Mythen, Masken und Subjekte, 2020.
73 Friedman, Interactions 1996.
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diesen Prozess sichtbar zu machen. Dabei geht es in einem dreischrittigen
Prozess zunächst in einer konzeptuellen Analyse darum, die direkt und in‐
direkt betroffenen Personen („Stakeholder“) und die umzusetzenden Werte
und ihre Abwägung zu identifizieren. In einer empirischen Untersuchung
wird im Anschluss der soziale Kontext der Technologie betrachtet und
kann später auch der Erfolg eines bestimmten Designs untersucht werden.
Schließlich wird in einer technischen Untersuchung analysiert, wie die an‐
gestrebten Werte durch proaktive Gestaltung unterstützt werden können.74

Um die notwendige Erweiterung des Betrachtungsrahmens für die ge‐
nannten Probleme zu erreichen, lassen sich die Ansätze von Data Justice
mit Value Sensitive Design und „by-Design“-Ansätzen kombinieren. Die
daraus hervorgegangene Methodologie von Design Justice hinterfragt be‐
stehende Machtverhältnisse, die sich in den einzelnen Bereichen von Da‐
tenverarbeitung und ihren Folgen zeigen.75 Durch die frühzeitige Einbin‐
dung der Perspektiven der von Marginalisierung betroffenen Personen und
Gruppen, die überproportional von den negativen Folgen, in Form der in
Abschn. 2 beispielhaft aufgezeigten Diskriminierungen,76 der hier bespro‐
chenen Datenpraktiken betroffen sind, können Risiken einer Verarbeitung
bereits im Gestaltungsprozess erkannt werden.

Auch hier gilt es, Intersektionalität zu beachten und die gelebten Erfah‐
rungen der Angehörigen marginalisierter Gruppen als Expertise über ihre
eigene Unterdrückung ernst zu nehmen. Dabei gilt es, wie wir für das
Antidiskriminierungsrecht bereits im vorigen Abschnitt festgestellt haben,
auch zu berücksichtigen, inwieweit vermeintlich objektive Dritte durch be‐
stehende Machtstrukturen Hegemonie ausüben können. Unter den Design-
Prinzipien von Design Justice gilt es etwa die Personen, die von den Ergeb‐
nissen des Design-Prozesses direkt betroffen sind, in den Vordergrund zu
stellen, den potenziellen Auswirkungen einer Design-Entscheidung einen
höheren Stellenwert zu geben als den Intentionen der Designenden und
Veränderungen nicht als Endpunkt, sondern als Teil eines fortlaufenden
Prozesses zu betrachten.77

In Anlehnung an das Konzept von Design Justice und unter Berücksich‐
tigung der Kritik der Individualisierung von Problemen zeigen wir im fol‐

74 Friedman u.a., in: Himma/Tavani (Hrsg.): The Handbook of Information and Com‐
puter Ethics, 2008.

75 Costanza-Chock, Design Justice, 2023.
76 S. auch ErwGr. 35, 36, 37, 44 KI-VO-Entwurf.
77 Ebd., 190-204.
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genden Abschnitt auf, wie sich Daten-Gerechtigkeit in Prozessen verankern
lässt, damit ein fortlaufendes Korrektiv aufgebaut wird.

6. Prozesse für Daten-Gerechtigkeit

Der aktuelle Stand der Implementierung von algorithmischen Systemen
verdeutlicht bereits die Notwendigkeit der grundlegenden Umsetzung und
Durchsetzung der datenschutzrechtlichen Regelungen. Die Einführung
von Chatbots hat in besonderem Maße gezeigt, dass diese Vorschriften
eine wesentliche Rolle spielen müssen. Die Regelungen zur Risikobewer‐
tung, „by-Design“-Ansätzen, Datenschutz-Folgenabschätzung und Rechen‐
schaftsplicht hätten bereits frühzeitig zum Erkennen der bestehenden Pro‐
bleme geführt. Dazu hätte auch gehört, die Rechtmäßigkeit der Verwen‐
dung der aus zahlreichen, großteils gegenüber den Nutzenden nicht offen‐
gelegten, Quellen gesammelten Daten in den zugrundeliegenden Large
Language Models sicherzustellen und sich der Qualität – und der Daten‐
sammlungen inhärenten Biases – bewusst zu werden.

Es ist anzunehmen, dass bei einer vernünftigen Analyse der Risiken für
Grundrechte eine Freigabe der Anwendungen nicht hätte erfolgen können.
Neben grundlegenden Rechtmäßigkeitsfragen hätte die Folgenabschätzung
nicht nur Risiken aufgezeigt, sondern auch Maßnahmen zur deren Einhe‐
gung oder Abmilderung enthalten.

Um solche Risiken überhaupt zu erkennen, genügt es jedoch nicht, eine
Checkliste abzuarbeiten. Dafür sind die möglichen Risiken zu abhängig von
den konkreten Kontexten eines Verarbeitungsvorgangs. Vielmehr bedarf es
dafür vordefinierter Prozesse, die je nach Kontext angepasst werden. Um
den spezifischen Kontext jeweils ausreichend zu berücksichtigen, ist es wie‐
derum maßgeblich, dass der Einsatzzweck einer Anwendung – also letztlich
der Zweck der Datenverarbeitung – im Vorwege ausreichend definiert wird.

Anstatt solche Anwendungen zu veröffentlichen und am Rande in den
AGB78 oder Aufsätzen in rudimentärer Weise auf bestehende Risiken hin‐
zuweisen79, ohne diese zu adressieren oder zu bewältigen, müssen die
Risiken einer solchen Verarbeitung für die Rechte von Individuen noch
vor dem Beginn der Verarbeitung umfassend beschrieben und bewertet

78 https://openai.com/policies/usage-policies.
79 Bubeck u.a., Sparks of Artificial General Intelligence: Early experiments with GPT-4,

2023.
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werden. Nur so kann der Verarbeitungsvorgang entsprechend den Risiken
angepasst werden; einschließlich der möglichen Entscheidung, ein Large
Language Model nicht zur allgemeinen Nutzung freizugeben, solange das
nicht bisher beherrschte Risiko besteht, dass diese Anwendungen rassisti‐
sche, sexistische und transphobe Diskriminierungen perpetuieren.

Es liegt nicht in der Verantwortlichkeit der betroffenen Personen, einen
Verarbeitungsvorgang zu testen und Verbesserungsvorschläge zu unterbrei‐
ten. Diese Aufgabe ist im Datenschutzrecht, begrifflich und rechtlich,
den Verantwortlichen, also den Datenverarbeitenden, zugeordnet. Im Da‐
tenschutzrecht ebenfalls Sache der Anbieter ist es im Rahmen ihrer Re‐
chenschaftspflicht, über den ganzen Lebenszyklus einer Anwendung, also
bereits vor Beginn über den Betrieb bis nach deren Einstellung, nachzuwei‐
sen, dass die datenschutzrechtlichen Anforderungen eingehalten werden.

Diese datenschutzrechtlichen Regelungen sollten jedoch ebenfalls erwei‐
tert und über den konkreten Kontext des Datenschutzes hinaus weiterge‐
dacht werden. Zum Beispiel ist es ein allgemeiner Grundsatz des Zivil‐
rechts, dass eine Haftung für Tätigkeiten, die andere potenziell gefährden,
besteht, wenn diese Gefahren nicht ausreichend durch Verkehrssicherungs‐
pflichten begrenzt werden. Demnach müssen durch den Verursacher der
Gefahr die Maßnahmen ergriffen werden, die erforderlich sind, um dem
Entstehen von Schäden vorzubeugen und negative Auswirkungen im Falle
eines Schadenseintritts gering zu halten oder abzumildern. Diese Verkehrs‐
sicherungsgrundsätze aus der physischen Welt, z. B. zur Gebäude- oder
Wegesicherung, sind auch auf den digitalen Bereich übertragbar. Zudem
ist das Treffen von Maßnahmen zur Einhegung möglicher Schäden ein
Grundsatz des Produkthaftungsrechts.80 In Anbetracht der Risiken, die
mit algorithmischen Systemen einhergehen und die oft gerade nicht ausrei‐
chend untersucht werden, erscheint auch eine Gefährdungshaftung, also
eine Haftung ohne den Nachweis konkreten Verschuldens aufgrund der aus
der Tätigkeit folgenden erlaubten Gefahr, wie etwa dem Betreiben gefährli‐
cher Anlagen, möglich.81

Im Lebenszyklus von Anwendungen gibt es spezifische Risiken, die mit
den Änderungen des Einsatzes oder der Umgebung verbunden sind und

80 Dabei sind auch Pflichtversicherungen denkbar. Ein von ChatGPT synthetisch er‐
zeugter Text zu einer möglichen gesetzlichen Regelung findet sich bei Wagner, ZDF‐
heute v. 30. Apr. 2023.

81 Vgl. dazu auch den Entwurf der Kommission zu einer KI-Haftungsrichtlinie (https://
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022PC0496) und de
Conca u.a., May Cause Liability – Use Care When Using the Internet of Things.
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für deren Erkennung und Behandlung ein prozessorientierter Ansatz not‐
wendig ist. So besteht die Gefahr eines function creep, also der schleichen‐
den Ausweitung der ursprünglich begrenzten Zwecke durch Nutzende oder
die einsetzende Organisation selbst. Diese Gefahr besteht natürlich nur,
wenn die Zwecke vorab festgelegt sind, wie es in Art. 5 Abs. 1 Buchst. b
DSGVO vorgeschrieben ist.

Mit ähnlicher Auswirkung können sich auch die Risiken einer Verar‐
beitung im Lauf der Zeit ändern oder müssen etwa mit neugewonnenen
Erkenntnissen anders beurteilt werden. Beispielsweise ist die Annahme ver‐
breitet, dass die Modelle, die durch Maschinenlernen entstehen, lediglich
abstrahierte Muster oder Strukturen enthalten, die keinen unmittelbaren
Rückschluss auf die möglicherweise personenbezogenen oder anderweitig
sensiblen Trainingsdaten zulassen. Diese Annahme muss aber nicht stim‐
men: So konnten Forschungsteams für algorithmische Systeme demonstrie‐
ren,

1. dass sich zumindest in bestimmten Konstellationen feststellen ließ, ob
Datensätze zu einer Person in den Trainingsdaten enthalten waren
(Membership Inference Attack, z. B. bei Large Language Models, die
mit Daten zu bestimmten Krankheiten oder Patient:innen in bestimmten
Krankenhäusern trainiert wurden)82 sowie

2. dass sich aus Large Language Models personenbezogene oder urheber‐
rechtlich relevante Daten aus den Trainingsdaten extrahieren ließen.83

Diese Erkenntnisse sind aus Datenschutzsicht besonders deswegen rele‐
vant, weil Large Language Models zumeist wie anonyme Daten eingestuft
wurden und man annahm, dass mit dem Maschinenlernen der Effekt
einer Anonymisierung einherginge. Anonyme oder anonymisierte Daten
unterfallen jedoch – anders als personenbezogene Trainingsdaten – nicht
dem Datenschutzrecht. Unter dieser Annahme wurde bisher nach unserer
Kenntnis nicht problematisiert, wenn algorithmische Systeme aus der EU
in einen Drittstaat weitergegeben wurden. Doch angesichts des Stands der
Forschung, dass darin eben doch personenbezogene Daten eincodiert sei‐
en und entlockt werden könnten, wäre die Annahme einer vorliegenden
Anonymität nicht haltbar; der Anwendungsbereich der DSGVO wäre eröff‐

82 Shokri u.a. 2017, Ye u.a. 2022.
83 Frederikson u.a. 2015, Yeom u.a. 2020, Carlini u.a. 2021, Tramèr u.a. 2022, Yu u.a. 2023.
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net.84 Dieser Effekt von vermeintlich anonymen Daten kann insbesondere
deswegen Schäden für die Grundrechte der betroffenen Personen auslösen,
wenn die Verantwortlichen keine Vorsorge für diesen Fall getroffen haben,
weil sie sich außerhalb der DSGVO wähnten.85

Folglich ist auch für die Überwachung von Risiken ein durchgängiger
Prozess notwendig,86 der eine Anwendung über den gesamten Lebenslauf
begleitet. Auch bedarf es einer konstruktiven Fehlerkultur, die nicht durch
eine voreilige Entschuldigung versucht, eine Diskussion zu beenden, son‐
dern durch die ein Verantwortlicher die Folgen eines Fehlers begrenzt und
Änderungen umsetzt, um diesen Fehler in der Zukunft ausschließen zu
können.

In diesem Kontext wird auch deutlich, wie sinnvoll es ist, dass der Risi‐
ko-Begriff der DSGVO87 nicht nur auf die Rechte der betroffenen Personen
(also Personen, deren Daten verarbeitet werden), sondern auf sämtliche
natürliche Personen abstellt, ganz im Sinne der direkten und indirekten be‐
troffenen Stakeholder im Rahmen des Value Sensitive Designs. Wenn etwa
ein Large Language Model aufgrund der Daten einer bestimmten Gruppe
von Personen einen Bias aufweist, kann sich dieser zulasten ganz anderer
Personen auswirken.88

Auch die Erkenntnisse zur Intersektionalität von Diskriminierungen
müssen in diesen Prozessen berücksichtigt werden. Dies gilt etwa konkret
für die Bewertung von Risiken und die Erkenntnis, dass Personen, die
unter verschiedene, sich überschneidende Kategorisierungen fallen einem
besonders hohen Risiko unterfallen. Dieses ergibt sich nicht einfach aus

84 Wiederum gibt es Forschungsansätze zum gezielten „Machine Unlearning“, sodass
es nicht undenkbar ist, einzelne oder viele Datensätze „herauszulernen“ und damit
auch einen Schutz gegen „Membership Inference Attacks“ oder dem Auslesen der
Daten zu schaffen; für einen Überblick siehe Nguyen et al. 2022. Es ist noch nicht
geklärt, inwieweit mit bestimmten Unlearning-Ansätzen auch das Betroffenenrecht
auf Löschung umgesetzt werden kann und unter welchen Umständen dies überhaupt
eine realistische Option darstellt.

85 Bruegger 2021, S. 103 ff.
86 Vgl. auch Bender u.a., in: FAcct ‘21, S. 619.
87 Auch nach Artikel 34 Abs. Buchst. b Digitale-Dienste-Verordnung ist eine Bewertung

der nachteiligen Auswirkungen der Grundrechte, insbesondere des Rechts auf Nicht‐
diskriminierung vorgesehen, nach Art. 48 Abs. 4 Buchst. e sind Schutzvorkehrungen
zur Vermeideung negativer Auswirkungen vorgesehen.

88 Bieker, The Right to Data Protection, 2023, 189.
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einer simplen Addition der Risiken, denen etwa ein Schwarzer Mann (Ras‐
sismus) und eine weiße Frau (Sexismus) ausgesetzt sind.89

Allerdings gilt generell bei der Risikobewertung, dass diese sich nicht
hinter vermeintlich objektiver Pseudo-Mathematik verstecken darf.90 Mit
diesem erweiterten Fokus, der auf breiteren Gerechtigkeitsüberlegungen
auch außerhalb des Datenschutzrechts fußt, gibt es noch weitere Gruppen,
die von algorithmischen Systemen betroffen sind. Dazu zählen insbeson‐
dere die Arbeiter:innen, die „unsichtbare Arbeit“, etwa an den Chatbots
zugrundeliegenden Large Language Models selbst, verrichten.91 Zudem
beruhen viele Anwendungen, die sich algorithmischer Systeme bedienen,
darauf, dass konkrete Personen die Arbeit, die mit Hilfe der Systeme orga‐
nisiert werden soll, verrichten. Dies sind in vielen Fällen sogenannte Gig-
Worker:innen, also prekär Beschäftigte, die Waren ausliefern oder andere
Dienstleistungen, wie zum Beispiel Content-Moderation, erbringen.

Die Einbindung der betroffenen Personen und Endnutzer:innen einer
Anwendung, insbesondere Angehöriger bereits marginalisierter Gruppen,
ist zudem ein wesentlicher Teil jeder Risikobewertung. Dies ist auch im
Rahmen einer Datenschutz-Folgenabschätzung eine Möglichkeit (Art. 35
Abs. 9 DSGVO), von der frühzeitig im Prozess Gebrauch gemacht werden
sollte. Dabei ist die Perspektive der betroffenen Personen und Gruppen
als Expert:innen der von ihnen erfahrenen Diskriminierungen bereits bei
der Identifizierung möglicher, auch intersektionaler, Risiken eine hilfreiche
Unterstützung.

Allerdings ist es wichtig, auch hier Probleme nicht zu individualisieren
oder etwa in ausbeuterische Muster zu verfallen. So besteht die Gefahr
einer Tokenisierung92 einzelner Angehöriger marginalisierter Gruppen, al‐
so der Vereinnahmung einer einzelnen Person als Repräsentant:in einer
ganzen Gruppe, um Inklusion vorzutäuschen, oder eine mangelnde Aner‐
kennung der Arbeit betroffener Personen in einem solchen Prozess, die
in der Regel zu vergüten ist. Die DSGVO verweist explizit auf Organisatio‐
nen, die die Interessen der betroffenen Personen vertreten. Es geht also
auch hier um eine breite Einbindung von NGOs, Organisationen der Zi‐
vilgesellschaft, Gewerkschaften, Kooperativen und Bewegungen, die auch

89 Crenshaw, The University of Chicago Legal Forum 1989, 139 (149, 151 f.).
90 Bieker/Hansen/Friedewald, RDV 2016, 188 (193).
91 Gray/Suri, Ghost Work, 2019.
92 Theilen u.a., Internet Policy Review 2021, S. 5.
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diejenigen einbeziehen sollte, die die „unsichtbare Arbeit“ verrichten, wie
z. B. Gig-Worker:innen.

Es ist selbstverständlich problematisch, dass ausgerechnet der für die
Datenverarbeitung Verantwortliche die gegenläufigen Interessen betrachten
und umsetzen muss. Dies ist eine inhärente Begrenzung des Datenschutz-
und letztlich auch Antidiskriminierungsrechts, sodass auch der Rückgriff
auf dieses das Problem nicht ohne Weiteres lösen kann. Die rechtlichen
Korrektive gegen Verstöße sind zudem für die betroffenen Personen müh‐
sam und erfordern von der Beschwerde bei den entsprechenden Stellen bis
zum Führen eines langwierigen und teuren Gerichtsverfahrens über mehre‐
re Instanzen erhebliche finanzielle, zeitliche und mentale Ressourcen.93

Dabei besteht zudem das Problem, dass sich Datenverarbeitende nach
dem Unterliegen in einem Gerichtsverfahren darauf berufen, ihre Praxis
inzwischen angepasst zu haben, um sich so den gerichtlichen Anforderun‐
gen zu entziehen. Im schlimmsten Fall erfordert dies erneute (gerichtliche)
Auseinandersetzungen, damit eine angemessene Umsetzung erfolgt. Dies
liegt auch an den geradezu unbegrenzten Ressourcen, die Anbietern zur
Verfügung stehen, um ihre Geschäftsmodelle zu verteidigen.

Um dieses Gefälle zwischen den Anbietern, mit ihrer Informations‐
macht, und den Einzelnen, die die Risiken dieser Machtakkumulation
tragen, zu überbrücken, sind tiefgreifende strukturelle Eingriffe notwendig,
die über das bestehende Daten(schutz)recht hinausgehen. Dabei sollte je‐
doch nicht auf unpassende historischen Präzedenzfälle geblickt werden; die
Anbieter von heute agieren global und ähneln daher weniger den nationa‐
len Elektrizitäts- oder Eisenbahnmonopolen des 19. und 20. Jahrhunderts.
Insofern ist nicht klar, ob mit kartellrechtlichen Regelungen auf nationaler
oder europäischer Ebene die Informationsmacht der Anbieter wirkungsvoll
zu regeln ist oder ob dies nur auf internationaler Ebene, etwa in Form von
Governance-Modellen wie der ICANN – die wiederum eigene Probleme
aufweisen – oder durch die Implementierung von Protokollen auf Infra‐
struktur-Ebene, zu erreichen ist.94

93 So nahm der Rechtsstreit einer betroffenen Person gegen ehrverletzende Suchworter‐
gänzungen zum eigenen Namen, die Google als Autocomplete-Funktion im Jahr 2009
eingeführt hatte, mehrere Jahre bis zum BGH-Urteil vom 14. Mai 2013 – VI ZR 269/12
– in Anspruch. Als Reaktion führte Google ein Formular zum Entgegennehmen von
Beschwerden ein. Dass die Anbieter von ChatGPT oder anderen Anwendungen das
BGH-Urteil in die Gestaltung ihres Angebots einbezogen hätten, ist nicht ersichtlich.

94 Keyes, Wired v. 11. Jan. 2022.
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7. Ausblick

Es ist daher fraglich, ob im Rahmen der aktuellen Debatte um den Ein‐
satz algorithmischer Systeme eine Lösung erreicht werden kann, die die
fundamentalen Probleme dieser Technik ausreichend durch eine Verände‐
rung der ihrer Anwendung zugrundeliegenden Machstrukturen bewirkt.
Notwendig wäre es dafür zunächst den Fokus von Einzelnen abzuwenden
und stattdessen die bestehenden gesellschaftlichen Machtstrukturen zu
analysieren. Eine solche Analyse muss den Blick jedoch über das, was klas‐
sischerweise als Datenschutzrecht angesehen wird, hinaus in benachbarte
Rechtsgebiete lenken.

Allerdings liefern auch diese Bereiche, wie etwa das Antidiskriminie‐
rungsrecht in Bezug auf die hier beschriebenen intersektionalen Diskri‐
minierungen, keine Patentlösungen. Es ist daher eine Erweiterung der
Perspektive jenseits des Rechts auch auf Lösungsansätze nötig, die von An‐
gehörigen marginalisierter Gruppen entwickelt wurden. Mit den grundle‐
genden Prozessen des bestehenden Datenschutzrechtes lassen sich – durch
eine solche Perspektiverweiterung – viele der aktuellen Probleme erfassen,
bewerten und Abhilfemaßnahmen ableiten.

Wesentlich ist die Erkenntnis, dass die aktuellen Datenpraktiken nicht
alle Menschen gleich, sondern marginalisierte Gruppen überproportional
treffen. Auch hier muss sich der Fokus von der Industrie und den Anbietern
algorithmischer Systeme abwenden. Nur weil jemand ein Problem schafft,
heißt es nicht, dass er, mit all seinen wirtschaftlichen Eigeninteressen,95

auch zur Problemdefinition und -lösung berufen ist.96 Vielmehr muss die
Deutungshoheit von der Industrie hin zu den betroffenen Personen und der
Gesellschaft insgesamt gelenkt werden.

Die bestehenden Strukturen, die es Unternehmen ermöglichen und sogar
dafür Anreize bieten, mächtige Large Language Models bereitzustellen und
Risiken auszulagern, müssen grundlegend verändert werden. Erst wenn
Anbieter gezwungen sind, Risiken zu bewältigen, bevor sie mit Anwendun‐
gen Geld verdienen oder Marktanteile sichern können, ist es realistisch,
dass Regelungen, die ihren wirtschaftlichen Interessen derart entgegenlau‐
fen wie der Schutz marginalisierter Gruppen und Datenschutz, umgesetzt
werden.

95 Die sich durch den Einsatz von Anwendungen, die auf Large Language Models beru‐
hen, zukünftig noch einfacher und womöglich (teil-)automatisiert vertreten lassen,
vgl. Sanders/Schneier, Technology Review v. 14 März. 2023.

96 Dencik, in: Dencik u.a. (Hrsg.): Data Justice 2022, 123 (133 f.).
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Je stärker eine Technik Auswirkungen auf die Menschen und die demo‐
kratische Gesellschaft haben kann, desto wichtiger ist eine unabhängige
Kontrolle bereits vor dem Inverkehrbringen und auch während ihres Ein‐
satzes. Nur so kann Technik dazu beitragen gesellschaftliche Probleme zu
lösen und nicht, um die wirtschaftlichen Interessen weniger zu erfüllen,
eine Vielzahl von Problemen für die Gesellschaft insgesamt zu verstärken
oder zu verursachen.
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Beteiligung von Betroffenen in der Abwägung und
Adressierung von Datenschutzrisiken: Grundrechte schützen
durch partizipative Technikgestaltung

Daniel Guagnin, Fabian Dantscher und Antonios Hazim

Zusammenfassung
Für die Wahrung der Grundrechte der Betroffenen im Rahmen der Verar‐
beitung ihrer Daten ist es an einigen Stellen der Datenschutz-Grundverord‐
nung (DSGVO) gefordert, die Risiken der Datenverarbeitung abzuwägen.
Eine Reihe von Datenverarbeitungen erfordern zudem eine Datenschutz-
Folgenabschätzung. Eine Konsultation der potentiell Betroffenen selbst ist
nach DSGVO nicht obligatorisch, erscheint jedoch äußerst sinnvoll.

Im Projekt „KIDD – KI im Dienste der Diversität“1 erproben wir einen
Ansatz zur partizipativen Ausgestaltung und Einführung von KI-Anwen‐
dungen und algorithmischen Entscheidungssystemen in Betrieben, bei dem
die Berücksichtigung der Diskriminierungsfreiheit im Fokus steht. Die
frühzeitige Einbindung unterschiedlicher Perspektiven ermöglicht es, Wer‐
te wie Datenschutz und Diskriminierungsfreiheit im Sinne eines Value-Sen‐
sitive-Designs von Anfang an zusammenzudenken und so zu einer daten‐
schutzfreundlichen Gestaltung zu gelangen. Auf diese Weise wird auch die
DSGVO-Anforderung eines Datenschutz-by-Design Ansatzes adressiert.
Der Beitrag diskutiert das entwickelte partizipative Verfahren und die
praktischen Herausforderungen vor dem Hintergrund der Anforderungen
an Datenschutz-Folgenabschätzungen und des Ansatzes des Value-Sensiti‐
ve-Designs.

1. Einleitung

Digitalisierungsprozesse haben einen stetig wachsenden Einfluss auf viel‐
fältige Lebensbereiche. Im KIDD-Projekt, aus dem dieses Paper entstanden
ist, fokussieren wir auf die Arbeitswelt. Insbesondere die Einführung von

1 Das KIDD-Projekt wurde gefördert vom Bundesministerium für Arbeit und Soziales.
Mehr Infos zum Projekt: kidd-prozess.de (letzter Aufruf 20.04.2023).
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algorithmischen Entscheidungssystemen (AES), die personenbezogene Da‐
ten automatisiert erfassen, analysieren und auf Basis der Ergebnisse eine
Entscheidung(-sempfehlung) ableiten, birgt für Unternehmen Chancen
und Risiken. Um strukturelle Benachteiligungen Einzelner und Einschrän‐
kungen von Grundrechten in der Anwendung von AES zu minimieren,
müssen mögliche Auswirkungen solcher Anwendungen schon während des
Design-Prozesses reflektiert, Risiken abgewogen und angemessene techni‐
sche Lösungen entworfen werden. Um sicherzustellen, dass die Werte, auf
denen unsere Grundrechte beruhen, bei der Entwicklung von Softwaresys‐
temen berücksichtigt werden, zeichnet sich Value-Sensitive-Design (VSD)
als ein theoretisch fundierter Ansatz aus, der darauf abzielt, gesellschaftli‐
che Werte während des gesamten Gestaltungsprozesses zu berücksichtigen
(Friedman u. a. 2013).

Schon lange vor dem Inkrafttreten der Datenschutz-Grundverordnung
wurde Datenschutz und das Grundrecht auf Privatsphäre in verschiedenen
Ansätzen von Impact-Assessments, oder zu deutsch: Folgenabschätzungen,
diskutiert und erprobt (z. B. Wright und de Hert 2012), und eine daten‐
schutzfreundliche Entwicklung durch Privacy-by-Design gefordert. Seit
2018 sind aber sowohl Datenschutz-by-Design also auch eine Datenschutz-
Folgenabschätzung (DSFA) in bestimmten Fällen rechtlich geboten.

Im Projekt „KIDD – KI im Dienste der Diversität“2 (KIDD) wird ein
standardisierter Prozess entwickelt, mithilfe dessen Unternehmen befähigt
werden sollen, „gerechte, transparente und verständliche“ IT- und KI-Syste‐
me zu entwickeln oder einzukaufen und einzuführen. Im Folgenden stellen
wir diesen Prozess als einen Ansatz vor, um durch die Beteiligung von Mit‐
arbeitenden und Betroffenen ihre Perspektive bei Entwicklungs- und Ein‐
führungsprozessen in Unternehmen einzubinden und somit insbesondere
Grundrechtsrisiken zu vermindern und im Prozess der Technikgestaltung
zu berücksichtigen („by-Design“) und damit eine datenschutzkonforme
Entwicklung zu unterstützen. Abschließend geben wir Einblick in die da‐
mit verbundenen Herausforderungen der Umsetzung. Der Prozess bildet
folglich einen Ansatzpunkt, Datenschutz-by-Design und DSFA gemeinsam
zu denken, und so den Schutz der Grundrechte bei der Entwicklung und
Einführung von Software ernst zu nehmen.

2 Der Fokus liegt auf den Konzepten der französischen und britischen Datenschutz-Auf‐
sichtsbehörden Commission Nationale de l’Informatique et des Libertés (CNIL) und
Information Commissioner’s Office (ICO), des deutschen Bundesverband Informati‐
onswirtschaft, Telekommunikation und neue Medien (Bitkom), und des wissenschaft‐
lichen Konsortiums Forum Privatheit.
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2. Datenschutz-Folgenabschätzungen ohne Betroffene?

Eine wichtige Methode des Datenschutzes für die Abwägung der Risiken
der Datenverarbeitung für die Grundrechte der Betroffenen und die Wahl
entsprechender Abhilfemaßnahmen ist die DSFA (Art. 35 Abs. 7 DSGVO).
Sorgfältig durchgeführt, ermöglichen DSFA eine systematische Identifikati‐
on von Risiken und bieten somit eine wertvolle Basis für die strategische
Weiterentwicklung und Verbesserung von Produkten und Dienstleistungen
(Friedewald u.a. 2022, S. 439). Die DSFA beschränkt sich nicht nur auf
die Risiken für Datenschutz und Privatheit, sondern umfasst nach Art. 35
Abs. 1 DSGVO allgemein „die Rechte und Freiheiten natürlicher Personen“.
Bei algorithmischen Systemen bezieht sich dies insbesondere auf Fragen
von Gleichheit und Diskriminierungsfreiheit.

In Art. 35 Abs. 9 DSGVO ist gefordert, gegebenenfalls „den Standpunkt
der betroffenen Personen oder ihrer Vertreter zu der beabsichtigten Verar‐
beitung“ einzuholen. Die Einbeziehung der Perspektive der Betroffenen
leuchtet unmittelbar ein, allerdings wird diese nicht explizit vorgeschrieben
und auch nicht ausgeführt, wie diese „Vertretung“ konkret aussehen soll.
Insgesamt wird für die DSFA in der DSGVO nur ein weiter Rahmen
definiert, den die Datenverarbeitenden selbst ausfüllen müssen. Verschie‐
dene Präzisierungen und methodische Frameworks werden aber von Da‐
tenschutzbehörden, Wissenschaftler:innen und Verbänden diskutiert. Die
Auswahl der Methode und ihre Umsetzung obliegt aber der datenverarbei‐
tenden Organisation (Friedewald et al. 2022, S. 425).

Martin u. a. (2020) analysieren unterschiedliche DSFA-Konzepte3 und
arbeiten unter anderem die verschiedenen Priorisierungen von Konsulta‐
tionen heraus. Die formulierten Anforderungen reichen von geringen Vor‐
gaben hinsichtlich der Einbindung „interessierter“ Gruppen bis hin zu
der Anforderung, Konsultationen von Betroffenen oder ihren Vertreter:in‐
nen grundsätzlich durchzuführen und nur in begründeten Ausnahmefällen
auszulassen. Die Einbindung von Betroffenen bringt dabei verschiedene
Herausforderungen mit sich, da diese sowohl technisch als auch juristisch
und hinsichtlich der sozialen Implikationen keine Expert:innen sind, son‐

3 Im referenzierten Artikel wurden DSFA-Verfahren der französischen und britischen
Datenschutz-Aufsichtsbehörden Commission Nationale de l’Informatique et des Liber‐
tés (CNIL) und Information Commissioner’s Office (ICO), des deutschen Bundesver‐
band Informationswirtschaft, Telekommunikation und neue Medien (Bitkom), und
eine aus dem wissenschaftlichen Konsortium Forum Privatheit heraus entwickelte
Methode miteinander verglichen.
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dern für die qualifizierte Bewertung von Risiken befähigt werden müssen
(Friedewald u. a. 2022). Zudem bestehen häufig Interessenskonflikte, bspw.
wenn Mitarbeiter:innen zwischen ihren Bedürfnissen und den Anforde‐
rungen ihrer Arbeitgeber:in abwägen müssen. Eine sorgfältige Auswahl
der Konsultierten, und unter Umständen die Moderation durch externe
Expert:innen erscheinen daher dringlich angeraten (vgl. Friedewald u. a.
2022, S. 440). Im Rahmen des KIDD-Projekts haben wir einen Prozess
entwickelt, der aufzeigt, wie die Einbindung von Betroffenen in der Abwä‐
gung und Adressierung von Datenschutzrisiken ausgestaltet und moderiert
werden kann. Im Folgenden wird dieser Prozess näher ausgeführt.

3. Privacy, Datenschutz und andere: Werte „by-Design“

Im KIDD-Projekt haben wir einen Prozess entwickelt, der - über eine
reine Folgenabschätzung hinausgehend - ein Value-Sensitive-Design (VSD)
ermöglicht und Betroffene partizipativ in die Technikentwicklung einbe‐
zieht. VSD zielt darauf ab, dass Menschen, egal ob sie als Individuen,
Organisationen oder Gesellschaften agieren, die Werkzeuge und Techno‐
logien, die sie nutzen und mit denen sie interagieren, möglichst selbstbe‐
stimmt formen; so wie umgekehrt diese Werkzeuge und Technologien die
menschliche Erfahrung und Gesellschaft formen (Davis und Nathan 2014).
Dies gilt umso mehr bei der Gestaltung von Systemen, die versuchen, die
Interaktion zwischen Mensch und Computer weiterzuentwickeln, und in‐
novative Methoden wie lernende Algorithmen einsetzen. Demnach gehört
zu unserem Verständnis eines Value-Sensitive-Design, Konsultationen nicht
nur möglichst früh vor der tatsächlichen Einführung oder Fertigstellung
einer Software durchzuführen, sondern die Software so weit wie möglich
in ihrer Ausrichtung und Anwendung den Bedürfnissen der Betroffenen
anzupassen.

Aus einer Vielzahl von methodischen VSD-Ansätzen (vgl. Friedman and
Hendry 2019), die in verschiedenen Stadien eines Designprozesses ange‐
wendet werden können, sind für uns drei Komponenten als Säulen der
methodologischen Überlegungen zentral (vgl. Friedman u. a. 2013):

1. Interaktion: Welche Menschen sind von dem zu entwickelnden System
betroffen und welche Werte vertreten sie? Interagieren Stakeholder di‐
rekt oder sind sie indirekt vom System betroffen?

2. Werte-Spannungen: Unterschiedliche Werte können konsensual oder wi‐
derstrebend sein. Zudem sind menschliche Werte keine statischen Gebil‐
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de, sondern ändern sich dynamisch im Laufe der Zeit. Wichtig ist daher
ein offener und konstruktiver Umgang mit den entstehenden Spannun‐
gen.

3. Koevolution von Technologie und Sozialstruktur: Mensch-Computer-In‐
teraktion auf Systemebene ist keine Einbahnstraße. Der technische Ge‐
staltungsraum kann nicht losgelöst von den sozialen Strukturen, in
denen er entsteht, betrachtet werden. Damit wird deutlich, dass ein
Gestaltungsprozess dieser Interaktion nicht nur in einem der beiden Ge‐
staltungsräume stattfinden kann, sondern technische und soziale System‐
bestandteile je für sich und in ihrem Zusammenspiel betrachtet werden
müssen.

Während VSD in der Praxis noch nicht für die Entwicklung von KI-Syste‐
men eingesetzt oder moduliert wurde (Umbrello und Bellis 2018), finden
sich im hier vorgestellten KIDD-Prozess, der die partizipative Einführung
von KI-Systemen adressiert, die beschriebenen Merkmale des VSD-Ansat‐
zes wieder. VSD ist jedoch keineswegs der einzige Ansatz zur Integration
ethischer Werte in Entwicklungsprozessen. Wie Umbrello und Bellis haben
wir uns für VSD entschieden, weil es - im Vergleich zu parallel oder frü‐
her entwickelten Ansätzen wie z. B. Values in Design (Nissenbaum 2001),
Worth-Centered Design (Cockton 2009) oder Design for Values (Van den
Hoven 2015) - in verschiedenen Anwendungsbereichen erfolgreich ange‐
wandt wurde, während einige neuere Ansätze wie z. B. IEEE Std 7000-2021
(IEEE 2021) zwar vielversprechend sind, aber noch keine breitere Anwen‐
dung und Erprobung erfahren haben.

4. KIDD: Ein holistischer Ansatz zur partizipativen Technikgestaltung

Ziel des KIDD-Prozesses ist es, Unternehmen und ihre Beschäftigten zu be‐
fähigen, die Ausgestaltung und Einführung von KI-Anwendungen und AES
wirksam mitzugestalten und dabei sicherzustellen, dass neu eingeführte
Systeme gemeinsam ausgehandelten ethischen Anforderungen entsprechen.
Der KIDD-Prozess beruht dabei auf der Annahme, dass die Entwicklung
von Softwareanwendungen, die weitreichende Implikationen für Unterneh‐
men und Beschäftige haben, nicht alleine in der Hand von Entwickler:in‐
nen oder unternehmensinternen Entscheidungsträger:innen liegen soll,
sondern die Nutzer:innen und Betroffenen selbst bei der Ausgestaltung des
digitalen Systems umfänglich einzubinden sind.
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Diese Einbindung wird im KIDD-Prozess durch die Einrichtung und
Arbeit eines Gremiums ermöglicht, das im Projekt als „Panel der Vielfalt“
(PdV) bezeichnet wird. Das PdV ist ein primär innerbetriebliches Gremi‐
um, das in seiner Zusammensetzung ein möglichst breites Spektrum an
Perspektiven abbildet und frühzeitig und kontinuierlich im Software-Ent‐
wicklungs- und -Einführungsprozess beteiligt wird. Im Sinne der DSGVO
kann das PdV als Gremium verstanden werden, in dem die Standpunk‐
te und Perspektiven der Betroffenen bzw. ihrer „Vertreter:innen“ zur Aus‐
gestaltung der Software bzw. der beabsichtigten Verarbeitung der perso‐
nenbezogenen Daten eingeholt werden (siehe Art. 35 Abs. 9 DSGVO).
Im gesamten KIDD-Prozess finden sich eine Reihe an Elementen aus
dem Value-Sensitive-Design wieder. Zu Beginn des Prozesses findet eine
Stakeholder-Analyse statt, in der für das Projekt relevante Akteur:innen
sowie deren Ziele und Einstellungen identifiziert werden, um sie adäquat
im KIDD-Prozess und ggf. im PdV einbeziehen zu können. Zu einem
frühen Zeitpunkt im Prozess der Softwareentwicklung bzw. -anschaffung
unternimmt das PdV eine Folgenabschätzung, in der die Mitglieder des
Gremiums auf Basis von persönlichen und technisch-organisationalen Er‐
fahrungen und Werten „Hoffnungen und Befürchtungen“ bezüglich der
Einführung der Software-Anwendung formulieren. Die Folgenabschätzung
im KIDD-Prozess ist dabei weniger formalisiert, zugleich aber inhaltlich
breiter konzipiert als die DSFA, die als Nachweis-Instrument im Kontext
der DSGVO vorgesehen ist. Die Mitglieder des PdV sammeln und diskutie‐
ren in diesem Schritt Chancen und Risiken, die sie mit der Einführung
der Anwendung sowohl für die Organisation als auch für sie als individuell
Betroffene assoziieren. Durch eine diverse Zusammensetzung des Gremi‐
ums soll sichergestellt werden, dass eine möglichst große Bandbreite an
Verzerrungen und Diskriminierungspotenzialen in der Anwendung bereits
im Vorfeld der Entwicklung und Einführung identifiziert und minimiert
werden.

Aufbauend auf den Ergebnissen der Folgenabschätzung formuliert das
PdV anschließend erste allgemeine Anforderungen, wie die Software aus‐
gestaltet sein soll und welche organisationalen und strategischen Aspekte
bei der Einführung der Anwendung berücksichtigt werden müssen. Im
Rahmen des Adaptions- bzw. Entwicklungsprozesses der Anwendung tritt
das PdV in einem nächsten Schritt in einen Aushandlungsprozess mit den
Softwareentwickelnden hinsichtlich der ethischen und diskriminierungs‐
sensiblen Gestaltungsoptionen der Software und formuliert konkrete soft‐
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warebezogene Empfehlungen. Grundlage dafür ist die transparente und
verständliche Darstellung dieser Gestaltungsoptionen durch die Software‐
expert:innen. Da eine fundierte Schulung des gesamten PdV in technischen
Spezialfragen nicht möglich ist, bedarf es im Aushandlungsprozess mit den
Softwareentwickelnden und bei der Formulierung konkreter Empfehlun‐
gen einer geschulten KIDD-Moderator:in, die den KIDD-Prozess operativ
durchführt und moderiert. Hierbei sieht der KIDD-Ansatz jedoch nicht
notwendigerweise den Einsatz eines externen Facilitators vor. Vielmehr
wird davon ausgegangen, dass interne Mitarbeitende befähigt werden, den
Prozess zu moderieren.4 In diesem Aspekt weist der KIDD-Prozess Paral‐
lelen zum Ansatz des Collaboration Engineering auf, in dem ebenfalls An‐
wender:innen ermächtigt werden, wiederholbare Kollaborationsprozesse
zum Beispiel im Kontext der Gestaltung von Datenschutzprozessen eigen‐
ständig durchzuführen (siehe Hornung et al. 2022). Im KIDD-Prozess kann
darüber hinaus jedoch die Unterstützung durch eine KI-Expert:in sinnvoll
sein, die technisch komplexe Sachverhalte für das PdV allgemeinverständ‐
lich darstellen und bei der Formulierung softwarebezogener Empfehlungen
unterstützen, aber auch kritische Nachfragen hinsichtlich der Gestaltung
der Software stellen kann.

Die Praxis zeigt, dass bei der Formulierung der Anforderungen oft
sehr unterschiedliche Werte und Vorstellungen gegeneinander abgewogen
werden müssen. Diese Diskussions- und Entscheidungsprozesse müssen
dokumentiert und im Unternehmen transparent kommuniziert werden,
um einen konstruktiven und für alle nachvollziehbaren Diskurs zu ermög‐
lichen. Schließlich wird vor Inbetriebnahme der Anwendung gemeinsam
mit dem PdV abgestimmt, auf welche Weise die kontinuierliche Einhaltung
der ethischen und diskriminierungssensiblen Anforderungen sichergestellt
werden kann, und es werden die dafür nötigen Monitoringmaßnahmen
definiert.

Um sicherzustellen, dass der KIDD-Prozess in Unternehmen von den
relevanten Akteur:innen reibungslos umgesetzt werden kann und eine ho‐
he Erfolgsaussicht auf Anerkennung hat, wurden im KIDD-Prozess kon‐
krete Anknüpfungspunkte und Schnittstellen zu etablierten Entwicklungs-
und Einführungsprozessen von IT-Anwendungen herausgearbeitet. Der
gemeinsame Austausch zwischen Entwickler:innen und Betroffenen ist
herausfordernd, da die verschiedenen Perspektiven einander verständlich

4 Eine entsprechende Schulung wurde ebenfalls im KIDD-Projekt entwickelt.
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gemacht werden müssen, bringt aber einen konstruktiven Diskurs zutage,
der die Software verbessern kann, und gleichzeitig Akzeptanz stiftet. Gene‐
rell kann man feststellen, dass die Betroffenen sehr schnell die essentiellen
Fragen für eine grundrechtssensible, datenschutzfreundliche und damit
akzeptanzfähige Softwaregestaltung stellen, und dabei auch den Nutzen der
Software für Mitarbeitende und Unternehmen mitdenken.5

5. Fazit

In der Praxis verläuft die Verknüpfung von Software-Einführungsprozess
und die Beteiligung der verschiedenen Stakeholder und der von der Da‐
tenverarbeitung direkt Betroffenen nicht immer reibungslos. Hier sind
noch Anpassungsschritte des KIDD-Prozessmodells notwendig, die in der
praktischen Auseinandersetzung und Anwendung erarbeitet werden. Die
Erfahrungen aus den Experimentierräumen, in denen der KIDD-Prozess in
enger Zusammenarbeit mit Unternehmen entwickelt und angewandt wur‐
de, macht bereits deutlich, dass die gute Vorbereitung und präzise Planung
des Beteiligungsprozesses im Unternehmen unerlässlich sind, um einen
für alle Beteiligten nutzbringenden Austausch zu etablieren: in diesem Fall
zwischen dem Panel der Vielfalt als Betroffenengremium, der Management‐
ebene und den Software-Entwickelnden. Die erfolgreiche Umsetzung des
KIDD-Prozesses bedarf der Definierung klarer Zielsetzungen, Rahmenbe‐
dingungen und Aufgabenstellungen, welche offen und transparent kommu‐
niziert werden müssen.

Partizipative Technikgestaltung als Methode zur Verwirklichung eines
Value-Sensitive-Design ist also kein Selbstläufer, sondern erfordert ernst‐
hafte und sorgfältig organisierte Auseinandersetzungen auf verschiedenen
Unternehmensebenen. Essentiell ist dabei, vorab auf den verschiedenen
Ebenen das Problembewusstsein zu stärken und die Diskussionen an den
entscheidenden Stellen sensibel zu moderieren. Richtig angewendet, kann
der skizzierte Beteiligungsprozess sowohl eine aussagekräftige DSFA unter‐
stützen, als auch ein Datenschutz-by-Design-Prozess in der Entwicklung
etablieren. Einerseits wird im entwickelten Prozess lange vor der tatsächli‐
chen Einführung einer Software ein Raum geschaffen, in dem Betroffene
Nutzen und Risiken kritisch reflektieren können; das gegründete Panel

5 Ausführliche Berichte über die verschiedenen Fallstudien finden sich in Kürze auf der
Website des Projekts: kidd-prozess.de.
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der Vielfalt begleitet den Einführungsprozess von Anfang an. Die Gestal‐
tung der Software (Auswahl, Konfiguration, Entwicklung) wird somit im
Sinne eines Datenschutz-by-Design von Anfang an auch im Sinne der
Nicht-Diskriminierung und dem Schutz der Grundrechte der Betroffenen
gestaltet. Andererseits findet in dieser begleitenden kritischen Diskussion
ein sorgfältiger Abwägungsprozess statt, der die „Abschätzung der Folgen
der vorgesehenen Verarbeitungsvorgänge für den Schutz personenbezoge‐
ner Daten“ (Art. 35, Abs. 1, DSGVO) beinhaltet, und durch entsprechende
Dokumentation belegt werden kann. Der beschriebene KIDD-Prozess stellt
einen empirisch erarbeiteten und aus der organisationalen Praxis heraus
entwickelten Ansatz dar, um künftig Unternehmen dabei zu unterstützen,
Risiken für die Grundrechte abzumildern und Transparenz und Mitbestim‐
mung für die Betroffenen zu fördern.
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Datenschutz, Wettbewerbsrecht und Verbraucherschutz: Zur
Notwendigkeit der Lösung von Marktversagensproblemen

Wolfgang Kerber und Louisa Specht-Riemenschneider

1. Einleitung

Der Beitrag beruht auf den folgenden drei Grundthesen, die in den folgen‐
den Abschnitten kurz genauer erklärt und begründet werden:

(1) Das Individuum kann aufgrund diverser Marktversagensprobleme auf
Datenmärkten nicht selbstbestimmt in Bezug auf den Umgang mit
personenbezogenen Daten entscheiden.

(2) Für die Funktionsfähigkeit des Datenschutzrechts müssen diese Markt‐
versagensprobleme miteinbezogen werden. Insofern muss das Daten‐
schutzrecht auch neu gedacht werden.

(3) Datenschutzrecht kann alleine diese Probleme nicht lösen. Insofern ist
eine enge Koordinierung mit anderen Politiken wie insbesondere dem
Wettbewerbsrecht und Verbraucherschutzrecht notwendig.

2. Marktversagen auf Datenmärkten

Durch die Möglichkeit, im Rahmen der Privatautonomie in die private
Nutzung personenbezogener Daten einzuwilligen, entstehen Datenmärkte.
Allerdings leiden diese Märkte unter gravierenden Marktversagensproble‐
men, die dazu führen, dass oft nur eine formelle Privatautonomie existiert,
aber eine echte Selbstbestimmung (materiale Privatautonomie) nicht ge‐
währleistet ist. Die ökonomische Marktversagenstheorie, die eine Anzahl
verschiedener Arten des Marktversagens unterscheidet, kann wesentlich bei
der Analyse dieser Probleme mangelnder Selbstbestimmung auf Märkten
für personenbezogene Daten helfen.
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1.1 Informationsasymmetrien, Transaktionskosten und
Rationalitätsprobleme

Betroffene Personen können oft die Vorteile und (Privatheits-)Risiken
der Weitergabe von personenbezogenen Daten nicht einschätzen. Zentrale
Ursachen sind zu hohe Informationskosten, nicht ausreichende Informati‐
onspflichten im Datenschutzrecht sowie der oft gleichzeitig auftretende
„information overload“, mit der Folge eines Abbruchs der Informations‐
verarbeitung bei den Datensubjekten.1 Aus der Verhaltensökonomie ist
auch bekannt, dass Menschen oft systematische Entscheidungsfehler durch
„behavioral biases“ machen. Diese Schwächen können zunehmend von
digitalen Plattformen zur Verhaltensmanipulation bei der Einwilligung in
die Nutzung von personenbezogenen Daten über das Design von Benut‐
zeroberflächen („dark pattern“) ausgenutzt werden.2 Da alle Individuen
in diesem Sinne vulnerabel in der digitalen Welt sind, führen Informati‐
ons(asymmetrie)probleme, zu hohe Transaktionskosten und Rationalitäts‐
probleme auch aus ökonomischer Sicht zu einem gravierenden Versagen
von Märkten für personenbezogene Daten. Ein möglicher Ansatz zu ihrer
Lösung stellen Personal Information Management Systems (PIMS) dar, für
die aber ein weitreichender ermöglichender Rechtsrahmen erforderlich ist.3

1.2 Wettbewerbsprobleme

Digitale Plattformen der großen Tech-Firmen (Google, Meta, Amazon etc.)
verfügen über sehr große Marktmacht, die ihnen auch die Sammlung sehr
großer Mengen personenbezogener Daten ermöglicht. Hiermit können
sehr detaillierte Verbraucher:innen-Profile für zielgerichtete Werbung ent‐
wickelt werden, die sich negativ auf die Privatsphäre der Datensubjekte aus‐
wirken können. Aus ökonomischer Sicht kann das Fehlen von wirksamen
Wettbewerb durch diese Marktmacht zu einer exzessiven Sammlung von
personenbezogenen Daten führen, da die Datensubjekte oft keine realisti‐

1 Martinek, in: Grundmann (Hrsg.), Systembildung und Systemlücken in Kerngebieten
des Europäischen Privatrechts, 2000, 511 (524); vgl. dazu auch; Specht, Diktat der
Technik, 2019, 168.

2 Auch wenn die Anzahl solcher Designelemente bisher empirisch nur schwer nachvoll‐
zogen werden kann, vgl. Weinzierl, NVwZ-Extra 2020, 1 (3) m. w. N.; sowie Rieger/Sin‐
ders, Dark Patterns, Mai 2020, 22 m. w. N.

3 Specht-Riemenschneider/Kerber, Datentreuhänder, 2021, 33 f.
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schen Ausweichmöglichkeiten bezüglich der Dienstleistungen solcher Platt‐
formen haben und insofern die Bedingungen dieser Plattformen akzeptie‐
ren müssen. Das Bundeskartellamt hat mit seinem Facebook-Fall (2019)
die Bündelung der Einwilligung zur Nutzung personenbezogener Daten
aus verschiedenen Quellen als missbräuchliches Verhalten eines marktbe‐
herrschenden Unternehmen verboten.4 Es handelt sich dabei weltweit um
den ersten Fall, in dem Datenschutzrecht von einer Wettbewerbsbehörde
explizit in einem Fall von Marktmachtmissbrauch bei der Anwendung von
Wettbewerbsrecht einbezogen worden ist.

1.3 Negative und positive Datenexternalitäten

Marktversagensprobleme treten auch auf, wenn Auswirkungen eines Ver‐
haltens auf andere bei Entscheidungen nicht einbezogen werden. Dieses
Problem ist vor allem bei sogenannten Umweltexternalitäten bekannt,
wenn die negativen Wirkungen von umweltschädlichen Produkten von
den Verursachern nicht ausreichend berücksichtigt werden und folglich
Märkte zu einem zu hohen Niveau von Umweltschäden führen.5 Da sich
auch die Weitergabe von personenbezogenen Daten einer Person A negativ
auf die Privatsphäre einer anderen Person B auswirken kann (bspw. durch
ähnlichkeitsbasierte Inferenz6), kann es in vergleichbarer Form zu soge‐
nannten negativen Datenexternalitäten kommen, weil solche Wirkungen
normalerweise nicht von der Person A bei ihrer Einwilligung berücksichtigt
werden.7 Solche negativen Datenexternalitäten können sich negativ auf das
Datenschutzniveau auswirken, auch weil sie die Anreize der Datensubjekte,
ihre eigenen Daten zu schützen, reduzieren. Dies ist auch direkt von öko‐
nomischer Forschung bestätigt worden.8

Umgekehrt aber ist es auch wohlbekannt, dass die Nutzung personen‐
bezogener Daten einer Person sich auch positiv auf den Nutzen anderer
Personen oder der gesamten Gesellschaft auswirken kann (wie bspw. bei

4 Bundeskartellamt, B6-22/16 vom 6.2.2019; vgl. dazu Podzun, GRUR 2020, 1268; Ma‐
ckenrodt/ Wiedemann, ZUM 2021, 89; Kerber/ Zolna, Eur. J. Law Econ., 2022, 217.

5 Fritsch, Marktversagen und Wirtschaftspolitik, 2018, 84 ff.
6 Hacker, Datenprivatrecht, 2020, 67 m.w.N.; Palka, Buffalo Law Review 2020, 559.
7 So etwa Roßnagel et al., Modernisierung des Datenschutzrechts, 2001, 37 f.
8 Choi et al., Journal of Public Economics 2019, 113; vgl. in diesem Zusammenhang auch

die Arbeit von Acemoglu et al, American Economic Journal 2022, 218; dies erklärt
womöglich das sog. “privacy paradoxon”, vgl. Martens et al., Business-to-Business data
sharing 2020, 17 f.
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der Nutzung von Patientendaten für die medizinische Forschung9). Ökono‐
misch handelt es sich um positive Datenexternalitäten, bei denen dann
jedoch das Problem entsteht, dass die Datensubjekte bei ihrem individuel‐
len Kosten-Nutzen-Kalkül in Bezug auf ihre datenschutzrechtliche Einwilli‐
gung solche positiven Wirkungen auf Dritte oft nicht ausreichend miteinbe‐
ziehen. Dies führt dazu, dass aus einer gesamtgesellschaftlichen Sicht zu
wenige Daten verfügbar gemacht werden, was sich negativ auf Forschung
und Innovation auswirken kann. Staatliche Datensammlungen wie z. B.
Medizindatenregister sind ein Teil der Lösung des Problems, sind allein
aber nicht ausreichend.

Aus ökonomischer Sicht werfen sowohl negative als auch positive Daten‐
externalitäten erhebliche Grundsatzfragen auf, da sie das Prinzip individu‐
eller Selbstbestimmung bzgl. der Nutzung der eigenen personenbezogenen
Daten in Frage stellen. Beim Vorhandensein von Datenexternalitäten kön‐
nen individuelle Entscheidungen zu falschen Lösungen aus gesamtgesell‐
schaftlicher Sicht führen. Mögliche Lösungen sind:

1. Zur Verringerung von negativen Datenexternalitäten können zahlreiche
datenschutzrechtliche Vorschriften zwingend ausgestaltet werden und
absolute Verbote besonders gefährlicher Datenverarbeitungen normiert
werden. Auch eine Beschränkung der Einwilligungsmöglichkeit in be‐
stimmten Fällen fällt hierunter.10

2. Umgekehrt können für eine bessere Berücksichtigung positiver Datenex‐
ternalitäten unter spezifischen Voraussetzungen (bspw. in einer Daten‐
treuhand) auch allgemeine Erlaubnistatbestände für bestimmte Daten‐
verarbeitungen eingeführt werden (bspw. für Forschungszwecke).

3. Zusammenspiel zwischen Datenschutz, Wettbewerbsrecht und
Verbraucherschutz

Im letzten Abschnitt haben wir gesehen, dass durch die Privatautonomie
bei datenschutzrechtlichen Einwilligungen Datenmärkte entstehen, auf de‐
nen gleichzeitig mehrere unterschiedliche Marktversagensprobleme auftre‐
ten können. Aus ökonomischer Sicht gibt es üblicherweise eine Arbeitstei‐
lung zwischen verschiedenen Politiken (oder Rechtsgebieten), um solche

9 Specht-Riemenschneider/Radbruch, Deutsches Ärzteblatt 2021, A 1358.
10 Zu letzterem Aspekt vgl. Roßnagel/Geminn, Datenschutz-Grundverordnung verbes‐

sern, 2020.
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Marktversagensprobleme zu lösen oder zumindest ihre negativen Auswir‐
kungen zu vermindern. Während die Wettbewerbspolitik die Aufgabe hat,
sich um die Lösung von Problemen wettbewerbsbeeinträchtigenden Verhal‐
tens einzelner Marktakteure zu kümmern, ist es die Aufgabe der Verbrau‐
cherpolitik, sich um die Lösung von Informations(asymmetrie)problemen
und Rationalitätsproblemen zu bemühen. Auch wenn das Datenschutzrecht
hier nicht so eindeutig zugeordnet werden kann, so hat es doch starke Züge
eines Verbraucherschutzrechts in Bezug auf personenbezogene Daten von
Individuen.

In unserer Studie "Synergies between data protection law and competi‐
tion law" (Kerber/Specht-Riemenschneider 2021) für den Verbraucherzen‐
trale Bundesverband (vzbv) haben wir uns vertieft mit der Beziehung
zwischen Datenschutzrecht und Wettbewerbsrecht in Bezug auf die Macht
der großen Tech-Firmen auf digitalen Plattformen beschäftigt. Hier tritt
das Problem auf, dass gleichzeitig ein sehr großes Marktmachtproblem vor‐
liegt und erhebliche Informations- und Rationalitätsprobleme in Bezug auf
die Sammlung und Verarbeitung personenbezogener Daten auftreten. Dies
bedeutet, dass eine Kombination von Marktmacht und Informations-(und
Manipulations-)Macht besteht, die zu der sehr umfangreichen Sammlung
von personenbezogenen Daten durch diese Tech-Firmen führt. Dies kann
zu stark negativen Wirkungen sowohl auf den Wettbewerb als auch auf
die Privatsphäre führen. Insofern ist diese Macht der Tech-Firmen sowohl
für die Wettbewerbspolitik als auch für das Datenschutzrecht von zentraler
Bedeutung.

Die gleichzeitige Existenz dieser beiden Arten von Marktversagen in Be‐
zug auf personenbezogene Daten führt aus ökonomischer Sicht dazu, dass
sich Wettbewerbspolitik gegenüber diesen Tech-Firmen nicht nur auf den
Wettbewerb auswirkt, sondern auch auf den Datenschutz, ebenso wie um‐
gekehrt die Anwendung des Datenschutzrechts auf die Sammlung solcher
Daten auch Auswirkungen auf den Wettbewerb haben kann. Wettbewerbs‐
politik und Datenschutzrecht stehen damit in einer komplexen Beziehung
zueinander, mit vielfältigen Interaktionseffekten zwischen beiden Politiken.
Durch die zentrale Rolle von personenbezogenen Daten auf digitalen Platt‐
formmärkten können Wettbewerbsrecht und Datenschutzrecht nicht mehr
als zwei getrennte Rechtsgebiete angesehen werden, die unabhängig von‐
einander angewendet werden sollten. Vielmehr müssen auch die Interaktio‐
nen und die Wirkungen des kombinierten Einsatzes beider Rechtsgebiete
berücksichtigt werden, zumindest in Bezug auf die Gefahren, die von den
großen digitalen Plattformen auf Wettbewerb und den Schutz der Privat‐
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sphäre ausgehen. Insofern war es eine zentrale Aufgabe dieser vzbv-Studie,
solche Interaktionseffekte genauer zu untersuchen und dadurch einerseits
mögliche Konflikte, andererseits aber auch die Möglichkeiten von Syner‐
gien zwischen Datenschutzrecht und Wettbewerbsrecht herauszuarbeiten.
Dies impliziert vor allem auch die Frage, wie in Bezug auf die großen
digitalen Plattformen gleichzeitig sowohl mehr Datenschutz als auch mehr
Wettbewerb erreicht werden können.

Von zentraler Bedeutung sind hierfür vor allem auch konzeptionelle
Weiterentwicklungen im Wettbewerbsrecht und im Datenschutzrecht. Ein
wichtiges Problem ist, dass das Datenschutzrecht nicht über die Expertise
und die Instrumente verfügt, um gegen negative Wirkungen auf die Privat‐
sphäre vorzugehen, die durch Wettbewerbsprobleme verursacht werden.
Zwar gibt es eine zunehmende Diskussion im Datenschutzrecht, ob durch
das Machtungleichgewicht, das durch eine marktbeherrschende Stellung
(wie im Facebook-Fall des Bundeskartellamts) entsteht, noch die „Freiwil‐
ligkeit der Einwilligung“ gegeben ist. Auch wenn der risikobasierte Ansatz
des Datenschutzrechts im Prinzip Möglichkeiten eröffnet, Marktmacht als
Kriterium im Datenschutzrecht einzubeziehen, so steht diese Diskussion
noch ganz am Anfang und ist noch weit von der aktuellen Datenschutzpra‐
xis entfernt, die zumindest im Grundsatz gerade nicht zwischen verschiede‐
nen Gruppen von Unternehmen unterscheiden möchte.

Insofern wird es notwendig sein, dass das Wettbewerbsrecht helfen muss,
die negativen Effekte von Wettbewerbsproblemen, sei es durch marktbe‐
herrschende Stellungen oder durch Fusionen, auf den Datenschutz zu be‐
kämpfen. Der Facebook-Fall des Bundeskartellamts hat hier einen großen
Beitrag geleistet. Allerdings sollte man auch klar die Probleme und Grenzen
sehen, die das Wettbewerbsrecht hat, um Wirkungen auf die Privatsphäre
in ihre konkrete Anwendungspraxis einzubeziehen. So wurde innerhalb
der wettbewerbsrechtlichen Diskussion vehement kritisiert, dass das Wett‐
bewerbsrecht den Wettbewerb schützen soll und nicht die Privatsphäre.
Allerdings ist der Schutz der Privatsphäre aus ökonomischer Sicht durch‐
aus auch mit dem Ziel der Konsumentenwohlfahrt kompatibel. Zumindest
in der internationalen wettbewerbsrechtlichen Diskussion ist inzwischen
eine größere Offenheit darüber entstanden, wie man Privatsphäre und
Datenschutz besser bei der Anwendung des Wettbewerbsrechts einbeziehen
könnte. Eine stärkere konkrete Praxis muss sich aber erst entwickeln. Hier
müssen auch methodisch neue Wege beschritten werden.

In der EU wurde durch die Verabschiedung des „Digital Markets Act“
(DMA) als zusätzliche Ex-ante-Regulierung von Gatekeeper-Plattformen
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ein großer innovativer Schritt gemacht, um besser die Marktmacht von
digitalen Plattformen der großen Tech-Konzerne zu bekämpfen, als dies
mit der traditionellen Missbrauchsaufsicht marktbeherrschender Unterneh‐
men (Art. 102 TFEU) möglich war. Schützt der DMA auch besser die
Privatsphäre von Datensubjekten gegenüber solchen Gatekeepern? Dies ist
leider sehr zweifelhaft, da der DMA nach weitverbreiteter Meinung doch
primär nur wettbewerbspolitisch verstanden wird. Zwar enthält er mit der
Verpflichtung in Art. 5(2) DMA eine Vorschrift, die auf der Grundidee des
Verbots einer Kombination von personenbezogenen Daten aus verschie‐
denen Quellen (wie im Facebook-Fall des Bundeskartellamts) aufbaut.
Allerdings kann dies auch hier durch das Herbeiführen einer expliziten
Einwilligung wieder umgangen werden, ohne dass klar ist, ob die Marktver‐
sagensprobleme ausreichend gelöst werden. In unserer vzbv-Studie haben
wir deshalb gefordert, dass der DMA auf der Basis seines „Fairness“-Ziels
wesentlich expliziter auch datenschutzrechtliche und verbraucherpolitische
Zielsetzungen verfolgen sollte, d.h. dass die asymmetrische Regulierung in
Bezug auf Gatekeeper sich nicht nur auf den Wettbewerb, sondern auch auf
den Daten- und Verbraucherschutz beziehen sollte.

In seiner „Preliminary opinion“ hat der European Data Protection Super‐
visor bereits 2014 die Notwendigkeit einer Analyse des Zusammenspiels
zwischen Datenschutzrecht, Wettbewerbsrecht und Verbraucherschutz klar
herausgearbeitet und einen stärker integrativen Ansatz zwischen allen drei
Politiken gefordert. Weder das Datenschutzrecht, das Wettbewerbsrecht,
oder das Verbraucherrecht sind alleine in der Lage, die Herausforderungen
durch die gravierenden Marktversagensprobleme auf Märkten für perso‐
nenbezogene Daten zu lösen. Insofern ist – auch aus ökonomischer Per‐
spektive – eine stärkere Koordinierung und Zusammenarbeit zwischen
diesen Politiken und damit eine Überwindung des traditionellen Denkens
in getrennten „Politik-Silos“ erforderlich.
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Targeting Reputation – Publication of Compliance as a
Regulatory Concept in Comparative Data Protection Law

Sebastian J. Kasper and Timo Hoffmann

Abstract
In addition to direct sanctions, for example, in the form of levying fines,
indirect measures like reputation-related measures might have a deterrent
effect on companies. Particularly in data-driven industries, trust and having
a good reputation seem to be important to acquire new customers and
prevail over competitors. Therefore, it is not surprising that States may
target companies’ reputations to incentivise or compel them to comply with
regulatory standards. This comparative paper shows that reputation-related
measures are a common phenomenon across various data privacy legisla‐
tions. However, this paper also demonstrates that the theory underlying
reputation-related measures reveals many uncertainties when assessing the
efficacy of those measures. By combining reputational literature, findings
from the field of behavioural economics, and a comparative analysis, we
further introduce structural elements for a typology to allow for future
comparative assessments of regulatory concepts that target reputation.

1. Introduction

Legislation on data protection and informational privacy has become a
global phenomenon,1 with 157 countries having data privacy laws on their
books as of mid-2022.2 While laws aiming to protect individuals’ personal
information have existed for quite some time, data protection has steadily
become more prominent. Particularly, the high fines that may be imposed
under data protection laws, such as the European Union’s (EU’s) General

1 See Moritz Hennemann, ‘Wettbewerb der Datenschutzrechtsordnungen’ (2020) 84(4)
RabelsZ 864.

2 Graham Greenleaf, ‘Now 157 countries: Twelve data privacy laws in 2021/22’ [2022]
PrivL&BusIntlR 3.
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Data Protection Regulation (GDPR)3 or the Brazilian General Personal
Data Protection Law (LGPD)4 have attracted attention.5 However, many
companies processing personal data fear not only (severe) monetary sanc‐
tions, but also the adverse effect on their reputation should the public
become aware that they have violated data protection law6.

We aim to identify and categorise regulatory instruments that impact
companies’ reputations directly or indirectly, in the context of data protec‐
tion and informational privacy.

In an effort to account for the discussion and advancement in decolonial
approaches to comparative law,7 we attempt to reduce bias8 by applying
three strategies: Firstly, we employ a broad understanding of reputation-re‐
lated measures in light of the concept of legal pluralism.9 Secondly, we
build our categorisation on an abstract typology which is derived from
behavioural economics. Thirdly, we understand the various jurisdictions of
our comparison as starting points to learn about different approaches to
regulation, without being able to apply an all-encompassing comparison in
this paper.10

Consequently, this article is structured as follows: We outline a theory
of reputation (2), based on which we develop a typology for reputation-
related measures (3). Thereafter, we compile a collection of regulatory

3 Article 83(4) and (5) Regulation (EU) 2016/679, OJ 2016 L 119/1.
4 Article 52(2) Lei Geral de Proteção de Dados Pessoais (transl. General Law for the

Protection of Personal Data), Law No. 13.709 of 14 August 2018.
5 As an example, see BBC News, ‘Three years of GDPR: the biggest fines so far’ BBC

News (24 May 2021) <https://www.bbc.com/news/technology-57011639> accessed 4
August 2023.

6 For a comprehensive analysis of reputational effects and countermeasures in the
context of data breaches, see Kholekile L Gwebu, Jing Wang and Li Wang, ‘The Role
of Corporate Reputation and Crisis Response Strategies in Data Breach Management’
(2018) 35(2) JMIS 683.

7 See only Lena Salaymeh and Ralf Michaels, ‘Decolonial Comparative Law: A Con‐
ceptual Beginning’ (2022) 86(1) RabelsZ 166.

8 Günter Frankenberg, ‘Critical Comparisons: Re-thinking Comparative Law New
Directions in International Law’ (1985) 26(2) HarvIntlLJ 411.

9 For an introduction to the concept, see John Griffiths, ‘What is Legal Pluralism?’
(1986) 18(24) JLegPlurUnoffL, 1. Further, see Keebet von Benda-Beckmann and
Bertram Turner, in: The Oxford Handbook of Global Legal Pluralism, 2020.

10 The ‘traditional’ structure of comparative legal research consists of the identification
and comprehension of relevant legal rules in different jurisdictions followed by a
comparative evaluation. See only Uwe Kischel, Rechtsvergleichung (C.H. Beck 2015)
109–111; Salaymeh and Michaels (n 7), passim.
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concepts (4) and conclude with observations and a concept-oriented com‐
parison (5).

2. Theory of Reputation

In this section, we outline what we understand under the concept of reputa‐
tion. We therefore start by providing a working definition (2.1), before we
demonstrate the mechanism of how reputation can or ought to influence
human – and subsequently institutional – behaviour (2.2). Thereafter, we
combine these mechanisms with various aspects stemming from the field of
behavioural economics (2.3). We follow this approach to establish not only
under which conditions the targeting of reputation as a regulatory concept
could – ideally – work, but also where pitfalls might lie.

2.1 Notion and Structural Elements

When researching for a unified notion of reputation, the researcher quickly
realises that such a notion does not exist.11 The reason for this gap might be
that various fields of research (e.g., psychology, economics, sociology, law)
work with their own perceptions of reputation as a concept.

Coming from the field of law and economics, we build our arguments in
this paper on a working definition that understands reputation as a “[…]
set of beliefs that stakeholders hold regarding the company’s quality.”12 This
definition entails three main aspects: a group of stakeholders comprising
more than one stakeholder, beliefs instead of knowledge, and perceived
quality of the company in question, which usually includes the quality of
the company’s products or services. We apply these elements of a definition
to the field of comparative data protection law.

In addition, if a company’s reputation changes, it can influence at least
two groups of parties. This links our understanding to the mechanisms
described below.

11 Carolin Hümmer, Die Reputation interner Dienstleister in Konzernen (Business-to-
Business-Marketing 2015) 39–49; John F Mahon, ‘Corporate Reputation’ (2002)
41(4) Bus&Soc’y 415, 438; Manfred Schwaiger and Sascha Raithel, ‘Reputation und
Unternehmenserfolg’ (2014) 64(4) MRQ 225, 228–230; Kent Walker, ‘A Systematic
Review of the Corporate Reputation Literature: Definition, Measurement, and Theo‐
ry’ (2010) 12(4) CorpReputRev 357, 379.

12 Roy Shapira, Law and Reputation (Cambridge University Press 2020) 21.
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Group of Stakeholders. It is important to notice that a company’s repu‐
tation is made up of the sum of various stakeholders’ perceptions.13 Con‐
sequently, it is not a matter of altering only one person’s experience with
or beliefs in a company or its products to effectively affect the company’s
reputation. Considering the pace in which positive and, more importantly,
negative information disseminates on social media,14 it is likely that the
necessary group size of individuals who have personally experienced an
incident shrinks.15

Aggregate of Beliefs. Stakeholders’ perceptions consist of their beliefs
about a company’s past actions and situations16, with the likelihood that the
above-mentioned beliefs can be influenced by but are often distinct from
actual knowledge. More importantly, the stakeholders’ perceptions, their
attitudes towards an industry or sector, their (factual) experiences with a
company, and the media coverage17 constitute important influences.

With a focus on data protection, stakeholders can experience a com‐
pany’s attitude towards data protection, for example, when they are (prop‐
erly or improperly) confronted by cookie banners, when their access to
certain webpages is (not) restricted by paywalls, or when they are burdened
with extensive (or concise) data protection consent forms. Furthermore,
stakeholders’ attitude towards an industry might result from personal (fac‐
tual) experience with data leakage or similar incidents. However, most of
the time it is media coverage that is likely to influence stakeholders’ attitude
towards the data industry. Media coverage can validate but also invalidate
previous perceptions. Furthermore, it can also verify, question, or falsify
personal (factual) experience.18

Similarly, the stakeholders’ perceptions of a company can be influenced
by reputation management mechanisms. Therefore, it is not surprising that

13 Charles J Fombrun, ‘The Buidling Blocks of Corporate Reputation: Definitions,
Antecedents, Consequences’ in Michael L Barnett (ed), The Oxford handbook of
corporate reputation (1st edn, Oxford Univ Press 2012) 102; Thomas Noe, ‘A Survey of
the Economic Theory of Reputation: Its Logic and Limits’ in Michael L Barnett (ed),
The Oxford handbook of corporate reputation (1st edn, Oxford Univ Press 2012) 116.

14 See only Tina McCorkindale and Marcia W Distaso, ‘The Power of Social Media and
Its Influence on Corporate Reputation’ in Craig E Carroll (ed), The Handbook of
Communication and Corporate Reputation (Blackwell Publishing Ltd 2013) 497–500.

15 Shapira (n 12) 26.
16 See only Mahon (n 11), 439.
17 This might also extend to non-traditional media, such as customer reviews on cus‐

tomer review platforms or social media.
18 See also Schwaiger and Raithel (n 11), 235–237, 251–252.
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approximately 9.5 billion US dollars worldwide were spent on reputation
management in the year 2019 alone.19

Focus on (Perceived) Quality of Company and Product. The third aspect
pertains to the (perceived) quality of a company or product. When focusing
on data protection, individual stakeholders can only assess the recency and
frequency of a company’s data leakages or data protection incidents. Apart
from that, stakeholders can only trust in a company’s fair, reasonable, and
legal processing of their data, as described above.20 Although it is possible
to link trust to a company’s prominence on the market and although
an excellent reputation management highly influences trust,21 we cannot
focus on such a ‘celebrity status’ in our assessment of reputation in data
protection laws.

Overall, trust in data-driven companies’ handling of data, companies’
attitude towards data protection, and the absence of data leakages become
increasingly important for stakeholders to assess a company’s quality, real
or perceived, and integrity. Since the handling of data needs to be classified
as a credence good or service instead of an experience good or service,22 it
is nearly impossible for stakeholders to factually assess such quality which
is why believing in the handling of data becomes increasingly relevant. Ow‐
ing to these information asymmetries, it can become even more pressing
to have not only legal rules requiring companies to inform their customers
about data leakages and other data protection incidents, but also media
coverage.23 Depending on a State’s regulatory approach, also trust in data
protection agencies, their efficacy, the companies’ subsequent compliance,
and transparency about the agencies’ work can have their effects.24

Second and Third Parties. Should a State measure (e.g., mandatory in‐
formation about a data leakage, acquiring a public or private certificate)

19 CHEQ and University of Baltimore, ‘The Economic Cost of Bad Actors on the
Internet: Fake News 2019’ (November 2019), 11–13 <https://de.statista.com/statistik/d
aten/studie/1074000/umfrage/jaehrliche-kosten-durch-die-auswirkungen-von-fake-n
ews/> accessed 4 August 2023.

20 Certifying companies‘ data processing might increase trust but highly depends on the
frequency of or generally on continuous review mechanisms. Whether the triennial
periodic review, outlined in Article 42 GDPR, is sufficient, will be seen.

21 Charles Fombrun and Mark Shanley, ‘What's in a Name? Reputation Building and
Corporate Strategy’ (1990) 33(2) AMJ 233, 252–254.

22 Daniel Feser and Till Proeger, ‘Knowledge-Intensive Business Services as Credence
Goods—a Demand-Side Approach’ (2018) 9(1) JKnowlEcon 62, 74.

23 See also below in section 4.2.
24 See also below in sections 4.3, 4.8, and 4.9.
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target a company’s reputation, we can identify two groups of parties on
whom such reputation-related measures seem to have significantly different
effects.

Firstly, there is the group of purported second parties. The second parties
are customers, suppliers, investors, and other subjects that are directly
dependent on a company.25 Secondly, there is the group of third parties,
which comprises the public, indirectly affected individuals, and other mar‐
ket players.

Armour et al. were able to demonstrate that reputation-related measures
have up to nine times greater effect on the group of second parties than
they have on the group of third parties.26 Although their findings were
limited to the capital market in the United Kingdom, some structural
elements of financial markets and the markets for data-driven companies
are comparable: Both fields are highly dependent on trust and their stake‐
holders’ perception, both can be highly volatile depending on the current
market situation; both build in large parts on reputation and information
asymmetries. Consequently, the findings are at least in part transferable.

2.2 Mechanism

After having established what we understand by the term reputation and
how it is built, we outline the (theoretical) mechanism that links reputa‐
tion-related measures with intended effects. As Figure 1 outlines, reputa‐
tion-related measures (e.g., implemented by a State) are supposed to influ‐
ence a company’s behaviour preventively (before any incident might occur)
or at least for the future (after an incident occurred).

25 Jonathan M Karpoff, ‘Does Reputation Work to Discipline Corporate Misconduct?’
in Michael L Barnett (ed), The Oxford handbook of corporate reputation (1st edn,
Oxford Univ Press 2012) 372.

26 John Armour, Colin Mayer and Andrea Polo, ‘Regulatory Sanctions and Reputational
Damage in Financial Markets’ (2017) 52(4) JFinancQuantAnal 1429.
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Structured Mechanism of Reputation and its Effects on Behaviour

Ideally, the mere threat of reputation-related measures alters a company’s
behaviour, because it adapts to avoid the measures’ indirect27 effects. This
is because (effective) reputation-related measures that follow a data protec‐
tion incident will lead to reputational damage. Consequently, the reputa‐
tional damage alters the stakeholders’ perception of a company, which, in
turn, affects the company’s returns negatively.28 To avoid such financial
repercussions, a company will – so goes the theory – do as much as
economically possible and feasible to steer clear of reputational damage.

However, even if a company did not avoid a data incident, it will alter its
conduct for the future to avoid further (reputational) losses. Sometimes, the
company might also plan to demonstrate to the market and its shareholders
that it has changed its behaviour. Such conduct signals market goodwill on
the company’s part and might restore some, if not all, of its reputational
losses.29

Reputation-related measures rely on the market to evaluate the data
incident and to react accordingly. This already indicates a fundamental
obstacle of reputation-related measures: The market needs to be correctly,
timely, and comprehensibly informed.30 Consequently, when evaluating
whether reputation-related measures might be effective, it is necessary to

Figure 1

27 In contrast, pecuniary fines can have a more direct, yet sometimes less damaging
effect. See only ibid.

28 ibid 1440, 1442.
29 Mobin Fatma and others, ‘Building company reputation and brand equity through

CSR: the mediating role of trust’ (2015) 33(6) IJBM 840, 850.
30 Mona N Lintvedt, ‘Putting a price on data protection infringement’ (2022) 12(1)

IDataPrivL 1, 14.
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consider findings relating to the risk of exposure.31 In parallel, asymmetrical
information might entail aspects of market failure, such as adverse selection
and moral hazard.32

Additionally, the described mechanism of reputation-related measures is
directly linked to the theory of (fully) rational behaviour. A fully rational
and calculating individual would assess the risk of exposure and multiply it
by the expected direct and indirect financial losses. If the calculated sum is
higher than the costs of compliance, it will initiate the relevant changes, and
vice versa.

2.3 Behavioural Economics and Reputation

However, it is well established that individuals do not behave fully ration‐
ally.33 Instead, their behaviour is subject to heuristics (shortcuts), limited by
their computational capacity, and prone to biases.34 Consequently, it might
well be that a company’s representative does not act upon the introduc‐
tion or enactment of reputation-related measures. At the same time, these
measures build on the assumption and expectation that a broad audience35

notices, (correctly) assesses, decides to act, and acts upon a data incident
(e.g., a data leakage).36 However, cognitive biases might interfere with each
of these four steps (notice, assess, decide, act).

Noticing. Firstly, stakeholders need to become aware of the relevant
pieces of information (e.g., about a data leakage). This is easier assumed
than proven, since the mere magnitude of information stimuli to which
stakeholders are exposed impedes noticing all relevant information. Espe‐
cially when stakeholders are not directly informed about a data incident,

31 See Annika Selzer and others, ‘Practitioners’ Corner – An Economic Analysis of
Appropriateness under Article 32 GDPR’ (2021) 7(3) EDPL 456, 461.

32 See chapter by Kerber/Specht-Riemenschneider in this volume.
33 Gerd Gigerenzer and Reinhard Selten, ‘Rethinking rationality’ in Gerd Gigerenzer

and Reinhard Selten (eds), Bounded Rationality (Dahlem Workshop Reports, MIT
Press 2001) 1, 2–6.

34 See only the findings by Daniel Kahneman, Attention and effort (Prentice Hall se‐
ries in experimental psychology, Prentice Hall 1973); Daniel Kahneman and Amos
Tversky, ‘Prospect Theory: An Analysis of Decision under Risk’ (1979) 47(2) Econo‐
metrica 263; Amos Tversky and Daniel Kahneman, ‘Judgment under Uncertainty:
Heuristics and Biases’ (1974) 185(4157) Science 1124.

35 See section 2.1 above.
36 Michael L Barnett, ‘Why Stakeholders Ignore Firm Misconduct’ (2014) 40(3) JMan‐

age 676, 683 et passim.
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they often only learn of such a situation if an intermediary (e.g., the media)
reports about it. In those cases, however, the link between an incident and
a stakeholder noticing it is indirect and therefore unsure. Consequently, not
every piece of information will reach the individual stakeholder and the
market with the same intensity.

Furthermore, such information needs to be salient37 enough to stand out
from the magnitude of information that surrounds stakeholders every day.
Especially, the level of harm (caused by a data incident), the stakeholders’
personal or professional38 interests in noticing a piece of information, their
motivation to learn about (types of ) information, and heuristics (e.g., avail‐
ability heuristic) will determine whether they notice such information.39

Assessing. Secondly, stakeholders who have noticed a piece or pieces of
information also need to assess it correctly. At this stage, primarily the way
in which information is presented (e.g., framing effects40) determines how
stakeholders will assess information. Moreover, there are a variety of heur‐
istics and biases that originate from within a stakeholder (e.g., confirmation
bias,41 ambiguity aversion,42 status quo bias43) and influence the way and
likelihood to assess a (piece of ) information correctly.

Deciding. Thirdly, and assuming that a stakeholder has noticed a piece or
pieces of information and assessed it correctly, the stakeholder must decide
whether to act on the information. At that stage, the market’s status quo is
as important as biases that originate from the stakeholder itself. Only if a
market allows for equally suitable alternatives (e.g., alternative messenger
services that at least most of a stakeholder’s regular contacts use or might

37 Salience generally refers to the degree to which a particular attribute or piece of infor‐
mation is prominent or noticeable in the decision-making process of an individual or
group, see Pedro Bordalo and others, ‘Salience and Consumer Choice’ (2013) 121(5)
JPoliticalEcon 803, 3, 40.

38 An example might be system administrators who become aware of risks stemming
form certain programmes, etc.

39 Barnett (n 36), 683 et passim.
40 Alan M Rubin, ‘An Examination of Television Viewing Motivations’ (1981) 8(2) Com‐

munication Research 141, 158.
41 Barnett (n 36), 688.
42 Daniel Ellsberg, ‘Risk, Ambiguity, and the Savage Axioms’ (1961) 75(4) QJEcon 643,

668.
43 William Samuelson and Richard Zeckhauser, ‘Status quo bias in decision making’

(1988) 1 JRiskUncertain 7, 47.
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likely use) and only if the opportunity costs44 that are incurred when
switching to the alternative service are not prohibitive, is a stakeholder
faced with a reasonable opportunity to switch service providers.45

Moreover, stakeholders are again subject to diverse biases (e.g., status
quo bias, sunk costs fallacy46, home bias47), which might prevent them from
acting. Furthermore, stakeholders need to be motivated to switch services
or service providers. The perception of how they personally assess the im‐
material costs of changing current and practiced behaviour will influence
their calculation of opportunity costs.

Acting. Fourthly, even if individuals noticed an incident that harms a
company’s reputation, assess the situation fully and correctly, and decide
to take action, there remain three ways in which they can act: do nothing,
voice their irritation, or exit the market or company’s service.48

To sum up, the prima facie link between introducing a reputation-related
measure and the aforesaid measure taking effect is all but straight and clear.
Instead, there are multiple hurdles and obstacles that such measures need to
overcome before becoming effective.

3. Structural Elements for a Typology

The following structural elements for a typology are meant to support a
future comparison of regulatory measures. The elements are influenced
by the above-described mechanism of reputation and are drawn from our
comparison of eight data protection legal systems.49 They lead towards

44 Opportunity cost is the value of the next best alternative forgone as a result of making
a decision, see Nicholas G Mankiw, Principles of macroeconomics (Cengage Learning
2021) 4.

45 At this stage, competition laws came into play, see also Kerber/Specht-Riemenschnei‐
der in this volume.

46 Samuelson und Zeckhauser 1988, S. 35.
47 Bong-Chan Kho and others, ‘Financial Globalization, Governance, and the Evolution

of the Home Bias’ (2009) 47(2) JAccountRes 597, 600.
48 For the purpose of assessing the (immediate) effects of reputation-related measures,

future re-entries into the market can be ignored at this stage.
49 For a summary of our research project’s legal comparison, see Timo Hoffmann, ‘The

Laws of Data Disclosure: Examining the Regulation of Individuals' Personal Data
Disclosure in Brazil, China, the European Union, Ghana, Japan, Russia, Switzerland
and the United States of America’ in Moritz Hennemann and others (eds), Data
disclosure: Global developments and perspectives (Global and Comparative Data Law
Volume 2, De Gruyter 2023), 1.
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the concept-oriented comparison (5). In this paper, we wish to describe
eight such elements, knowing that this list can only be a starting point
for future research.50 With these elements, we attempt to categorise the
reputation-related measures below (4).

3.1 Mode of Regulation

A first element pertains to the mode of regulation. Some reputation-related
measures are the result of self-regulatory advances. Those self-regulatory
measures might be developed by industry associations or companies them‐
selves to signal compliance with high levels of data protection. Other
measures are circumscribed by legislation, whereas the details are left to
companies or industry associations to determine (i.e., regulated self-regula‐
tion). Then again, other measures are completely prescribed by law.

3.2 Actors

A second element focuses on the actors that are obligated under such regu‐
lation. Generally, this is either a private corporation or a State organ. How‐
ever, there might be specific alternatives to or forms of such dichotomy.
For example, industry associations – which can be State-owned, publicly
organised, or founded as a privately owned association – might be required
to act upon legislation.

3.3 Effects

A third element concerns the effects of a measure. When it comes to
reputation-related measures, these effects can range on a continuum from
very concrete effects (e.g., direct shaming) to rather diffuse effects (e.g.,
naming). Undoubtedly, the particular formulation, reach, and distribution
of those measures will influence how a particular measure is assessed in
terms of its effects.

50 For a link between these elements and the collection of concepts, see the concept-ori‐
ented comparison in and at 5 below.
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3.4 Impact as a Sanction

A fourth element has to do with whether the reputation-related measure
has an impact as a sanction. Again, this element should be understood as
a continuum, ranging from no sanction intended through to measures that
are structured to only have secondary sanctioning effects or measures that
involve intended sanction. In practice, most measures could be argued to
have at least secondary sanctioning effects.

3.5 Starting Point

A fifth element is the starting point of a reputation-related measure. Where‐
as some measures are meant to have preventive effects, others are designed
to operate repressively. Particularly, measures that operate based on inform‐
ation requirements can have both effects. Following such information, mar‐
ket participants might refrain from using a company’s products or they
might take measures to protect their data.

3.6 Reach

A sixth element has to do with a measure’s reach. When it becomes neces‐
sary to inform aggrieved parties directly about, for example, a data leakage,
the measure focuses on a definable group of individual subjects. However, if
a measure is meant to inform the general public, it reaches an undefinable
group and can be described as collective.

3.7 Point in Time

A seventh element pertains to the timeline or point in time when a measure
is meant to take place. Particularly, measures that should have preventive ef‐
fects usually also need to be conducted before a data incident occurs. Other
measures function (primarily) repressively and have to be implemented in
the aftermath of a data incident. Then again, there are measures that need
to be activated during a data incident. Nonetheless, some measures might
take effect at various points in time.
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3.8 Reception

An eighth and last element has to do with the reception. Whereas some
measures are meant to be noticed directly by market participants, others
are aimed at intermediaries. In the latter case, it is left for such intermedi‐
aries (e.g., general press, news media outlets, academic literature, private
website hosts, blogs) to further distribute the effects of a measure. Often,
intermediaries such as the press or the media exercise discretion in whether
and how they disseminate information. Aggravated individuals or the pub‐
lic might therefore not be the primary recipient.

4. Collection of Concepts

The following sections outline a total of ten concepts of reputation-related
measures we identified in various legal systems.

4.1 Codes of Conduct

A common reputation-related measure pertains to a (standardised) code
of conduct about processing personal data. Typically, industry associations
prepare these codes for their members, and the codes are meant to guide
how to protect personal data for industry-specific or area-specific acts of
processing. Usually, companies add a reference that they comply with these
codes.

Data protection legislation can reference such codes of conduct, giving
incentives for subscription to such a code51 or allowing for review by the
regulatory authority.52 Within legislation, codes of conduct may be linked
to modes of certification.53

51 Under Article 52 § 1 IX of the Brazilian Lei Geral de Proteção de Dados Pessoais
(LGPD), the regulator can positively consider the adoption of a code of conduct in
the form of a ‘good practices and governance policy’ in the event of the imposition of
a sanction. See Timo Hoffmann and Pietro L Pietrobon de Moraes Vargas, ‘LGPD Et
Al.: Report on the Law of Data Disclosure in Brazil’ (2022) 22(6) University of Passau
IRDG Research Paper Series, 45.

52 Article 40 GDPR.
53 See section 4.2 below.
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Article 53 of the Japanese data protection law, the Act on the Protec‐
tion of Personal Information (APPI),54 provides for the implementation of
codes of conduct via the development of guidelines by ‘accredited personal
information protection organizations’. These guidelines must be forwarded
to the Personal Information Protection Commission (PPC), which then
publishes the guidelines.55 The accredited organisation must then ‘take ac‐
tion’ towards the implementation of the act.56 Accredited organizations like
those referred to above are usually industry associations.57 In addition, the
PPC lists the companies covered by such organisations on their website.58

The mere existence or non-existence of codes of conduct can have sig‐
nalling effects for market participants.59 Particularly, if an industry standard
has been developed and the public is familiar with it, companies that do not
reference such a code of conduct or that do not comply with it might be
subject to reputational effects.

4.2 Certification Mechanisms

To obtain certification, a party intending to process personal data must
submit itself (as an organisation), certain procedures, or provided services
to a review by a regulator or specialised agency. Upon positive review,
the party processing personal data may then advertise itself as certified
or alike.60 This allows those parties to signal their compliance with data
protection legislation to the public.

54 Act on the Protection of Personal Information, amended version, effective 1 April
2022. English translation available at Personal Information Protection Commission
Japan, ‘Laws and Policies’ (2023) <https://www.ppc.go.jp/en/legal/> accessed 4
August 2023.

55 Article 53(2) and (3) APPI.
56 Article 53(4) APPI.
57 Personal Information Protection Commission Japan, ‘List of Authorized Personal

Information Protection Organizations (transl.)’ (8 February 2023) <https://www.ppc.
go.jp/personalinfo/nintei/list/> accessed 8 February 2023.

58 ibid.
59 Stephen Brammer and Gregory Jackson, ‘How Regulatory Institutions Influence Cor‐

porate Reputations: A Cross-Country Comparative Approach’ in Michael L Barnett
(ed), The Oxford handbook of corporate reputation (1st edn, Oxford Univ Press 2012)
310.

60 Regarding Article 42(5) GDPR and the ‘European Data Protection Seal’, see also
Hornung/Kohpeiß in this volume.
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An example of such certification by recognised independent certification
bodies can be found in Article 11 of the Swiss Data Protection Act (DSG)61.
Upon positive evaluation, companies acquire a ‘Data Protection Quality
Seal’62. In practice, this specific certification mechanism has not proven
particularly popular.63 Under the revised version of the DSG64, set to enter
into force in September 2023, the certification of services will be possible
(Article 13) too, while the overall certification system remains unchanged.65

Certifications can have a signalling effect for market participants, if they
(can) trust the certifying institution. Once a certification has become well
established in the market, the stakeholders will also notice the absence
of a certificate for a product, service, or company, which then leads to
reputational effects.

4.3 Public Data (Protection) Register

In Ghana, Section 27 of the Data Protection Act 2012 (DPA)66 includes
a wide-ranging obligation for all parties processing personal data to re‐
gister with the Data Protection Commission (DPC), that is the Ghanaian
regulator. Those covered by the DPA are required, inter alia, to provide
comprehensive information on their data processing activities, contact in‐
formation, and a ‘general description of measures to be taken to secure the
data’.67 The DPC then checks the application and registers the applicant.68

61 Bundesgesetz über den Datenschutz (transl. Data Protection Act), enacted 19 June
1992 as amended 1 March 2019, SR 235.1. Not to be confused with the revised DSG set
to enter into force on 1 September 2023, which will also be referred to hereafter.

62 Translated from German: ‘Datenschutz-Qualitätszeichen’.
63 The Swiss regulator has already spoken of ‘difficulties’ with certification in 2010:

Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter, ‘Stand der Produkt-
und Dienstleistungszertifizierung’ (2011) <https://www.edoeb.admin.ch/edoeb/de/ho
me/datenschutz/datenschutzzertifizierung/stand-der-produkt--und-dienstleistungsze
rtifizierung.html> accessed 8 February 2023.

64 Bundesgesetz über den Datenschutz (transl. Data Protection Act), enacted 25 Septem‐
ber 2020, BBl 2020, 7639.

65 See further Peer Sonnenberg and Timo Hoffmann, ‘Data Protection Revisited: Re‐
port on the Law of Data Disclosure in Switzerland’ (2022) 22(17) University of Passau
IRDG Research Paper Series, 45.

66 Data Protection Act, 2012 (Act 843).
67 Section 47(1) DPA 2012.
68 Section 49 DPA 2012.
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Registration and the registration’s biennial renewal are subject to a fee,69

which is the major source of financing for the DPC.70

The DPC makes the register accessible to the public,71 which, in practice,
is done via a searchable webpage.72 Anyone interested in a particular party’s
data processing activities may check whether it is properly registered. Non-
registration or expired registration is easily identifiable, clearly indicating
non-compliance with this obligation. In practice, however, only a minority
of obligated parties are registered,73 leading to a temporary amnesty in an
effort to increase registration numbers,74 followed by the announcement of
enforcement measures.75

Public data (protection) registers can improve public credence and allow
for public easy-access information. Depending on the information these
registers collect and on the level of review by the responsible authority,
stakeholders can trust the validity of certain information or believe that
their data is processed in compliance with the law.

4.4 Violation in Plain View

Another reputational effect of data protection may occur when a data pro‐
tection law is violated in a manner that is clearly visible to a stakeholder. An
example may be found in the non-fulfilment of information requirements
under the GDPR.76 The GDPR requires parties processing personal data to
provide the data subject with information such as, inter alia, the purpose of

69 Section 59 DPA 2012.
70 See further Timo Hoffmann, ‘Data Protection Act(ion): Report on the Law of Data

Disclosure in Ghana’ (2022) 22(1) University of Passau IRDG Research Paper Series, 15.
71 Section 54 DPA 2012.
72 Data Protection Commission Ghana, ‘Data Protection Register – Entities Search’

(2019) <http://app.dataprotection.org.gh/en/entities/search/> accessed 4 August
2023.

73 Ghanaian German Economic Association, ‘Data controllers granted 6-month relief
to regularize their operations’ Ghanaian German Economic Association (12 October
2020) <http://ggea.net/news/data-controllers-granted-6-month-relief-to-regularize-t
heir-operations/> accessed 4 August 2023.

74 Data Protection Commission Ghana, ‘Amnesty’ (2020) <https://dataprotection.org.g
h/amnesty> accessed 4 August 2023.

75 Juliet Akyaa Safo, ‘Register with Data Protection Commission or face prosecution –
Adusei-Poku’ Graphic Online (31 March 2022) <https://www.graphic.com.gh/news/g
eneral-news/register-with-data-protection-commission-or-face-prosecution-adusei-p
oku.html> accessed 4 August 2023.

76 Regulation (EU) 2016/679 of 2016, OJ L (2016) 119/1.
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processing, categories of personal data processed, and the contact details of
a data protection officer.77 Data subjects who are aware of this requirement
may notice non-compliance with the GDPR if asked to provide personal
data. Failure to comply with such informational requirements may thus
negatively affect the way in which the data subject witnessing this violation
of the GDPR views the party processing personal data.

Depending on the stakeholders’ data privacy literacy78, they might be
aware of missing information, the absence of cookie banners, or illegal
dependencies between a company’s request for personal data and access
to its digital products. Consequently, the better the stakeholders know the
relevant legal regime, the more severe the reputational loss suffered by
non-compliant companies will be.

4.5 Notification Obligations after Data Breach

Obligations to report to the public are very common in the case of data
leaks or data breaches. Where personal data is subjected to an incident such
as hacking, data loss, or the like, the above-mentioned notification obliga‐
tions require, with some variation, that the party informs the regulator, the
data subjects affected, the public, or a combination of the former.

In the case of a ‘personal data breach’, for example, the GDPR requires
notification of the relevant regulatory authority within 72 hours of aware‐
ness of the situation.79 In severe cases,80 the party affected by the breach
is additionally required to inform the data subjects of the breach ‘without
undue delay’,81 alongside further information like the nature of the data
breach, its consequences, and measures taken.82 In cases where a great

77 Article 13 GDPR.
78 Data privacy literacy refers to the level of knowledge and understanding that stake‐

holders have about their data privacy rights, the risks associated with data collection
and processing, and the measures they can take to protect their personal information,
see Trepte and others, ‘Do People Know About Privacy and Data Protection Strate‐
gies? Towards the “Online Privacy Literacy Scale”’ in Serge Gutwirth and others
(eds), Reforming European Data Protection Law (Springer Netherlands 2015) 333,
339.

79 Article 33(1) GDPR.
80 Article 34(1) GDPR.
81 Article 34(1) GDPR.
82 Article 34(3) GDPR.
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number of individuals are involved, this may equate to a de facto publica‐
tion requirement via media reception.83

Consequently, notification obligations are meant to allow data subjects
not only to take appropriate measures to protect themselves from any harm
(if feasible, e.g., changing of passwords), but also to allow them to take the
data leakage into account when assessing whether a competitor might be
better suited to protect their data. Since aggrieved subjects must often be
personally informed, there is a very high probability that they at least notice
the data incident, particularly when the responsible controller has taken
further noticeable action to mitigate the impact of the breach.

4.6 Violation-Oriented Shaming as an Explicit Sanction

The explicit use of shaming as a sanction for violations of data protection
laws is rare amongst data protection legislation, despite shaming being a
widespread instrument in other areas of the law,84 such as capital markets
regulation, in the form of ‘naming and shaming’.85

An exception can be found in the Brazilian LGPD.86 In its catalogue of
sanctions, the Brazilian data protection authority (ANPD)87 may ‘publicise
the infraction after its accurate assessment and confirmation of its occur‐
rence’.88

The ANPD has not yet published the guidelines for the application
of sanctions. However, the comments on the sanction of publication in

83 Cédric Burton, Article 34 Communication of a personal data breach to the data subject
(2020) 660.

84 Judith van Erp, ’30 – Shaming and Compliance’ in Daniel D Sokol and Benjamin van
Rooij (eds), The Cambridge Handbook of Compliance (Cambridge University Press
2021) 439; Cullen S Hendrix and Wendy H Wong, ‘When Is the Pen Truly Mighty?
Regime Type and the Efficacy of Naming and Shaming in Curbing Human Rights
Abuses’ (2013) 43(3) BritJPolitSci 651, 671.

85 Judith van Erp, ‘Naming and Shaming of Corporate Offenders’ in Gerben Bruinsma
and David Weisburd (eds), Encyclopedia of criminology and criminal justice (Springer
Reference 2014) 3209, 3210; Edward F Greene and Joshua L Boehm, ‘The Limits of
“Name-and-Shame” in International Financial Regulation’ (2012) 97(5) CornellLRev
1083, 1086.

86 Lei Geral de Proteção de Dados Pessoais (transl. General Law for the Protection of
Personal Data), Law No. 13.709 of 14 August 2018.

87 Autoridade Nacional de Proteção de Dados (transl. National Authority for the Protec‐
tion of Personal Data).

88 Article 52(4) LGPD.
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the regulatory impact assessment concerning sanctions, which compares
the sanction catalogue to other national and international legislation and
comments on its operationalisation, implies that publication is to occur in
the news media, such as in newspapers.89 The offender is likely to also bear
the costs of publication.90

Evidently, such shaming in the media has the potential of heavy reputa‐
tional losses.91 However, the specific effects will depend on details of the
publication: the type and reach of the medium, whether publication occurs
repeatedly, the size and presence of the publication, etc. In contrast to the
previously described individual notification requirements, public shaming
is less targeted at current customers but focuses on the public as a whole
and potential future customers.

4.7 (Voluntary) Public Apology

In certain contexts, normative effects with regard to reputation in data
protection contexts may arise not only from State law, but from societal
expectations. Where there is strong social pressure, these expectations can
constitute a form of law.92 In data protection practice, a Japanese social
‘obligation’ may require a company to publicly apologise.93 Such an apology
may lead to more widespread awareness of a violation of law, but it may
perhaps also soften the reputational blow as a countermeasure to negative
public opinion. In Japan, public apologies are primarily made out of fear for
the reputational impacts.94

In one case, this fear for the reputational impacts has extended to the
granting of (low-value) vouchers to affected individuals.95 This practice

89 Autoridade Nacional de Proteção de Dados, Relatório de Análise de Impacto Regu‐
latório: Construção do Modelo Regulatório Previsto Na LGPD com Relação à Apli‐
cação de Sanções Administrativas e às Metodologias de Cálculo do Valor-Base das
Sanções de Multa (2022) 107–108.

90 This presumably relates to fees for advertisement space/time in such media.
91 See only Armour, Mayer and Polo (n 26); Sharon Yadin, ‘Regulatory Shaming’ (2019)

49(2) EnvtlL 407–451, 417.
92 For more detail on non-state normative ordering, refer to Griffiths (n 9), 1.
93 Flora Wang, ‘Cooperative Data Privacy: The Japanese Model of Data Privacy and the

EU-Japan GDPR Adequacy Agreement’ (2020) HarvJL&Tech 661, 679–681.
94 Regarding willingness to disclose data, see Daniela Wawra and others, ‘Cultural

Influences on Personal Data Disclosure Decisions – Japanese Perspectives’ [2022]
SSRN Journal <https://ssrn.com/abstract=4079634> accessed 4 August 2023.

95 Wang (n 93), 680.

Targeting Reputation

97
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://ssrn.com/abstract=4079634
https://ssrn.com/abstract=4079634
https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


must be understood in the context of the generally observed aversion to
litigation96 and hard enforcement97 in Japan98 in favour of a focus on
cooperation and communal reputation.

Public apologies can be out of the reputation management playbook.99

Often, such apologies do not only disclose that a data breach has occurred,
but also include information about the steps a company has already taken
and is about to take to prevent future leaks. The additional information is
meant to mitigate reputational losses. Consequently, apologies are open to
exploit framing effects. At the same time, the fear of having to apologise to
the public after a leakage can incentivise companies to take precautionary
steps.

4.8 Public Relations Work by Supervisory Authorities

In some cases, supervisory authorities’ publications and public relations
work can have reputational effects. Often, such activities are required to
enhance governmental transparency and are not necessarily considered a
sanction from a legal perspective.

An example is the United Kingdom Information Commissioner’s Office
(ICO). The ICO makes its actions public – extensively – on its website,
naming individual companies that have been fined, going as far as offering
an ‘action we’ve taken e-newsletter’.100 In its press releases, the ICO, apart
from naming the companies, even provides testimonials by victims, thereby
making use of emotional responses to violations.101

96 Giorgio F Colombo and Hiroshi Shimizu, ‘Litigation or Litigiousness? Explaining
Japan’s “Litigation Bubble” (2006-2010)’ [2016] Oxford University Comparative Law
Forum <https://ouclf.law.ox.ac.uk/litigation-or-litigiousness-explaining-japans-litig
ation-bubble-2006-2010/> accessed 4 August 2023.

97 Wang (n 93), 680.
98 See further Timo Hoffmann, ‘Data Protection by Definition: Report on the Law of

Data Disclosure in Japan’ (2022) 22(3) University of Passau IRDG Research Paper
Series.

99 Tulika M Varma, ‘Responsible Leadership and Reputation Management During a
Crisis: The Cases of Delta and United Airlines’ (2021) 173(1) JBusEthics 29, 40.

100 UK Information Commissioner's Office, ‘Action we've taken’ (2023) <https://ico.org
.uk/action-weve-taken/> accessed 4 August 2023.

101 UK Information Commissioner's Office, ‘Five businesses fined a total of £435,000
for making nearly half a million unlawful marketing calls’ (7 December 2022)
<https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/12/five-busin
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In a blog post, a law firm makes reference not only to the ICO’s practice
of ‘naming and shaming’, stating the importance of publicity as a concern
of involved companies, but also to the 'lack [of ] a clear appeals mechanism
once a reprimand has been imposed’. The latter aspect is particularly prob‐
lematic because such informational action by the ICO cannot, as opposed
to other sanctions, be appealed to the relevant tribunal.102 This hints at the
high practical relevance of such public relations work by authorities and
demonstrates the reputation effects companies fear.

4.9 Transparency in the Judicial or Administrative Process

Another notable reputation-related measure can come as a side effect of
judicial or administrative transparency. By allowing for a high degree of
transparency in judicial or administrative proceedings, the public can gain
insight into alleged or actual breaches of data protection or privacy legisla‐
tion. Such publications might include information on how (effectively) the
situation was handled.

Where the United States’ Federal Trade Commission enforces privacy
laws in the US, documents regarding enforcement are made public, and
thus transparent, to a great degree.103 Comprehensive publication of case
documents takes place, which allows for easily accessible insights into
wrongdoing. This subjects the party processing personal data, conditional
on enforcement action, to the ‘court’ of public opinion104 alongside other
applied sanctions.

The effect of such judicial or administrative transparency highly depends
on the reception by major media outlets and the relevant public. Reputa‐
tional effects are therefore usually rather indirect and dependent on the

esses-fined-a-total-of-435-000-for-making-nearly-half-a-million-unlawful-marketin
g-calls/> accessed 4 August 2023.

102 Giles Pratt and others, ‘Naming and shaming? The UK ICO is now naming most
organisations it investigates’ (31 January 2023) <https://technologyquotient.freshfiel
ds.com/post/102i6m7/naming-and-shaming-the-uk-ico-is-now-naming-most-organ
isations-it-investigates> accessed 4 August 2023.

103 Federal Trade Commission, ‘Privacy and Security Enforcement’ 107–108 <https://w
ww.ftc.gov/news-events/topics/protecting-consumer-privacy-security/privacy-secur
ity-enforcement> accessed 4 August 2023.

104 See, for example, media reporting: Frank Bajak, ‘FTC fines GoodRx for unautho‐
rized sharing of health data’ CBS News (1 February 2023) < https://www.cbsnews.
com/sacramento/news/goodrx-unauthorized-sharing-of-health-data/> accessed 4
August 2023.
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distribution by intermediaries should the judicial or administrative organ
not enhance publication themselves.

4.10 Governmental Warnings

In certain situations, supervisory authorities may warn the public of certain
companies or products that are considered harmful. While the sanctioning
effect is not the primary goal, being subject to such a warning can have
significant reputational impact.

In Germany, the Federal Office for Information Security (BSI)105 may
warn the public or affected groups in the event of a loss of or unauthorised
access to data.106 Although related to a slightly different context,107 such
a warning by the BSI was recently subject to much debate after it issued
a warning against a Russian antivirus software provider108 following the
Russian invasion of Ukraine109.110

In particular, if a government or its individual institutions are (highly)
trusted by the citizens, a governmental or administrative warning can have
detrimental effects on a company’s reputation, presuming that such warn‐
ings are used rarely and as a measure of last resort. In such a case, it is likely
not only that the warning itself is received, but also that the media will
report about the warning to make it commonly known. Apart from that,
the reputation effects resemble those described with regard to notification
obligations (4.5 above), but furnished with a seal of a public warning.

105 Bundesamt für Sicherheit in der Informationstechnik (transl. Federal Office for
Security in Information Technology).

106 § 7(1)(1)(c) of the Act on the Federal Office for Information Security (BSIG).
107 This incident concerned security concerns and was based on § 7(1)(1)(a) BSIG.
108 Bundesamt für Sicherheit in der Informationstechnik, ‘Warnung vor Kaspersky-Vi‐

renschutzsoftware nach § 7 BSIG’ (30 September 2022) <https://www.bsi.bund.de/
DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technisch
e-Sicherheitshinweise-und-Warnungen/Warnungen-nach-Par-7/Archiv/FAQ-Kasp
ersky/faq_node.html> accessed 4 August 2023.

109 UNGA, Aggression against Ukraine (01.03.2022) UN Doc A/ES-11/L.1; UNGA, Prin‐
ciples of the Charter of the United Nations underlying a comprehensive, just and
lasting peace in Ukraine (16.02.2023) UN Doc A/ES-11/L.7.

110 For a comprehensive overview, see Tilmann Dittrich, ‘Die "Akte Kaspersky": kriti‐
sche Betrachtungen zur Warnung vor einer Virenschutzsoftware’ (2022) NJW 2971.
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5. Concluding Observations with Concept-Oriented Comparison

Table 1 below merges the above-described structural elements for a typo‐
logy (3 above) with the collection of concepts described immediately above
(4 above). In this last section, we therefore share some concluding observa‐
tions that follow a concept-oriented comparison.

Reputation-related Measures Assessed by Elements of Typology

When assessing the efficacy of reputation-related measures, a common
determinant is that the relevant public first needs to notice and process the
given information before there is a chance that such information leads to
reputational losses. Even if the relevant public notices and processes such
information, reputation-related measures can only have an effect if there
is sufficient relevant competition that allows stakeholders to switch, for
example, service providers.111

The link between a reputation-related measure and its effects is rather
indirect and often requires intermediaries to play their role. Furthermore,
dissemination of information via the media will reach second and third
parties alike.112 Therefore, it will be difficult to evaluate such measures’
effects precisely. Consequently, the preventive effects of reputation-related
measures are equally uncertain.

From a comparative point of view, we realise that several measures are
not primarily meant to have reputation-related effects. However, many

Table 1

111 See Kerber/Specht-Riemenschneider in this volume.
112 See above following n 24.

Targeting Reputation

101
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


accept such reputation-related effects as side effects. Thus far, we could also
not identify reputation-related measures with which supervisory authorit‐
ies explicitly address second parties.

Apart from informational obligations that are often required to obtain
consent from data subjects for processing their data, most reputation-re‐
lated measures are repressive by nature. Furthermore, most measures build
on disseminating information in one way or another and can be identified
as descriptive by nature. Consequently, stakeholders need to be sufficiently
knowledgeable to assess the risk based on such factual and descriptive
information. However, such assessment requires a high level of data protec‐
tion literacy.

Overall, reputation-related measures are common to all reviewed juris‐
dictions, be it either as direct and intended measures or as indirect side
effects.
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Der Facebook-Beschluss des BGH – Datenschutz durch
Wettbewerbsrecht?

Tom Schmidt

Zusammenfassung
Dieser Beitrag betrachtet eine vom BGH in seinem Beschluss vom
23.06.2020 neu entwickelte Fallgruppe des § 19 I GWB und arbeitet dabei
insbesondere deren dreigliedriges Prüfungsschema heraus. Gezeigt wird
sowohl, wie die Verknüpfung von Wertungen des Datenschutzrechts und
Instrumenten des Kartellrechts gelingt, als auch wie der BGH vermeidet,
auf die Feststellung eines außerkartellrechtlichen Verstoßes gegen rein da‐
tenschutzrechtliche Normen, wie die DSGVO, angewiesen zu sein. Schluss‐
endlich wird das Potential und der Bedarf einer solchen Verbindung zwi‐
schen Datenschutz und Wettbewerbsrecht diskutiert und darauf hingewie‐
sen, dass einige zentrale Fragen der neuen Fallgruppe, insbesondere mit
Blick auf das angemessene Alternativszenario im funktionierenden Wett‐
bewerb, offen bleiben. In diesem letzten Punkt wird jedoch der weitere
Verfahrensverlauf vermutlich Klärung bringen können.

1. Einleitung

Ein in den letzten Jahren immer wichtiger werdender Schnittpunkt zwi‐
schen Datenschutz- und Wettbewerbsrecht ist die Überlegung, dass die
von der datenschutzrechtlichen Ordnung geforderte „substantielle […]
Entscheidungsbefugnis des Betroffenen über die Verwendung seiner perso‐
nenbezogenen Daten“1 durch die erdrückende Marktmacht einzelner Platt‐
formanbieter (sowie die damit potentiell einhergehenden Netzwerkeffekte)
effektiv stark reduziert wird. Zusätzlich besteht bei Geschäftsmodellen,
die sich durch die Monetarisierung ihrer Nutzerdaten finanzieren (“Da‐
ten gegen Leistung”), der Anreiz, dieses Machtungleichgewicht auch zur

1 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 104, 106; Diese Formulierung geht
auf den Wortlaut des Volkszählungsurteils zurück vgl. BVerfGE 65, 1 Rn. 147.
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Durchsetzung einer einseitig definierten, möglichst weitreichenden Daten‐
sammlung und -verarbeitung zu nutzen.

Während sich diese Problematik auf datenschutzrechtlicher Seite in
Fragen rund um die Freiwilligkeit der Einwilligung in die Verarbeitung
personenbezogener Daten i.S.d. Art. 4 Nr. 11 DSGVO und des damit ver‐
bundenen EG 43 DSGVO kristallisiert hat (bei den oben bereits erwähnten
Geschäftsmodellen flankiert von Streitigkeiten um das sogenannte “Kopp‐
lungsverbot” des Art. 7 IV DSGVO),2 wurde die komplementäre Frage nach
einer wettbewerbsrechtlichen Regulierung spätestens 2019 auf die Tagesord‐
nung gesetzt, als das Bundeskartellamt (BKartA) ein Verfahren in dieser
Hinsicht gegen Meta Platforms (Meta)3 eröffnete.

Der vorläufige Höhepunkt in diesem Verfahren ist ein am 23.06.2020
im Eilverfahren vom Bundesgerichtshof (BGH) getroffener Beschluss, wel‐
cher auch darüber hinaus weitreichende Auswirkungen auf die zukünftige
Regulierung von Marktmachteffekten in Aussicht stellt.4 Denn während das
BKartA sich noch auf die in den „Gegenwert“-Entscheidungen des BGH
2013 und 2017 entwickelte Konstruktion einer „qualitativen Konditionen‐
kontrolle“ stützte, und somit auf die inzidente Prüfung und Feststellung
eines Verstoßes gegen die DSGVO angewiesen war,5 weicht der BGH
nunmehr von der Argumentation des BKartA ab und entwickelt unter Ver‐
wendung des Begriffs der „aufgedrängten Leistungserweiterung“ eine neue
Fallgruppe des § 19 I GWB,6 mit welcher er in der Lage ist, datenschutz‐
rechtlichen Wertungen auch ohne inzidente Prüfung und Feststellung ei‐
nes DSGVO-Verstoßes Rechnung zu tragen. Die Missbrauchskontrolle des
§ 19 I GWB wird damit als eigenständiges und zum Datenschutzrecht (nicht

2 Vgl. Kühling u.a., Datenschutzrecht, 2021 Rn. 376; Zu Beginn wurde das „Kopplungs‐
verbot“ teilweise gar als „kaum zu überwindende Hürde“ für das Geschäftsmodell
betrachtete vgl. Krohm/Müller-Peltzer, ZD 2017, 551 (553). Dabei steht insbesondere in
Frage, ob der Art. 7 IV DSGVO nur in Fällen greift, in denen „der Verbraucher auf
die angebotene Leistung in besonderer Weise angewiesen ist“ und über keinen „zumut‐
baren Zugang“ zu einer gleichwertigen Alternative ohne entsprechende Einwilligungs‐
erfordernis verfügt vgl. Klement, in: Simitis u.a. (Hrsg.), Datenschutzrecht 2019, Art. 7
DSGVO, Rn. 61 oder ob das in Frage stehende Geschäftsmodell in Gänze vom Anwen‐
dungsbereich des Art. 7 IV DSGVO ausgenommen ist, da hier die „Datenverarbeitung
selbst zum Gegenstand des Vertrags“ gemacht wird vgl. Kühling u.a., Datenschutzrecht,
2021 Rn. 514 und Frenzel, in: Paal/Pauly (Hrsg.) Datenschutzgrundverordnung 2021,
Art. 7 DSGVO Rn. 21.

3 Damals hieß der Konzern noch wie das soziale Netzwerk „Facebook“.
4 Vgl. Podzun, GRUR 2020, 1268 (1268, 1276) und Körber, NZKart 2019, 187 (190f.).
5 Vgl. BKartA, Beschluss vom 06.02.2019 – B6-22/16, Rn. 523 und 524.
6 Vgl. Podzun, GRUR 2020, 1268 (1270).
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jedoch zu dessen Wertungen!) parallellaufendes Instrument in Stellung
gebracht.

Um einen genaueren Blick auf dieses Instrument zu ermöglichen, wird
im folgenden Beitrag zunächst die prozessuale Entstehungsgeschichte der
neue Fallgruppe nachvollzogen (Abschn. 2) bevor ihre Struktur rekonstru‐
iert (Abschn. 3), ihr Verhältnis zur DSGVO untersucht (Abschn. 4) und ein
Ausblick zur weiteren Entwicklung gegeben wird (Abschn. 5).

2. Prozessuale Entstehungsgeschichte

Inhaltlich dreht sich das noch laufende Verfahren des BKartA gegen Meta
um die Nutzungsbedingungen des sozialen Netzwerks “Facebook”, welche
dem Nutzer abverlangen, in die kombinierte Verwendung und Verknüp‐
fung von sogenannten „On-“ und „Off-Facebook“-Daten einzuwilligen.7
Während „On-Facebook“-Daten sich nur aus solchen zusammensetzen,
welche der Konzern über seine Nutzer erlangt, während diese das soziale
Netzwerk als solches nutzen, umfassen “Off-Facebook”-Daten auch solche,
die der Konzern über die Nutzer durch den Betrieb seiner anderen Dienste
(wie “WhatsApp”, “Instagram” oder die “Facebook Business Tools”), sam‐
melt.8

Bereits Anfang 2016 eröffnete das BKartA deswegen ein Verfahren,
aus welchem am 06.02.2019 eine Untersagungsverfügung hervorging.9 Da‐
rin wurde dem Konzern verboten, Nutzungsbedingungen zu verwenden,
welche die Nutzung des sozialen Netzwerks Facebook davon abhängig
machen, in die Verwendung und Verknüpfung von „On-“ und „Off-Face‐
book“-Daten einzuwilligen, sowie die entsprechende Datenverarbeitung
durchzuführen.10 Meta legte daraufhin Beschwerde ein und erreichte im
einstweiligen Rechtsschutz die Anordnung der aufschiebenden Wirkung
der Beschwerde durch das Oberlandesgericht in Düsseldorf am 26.08.2019.11
Auf Antrag des BKartA hob der BGH am 23.06.2020 den Beschluss des
Beschwerdegerichts jedoch unter Entwicklung der hier diskutierten Fall‐

7 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 2-4.
8 Mit einer guten Erklärung zu beiden Begriffen: Mackenrodt, ZUM 2021, 89 (90).
9 BKartA, Beschluss vom 06.02.2019 – B6-22/16.

10 BKartA, Beschluss vom 06.02.2019 – B6-22/16, Rn. 916ff.
11 OLG Düsseldorf, Beschluss vom 26.08.2019 – Kart 1/19 (V), Rn. 22.
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gruppe wieder auf.12 In der Hauptsache hat das Beschwerdegericht das
Verfahren mittlerweile ausgesetzt (24.03.2021), um dem EuGH einige im
Vorhinein zu klärende Fragen vorzulegen.13 Die entsprechenden Schlussan‐
träge des Generalanwalts der EU wurden am 20.09.2022 veröffentlicht und
bekräftigen sowohl das Vorgehen des BKartA als auch des BGH.14

3. Neue Fallgruppe des § 19 I GWB

Im konkreten Fall prüft der BGH das Vorliegen einer missbräuchlichen
Ausnutzung i.S.d. § 19 GWB in drei Schritten: Zunächst wird festgestellt,
dass durch die marktbeherrschende Stellung Facebooks eine Zwangslage
für private Nutzer entsteht, aus welcher in Verbindung mit der Verpflich‐
tung, den beanstandeten Konditionen zur Nutzung des Netzwerks zuzu‐
stimmen, eine „Leistungserweiterung“ resultiert, die nicht mehr durch das
Verhalten der Nutzer beeinflussbar und somit „aufgedrängt“ ist.15 Darauf‐
hin bejaht der BGH die „kartellrechtliche Relevanz“ der aufgedrängten
Leistungserweiterung, da sich aus dieser „wettbewerbsschädliche Wirkun‐
gen“ ergeben.16 Abschließend nimmt er eine umfassende Interessenabwä‐
gung vor und kommt zu dem Ergebnis, dass die aufgedrängte Leistungser‐
weiterung weiterhin auch missbräuchlich ist.17 Abstrakt gesprochen wird
somit geprüft, (1.) ob ein potentiell schädliches Verhalten vorliegt, welches
in einem durch den Wettbewerb nicht hinreichend kontrollierten Hand‐
lungsspielraum liegt, (2.) ob dieses Verhalten sich auch als kartellrechtlich
relevante Ausnutzung dieses Spielraums erweist und (3.) ob es nach um‐
fassender Abwägung aller betroffenen Interessen überdies als missbräuch‐
lich anzusehen ist. Dieser Prüfungsaufbau bildet den Schutzzweck des
§ 19 I GWB, die „missbräuchliche Ausnutzung nicht hinreichend vom Wett‐
bewerb kontrollierter Handlungsspielräume“ zu unterbinden,18 genau ab.

Trotzdem wird in der bisherigen Literatur diese Systematik nicht expli‐
zit nachvollzogen. Stattdessen werden die Prüfungsschritte bei der Bespre‐

12 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 10.
13 OLG Düsseldorf, Pressemitteilung vom 24.03.2021
14 Generalanwalt beim EuGH, Schlussanträge vom 20.09.2022 – C-252/21, Rn. 22.
15 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 58.
16 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 59 und 64.
17 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 97.
18 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 74; Fuchs, in: Immenga/Mestmä‐

cker (Hrsg.), Wettbewerbsrecht, 2020, § 19 GWB, Rn. 21. AZ

Tom Schmidt

110
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


chung des Argumentationsgangs nur vereinzelt thematisiert und dabei teil‐
weise verkannt.19

3.1 Potentiell schädliches Verhalten

Hier zeigt der BGH zunächst auf, dass die beanstandeten Konditionen, ent‐
gegen der Ansicht des Beschwerdegerichts, einen Kontrollverlust der Nut‐
zer bedeuten und für diese somit eine Zwangslage begründen.20 Schließlich
wird denjenigen, „die auf die Benutzung des sozialen Netzwerks nicht
verzichten wollen, die aber auch Wert darauf legen, dass sich die Erhebung
und die Verarbeitung von Daten auf [ein Minimum] beschränkt“, mit dem
„personalisierten Erlebnis“ auf Grundlage der „Off-Facebook“-Daten „ein
Leistungsinhalt aufgedrängt, den sie möglicherweise nicht wünschen“.21

Dieser aufgrund der erdrückenden Marktmacht des sozialen Netzwerks
nicht vorhandenen oder zumindest übermäßig eingeschränkten Kontrolle
der Nutzer bei der Vereinbarung zusätzlicher Leistungsinhalte entspricht
auf der anderen Seite ein vom Wettbewerb nicht oder nicht hinreichend
kontrollierter Handlungsspielraum – hier Metas bei der Festlegung und
Vereinbarung dieser Leistungsinhalte durch Definition der Nutzungsbedin‐
gungen Facebooks.

19 Auf diese Weise findet sich die Trennung des ersten vom zweiten Prüfungsschritt
schon bei Podzun, GRUR 2020, 1268 (1270), Marx, jurisPR-ITR 21/2020 Anm. 6 und
Walzel, CR 2020, 660 (675). Verkannt wird diese bei Mackenrodt, ZUM 2021, 89 (93).
Ebenso findet sich die Trennung des zweiten vom dritten Prüfungsschritt bereits bei
Lepsius, WuW 2020, 566 (567). Verkannt wird sie jedoch bei Podzun, GRUR 2020,
1268 (1272) (welcher der Interessenabwägung nur eine Kontrollfunktion neben dem
Begriff des ‚Missbrauchs‘ zumisst). Wie wenig Augenmerk auf eine klare Rekonstruk‐
tion der Systematik der neuen Fallgruppe gelegt wurde, demonstriert insbesondere
Lettl, WRP 2020, 1391: Hier werden alle drei Prüfungsschritte zunächst korrekt er‐
kannt (Rn. 8-9), nur um daraufhin die Trennung zwischen dem zweiten und dritten
Schritt wieder zu verwischen (Rn. 10). Dabei ist gerade ein robustes Verständnis des
systematischen Aufbaus der neuen Fallgruppe des § 19 I GWB notwendig, um die
kontroverse Diskussion über ihre Bedeutung und genaue Ausgestaltung zu ordnen
und dadurch fruchtbar zu machen.

20 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 57.
21 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 58.
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3.2 Wettbewerbsschädliche Auswirkungen

Nachdem der BGH feststellt, dass sowohl vertikale (Ausbeutung) als auch
horizontale (Behinderung) wettbewerbsschädliche Auswirkungen in die‐
sem Schritt genügen sollen, bejaht er mit Blick auf die zusätzliche Daten‐
verarbeitung, welche Meta durch die “aufgedrängte Leistungserweiterung”
ermöglicht wird, sowohl eine Ausbeutung der Nutzer als auch eine Behin‐
derung des Wettbewerbs.22 Das zentrale Problem mit Hinsicht auf letztere
war im Vorhinein, dass es durch den erdrückenden Marktanteil Facebooks
und die damit einhergehenden Netzwerkeffekte stets fast unmöglich sein
wird, konkrete Auswirkungen eines vermutlich viel kleineren Faktors nach‐
zuweisen.23 Der BGH umgeht dieses Problem und lässt die “objektive Eig‐
nung“ zur „spürbaren Beeinträchtigung der Marktverhältnisse“ genügen.24

Auch die Ausbeutung privater Nutzer war im Vorhinein bezweifelt wor‐
den, insbesondere da die Preisgabe ihrer Daten diese nicht wirtschaftlich
schwächt.25 Der BGH hält dem nun entgegen, dass für die kartellrechtliche
Beurteilung die Ermöglichung zur Verarbeitung personenbezogener Daten
als wirtschaftliche Gegenleistung anzusehen ist, welche bei einer erweiter‐
ten Datenverarbeitung erhöht wird.26

Nicht klar ausgearbeitet bleibt das Alternativszenario, mit welchem die
Datensammlung des Konzerns verglichen wird. Der BGH zieht hier aus
Umfrageergebnissen zu den Datenverarbeitungspräferenzen der Facebook-
Nutzer den Schluss, dass unter Bedingungen eines „funktionierenden Wett‐
bewerbs“ Angebote verfügbar wären, welche den „Nutzerpräferenzen für
eine stärkere Autonomie bei der Gestattung des Zugriffs auf Daten“ Rech‐
nung tragen würden.27 Der Argumentationsgang schließt dabei jedoch et‐
waige „Lock-In-Effekte“ im Alternativszenario prinzipiell aus,28 obwohl sol‐
che Wechselhürden auch bereits bei einem deutlich geringeren Marktanteil
des sozialen Netzwerks auftreten könnten (wenn auch in abgeschwächter
Form). Inwieweit die für den § 19 I GWB ausschlaggebende marktbeherr‐

22 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 64.
23 Deswegen Behinderungswirkungen ablehnend: Körber, NZKart 2019, 187 (192).
24 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 83, 93.
25 So etwa: OLG Düsseldorf, Beschluss vom 26.08.2019 – Kart 1/19 (V) I, Rn. 31-33;

Körber, NZKart 2019, 187 (191).
26 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 62.
27 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 85-86.
28 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 86.
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schende Stellung Facebooks für die vermehrte Datenverarbeitung ursäch‐
lich ist, bleibt somit fraglich.

3.3 Missbräuchlichkeit der Ausnutzung

Im letzten Schritt nimmt der BGH eine umfassende „Würdigung und Ab‐
wägung der betroffenen Interessen“ vor, um die Missbräuchlichkeit der
durch die vorherigen Schritte bereits belegten Ausnutzung einer marktbe‐
herrschenden Stellung festzustellen.29 Dabei überwiegt schlussendlich das
Interesse der Nutzer, „die Verarbeitung ihrer Daten auf das für die Nutzung
des sozialen Netzwerks erforderliche Maß beschränken zu können“ das
Interesse Facebooks, „sein Leistungsangebot nach eigenen Vorstellungen zu
gestalten“.30

4. Verhältnis zu DSGVO

Der BGH befasst sich erst im Rahmen der umfassenden Interessenabwä‐
gung des dritten Prüfungsschritts explizit mit datenschutzrechtlichen Wer‐
tungen und Normen. Er prüft folglich auch keinen datenschutzrechtlichen
Verstoß.31 Stattdessen wird die DSGVO nur herangezogen, da durch diese
missbilligte Interessen nicht berücksichtigt werden dürfen und die Wertent‐
scheidungen, welche der DSGVO zugrunde liegen, eine Konkretisierung
der objektiven Wertordnung durch das Grundrecht auf informationelle
Selbstbestimmung darstellen.32 Unter diesen Gesichtspunkten diskutiert
der BGH mehrere Erlaubnistatbestände des Art. 6 I DSGVO. Der Unter‐
schied zur inzidenten Prüfung eines datenschutzrechtlichen Verstoßes tritt
dabei besonders in der Behandlung des Art. 6 I a DSGVO zu Tage: Anstatt
die Wirksamkeit der Einwilligung in die Nutzungsbedingungen Facebooks
zu prüfen, führt der BGH die entscheidenden Normen33 nur an, um die
Bedeutung einer “substantiellen Entscheidungsbefugnis” der privaten Nut‐
zer zu untermauern.34 Daraus ergeben sich zwei wichtige Konsequenzen:
Zum einen werden grundlegende Fragen zum Verhältnis von Marktmacht

29 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 97-98
30 BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 120-121.
31 Vgl. Podzun, GRUR 2020, 1268 (1270 und 1275).
32 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 99 und 106ff.
33 Gemeint sind Art. 4 Nr. 11 DSGVO, Art. 6 I a DSGVO, EG 43 DSGVO.
34 Vgl. BGH, Beschluss vom 23.06.2020 – KVR 69/19, Rn. 106-108.
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und Freiwilligkeit der Einwilligung i.S.d. Art. 4 Nr. 11 DSGVO weiterhin
offen gehalten. Zum anderen wird deutlich, dass im Rahmen der neu ent‐
wickelten Fallgruppe bereits jetzt den Wertungen des Datenschutzrechts
Rechnung getragen werden kann, ohne Fragen des Datenschutzrechts im
engeren Sinne zu präjudizieren.

5. Fazit und Ausblick

Das zentrale Problem des Facebook-Sachverhalts liegt darin, dass durch
die erdrückende Marktmacht des Konzerns und die damit verbundenen,
starken Netzwerkeffekte aus Sicht des einzelnen Nutzers eine Zwangslage
entsteht, in welcher dessen effektive Entscheidungsbefugnis über die Verar‐
beitung seiner personenbezogenen Daten stark eingeschränkt wird, zumin‐
dest insoweit er auf die angebotene Leistung nicht verzichten kann oder
will. Bezüglich der Datenverarbeitung, welche zur technischen Funktion
des Netzwerks notwendig ist, mag dies tautologisch klingen und nicht zu
verhindern sein. Darüber hinaus kann es jedoch nicht als wünschenswert
erachtet werden, dass große Plattformanbieter ihre gesamte Marktmacht
zur Durchsetzung einer einseitig festgelegten Datenverarbeitung verwenden
können. Dies gilt insbesondere in Anbetracht der hohen finanziellen Anrei‐
ze datengetriebener Geschäftsmodelle.

Der Ansatz des BGH, datenschutzrechtlichen Wertungen innerhalb des
Wettbewerbsrechts auch ohne inzidente Prüfung eines datenschutzrechtli‐
chen Verstoßes Rechnung zu tragen, stellt nun ein neues Instrument in Aus‐
sicht, um diese Problematik asymmetrischer Machtverhältnisse zwischen
Nutzern und Plattformanbietern zu adressieren. Mit Blick auf die informa‐
tionelle Selbstbestimmung der Endnutzer ist eine solche Entwicklung nur
zu begrüßen, insbesondere da die DSGVO selbst nicht zwischen verschie‐
denen Unternehmen differenziert und somit Marktmachteffekte nur schwer
berücksichtigen kann.35

Leider bleibt gerade bei der zentralen Frage des korrekten Alternativ‐
szenarios weiterhin ein großes Fragezeichen zurück, sodass die tatsächli‐
che Tragfähigkeit der neuen Fallgruppe vermutlich erst beurteilt werden
kann, wenn der BGH auch in der Hauptsache die Chance bekommen
hat, seine Ansichten vollständig darzulegen. Hier muss die wegweisende

35 Hierzu ist die Diskussion in Kerber/Zolna, European Journal of Law and Economics
2022, 217 (232-234) zu empfehlen.
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Entscheidung getroffen werden, ob mit dem Begriff des „funktionierenden
Wettbewerbs“ nur ein Szenario gemeint ist, in dem der Normadressat keine
marktbeherrschende Stellung inne hat, oder ob gar ein Idealzustand ohne
Marktunvollkommenheit (wie z.B. Lock-In-Effekte) konstruiert wird.
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Anforderungen an die automatisierte Protokollierung von
Datenverarbeitungstätigkeiten in einem Transaktionsjournal:
eine Multi-Stakeholder-Perspektive auf Motivation und
Umsetzung

Lars Pfeiffer, Stefanie Astfalk, Lorenz Baum, Björn Hanneke,
Christian H. Schunck und Matthias Winterstetter

Zusammenfassung
In der Digitalwirtschaft besteht ein erhebliches Bedürfnis nach sowohl ef‐
fektiven als auch effizienten Lösungen, um datenbasierte Geschäftsmodelle
mit den hohen europäischen Datenschutz-Standards in Einklang zu brin‐
gen. Hierbei stellen einerseits die Förderung von Transparenz und Inter‐
venierbarkeit für die betroffenen Personen sowie andererseits der Ressour‐
cenaufwand zur Einhaltung der rechtlichen Vorgaben für – insbesondere
kleine und mittlere – Unternehmen wesentliche Herausforderungen dar.
Personal Rights Management (PRM)-Systeme können bei der Adressierung
dieser Herausforderungen unterstützen, indem sie auf einen vermittelnden
Ansatz abzielen, der den Interessen aller Stakeholder gerecht wird. Dieser
Beitrag beschreibt aus einer datenschutzrechtlichen, sozioökonomischen
und technischen Perspektive die Motivation für und die Multi-Stakeholder-
Anforderungen an die Komponente des Transaktionsjournals zur automa‐
tisierten Protokollierung von Datenverarbeitungstätigkeiten im Rahmen
eines PRM-Systems. Betroffene erhalten durch das Transaktionsjournal
eine nachvollziehbare Darstellung dessen, was mit ihren Daten geschieht,
was die jeweilige Verarbeitungstätigkeit legitimiert und welche Interventi‐
onsmöglichkeiten ihnen zur Verfügung stehen. Unternehmen profitieren
von einem besseren Überblick ihrer Datenverarbeitungstätigkeiten und der
Förderung ihrer Fähigkeit zum Nachweis der Einhaltung ausgewählter da‐
tenschutzrechtlicher Anforderungen.
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1. Einführung – Fortbestehende Datenschutzprobleme in der Praxis

In der Digitalwirtschaft besteht ein erhebliches Bedürfnis nach technischen
sowie ökonomischen Lösungsansätzen, um die seit Inkrafttreten der Daten‐
schutz-Grundverordnung (DSGVO) hohen europäischen Standards zum
Privatsphärenschutz mit datengetriebenen Geschäftsmodellen in Einklang
zu bringen. Gerade in der Plattformökonomie1 kann die ressourcenbinden‐
de Einhaltung der Vorgaben aus der DSGVO, insbesondere für kleinere
Plattformbetreiber,2 eine Hürde bedeuten. Allerdings sehen sich nicht nur
kleine Unternehmen Schwierigkeiten gegenüber – selbst große digitale
Plattformen haben Probleme, ihre Datenbestände und deren rechtmäßige
Verarbeitung zu kontrollieren, sich der Rechtskonformität ihrer Tätigkei‐
ten zu vergewissern und ihren Dokumentationspflichten nachzukommen.3
Neben dieser unternehmenszentrierten Perspektive führt die Vielzahl der
über eine Plattform interagierenden Akteure zu zahlreichen unterschied‐
lichen Datenströmen und Möglichkeiten der Datenweitergabe, was aus
Sicht der betroffenen Personen die Nachvollziehbarkeit der Datenverarbei‐
tung erschwert. Dabei sind selbst abseits der Plattformökonomie die daten‐
schutzrechtlichen Transparenzprobleme in der Praxis immer noch nicht
zufriedenstellend gelöst – beispielsweise werden regelmäßig weder Einwilli‐
gungen „in Kenntnis der Sachlage“ (ErwGr. 42 DSGVO) erteilt, noch wird
die Nachvollziehbarkeit der gesamten Datenverarbeitung gewährleistet, wo‐
mit es auch an der Voraussetzung für eine effektive Nachprüfbarkeit von
deren Rechtmäßigkeit (ErwGr. 63 DSGVO) mangelt.

Um die von den Plattformkunden gewünschten Services anzubieten,
können Plattformbetreiber in der Regel nicht auf die Verarbeitung per‐
sonenbezogener Daten verzichten, weshalb auch die Anwendung des in
der Privacy-Forschung besonders intensiv betrachteten Konzepts der Ano‐
nymisierung (z.T. auch als Schutzziel der „Unverkettbarkeit4 bezeichnet)
weitgehend impraktikabel ist. Aus diesem Grund hat das vom Bundesminis‐
terium für Bildung und Forschung (BMBF) geförderte Forschungsprojekt

1 Für eine ausführliche Darstellung von Charakteristika, Funktionen und Herausforde‐
rungen digitaler Plattformen s. Engert, AcP 2018, 304 (304 ff.).

2 In diesem Beitrag wird aus Gründen der Vereinfachung und besseren Lesbarkeit das
generische Maskulinum verwendet. Weibliche und anderweitige Geschlechteridentitä‐
ten werden dabei ausdrücklich eingeschlossen.

3 S. exemplarisch zu Facebook Lang, Facebook hat keine Kontrolle über seine Daten,
Netzpolitik v. 30. Apr. 2022.

4 Zibuschka u. a., in: Roßnagel u. a. (Hrsg.), Open Identity Summit, 2019, 71-82.
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PERISCOPE5 das Ziel, „privatsphärenfreundliche Geschäftsmodelle für die
Plattformökonomie“ insbesondere durch die Stärkung von Transparenz
und Intervenierbarkeit zu ermöglichen. Dabei wird dieses Problemfeld
u. a. durch die Implementierung eines Transaktionsjournals adressiert, das
über die Transparenzanforderungen aus der DSGVO hinausgehend eine
tatsächliche Informiertheit der betroffenen Personen herstellen und damit
die Nachvollziehbarkeit aller relevanten Datenverarbeitungstätigkeiten för‐
dern soll. Durch Anreicherung der dargestellten Verarbeitungsvorgänge mit
weiteren Informationen wie Zweck und Rechtsgrundlage der jeweiligen
Datenverarbeitung sowie auch der den betroffenen Personen jeweils zuste‐
henden Interventionsmöglichkeiten, wird zugleich auch eine Förderung des
Schutzziels der Intervenierbarkeit verfolgt.

In diesem Beitrag stellen wir erste Ergebnisse von Studien zur Motivation
für und zu Multi-Stakeholder-Anforderungen an den Einsatz eines solchen
Transaktionsjournals vor. Dabei ist der Beitrag folgendermaßen struktu‐
riert: In den Abschnitten 2 und 3 werden wichtige Praxisprobleme bei der
Umsetzung der DSGVO – vor allem, aber nicht ausschließlich – in der
Plattformökonomie diskutiert. Der Fokus liegt dabei auf Transparenz und
Intervenierbarkeit für die betroffene Person und einem potenziell die Wett‐
bewerbsfähigkeit bedrohenden Ressourcenaufwand für kleinere Unterneh‐
men. In Abschnitt 4 gehen wir darauf ein, wie diese Herausforderungen mit
Hilfe eines Personal Rights Management (PRM)-Systems, das eine automa‐
tische Protokollierung von Verarbeitungstätigkeiten umfasst, angegangen
werden können. Die dazu erhobenen Multi-Stakeholder-Anforderungen
werden auszugsweise in Abschnitt 5 vorgestellt. Der Beitrag schließt mit
einem Fazit und Ausblick.

2. Praxisproblem I: Transparenz und Intervenierbarkeit für die betroffene
Person

Gemäß dem „grundrechtlich determinierten“6 Transparenzgrundsatz aus
Art. 5 Abs. 1 lit. a Alt. 3 DSGVO ist die Verarbeitung personenbezogener
Daten in einer für die betroffenen Person nachvollziehbaren Weise vorzu‐

5 Förderkennzeichen: 16KIS1479K; für mehr Informationen s. https://www.forschung-it
-sicherheit-kommunikationssysteme.de/projekte/periscope.

6 Greve, in: Sydow/Marsch (Hrsg.), DSGVO | BDSG, 3. Aufl. 2022, Art. 12 DSGVO
Rn. 5.
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nehmen. Die Aufnahme des Transparenzgrundsatzes an dieser prominen‐
ten Stelle der Verordnung spiegelt damit die Bedeutung, die Transparenz
im Allgemeinem zugeschrieben wird. So wird sie etwa als Grundvorausset‐
zung für das Recht auf informationelle Selbstbestimmung7 oder sogar als
„konstitutiv für das gesamte Datenschutzrecht“8 angesehen. Wie auch die
anderen in Art. 5 DSGVO enthaltenen Grundsätze der Datenverarbeitung
entfaltet das Transparenzgebot Wirkung für alle nachfolgenden Vorschrif‐
ten der DSGVO und ist bei deren Anwendung zu beachten – anderenfalls
ist die entsprechende Datenverarbeitung rechtswidrig.9 Insofern handelt
es sich zwar um eine unmittelbar geltende Pflicht für den Datenverarbei‐
ter,10 zugleich wird allerdings die Konkretisierungsbedürftigkeit des Trans‐
parenzgrundsatzes wegen seines hohen Abstraktionsgrades und insofern
sein Charakter als „Optimierungsvorgabe“11 hervorgehoben, der dadurch
bedingt ist, dass die Grundsätze mittels Zielvorgaben die Beschreibung
eines Idealzustands vornehmen, für dessen Erreichung es keine klar defi‐
nierten Grenzen gibt.12

Gleichwohl findet sich eine Konkretisierungsleistung dieser abstrakten
Vorgabe sowohl in den Erwägungsgründen, als auch in zahlreichen weite‐
ren Vorschriften der DSGVO.13 In erster Linie können hier die allgemeinen
Transparenzanforderungen aus Art. 12 DSGVO sowie ErwGr. 39 DSGVO
genannt werden, die weiteren Aufschluss darüber geben, was eine trans‐
parente Datenverarbeitung gegenüber der betroffenen Person voraussetzt.
So findet sich in Art. 12 Abs. 1 DSGVO etwa das Erfordernis, geeignete
Maßnahmen zu treffen, um die der betroffenen Person bereitzustellenden
Informationen in präziser, transparenter, verständlicher und leicht zugäng‐
licher Form in einer klaren und einfachen Sprache zu übermitteln. In Anbe‐
tracht der Menge und des Umfangs der beispielsweise gem. Art. 13 und 14

7 Husemann/Pittroff, in: Roßnagel u. a. (Hrsg.), Die Fortentwicklung des Datenschut‐
zes, 2018, 337 (340).

8 Tribess, ZD 2020, 440 (441) m. w. N.
9 Roßnagel, in: Simitis u. a. (Hrsg.), Datenschutzrecht, 2019, Art. 5 DSGVO Rn. 1;

eindeutig auch der EuGH, Urt. v. 16.01.2019 – C-496/17, EU:C:2019:26, Rn. 57.
10 Reimer, in: Sydow/Marsch (Hrsg.), DSGVO | BDSG, 3. Aufl. 2022, Art. 5 DSGVO

Rn. 1; Roßnagel, in: Simitis u. a. (Hrsg.), Datenschutzrecht, 2019, Art. 5 DSGVO,
Rn. 1.

11 Roßnagel/Hornung, MMR 2018, 197 (198).
12 Roßnagel/Hornung, MMR 2018, 197 (198); Roßnagel, ZD 2018, 339 (342).
13 S. etwa Roßnagel, ZD 2018, 339 (340), demzufolge der Grundsatz „seinen Ausdruck

in den Rechten der betroffenen Person auf Information und Auskunft und in den
korrespondierenden Pflichten des Verantwortlichen“ findet.
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DSGVO bereitzustellenden Informationen zeigt sich schon am Kriterium
der Präzision die sich für den Verantwortlichen ergebende Schwierigkeit,
den rechtlichen Anforderungen gerecht zu werden. So sollen die Informa‐
tionen zwar möglichst knappgehalten, „auf eine einfache Formel gebracht
und griffig formuliert“14 sein, gleichzeitig darf dieses Bestreben nicht zu
Lasten der inhaltlichen Richtigkeit und Vollständigkeit der Informationen
gehen.15

Empirische Studien deuten allerdings darauf hin, dass die geltenden
Transparenzanforderungen aus der DSGVO und die derzeitigen Versuche
der Verantwortlichen, diesen Anforderungen gerecht zu werden, nicht da‐
rin resultieren, dass in der Praxis eine tatsächliche Informiertheit der be‐
troffenen Personen geschaffen wird. So gaben etwa bei einer Umfrage der
Europäischen Kommission im Jahr 2015 lediglich 20% der Studienteilneh‐
mer an, immer über die Bedingungen der Datenerhebung und die weiteren
Verwendungsmöglichkeiten informiert zu werden, wenn sie online darum
gebeten werden, persönliche Informationen bereitzustellen.16 Vier Jahre
später und damit bereits nach Inkrafttreten nach der DSGVO hat sich diese
Situation nicht verbessert – 2019 gaben lediglich 22 % der Befragten an, im‐
mer informiert zu werden.17 Die Bereitschaft zum vollständigen Lesen von
Datenschutzerklärungen (DSE) nahm von 2015 bis 2019 sogar ab. Während
2015 noch 18 % der Befragten angaben, DSE vollständig zu lesen, waren es
2019 nur noch 13 %.18 Weitere Studien geben Hinweise auf mögliche Grün‐
de dafür: So gaben in einer Studie von Bitkom Research im Jahr 2015 90 %
der Befragten an, dass sie DSE in der Regel unverständlich finden und 86 %
gaben an, dass die Erklärungen schlicht zu lang sind.19 Diese Ergebnisse
decken sich mit denen aus den Umfragen der Europäischen Kommission.
So gaben im Jahr 2015 67 % der Befragten an, dass sie DSE zu lang finden
und 38 % hoben die Unverständlichkeit als Hinderungsgrund hervor,20

2019 waren es 66% respektive 31 %.21 Diese Ergebnisse sind nicht weiter

14 Artikel-29-Gruppe, WP 260 rev.01, Rn. 8.
15 Paal/Hennemann, in: Paal/Pauly (Hrsg.), DS-GVO BDSG, 3. Aufl. 2021, Art. 12 DSG‐

VO Rn. 28.
16 European Commission, Special Eurobarometer 431, 2015, S. 81.
17 European Commission, Special Eurobarometer 487a, 2019, S. 15.
18 European Commission, Special Eurobarometer 431, 2015, S. 84; European Commissi‐

on, Special Eurobarometer 487a, 2019, S. 16.
19 Bitkom, Datenschutz in der digitalen Welt, 2015, S. 11.
20 European Commission, Special Eurobarometer 431, 2015, S. 87.
21 European Commission, Special Eurobarometer 487a, 2019, S. 17.
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verwunderlich, wenn man berücksichtigt, dass die DSE der 50 umsatz‐
stärksten Internethändler in Deutschland im Mittel aus 444,5 Sätzen mit
jeweils 17,85 Wörtern bestehen,22 die Lektüre jeder einzelnen DSE daher
im Durchschnitt rund 44 Minuten benötigen würde23 und die Erklärungen
zuletzt nach vier gängigen Lesbarkeitsindizes als schwer verständlich zu
bewerten sind.24 Doch selbst dieser Umfang scheint nicht zwangsläufig
zur Vollständigkeit der dargestellten Informationen beizutragen. Freye hat
Form, Sprache und Inhalte der DSE von Gesundheits-Apps analysiert und
auf Rechtskonformität im Einklang mit den Transparenzleitlinien der Arti‐
kel-29-Datenschutzgruppe (Art.-29-Gruppe),25 die vom Europäischen Daten‐
schutzausschuss (EDSA) ausdrücklich angenommen wurden,26 überprüft.27

Dabei ist sie zu dem Ergebnis gekommen, dass keine der zehn untersuchten
DSE vollumfänglich überzeugt. Beispielsweise bestehen erhebliche Kritik‐
punkte hinsichtlich der korrekten Angabe der Rechtsgrundlage der Daten‐
verarbeitung und der korrekten Information über die Betroffenenrechte.28

Im Unterschied zur Transparenz hat der Begriff der Intervenierbarkeit
keinen expliziten Einzug in die DSGVO erhalten, insbesondere nicht
als Datenschutzgrundsatz gem. Art. 5 DSGVO.29 Dennoch ergibt sich
auch dieses Schutz- bzw. Gewährleistungsziel30 aus den Vorschriften der
DSGVO31 und wird dort in zahlreichen Normen konkretisiert – in ers‐
ter Linie in den Betroffenenrechten in Art. 15-22 DSGVO.32 Gleichwohl
umfasst das Schutzziel der Intervenierbarkeit nicht lediglich die individuel‐
le Fähigkeit zur Geltendmachung von Betroffenenrechten, sondern deckt

22 S. dazu die Studie von Gerpott/Mikolas, MMR 2021, 936 (938).
23 Gerpott/Mikolas, MMR 2021, 936 (938).
24 Gerpott/Mikolas, MMR 2021, 936 (940).
25 Artikel-29-Gruppe, WP 260 rev.01.
26 EDSA, Endorsement 01/2018.
27 Freye, DuD 2022, 762.
28 Freye, DuD 2022, 762 (765 f.).
29 Dies als Versäumnis bezeichnend Roßnagel, ZD 2018, 339 (341).
30 Die sechs Schutzziele der Transparenz, Intervenierbarkeit, Nichtverkettbarkeit, Ver‐

fügbarkeit, Integrität und Vertraulichkeit dienen der systematische Konkretisierung
der abstrakten datenschutzrechtlichen Anforderungen in technische und organisato‐
rische Maßnahmen. S. dazu u. a. Rost/Pfitzmann, DuD 2009, 353; Bock/Meissner,
DuD 2012, 425; ebenso – allerdings unter Rückgriff auf den Begriff der Gewährleis‐
tungsziele und erweiternd um das Ziel der Datenminimierung – DSK, Standard-Da‐
tenschutzmodell, Version 2.0b, 2020, S. 9 f.

31 So auch Roßnagel, in: Roßnagel (Hrsg.), HDSIG, 2021, Einleitung, Rn. 65.
32 S. dazu die Ausführungen der DSK, Standard-Datenschutzmodell, Version 2.0b, 2020,

S. 28.
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auch weitere Perspektiven ab.33 Hier sind u. a. die Möglichkeit der Auf‐
sichtsbehörden zur Kontrolle der Rechtmäßigkeit der Datenverarbeitung
durch die Verantwortlichen,34 die Möglichkeit der Verantwortlichen zur
Einwirkung auf bestehende Systeme, etwa indem die Option zur Deaktivie‐
rung einzelner Funktionalitäten ohne negative Auswirkungen auf die Funk‐
tionalität des Gesamtsystems gegeben ist,35 sowie auch die Fähigkeit der
Verantwortlichen einer Datenverarbeitung, auf ihre Weisungen hin agie‐
rende Auftragsdatenverarbeiter kontrollieren zu können,36 zu nennen. Für
diesen Beitrag und auch für die Aktivitäten im PERISCOPE-Forschungs‐
projekt liegt der Fokus jedoch auf der Fähigkeit der betroffenen Personen
zur Wahrnehmung der ihnen gem. DSGVO zustehenden Interventions‐
möglichkeiten – in erster Linie die Betroffenenrechte aus den Art. 15-22
DSGVO sowie das Recht auf Widerruf der Einwilligung gem. Art. 7 Abs. 3
DSGVO.

Diese Fähigkeit zur Intervention ist eng verknüpft mit der Funktion
der Transparenzanforderungen aus der DSGVO. Denn erst durch die Ein‐
haltung der Transparenzanforderungen wird die betroffene Person in die
Lage versetzt, die Verarbeitung der sie betreffenden personenbezogenen
Daten nachzuvollziehen, den Verantwortlichen dadurch gegebenenfalls zur
Rechenschaft ziehen zu können sowie informiert in bestimmte Datenverar‐
beitungen einzuwilligen oder aber auch ihre Einwilligung zu widerrufen.37

Diese enge Verbindung zeigt sich auch am Auskunftsrecht der betroffenen
Person aus Art. 15 DSGVO, dessen unmittelbarer Zweck die Schaffung von
Informiertheit ist: Die betroffene Person soll erkennen können, was mit
den sie betreffenden personenbezogenen Daten geschieht und dadurch
die Rechtmäßigkeit der Datenverarbeitung bewerten können.38 Mittelbar
hängt jedoch die Fähigkeit zur Wahrnehmung (nahezu) aller anderen Be‐

33 S. a. Rost, Das Standard-Datenschutzmodell, 2022, S. 85, der Intervenierbarkeit einer‐
seits als auf die Fähigkeit der Verantwortlichen, Änderungsbedarfen nachzukommen,
abzielend versteht, andererseits auf die Fähigkeit der betroffenen Personen, ihre
Rechte wahrzunehmen und durchzusetzen.

34 Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.), HdB IT- und Datenschutzrecht, 3. Aufl.
2019, § 34 Rn. 557.

35 Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.), HdB IT- und Datenschutzrecht, 3. Aufl.
2019, § 34 Rn. 557; Scheja u. a., in: Leupold u. a. (Hrsg.), IT-Recht, 4. Aufl. 2021,
Teil 6.6, Rn. 324.

36 So etwa die ENISA, Privacy and Data Protection by Design – from policy to engineer‐
ing, 2014, S. 7.

37 Vgl. auch Artikel-29-Gruppe, WP 260 rev.01, Rn. 4.
38 Dix, in: Simitis u. a. (Hrsg.), Datenschutzrecht, 2019, Art. 15 DSGVO Rn. 1.
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troffenenrechte vom Auskunftsrecht ab,39 weshalb es regelmäßig als „das
zentrale subjektive Datenschutzrecht“40 eingeordnet wird. Ein weiteres Bei‐
spiel für die enge Verbindung von Transparenz und Intervenierbarkeit zeigt
sich auch darin, dass den Betroffenen keine falsche Interventionsmöglich‐
keit suggeriert werden darf, indem beispielsweise eine Datenverarbeitung
aus Absicherungsgründen sowohl auf die Einwilligung gem. Art. 6 Abs. 1
UAbs. 1 lit. a DSGVO als auch auf die Erforderlichkeit zur Vertragserfüllung
gem. Art. 6 Abs. 1 UAbs. 1 lit. b DSGVO gestützt wird. In diesem Fall würde
der betroffenen Person ansonsten fälschlicherweise die Möglichkeit zur In‐
tervention durch Ausübung des Widerrufsrechts aus Art. 7 Abs. 3 DSGVO
suggeriert werden.41

Wenngleich empirisch weniger umfangreich belegt als die unverändert
bestehenden Transparenzprobleme des Datenschutzrechts, so zeigt sich
doch auch hinsichtlich der Fähigkeit zur Wahrnehmung von Betroffenen‐
rechten ein Problem in der Praxis. So zeigen etwa Kozyreva u. a. in einer
Studie, dass sich zwar 82% der Deutschen hinsichtlich ihrer Privatsphäre
besorgt zeigen, zugleich jedoch nur 37% ihre Privatsphären- und Werbe‐
einstellungen auf Online-Plattformen ändern.42 Diese Ergebnisse werden
durch eine im Rahmen des PERISCOPE-Projekts durchgeführten quanti‐
tativen Online-Umfrage grundsätzlich bestätigt. Hierbei gaben 81% der
Befragten an, im vergangenen Jahr über eine Veränderung ihre Privatsphä‐
reeinstellungen nachgedacht zu haben, wobei als häufigster Grund dafür
die „Angst/Sorge vor unbefugtem Zugriff auf persönliche Daten“ genannt
wurde. Insofern ist es auch nicht verwunderlich, dass Transparenz bei den
Befragten grundsätzlich einen hohen bis sehr hohen Stellenwert einnimmt
und sich dabei 71% der Befragten fragen, wer Zugriff auf ihre persönlichen
Daten hatte und 60%, auf welcher Rechtsgrundlage ihre Daten verarbeitet
werden. Im Missverhältnis dazu steht mit 64% allerdings der Anteil der
Befragten, die tatsächlich aktiv ihre Privatsphäreeinstellungen verändert
haben. Als wesentliche Hinderungsgründe wurden Angst vor Servicever‐

39 Bienemann, in: Sydow/Marsch (Hrsg.), DS-GVO | BDSG, 3. Aufl. 2022, Art. 15 DGS‐
VO Rn. 1 f.; Dix, in: Simitis u. a. (Hrsg.), Datenschutzrecht, 2019, Art. 15 DSGVO
Rn. 1; Franck, in: Gola/Heckmann (Hrsg.), DS-GVO BDSG, 3. Aufl. 2022, Art. 15
DSGVO Rn. 1.

40 Dix, in: Simitis u. a. (Hrsg.), Datenschutzrecht, 2019, Art. 15 DSGVO Rn. 1; ähnlich
Bienemann, in: Sydow/Marsch (Hrsg.), DS-GVO | BDSG, 3. Aufl. 2022, Art. 15 DGS‐
VO Rn. 1.

41 Engeler, ZD 2018, 55 (58).
42 Kozyreva u. a., Artificial Intelligence in Online Environments, 2020, S. 12.
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schlechterung (45 %), Komplexität bzw. Unwissenheit (32 %) und Zeitauf‐
wand (30 %) genannt (jeweils % der Befragten, Mehrfachauswahl zuläs‐
sig). Insbesondere für vulnerable Gruppen, etwa ältere Menschen sowie
Bevölkerungsgruppen mit geringerer Bildung, fällt dabei eine mangelnde
Fähigkeit zur Intervention auf: Viele Befragten dieser Gruppen haben ihre
Privatsphäreeinstellungen noch nie geändert. Darüber hinaus gaben 49%
der Befragten an, dass sie sich über ihre Betroffenenrechte aus der DSGVO
bewusst sind, wobei sich lediglich 42 % der Befragten in der Lage sehen,
diese auch in Anspruch zu nehmen.

Insgesamt weisen empirische Erkenntnisse daher darauf hin, dass die
Betroffenen in der Praxis weder ausreichend informiert noch ausreichend
dazu befähigt sind, die ihnen zustehenden Rechte wahrzunehmen und
dadurch auf die Datenverarbeitung Einfluss zu nehmen.

3. Praxisproblem II: Ressourcenaufwand als Bedrohung für die
Wettbewerbsfähigkeit kleinerer Unternehmen

Praxisprobleme des Datenschutzes bestehen nicht nur auf der Seite der
betroffenen Personen, sondern auch auf Seiten der für die Datenverarbei‐
tung Verantwortlichen. Schon seit dem Inkrafttreten der DSGVO wurden
sie von Wirtschaft und Politik in erster Linie als Innovationshindernis gese‐
hen.43 Wenngleich diese „typische Datenschutz-Ausrede“ nicht immer der
tatsächlichen Sachlage entspricht,44 weisen zumindest die Selbsteinschät‐
zungen der Unternehmen auf einen wahren Kern dieser Aussage hin: So
gaben beispielsweise 2019 in einer Umfrage von Bitkom Research rund 14 %
der Befragten an, dass in ihren eigenen Unternehmen bereits innovative
Projekte wegen der DSGVO gescheitert seien und 29 % der Befragten be‐
tonten darüber hinaus, dass durch die DSGVO Innovationen innerhalb der
EU verhindert würden.45 2020 bejahten bereits 56 % der befragten Unter‐
nehmen das Scheitern neuer, innovativer Projekte aufgrund der DSGVO46

43 Anschaulich und leicht polemisch dazu Pettinger, Datenschutz als Spaßbremse? We‐
niger Fakt als Ausrede.

44 Exemplarisch statt vieler Kelber, Digitalisierung und Datenschutz - Schluss mit Aus‐
reden!, Netzpolitik v. 04. Feb. 2023.

45 Bitkom, DS-GVO, ePrivacy, Brexit – Datenschutz und die Wirtschaft, 2019, S. 6-8.
46 Bitkom, DS-GVO und Corona – Datenschutzherausforderungen für die Wirtschaft,

2020, S. 5.
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und 2022 berichteten gar 98 % der Studienteilnehmer „von mindestens
einem gescheiterten Innovationsprojekt.“47

Größerer Konsens herrscht hingegen bezüglich der Feststellung, dass
es sich bei der DSGVO um ein „Bürokratiemonster“48 handle. Dies ist in
Anbetracht dessen, dass die DSGVO – je nach Zählweise – rund 46 Pflich‐
ten für die Verantwortlichen bereithält und die Verantwortlichen daher
nachweisen können müssen, „welche mindestens 46 Maßnahmen [sie] zur
Erfüllung dieser 46 Pflichten ergriffen [haben]“,49 wenig überraschend. So
bestätigten 2019 rund 95 % der im Rahmen einer Studie befragten Unter‐
nehmen einen eher hohen bis sehr hohen personellen Aufwand und 94 %
einen eher hohen bis sehr hohen finanziellen Aufwand, der mit der Umset‐
zung der DSGVO-Pflichten einhergehe.50 Als wesentlichste Gründe werden
dabei mit jeweils 97 % die Erfüllung von Informationspflichten sowie die
Erfüllung von Dokumentationspflichten ausgemacht.51 Diese hohen Umset‐
zungsaufwände werden auch von anderen Studienergebnissen gestützt. So
gingen beispielsweise bei 36 % der im Rahmen einer Studie von Capgemini
Research befragten deutschen Unternehmen im ersten Geltungsjahr der
DSGVO über 1.000 Betroffenenanfragen ein52 und der Anteil an Unterneh‐
men, die zur Einhaltung der Datenschutzvorgaben mehr als 1.000.000 Euro
in den Bereichen „legal fees“, „consulting fees“ und „technology upgrade
costs“ ausgegeben haben, stieg von 2019 auf 2020 deutlich an (Steigerungen
von jeweils 8 %, 3 % und 8 %).53

Insbesondere kleine und mittelständische Unternehmen haben oft nicht
die notwendigen Ressourcen und Expertise, um die regulatorischen An‐
forderungen korrekt und vollumfänglich umzusetzen.54 Zusätzlich haben
Chen u. a. gezeigt, dass die negativen Auswirkungen der DSGVO auf den
Gewinn der Unternehmen, die in den Anwendungsbereich der Verordnung

47 Bitkom, Datenschutz in der deutschen Wirtschaft: DS-GVO & internationale Daten‐
transfers, 2022, S. 8; s. dazu Jakobs, ZD-Aktuell 2022, 01404; vgl. auch Karaboga u. a.,
in: Friedewald/Roßnagel (Hrsg.), Die Zukunft von Privatheit und Selbstbestimmung,
2022, S. 49 (50 f.).

48 Diese Frage aufwerfend etwa Heidrich/Maekeler, Bürokratiemonster EU-Daten‐
schutz?, c’t Magazin 19/2018, S. 162.

49 Veil, ZD 2018, 9 (9).
50 Bitkom, DS-GVO, ePrivacy, Brexit – Datenschutz und die Wirtschaft, 2019, S. 4.
51 Bitkom, DS-GVO, ePrivacy, Brexit – Datenschutz und die Wirtschaft, 2019, S. 5.
52 Capgemini Research, Championing Data Protection and Privacy, 2019, S. 15.
53 Capgemini Research, Championing Data Protection and Privacy, 2019, S. 12.
54 S. beispielhaft die Studie von Freitas/Mira da Silva, J Inform Systems Eng 3(4), Article

No: 30.
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fallen, abhängig von Unternehmensgröße und Branche zu sein scheinen.
So fallen die negativen Auswirkungen auf den Gewinn bei kleinen Unter‐
nehmen aus dem IT-Sektor doppelt so stark aus, wie der durchschnittliche
negative Effekt auf die Gesamtuntersuchungsmenge. Bei großen IT-Unter‐
nehmen konnten hingegen keine wesentlichen Auswirkungen festgestellt
werden.55

Die Ergebnisse deuten darauf hin, dass zumindest das Potenzial für
Markteintrittsbarrieren von KMUs bestehen. Dieser Befund ist aus zwei
Gründen gerade in der Plattformökonomie nachteilig. Zum einen besteht
aufgrund ihrer ökonomischen Charakteristika ohnehin bereits die Tendenz
zur Monopolbildung, was sich – etwas verkürzt dargestellt – aus dem Zu‐
sammenspiel aus Netzwerkeffekten, Lock-In-Effekten infolge hoher Wech‐
selkosten sowie auch den sog. „Datennetzwerkeffekten“ ergibt.56 Zum an‐
deren wird gerade in der Plattformökonomie der Erfüllungsaufwand zur
Gewährleistung eines (nicht nur datenschutz-)rechtskonformen Geschäfts‐
betriebs weiterhin zunehmen. Als Reaktion auf die zunehmende Bedeutung
digitaler Plattformen für die Gesamtwirtschaft hat die Europäische Kom‐
mission in den vergangenen Jahren insbesondere die bedenkliche Markt‐
macht digitaler Plattformen, „vor allem die der mächtigsten […], denen
andere Marktteilnehmer kaum noch ausweichen können“57, herausgestellt
und dabei betont, dass ein „bedarfsgerechtes Regulierungsumfeld für Platt‐
formen und Mittler“58 zu etablieren sei. In der Folge wurden u. a. mit der
VO (EU) 2019/1150 (Platform-to-Business-Verordnung; P2B-VO) sowie der
VO (EU) 2022/2065 (Digital Services Act; DSA) neue plattformspezifische
Rechtsakte erlassen, die auch für kleine und mittlere Plattformbetreiber
neue Transparenzverpflichtungen vorsehen - etwa Art. 5 P2B-VO in Bezug
auf Rankingparameter, Art. 7 Abs. 3 lit. a und Art. 9 P2B-VO in Bezug auf

55 Chen u. a., Privacy Regulation and Firm Performance, 2022, S. 24; s. a. Goldberg u. a.,
Regulating Privacy Online: An Economic Evualuation of the GDPR, 2019, S. 4, die
gezeigt haben, dass die DSGVO bei kleinen E-Commerce-Webseiten zu etwa doppelt
so hohen Umsatzverlusten (-16,7 %) wie bei größeren Webseiten (-7,9 %) geführt hat.

56 S. etwa Schweitzer u. a, Modernisierung der Missbrauchsaufsicht für marktmächtige
Unternehmen, 2018, S. 12 ff; OECD, An Introduction to Online Platforms and their
Role in the Digital Transformation, 2019, S. 11; Eisenmann, Calif. Manag. Rev. 2008, 31
(36 f.).

57 COM (2015) 192 final, S. 10.
58 COM (2015) 192 final, S. 12.
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Datenzugangsmöglichkeiten sowie Art. 14 und 15 DSA in Bezug auf die
Moderation von Inhalten.59

Zusammenfassend sehen sich kleine und mittlere Plattformbetreiber
mehreren Faktoren gegenüber, die ihre Wettbewerbsfähigkeit im europä‐
ischen Markt beeinträchtigen. Der insofern offenkundige Unterstützungs‐
bedarf wurde auch durch eine im Rahmen des PERISCOPE-Projekts
durchgeführten qualitativen Studie mit neun Plattformbetreibern identifi‐
ziert. Dabei gaben alle Interviewten an, dass insbesondere der Kosten-
und Zeitaufwand eine sehr große wirtschaftliche Herausforderung bei der
Umsetzung der DSGVO darstelle und bestätigten damit die oben aufgezeig‐
ten Ergebnisse. Ausschlaggebend dafür war die gerade bei kleinen Unter‐
nehmen oftmals fehlende Expertise, das Erfordernis zur Einbindung ver‐
schiedener Mitarbeiter aus nahezu allen Unternehmensbereichen, sowie die
Unsicherheit sowohl bzgl. der Rechtskonformität der von ihnen etablierten
Strukturen und Prozesse als auch bzgl. etwaiger Sanktionen bei mangelnder
oder mangelhafter Umsetzung einzelner Pflichten aus der DSGVO.

4. Problembehandlung mittels Personal-Rights-Management-System

Bislang wurde zum einen aufgezeigt, welche Defizite für die betroffenen
Personen derzeit in der Praxis sowohl bezüglich der Nachvollziehbarkeit
der Datenverarbeitung als auch bei der Wahrnehmung der Möglichkeiten
zur Intervention hinsichtlich der Verarbeitung sie betreffender personenbe‐
zogener Daten bestehen. Zum anderen wurde auf die unterschiedlichen
Auswirkungen, die die zur Gewährleistung von DSGVO-Konformität not‐
wendigen finanziellen und personellen Belastungen auf Unternehmen ha‐
ben, hingewiesen. Insbesondere KMU-Plattformbetreiber wünschen sich
deshalb ein technisches Werkzeug, das ihnen bei der Einhaltung der
DSGVO-Pflichten hilft.

Das Forschungsvorhaben PERISCOPE widmet sich unter anderem der
Entwicklung technischer Komponenten für ein PRM-System. Mit deren
Hilfe sollen zum einen die tatsächliche Nachvollziehbarkeit der Datenverar‐
beitung und die Fähigkeit zur Wahrnehmung der Betroffenenrechte für die
betroffenen Personen gefördert werden, sowie zum anderen KMU-Platt‐

59 Die ebenfalls digitale Plattformen adressierende VO (EU) 2022/1925 (Digital Markets
Act) kann an dieser Stelle vernachlässigt werden, da diese sich lediglich an die
größten Betreiber digitaler Plattformen, sog. Gatekeeper, richtet.
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formbetreiber bei der Umsetzung und Wahrnehmung einzelner Pflichten
aus der DSGVO unterstützt werden. Dieses PRM-System besteht aus einer
Reihe unterschiedlicher Komponenten, namentlich den Transaktionsjour‐
nalen, Komponenten zur Ausübung von Betroffenenrechten und zur Ver‐
waltung von Einwilligungen sowie einem Datenverarbeitungsassistenten
(s. Abb. 1). Im Zusammenspiel sollen diese Komponenten die genannten
Schwerpunkte der Datenschutz-Schutzziele der Transparenz und Interve‐
nierbarkeit für die betroffene Person bestmöglich fördern und zugleich die
Ressourcenlast für Plattformbetreiber verringern.

Überblick über die Herangehensweise des PERISCOPE Projekts

Nachfolgend liegt der Schwerpunkt dieses Beitrags auf der Komponente
des Transaktionsjournals, dessen Funktionalitäten sowie den Anforderun‐
gen, die sich aus multidisziplinärer Perspektive an ein solches ergeben.

4.1 Das PERISCOPE-Transaktionsjournal

Die oben skizzierten Unzulänglichkeiten in der heutigen Datenschutzpraxis
sollen im Rahmen des PRM-Systems in erster Linie durch das sogenannte
Transaktionsjournal adressiert werden.

Für die betroffene Person soll durch das Transaktionsjournal primär die
Nachvollziehbarkeit der bei einem Plattformbetreiber stattfindenden Da‐
tenverarbeitung sichergestellt werden. Dies geschieht durch die Protokollie‐
rung von drei unterschiedlichen Aktivitäten. Erstens werden ausgewählte
und als besonders privatsphäreninvasiv empfundene Datenverarbeitungs‐

Abb. 1:
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tätigkeiten protokolliert und der betroffenen Person angezeigt. Zweitens
werden sämtliche Vorgänge rund um die Ausübung von Betroffenenrechten
protokolliert, also beispielsweise von welchem Recht zu welchem Zeitpunkt
Gebrauch gemacht wurde, wie viel Zeit dem Verantwortlichen noch zur
fristgerechten Reaktion verbleibt sowie ob und mit welchem Ergebnis
der Anfrage nachgekommen wurde. Drittens erfolgt eine „aktionsbasierte“
Darstellung der „Veränderungen“ bestimmter Rechtsgrundlagen, auf die
der Verantwortliche seine Datenverarbeitungen stützt, also etwa das Entfal‐
len einer Verarbeitung aufgrund berechtigter Interessen gem. Art. 6 Abs. 1
UAbs. 1 lit. f DSGVO infolge eines erfolgreichen Widerspruchs gem. Art. 21
Abs. 1 DSGVO oder auch das Hinzukommen einer neuen Datenverarbei‐
tung auf Basis einer Einwilligung gem. Art. 6 UAbs. 1 lit. a DSGVO.

Zudem soll dem Transaktionsjournal in Verbindung mit anderen Kom‐
ponenten des PRM-Systems für den Plattformbetreiber in erster Linie die
Funktion zukommen, ihn bzgl. der Einhaltung ausgewählter Dokumentati‐
ons- und Rechenschaftspflichten zu unterstützen. Dies erfolgt u. a. durch
die Erfassung und Archivierung der Prozesse im Zusammenhang mit der
Ausübung von Betroffenenrechten, das Vorhalten der nötigen Nachweise
rund um die Einwilligung sowie die Protokollierung der Datenweiterga‐
be an Empfänger, damit der Plattformbetreiber in der Lage ist, dem Aus‐
kunftsrecht so nachzukommen, wie es der EuGH jüngst konkretisiert hat.60

4.2 Automatische Protokollierung von Verarbeitungstätigkeiten

Nachfolgend wird der Fokus auf lediglich eine der soeben skizzierten Funk‐
tionalitäten gelegt, nämlich die automatische Protokollierung ausgewählter
Datenverarbeitungstätigkeiten zum Zweck der Gewährleistung der Nach‐
vollziehbarkeit der Datenverarbeitung für die betroffene Person.

Hierbei sollen nicht undifferenziert sämtliche Verarbeitungsvorgänge des
Verantwortlichen protokolliert werden, sondern vielmehr lediglich solche,
die durch ein besonders hohes Risiko charakterisiert sind. Die Identifi‐
zierung solcher Vorgänge sollte dabei sowohl durch den Rückgriff auf
anerkannte Risikobemessungskriterien – etwa jene, die von der Artikel-29-
Datenschutzgruppe im Rahmen der Datenschutz-Folgenabschätzung nach
Art. 35 DSGVO entwickelt wurden, um festzustellen, ob ein Verarbeitungs‐

60 EuGH, Urt. v. 12.01.2023 – C-154/21, EU:C:2023:3, Rn. 46.
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vorgang wahrscheinlich ein hohes Risiko mit sich bringt61 – als auch durch
eine Orientierung daran, welche Verarbeitungen die betroffenen Personen
selbst als besonders risikoreich empfinden, erfolgen. Anderenfalls würde
in Anbetracht der Vielzahl und Vielfalt der unterschiedlichen in Betracht
kommenden Datenverarbeitungstätigkeiten lediglich eine Situation geför‐
dert, die erneut zu einem Informationsüberschuss (Information Overload)
auf Seiten der betroffenen Person führen könnte. Die so verbleibenden
Verarbeitungsvorgänge werden protokolliert und für die betroffene Person
angezeigt – jeweils ergänzt um weitere Informationen zur einschlägigen
Rechtsgrundlage gem. Art. 6 Abs. 1 UAbs. 1 lit. a-f DSGVO, zum mit dem
Verarbeitungsvorgang verfolgten Zweck sowie der den Vorgang durchfüh‐
renden Stelle. Zuletzt wird jeder dieser Verarbeitungsvorgänge angereichert
um die der betroffenen Person im Einzelfall jeweils konkret zustehenden
Interventionsmöglichkeiten, die sich aus Zweck und Rechtsgrundlage der
Datenverarbeitung ergeben, um so eine möglichst niedrigschwellige Mög‐
lichkeit zur Wahrnehmung der Betroffenenrechte zu gewährleisten und
damit die Fähigkeit der Betroffenen zur Intervention zu stärken.

5. Multi-Stakeholder Anforderungen an die automatisierte Protokollierung
von Verarbeitungstätigkeiten

Aus einer solchen automatischen Protokollierung von Datenverarbeitungs‐
tätigkeiten ergeben sich eine ganze Reihe an Anforderungen aus multi- und
interdisziplinärer Perspektive, im Konkreten aus Blickwinkel des (Daten‐
schutz-)Rechts, der Sozio-Ökonomie sowie der technischen Machbarkeit
und Funktionalität. Welche Herausforderungen und Anforderungen sich
dabei jeweils stellen, wird nachfolgend erörtert.

5.1 Ausgewählte datenschutzrechtliche Anforderungen

Bei der automatisierten Protokollierung von Verarbeitungstätigkeiten han‐
delt es sich nicht nur um eine Datenschutzmaßnahme, sondern zugleich
auch selbst um eine Verarbeitungstätigkeit, die ein Sicherheitsrisiko dar‐
stellen kann.62 Da zur vollständigen Überprüfbarkeit der Rechtmäßigkeit

61 Artikel-29-Datenschutzgruppe, WP 248 rev.01, S. 10 ff.
62 Bedner, Cloud Computing, 2013, S. 217; ähnlich Rost, Das Standard-Datenschutzmo‐

dell, 2022, S. 137 f.
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einer erfolgten Verarbeitung auch die Instanz, die eine bestimmte Aktivi‐
tät ausgelöst hat, zu protokollieren ist,63 werden auch hier regelmäßig
personenbezogene Daten verarbeitet, sodass darauf zu achten ist, die Proto‐
kollierungsaktivitäten selbst im Einklang mit den datenschutzrechtlichen
Anforderungen aus der DSGVO auszugestalten.

Hier findet sich lediglich Platz für die Nennung einiger ausgewählter
datenschutzrechtlicher Anforderungen, die sich zum Großteil aus den Da‐
tenschutzgrundsätzen in Art. 5 Abs. 1 lit. a-f DSGVO ergeben. So bedarf es
auch bei der Protokollierung personenbezogener Daten einer entsprechen‐
den Rechtsgrundlage aus Art. 6 Abs. 1 UAbs. 1 lit. a-f DSGVO (enges Ver‐
ständnis64 des Rechtmäßigkeitsgrundsatzes aus Art. 5 Abs. 1 lit. a DSGVO),
und die Datenverarbeitung muss den Transparenzanforderungen aus Art. 5
Abs. 1 lit. a i. V. m. Art. 12 ff. DSGVO genügen. Zur Einhaltung des Zweck‐
bindungsgrundsatzes bedarf es bereits vor Beginn der Protokollierungstä‐
tigkeiten der Festlegung eines eindeutigen und legitimen Zwecks und es
muss darauf geachtet werden, dass die jeweiligen Protokolldaten in aller
Regel nur für die Zwecke, die Anlass für ihre Speicherung gewesen sind,
ausgewertet werden,65 beispielsweise dürfen für Datenschutzzwecke gene‐
rierte Protokolldaten nicht zur Leistungsmessung verwendet werden.66 In
Bezug auf den Grundsatz der Datenminimierung gem. Art. 5 Abs. 1 lit. c
DSGVO ist darüber hinaus sicherzustellen, „dass die jeweiligen Daten
hinsichtlich ihrer Verarbeitungszwecke angemessen und erheblich sowie
auf das notwendige Maß beschränkt [sind]“67, sodass insbesondere keine
Inhaltsdaten im Transaktionsjournal dargestellt werden sollten. Zusätzlich
müssen die verarbeiteten personenbezogenen Daten gem. Art. 5 Abs. 1 lit. d
DSGVO sachlich richtig sowie erforderlichenfalls auf dem neuesten Stand
sein. Bei Verarbeitung unrichtiger oder nicht aktueller personenbezogener
Daten käme es dabei in der Regel nicht nur zu einem Verstoß gegen Art. 5
Abs. 1 lit. d DSGVO, sondern auch zu einem Verstoß gegen den Datenmini‐
mierungsgrundsatz, da unrichtige Daten insbesondere nicht erheblich für

63 So im Einklang mit DSK, Baustein 43 „Protokollieren“, V1.0a, 2020, S. 2 f.
64 So etwa bei Pötters, in: Gola/Heckmann (Hrsg.), DS-GVO BDSG, 3. Aufl. 2022, Art. 5

DSGVO Rn. 7.
65 DSK, Baustein 43 „Protokollieren“, V1.0a, 2020, S. 2.
66 Rost, in: Sowa (Hrsg.), IT-Prüfung, Sicherheitsaudit und Datenschutzmodell, 2017, 23

(47).
67 Spindler/Dalby, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien,

4. Aufl. 2019, Art. 5 DSGVO Rn. 12.
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die Erreichung eines bestimmten Zwecks sein können.68 So ist insbesonde‐
re bei der hier angestrebten automatischen Generierung der Protokolldaten
durch regelmäßige Überprüfung die Richtigkeit der generierten Daten zu
überprüfen.69 Der Speicherbegrenzungsgrundsatz gem. Art. 5 Abs. 1 lit. e
DSGVO bringt darüber hinaus die Notwendigkeit mit sich, ein Löschkon‐
zept für die Protokolldaten festzulegen, bei dem sich die Speicherdauer
ebenfalls wieder anhand der Erforderlichkeit für die Zweckerreichung be‐
misst.70 Und zuletzt bedarf es zur Einhaltung des Grundsatzes der Integrität
und der Vertraulichkeit gem. Art. 5 Abs. 1 lit. f DSGVO der Sicherstellung,
dass die Protokolldaten nicht nachträglich verändert werden können und
zugleich nur Berechtigten zugänglich sind. Dies kann u. a. dadurch erreicht
werden, dass bei der Generierung der Protokolldaten kryptographische
Hashwerte verwendet werden,71 dass die Protokolldaten verschlüsselt ge‐
speichert und übermittelt werden72 sowie durch die Festlegung im Rollen-
und Berechtigungskonzept, wer zu welchen Zwecken auf die Protokollda‐
ten zugreifen kann.73

5.2 Sozio-ökonomische Aspekte

Die sozio-ökonomischen Herausforderungen leiten sich anhand eines Mul‐
ti-Methods-Designs ab, welches eine Untersuchung der Anforderungen sei‐
tens der Endanwender und seitens der Plattformbetreiber ermöglicht. Das
Multi-Method-Design setzt sich aus einer quantitativen Studie mit Endan‐
wendern (N = 589) als Online-Befragung inkl. Präferenzmessung, sowie
qualitativen, halbstrukturierten Interviews (N = 9) mit kleinen und mittel‐
ständischen Plattformbetreibern verschiedener Branchen, zusammen. Die
durchgeführte quantitative Studie ist repräsentativ für die deutsche Inter‐
netbevölkerung. Die Präferenzen der Endanwender wurden durch ein dis‐

68 Roßnagel, in: Simitis u. a. (Hrsg.), Datenschutzrecht, 2019, Art. 5 DSGVO Rn. 138.
69 Ammon u. a., Protokollierung und Protokollierungskonzept, 2020, S. 6.
70 DSK, Baustein 43 „Protokollieren“, V1.0a, 2020, S. 3.
71 So auch Ammon u. a., Protokollierung und Protokollierungskonzept, 2020, S. 24;

DSK, Standard-Datenschutzmodell, S. 32; s. a. BSI, IT-Grundschutz-Kompendium,
2023, in dem unter "CON.1 Kryptokonzept“ Maßnahmen zur Sicherung der Integrität
und Vertraulichkeit von Datenbeständen und Kommunikationsverbindungen ausge‐
wiesen sind.

72 Rost, in: Sowa (Hrsg.), IT-Prüfung, Sicherheitsaudit und Datenschutzmodell, 2017, 23
(46).

73 Rost, in: Sowa (Hrsg.), IT-Prüfung, Sicherheitsaudit und Datenschutzmodell, 2017, 23
(47).
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kretes Entscheidungsexperiment (Choice-based Conjoint Experiment) er‐
hoben und anschließend mittels eines hierarchisch bayesianischen Schätz‐
verfahrens geschätzt. In der Online-Befragung der Studie wurden mittels
Fragebogen ergänzende Informationen erhoben.

Im Hinblick auf die Ausgestaltung eines Transaktionsjournals zur Ver‐
besserung der Transparenz und Intervenierbarkeit, haben Endanwender
klare Präferenz bezüglich der Ausgestaltung ihrer Transparenzanforderun‐
gen. Die große Mehrheit der Endanwender bevorzugt einen digitalen
Zugriff auf das Transaktionsjournal, einschließlich eines detaillierten Ver‐
zeichnisses der über sie gesammelten Daten und Datenkategorien. Dabei
sollte das Transaktionsjournal aufzeigen, mit wem, zu welchem Zweck und
in welchem Umfang Daten geteilt und verarbeitet werden. Grundsätzlich
stehen die Befragten der Weitergabe von Daten für Marketingzwecke sehr
restriktiv gegenüber und bevorzugen keine bzw. anonymisierte Datenwei‐
tergabe, zumindest insofern dies der Serviceverbesserung dient oder, z. B.
in Form von Rabatten, incentiviert wird. Um für Endanwender Transpa‐
renz zu schaffen, sollte das Transaktionsjournal über Datenverarbeitungstä‐
tigkeiten und deren entsprechenden Rechtsgrundlagen informieren. Außer‐
dem sollte in den Einträgen im Transaktionsjournal darauf hingewiesen
werden, welche Betroffenenrechte den Endanwendern im Einzelfall zuste‐
hen, um so gegen eine Datenverarbeitung zu intervenieren oder beispiels‐
weise weitere Informationen erhalten zu können. Weitere sozio-ökonomi‐
sche Anforderungen aus Endanwender-Sicht umfassen, dass das Transak‐
tionsjournal über robuste Sicherheitsmaßnahmen verfügt, benutzerfreund‐
lich und leicht zugänglich ausgestaltet ist und laufend im Rahmen von
Zertifizierungsmaßnahmen durch unabhängige Dritte geprüft wird.

Die durchgeführten qualitativen Interviews wurden anhand einer quali‐
tativen Inhaltsanalyse nach Mayring74 ausgewertet. Die Ergebnisse zeigen
auf, dass für kleine und mittelständische Plattformbetreiber verschiedene
Herausforderungen bezüglich der Umsetzung und Einhaltung der DSGVO
bestehen, welche die in Abschnitt 3 aufgeführten Erkenntnisse bestätigen.
Für alle neun interviewten Plattformbetreiber stellt die Umsetzung der
DSGVO eine sehr große wirtschaftliche Herausforderung in Form eines
Kosten- und Zeitaufwands dar. Infolgedessen resultiert diese Ressourcen‐
bindung in einer fehlenden Kapazität für die Weiterentwicklung der Pro‐
dukte und Services der Plattformbetreiber, was die Wettbewerbsfähigkeit

74 Mayring, in: Mey/Mruck (Hrsg.), Handbuch Qualitative Forschung in der Psycholo‐
gie, 2020, 3 (17).
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und erforderliche Time-to-Market verringert. Daher sehen die Plattformbe‐
treiber ein Transaktionsjournal vor allem in Bezug auf die Dokumentati‐
onspflichten als „sehr hilfreich“ und die damit verbundene Rechtssicherheit
und Nachweisbarkeit als „essenziell“. Hierbei gaben zwei Drittel der Inter‐
viewten an, einige Aspekte hinsichtlich der rechtssicheren Protokollierung
bereits intern in einem dem Transaktionsjournal ähnlichen System umge‐
setzt zu haben, was dessen Bedeutung für die Plattformbetreiber weiter
untermauert. Hieraus leitet sich die Anforderung eines modularen Aufbaus
für das Transaktionsjournal bzw. die Komponenten des PRM-Systems ab,
um eine ökonomisch vorteilhafte Integration in die vorliegenden Systeme
der Plattformbetreiber zu ermöglichen. Denn bei sieben der neun inter‐
viewten Plattformbetreiber liegt eine hohe Bereitschaft zur Nutzung eines
solchen modularen Angebots vor. Hinsichtlich der Funktionsweise steht
für die Interviewten insbesondere der Protokollierungsmechanismus des
Transaktionsjournals zur Ermöglichung einer erhöhten Rechtssicherheit im
Fokus. Darüber hinaus ist eine Anwendbarkeit des Transaktionsjournals
bzw. der anderen Komponenten für verschiedene, heterogene Kundengrup‐
pen, Geschäftsmodelle und Datenarten sowie eine schnelle Anbindung und
Integration an Schnittstellen und vorliegende Systeme essenziell, um einen
möglichen Wettbewerbsvorteil für Plattformbetreiber zu ermöglichen.

Zusammenfassend stellt die Transparenz-Dimension sowohl aus Platt‐
formbetreiber-Sicht als auch aus Endanwender-Sicht einen wichtigen As‐
pekt dar. Während für die Plattformbetreiber die Protokollierungsfunktion
des Transaktionsjournals aufgrund der Nachweisfähigkeit und der erhöh‐
ten Rechtssicherheit im Vordergrund steht, ist für Endanwender die Mög‐
lichkeit zur Intervention essenziell. Diese Erkenntnisse fließen in der weite‐
ren Entwicklung des Transaktionsjournals ein.

5.3 Technisch-funktionale Anforderungen und Limitationen

Basierend auf den Ergebnissen der rechtlichen und sozio-ökonomischen
Anforderungsanalyse lassen sich eine Reihe technischer Anforderungen
für die automatisierte Protokollierung von Verarbeitungstätigkeiten im
Rahmen eines Transaktionsjournals ableiten. Dazu gehört die Notwendig‐
keit für eine zweifache Umsetzung des Transaktionsjournals in der Refe‐
renzarchitektur: erstens als Komponente für Plattformbetreiber, die der
Erfüllung einzelner Dokumentationspflichten der Plattformbetreiber dient,
zweitens als eine separate Komponente zur Erhöhung der Transparenz
für Betroffene. Dies berücksichtigt einerseits, dass eine Umsetzung von
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beiden Stakeholdergruppen gewünscht wird und trägt andererseits den
unterschiedlichen Zwecken, die mit den jeweiligen Komponenten verfolgt
werden, durch eine technisch getrennte Umsetzung Rechnung.

Die automatisierte Protokollierung von Datenverarbeitungstätigkeiten
durch ein Transaktionsjournal setzt zudem unvermeidlich eine Integrati‐
on mit den Datenverarbeitungs- und Datenspeicherungssystemen des Platt‐
formbetreibers voraus. Dabei liegt eine eventbasierende Architektur für den
Datenaustausch mit der Steuerungskomponente des Transaktionsjournals
(“Datenverarbeitungsassistent”, s. Abb. 1) nahe. Dadurch wird eine unkom‐
plizierte Anbindung an ein existierendes System möglich.

Die PERISCOPE System-Architektur und -Schnittstellen

Das hat allerdings den Nachteil, dass die Aussagekraft des Transaktions‐
journals vom Umfang der Integration in das System abhängt. Sollte bei der
Integration beispielsweise die Entscheidung getroffen werden, bestimmte
Verarbeitungsprozesse nicht zu protokollieren und an PERISCOPE weiter‐
zuleiten, können diese an den Verbraucher nur über den Plattformbetreiber
mitgeteilt werden. Dementsprechend ist der Grad der Transparenz, die das
Transaktionsjournal ermöglicht, vom Plattformbetreiber abhängig.

Abb. 2:
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Die Umsetzung des Transaktionsjournals als flexible und modulare
Komponente benötigt mehrerer technischer Berücksichtigungen. Durch
die Umsetzung des Transaktionsjournals als separate Komponente wird
eine separate Datenbank benötigt. Diese kann zwar auf derselben physika‐
lischen Datenbank laufen, sollte darüber hinaus allerdings logisch getrennt
sein. Trotz der separaten Datenstruktur müssen die enthaltenen Daten des
integrierenden Systems und des Transaktionsjournals gekoppelt sein, um
die Verbindung der Daten auf dem Transaktionsjournal zu den Daten des
Nutzers auf dem integrierenden System des Plattformbetreibers zu erhalten.

Außerdem muss das Transaktionsjournal durch ein sicheres Authentifi‐
zierungsverfahren geschützt sein, da personenbezogene Daten verarbeitet
und gespeichert werden. Hierbei sollte kein separates Authentifizierungs‐
system erstellt werden, da dies zur Verwirrung bei Nutzern und reduzierter
Usability führt. Stattdessen sollte für den Zugriff auf das Transaktionsjour‐
nal die Authentifizierung der integrierenden Plattform verwendet werden.
Dadurch ist es dem Nutzer möglich, dieselben Zugangsdaten, die er beim
Zugriff auf das integrierende System verwendet, auch bei der Einsicht
seiner Daten im Transaktionsjournal verwenden. Diese Umsetzung wird
daher im PERISCOPE Projekt verfolgt.

6. Fazit und Ausblick

Die Diskussion und Forschung um Möglichkeiten, die Nachvollziehbarkeit
der Verarbeitung personenbezogener Daten für die betroffenen Personen
zu fördern,75 hat in den letzten Jahren ebenso stark zugenommen, wie die
um Werkzeuge, die die Betroffenen bei der Ausübung ihrer Rechte sowie
bei der Verwaltung ihrer Einwilligungen unterstützen sollen.76 Das PERI‐
SCOPE PRM-System mit der Komponente des Transaktionsjournals reiht

75 Etwa durch mehrschichtige Informationsbereitstellung, s. dazu etwa EDSA, Leitlinien
05/2020, Rn. 69; durch kompakte Darstellung mittels „One-Pager“, s. dazu u. a. Stif‐
tung Datenschutz, Neue Wege bei der Einwilligung im Datenschutz, 2017, S. 40; sowie
auch durch den Rückgriff auf die Vorzüge visueller Methoden zur Informationsbe‐
reitstellung, s. dazu Specht-Riemenschneider/Bienemann, in: Specht-Riemenschneider
u. a. (Hrsg.), Datenrecht in der Digitalisierung, 2019, S. 324 (Rn. 17 ff.); Nocun, in:
Roßnagel u. a. (Hrsg.), Die Fortentwicklung des Datenschutzes, 2018, S. 39 (54 f.).

76 Besonders rege diskutiert unter dem Begriff des Personal Information Management
Systems (PIMS), s. dazu etwa Schweitzer/Peitz, NJW 2018, 275 (278); EDSB, Stellung‐
nahme 9/2016 des EDSB zu Systemen für das Personal Information Management
(PIM); in jüngerer Zeit zudem vermehrt diskutiert vor dem Hintergrund von sowohl
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sich hier ein, fokussiert dabei allerdings einen vermittelnden Ansatz, der
einen Mehrwert sowohl für die Betroffenen als auch für die Verantwortli‐
chen der Datenverarbeitung schaffen soll. Die grundlegende Idee dahinter
ist, dass nur durch Berücksichtigung der Bedürfnisse aller Stakeholder
eine Form von Datenschutz ermöglicht wird, die das Recht auf Schutz bei
der Verarbeitung personenbezogener Daten mit dem ebenso legitimen In‐
teresse an der wirtschaftlichen Nutzbarkeit von personenbezogenen Daten
ausbalanciert.

Durch die in diesem Beitrag beschriebene automatisierte Protokollie‐
rung von Datenverarbeitungstätigkeiten in einem Transaktionsjournal soll
ein Aspekt dieses vermittelnden Ansatzes adressiert werden. Während für
die Betroffenen leicht nachvollziehbar und chronologisch dargestellt wird,
was mit denen sie betreffenden Daten geschieht und welche rechtlich zuge‐
standenen Interventionsmöglichkeiten ihnen dabei jeweils zur Verfügung
stehen, profitieren Plattformbetreiber von einem besseren Überblick der
Datenverarbeitungstätigkeiten, die bei ihrem Geschäftsbetrieb anfallen und
von der Förderung ihrer Fähigkeit zum Nachweis der Einhaltung daten‐
schutzrechtlicher Anforderungen (die sich allerdings insbesondere aus dem
Zusammenspiel mit den anderen Komponenten des PERISCOPE PRM-
Systems, vor allem den anderen im Rahmen des Transaktionsjournals zu
protokollierenden Aktivitäten, ergibt).

Besondere Schwierigkeiten, die sich bei der weiteren Entwicklung des
Transaktionsjournals hinsichtlich der automatisierten Protokollierung von
Datenverarbeitungstätigkeiten ergeben, liegen einerseits in der technischen
Anbindung an die Systeme der Plattformbetreiber, andererseits in der an‐
gemessenen und an subjektiven Präferenzen orientierten Reduktion der
den Betroffenen anzuzeigenden Vorgänge – was zur Vermeidung eines
kognitiv nicht mehr verarbeitbaren Information Overloads unerlässlich ist.
Hierfür wird im Rahmen des Forschungsprojekts eine Klassifizierung und
Gruppierung unterschiedlicher Datenverarbeitungstätigkeiten entworfen,
deren Praxistauglichkeit in der Folge durch eine quantitative Umfrage bei
Endanwendern erprobt wird – mit einem Fokus auf der Frage, welche Ver‐
arbeitungstätigkeiten von Betroffenen als besonders privatsphäreninvasiv
empfunden werden.

Art. 10 lit. b DGA, s. dazu u. a. Ditfurth/Lienemann, CRNI 2022, 270 (275), als auch
§ 26 TTDSG, s. dazu Golland, NJW 2021, 2238 (Rn. 19 ff.).
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Privacy-Trade-offs: Zur Rolle technischer und regulativer
Datenschutzinitiativen im Ökosystem des digitalen Journalismus1

Simon Engert, Jonathan Kropf und Markus Uhlmann

Zusammenfassung
Die Finanzierung digitaljournalistischer Inhalte ist zu großen Teilen von
datenökonomischen Geschäftsmodellen geprägt und von diesen abhängig.
Vor diesem Hintergrund setzen gegenwärtige Entwicklungen des Daten‐
schutzes und technische Maßnahmen großer digitaler Infrastrukturanbieter
zur Unterbindung von Third-Party-Cookies journalistische Geschäftsmo‐
delle unter Druck, die auf Werbeeinahmen über Daten-Tracking angewie‐
sen sind. Der Beitrag widmet sich diesen Dynamiken und nimmt auf der
Grundlage einer empirischen Analyse des Ökosystems des digitalen Journa‐
lismus die verschiedenen Herausforderungen bestehender Geschäftsmodel‐
le von Publishern und deren Reaktionen auf diese Entwicklungen in den
Blick. Dabei zeigt sich, dass insbesondere technische Datenschutzinitiati‐
ven zur Unterbindung von Daten-Tracking nicht nur einen Wettbewerbs‐
vorteil für große Plattformunternehmen bieten, sofern diese im Vergleich
zu Publishern auf einen großen Bestand eigener First-Party-Daten setzen
können. Auch befördert die Unterbindung von webseitenübergreifendem
Tracking bei Publishern die Hervorbringung von Werbeformaten wie z. B.
Affiliate Marketing, kontextuelles Targeting oder Native Advertising, die
zwar weniger auf datenintensive Profilbildung setzen und deshalb als da‐
tenschutzfreundlicher gelten, dafür aber eine Angleichung von Werbung
und journalistischen Inhalten nahelegen. Die Tatsache, dass Werbung im
digitalen Journalismus in hohem Maße datengetrieben ist, führt somit
dazu, dass journalistische Qualität nicht nur mit Fragen der Rentabilität,
sondern auch mit neueren Entwicklungen der Datenschutzgestaltung rela‐
tioniert werden muss, die bestimmte Geschäftsmodelle (perspektivisch)
verhindern oder erschweren.

1 Der vorliegende Beitrag entstand im Rahmen des Verbundprojekts „Faire digitale
Dienste: Ko-Valuation in der Gestaltung datenökonomischer Geschäftsmodelle (FAIR‐
DIENSTE)“, das seit 02/2021 vom Bundesministerium für Bildung und Forschung
(BMBF) gefördert wird (Förderkennzeichen: 16KIS1249K).
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1. Einleitung

Der Journalismus ist nicht nur ein zentraler Ort, an dem gesellschaftliche
Werte verhandelt werden und dem daher eine wichtige Funktion innerhalb
demokratischer Öffentlichkeiten zugesprochen wird, in seiner digitalen
Form ist er zugleich in hohem Maße von datenökonomischen Geschäfts‐
modellen geprägt und in weiten Teilen von diesen abhängig. Die jüngsten
regulatorischen Bemühungen im Bereich des Datenschutzes und verschie‐
dene technische Maßnahmen der großen digitalen Infrastrukturanbieter,
wie die Ermöglichung des Einsatzes von AdBlockern durch Nutzende oder
die Unterbindung von sog. Third-Party-Cookies, setzen dabei journalisti‐
sche Geschäftsmodelle zunehmend unter Druck, die auf Werbeeinnahmen
über Daten-Tracking angewiesen sind (Geradin u.a. 2021). Insbesondere
die großen Publisher müssen sich neue Wege der Profitabilität erschlie‐
ßen, um wirtschaftlich überlebensfähig zu sein und ein journalistisches
Angebot zu gewährleisten. Neben der verstärkten Tendenz, Bezahlinhal‐
te anzubieten, zeigt sich eine Strategie, die auf Werbeformate setzt, die
weniger auf webseitenübergreifendes Daten-Tracking über Drittanbieter
angewiesen sind. Versuche, eigene First-Party-Daten zu nutzen oder eine
zielgruppenspezifische Ansprache über kontextuelle Informationen zu ge‐
währleisten, werden dabei von einem Rückgriff auf Werbeformate wie das
Affiliate Marketing oder Native Advertising flankiert. Letztere ermöglichen
zwar einerseits eine stärkere Unabhängigkeit von personalisierten Daten,
können aber andererseits mit journalistischen Qualitätsnormen in Konflikt
geraten, sofern eine Angleichung oder Vermischung von journalistischen
Beiträgen und Werbung stattfindet. Während diese Entwicklungen der
Hinwendung zu „hybriden Werbeformaten“ (Lauerer 2021, S. 204ff.) vor
dem Hintergrund sinkender Werbeerlöse schon länger beobachtet werden
(Lobigs 2018), ist davon auszugehen, dass sie sich im Zuge konkreter
regulatorischer oder technischer Datenschutzinitiativen weiter verstärken.
Dabei wäre eine Einschätzung dieser Dynamiken jedoch einseitig, wenn
die damit verbundene (vermeintliche) „Qualitätskrise“ (Neuberger 2018,
S. 39ff.) des digitalen Journalismus lediglich als Verschärfung des Dilemmas
zwischen journalistischer Professionsethik und ökonomischer Realität be‐
trachtet wird (Lorenz 2009, S. 168ff.). Denn die Tatsache, dass Werbung im
digitalen Journalismus aktuell zu einem großen Teil auf Third-Party-Daten
beruht, führt dazu, dass journalistische Qualität nicht nur mit Fragen der
Rentabilität, sondern auch mit dem Wert der Privatheit relationiert werden
muss, der über die oben beschriebenen Entwicklungen vermittelt wird, die
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bestimmte Geschäftsmodelle (perspektivisch) verhindern oder erschweren.
Insbesondere bei Akteuren, die nicht oder nur begrenzt auf Bezahlinhalte
setzen können, dürften sich solche Tendenzen in Zukunft verstärkt zeigen.
Aber auch dort, wo mit Bezahl- oder sog. Pur-Modellen experimentiert
wird oder kontextuelles Targeting und First-Party-Daten zum Einsatz kom‐
men, zeigen sich problematische Folgewirkungen für den Privatheitsschutz
selbst, die Wettbewerbssituation sowie Medienvielfalt im digitalen Journa‐
lismus.

Vor diesem Hintergrund widmet sich der Beitrag den nichtintendierten
Nebenfolgen, die im Zusammenhang technischer und regulativer Daten‐
schutzinitiativen entstehen. Dabei soll die Frage beantwortet werden, wel‐
che potenziellen Wertkonflikte zwischen Aspekten des Datenschutzes, der
Gewährleistung ökonomischer Profitabilität des Journalismus und journalis‐
tischer Qualität im Zuge neuer Geschäftsmodelle auszumachen sind, die als
Antwort auf die erwähnten Datenschutzmaßnahmen mobilisiert werden. Die
betrachteten Nebenfolgen dieser Maßnahmen zeigen zudem einen Bedarf
für eine holistische Betrachtungweise von Regulierungsmaßnahmen an,
die sensibel für potenzielle Trade-offs zwischen unterschiedlichen Werten
ist. Denn ein Großteil regulierungstheoretischer Überlegungen fokussiert
auf einzelne Instrumente wie die Schaffung eines fairen Wettbewerbs oder
die Regulierung des Datenschutzes, wodurch Trade-offs zwischen verschie‐
denen Regulierungsinstrumenten und datenökonomischen Gestaltungslo‐
giken aus dem Blick geraten können (Popiel 2022). Ein grundlegendes
Verständnis solcher Wertkonflikte ist notwendig, um perspektivisch Über‐
legungen zur fairen Vermittlung von verschiedenen Werten der Datenöko‐
nomie anzustellen (Uhlmann u.a. 2022).

Um im Folgenden mit der exemplarischen Analyse von Wertkonflikten
Grundlagen für eine Perspektive der fairen Wertvermittlung im digitalen
Journalismus zu schaffen, gilt es nicht nur die Position verschiedener
Publisher zu verstehen, die mit unterschiedlichen Startbedingungen und
Pfadabhängigkeiten auf die genannten Entwicklungen reagieren, sondern
auch weitere Akteure des Ökosystems einzubeziehen, mit denen die Publis‐
her über ihre Geschäftsmodelle verbunden sind oder die als Treiber der
regulatorischen und technischen Veränderungen im Ökosystem auftreten.
Dazu gehören unter anderem Werbeagenturen, Verbraucherzentralen, Jour‐
nalismusverbände oder Plattformunternehmen, die Teil der vorliegenden
empirischen Studie waren.

Der Beitrag orientiert sich an folgender Struktur: In Abschn. 2 wird das
methodische Vorgehen beschrieben, das der vorliegenden Studie zugrunde
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lag. In Abschn. 3 werden die genannten regulatorischen und technischen
Datenschutzinitiativen erläutert und in ihrer Bedeutung für die Publisher
im digitalen Journalismus dargestellt. Abschn. 4 beschreibt den Umgang
verschiedener Akteure mit diesen Initiativen, der sich in der Verschiebung
von Geschäfts- und Erlösmodellen mit teilweise problematischen Folgewir‐
kungen zeigt. Das abschließende Fazit ordnet die beschriebenen Entwick‐
lungen hinsichtlich der Rolle spezifischer Formen der Privatheitsregulie‐
rung im Ökosystem des digitalen Journalismus ein und wirft die Frage
einer fairen Gestaltung dieses Ökosystems auf.

2. Methodisches Vorgehen

Um das Ökosystem des digitalen Journalismus sowie die Vielzahl der da‐
rin miteinander vernetzten Akteure zu beleuchten, folgt das methodische
Vorgehen einem abduktiven Ansatz zur Analyse von Fallstudien (Alves‐
son/Sköldberg 2009). Als Kombination von induktivem und deduktivem
Vorgehen spiegelt der abduktive Ansatz eine nicht-lineare Herangehenswei‐
se an die Untersuchung von Fallstudien wider. Mit dem übergeordneten
Ziel der Theorieentwicklung wird dabei iterativ zwischen Erkenntnissen
zum Untersuchungsgegenstand und theoretischen Zugängen gewechselt,
um empirische Einblicke mit bestehender Theorie systematisch zu kombi‐
nieren. Das initiale Interesse am Ökosystem des digitalen Journalismus und
die damit verbundenen Fragen bezüglich der Rolle von regulativ und tech‐
nisch induzierten Datenschutzinitiativen offenbarte so im weiteren Verlauf
des Analyseprozesses unter anderem die Bedeutung von Fragen der Privat‐
heit und des Wettbewerbs sowie deren konfliktären Beziehungen.

Um sich dem komplexen Ökosystem holistisch zu nähern, diente ein
digitaler Publisher und dessen unterschiedliche digitale Geschäftsmodelle
als erster Zugang. Davon ausgehend wurden die vernetzten Beziehungen
zu einer Vielzahl diverser Akteure wie Werbeagenturen, Anbietern von
Analytics-Dienstleistungen, anderen Publishern, öffentlichen Stellen und
Interessensvertretungen nachverfolgt. Dabei führten die Autoren im Zuge
der Datenerhebung von November 2021 bis Februar 2023 25 ca. einstün‐
dige, semistrukturierte Interviews mit diversen Akteuren des Ökosystems
des digitalen Journalismus (s. Tab. 1). Zusätzlich lieferten zwei Expert:in‐
nenworkshops mit sechs Branchenexpert:innen und einem Mitglied der
Geschäftsführung eines digitalen Publishers sowie die Analyse von öffentli‐
cher Berichterstattung und Unternehmensdokumenten weitere Einblicke.
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Die Interviews, die von den Beitragsautoren in wechselnder Besetzung ge‐
führt wurden, umfassten allgemeine Fragen zu den Ansichten der Akteure
über die Rolle von Daten für digitale Geschäftsmodelle des Journalismus,
ihre Beziehungen zu anderen Akteuren und ihre Wahrnehmung von Ver‐
änderungen und Entwicklungen im Ökosystem. Um die Standpunkte der
Akteure zu rekonstruieren, zu denen ein direkter Zugang nicht möglich war
(insb. große digitale Infrastrukturanbieter), wurde auf öffentliche Aussagen
und Unternehmensmitteilungen zurückgegriffen.

Die Analyse des reichhaltigen Datenmaterials erfolgte in einem perma‐
nenten Wechsel zwischen empirischem Material und potentiellen theoreti‐
schen Perspektiven. Zunächst wurde das empirische Material von allen
Autoren des Beitrags offen codiert, einzelne Interviewabschnitte wurden
zudem in regelmäßigen Gruppensitzungen vertiefend in einem an die Ob‐
jektive Hermeneutik angelehnten sequenzanalytischen Verfahren interpre‐
tiert (vgl. z. B. Wernet 2021). Die entstehenden Strukturen wurden iterativ
im Autorenteam diskutiert und gruppierten sich zunehmend um die zu
erkennenden Spannungen, die sich aus den erwähnten regulativen und
technischen Datenschutzinitiativen ergeben. Ausgehend von den im Öko‐
system identifizierten dominanten digitalen Geschäftsmodellen und den
damit verbundenen Konflikten kristallisierte sich insbesondere die Diversi‐
tät an Reaktionen auf die systemischen Entwicklungen als Analyseobjekt
heraus.

# Interviewpartner [Position, Akteur]

1 Senior Sales Manager, Digital Publisher

2 Business Development Manager, Digital Publisher

3 Marketing Manager, Digital Publisher

4 Senior Sales Manager, Digital Publisher

5 Senior Technology Manager, Digital Publisher

6 Monetization Expert, Digital Publisher

7 Vorstand, Digital Publisher

8 Referatsleitung, Verbraucherzentrale

9 Director, Technologiedienstleister

10 Vorstand, Nutzenden-Tech-Initiative

11 Managing Director, Werbeagentur

12 Managing Director, Werbeagentur

13 Managing Director, Werbeagentur

14 Sprecher:in, Journalistenverband
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# Interviewpartner [Position, Akteur]

15 Digital Manager, Publisher-Verband

16 Journalist:in / Wissenschaftler:in, Journalismus-Startup

17 Sprecher:in, Medien-Verwertungsgesellschaft

18 Senior Executive, Öffentlich-rechtlicher Rundfunk

19 App-Entwickler:in, Journalismus-Startup

20 App-Entwickler:in, Journalismus-Startup

21 App-Entwickler:in, Journalismus-Startup

22 App-Entwickler:in, Journalismus-Startup

23 Journalist:in, Journalismus-Startup

24 Entwickler:in, Digital Publisher

25 Entwickler:in, Digital Publisher

Übersicht über interviewte Akteure

3. Spannungen zwischen Wettbewerb und Privatheit durch regulatorische
und technische Datenschutzinitiativen

Die flächendeckende Nachverfolgung des Verhaltens von Internetnutzen‐
den spielt vielfach eine Schlüsselrolle, damit Werbetreibende zielgerichtet
personalisierte Werbung anzeigen und Webseitenbetreibende wie etwa
Publisher auf dieser Grundlage ihre Inhalte finanzieren können (Geradin
u.a. 2021, S. 3). Dabei ist für die Messung des Erfolgs von Werbekampagnen
und die Identifizierung der Interessen verschiedener Nutzendengruppen
das Tracking über mehrere Webseiten hinweg essentiell, das bislang insbe‐
sondere auf der Grundlage sogenannter Third-Party-Cookies ermöglicht
wird. Hierbei handelt es sich um kleine Text-Dateien, die im Browser
gespeichert werden und durch die Drittanbieter wie Werbetreibende In‐
formationen über das Verhalten von Nutzenden sammeln (Heß/Kneuper
2023, S. 235). Die potenzielle Effizienz von Third-Party-Cookies wird aller‐
dings nicht nur durch die Möglichkeit des Löschens von Cookies im Brow‐
ser eingeschränkt; ebenso machen Datenschutzbedenken seit geraumer
Zeit einen zentralen Ansatzpunkt der Kritik bezüglich der Nutzung von
Third-Party-Cookies aus (Heß/Kneuper 2023, S. 235; Geradin u.a. 2021,
S. 3). Diese Kritik materialisiert sich neben regulatorischen Entwicklungen
wie etwa Cookie-Bestimmungen vor allem durch technische Maßnahmen
zur grundsätzlichen Verhinderung von Third-Party-Cookies. Eine heraus‐
ragende Rolle spielen hier große Browserhersteller wie Google (Chrome),

Tabelle 1:
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Apple (Safari) oder Mozilla (Firefox), die durch die jeweilige Browserge‐
staltung einen zentralen Einfluss auf die technischen Möglichkeiten der
Nutzung von Third-Party-Cookies ausüben (Geradin u.a. 2021, S. 3). Para‐
digmatisch ist dabei die von Google bereits mehrfach verschobene und ge‐
genwärtig für 2024 geplante Einführung der sog. Google Privacy Sandbox,
mit der Google den von Apple und Mozilla angestoßenen Entwicklungen
bezüglich der Verhinderung von Third-Party-Cookies folgt. Die Grundidee
der Privacy Sandbox besteht darin, durch den Chrome Browser die Wei‐
tergabe von personenbezogenen Daten auf der Grundlage von Third-Party-
Cookies zu unterbinden und Nutzenden die Möglichkeit zu geben, ihren
Datenhaushalt eigenständig zu kontrollieren (Heß/Kneuper 2023, S. 238).
Wie einem neueren Blog-Beitrag von Google zu entnehmen ist, kann die
Einführung der Privacy Sandbox als direkte Reaktion auf Datenschutz- und
Privatheitsbedenken verstanden werden:

„Mit der Privacy Sandbox verfolgt Google das Ziel, den Datenschutz im
Internet weltweit zu verbessern. […] Unser Ziel ist es, dass die neuen
Tools Anforderungen erfüllen, die in der jüngsten Stellungnahme des In‐
formationsbeauftragten zum Datenschutz und den Erwartungen an den
Schutz der Privatsphäre bei Vorschlägen für Online-Werbung formuliert
wurden. In dieser Hinsicht werden die neuen Tools so konzipiert, dass
sie seitenübergreifendes Tracking vermeiden, Nutzer:innen mehr Trans‐
parenz und Kontrolle bieten und sowohl Menschen und Unternehmen
bessere Ergebnisse im Internet anzeigen.“ (Malcom/Bethell 2022)

Aber nicht nur der Privatheitsschutz von Nutzenden soll durch neue digita‐
le Werbemodelle verbessert werden; gleichsam muss – wie in einem weite‐
ren Google Blog-Beitrag hervorgehoben wird – „digitale Werbung […] für
die Verlage erfolgreich sein – sie muss Qualitätsjournalismus finanzieren
und uns Zugang zu zuverlässigen und vielfältigen Perspektiven verschaffen.
Und sie muss besser für die Wirtschaft sein […]“ (Brittin 2022). Google
versteht sich entsprechend als „einer der weltweit größten finanziellen
Unterstützer des Journalismus […] und liefer[t] verlässliche Informationen
und entwickel[t] Technologien, bei denen der Datenschutz im Vordergrund
steht“ (Brittin 2022). Folglich strebt Google mit der Privacy Sandbox nicht
nur eine Harmonisierung von Datenschutz- und Informationsinteressen
von Nutzenden an, sondern bekundet auch eine Sensibilität für die Ver‐
mittlung der Interessen von Werbetreibenden und Publishern. Als Alterna‐
tive zur Nutzung von Third-Party-Cookies experimentierte Google bislang
unter anderem mit technischen Konzepten, die nicht an der genauen Iden‐
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tität einer Person und damit personenbezogenen Daten interessiert sind,
sondern unter Zuhilfenahme maschinellen Lernens auf die Bildung von
sog. Kohorten zielen, zu denen Nutzendengruppen mit ähnlichen Interes‐
sen zugeordnet werden (Heß/Kneuper 2023, S. 239). Da diesem Ansatz des
„Federated Learning of Cohorts“ (FLoC) bereits frühzeitig kritisch begeg‐
net wurde – u. a. mit dem Argument, dass Google mit der FLoC-Techno‐
logie eine detaillierte Profilbildung mit anderen Mitteln anstrebe und die
marktführende Rolle im Werbebereich festige (z. B. Thomas 2021, S. 11)
–, erprobt Google etwa auch den sogenannten „Topics-Ansatz“, bei dem
Webseiten mit Labeln zu öffentlich einsehbaren Themenbereichen wie etwa
„Fitness“ oder „Reisen“ versehen werden. Ziel ist es, für Besuchende von
Webseiten relevante Topics zu bestimmen, um sodann ohne die Weiterga‐
be von Informationen zielgruppenorientierte Werbung zu schalten (Heß/
Kneuper 2023, S. 243).

Wie das im Zuge von Datenschutzbedenken kritisierte FLoC-Konzept
aufzeigt, ist es unerlässlich, die von Google angestoßenen alternativen An‐
sätze zur Nutzung von Third-Party-Cookies genauer unter Datenschutzge‐
sichtspunkten zu prüfen.2 Grundlegende Skepsis ist zudem hinsichtlich der
angestrebten Harmonisierung unterschiedlicher Interessen von Publishern
und Werbetreibenden durch die Privacy Sandbox angebracht. Insbesonde‐
re Publisher sehen sich mit der Verhinderung von seitenübergreifendem
Tracking enorm unter Druck gesetzt und zur Änderung bisheriger Ge‐
schäftsmodelle gezwungen, wie etwa exemplarisch die folgende Textstelle
aus einem Interview plausibilisiert:

„[W]irklich einen richtigen Hammer wird es erst geben, wenn Google
umstellt, weil Google um die 60 % Marktanteil hat. [...] [U]nd dann
kommt es ganz heftig. […] Ich sehe, dass diese Schockwelle immer noch
nicht heftig genug ist und es wird erst passieren, wenn Google komplett
die Sandbox und FLoC-Alternativen anbietet, und dann wird es sicher‐
lich ein massives Umdenken geben.“ (I2, Pos. 29)

Vor dem Hintergrund des hohen Marktanteils von Google wird entspre‐
chend im Zuge der Entwicklungen zur Privacy Sandbox diskutiert, inwie‐
fern die angestrebte Verhinderung von Third-Party-Cookies einen unange‐

2 Für eine kritische Auseinandersetzung aus einer Datenschutzperspektive mit den ver‐
schiedenen technischen Konzepten, die von Google als Ersatz für die Nutzung von
Third-Party-Cookies entwickelt werden, siehe auch Heß/Kneuper (2023), Eliot/Wood
(2022) sowie Geradin u.a. (2021).
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messenen Wettbewerbsvorteil für Google biete (Geradin u.a. 2021; Notting‐
ham 2021). Denn wenngleich auf Third-Party-Cookies verzichtet wird, gilt
dies nicht für sogenannte „First-Party-Cookies“, die etwa durch Login-Da‐
ten bereitgestellt werden und über verschiedene Services eines digitalen
Dienstes hinweg die Bildung von Profilen erlauben. In diesem Sinne sind
digitale Medienunternehmen im Vorteil, die über eine große Bandbreite
verschiedener Services verfügen (Stallone u.a. 2022, S. 102). Google selbst
bietet eine Vielzahl von Diensten wie z. B. Google Search, YouTube, Maps,
Google Play, Gmail und Google Drive mit einem gemeinsamen Login
an, mit denen die Beobachtung von Nutzendenverhalten und die Bildung
von Profilen weiterhin umfassend möglich sind. Damit ist nicht nur mit
möglichen Wettbewerbsvorteilen von Google im Werbemarkt zu rechnen;
zudem fällt der versprochene Privatheitsschutz möglicherweise geringer
aus, als von Google proklamiert (Geradin u.a. 2021, S. 37).3 Wie etwa Eliot
und Wood (2022) hinsichtlich der Praktiken von Google konstatieren, ist
es keineswegs ausgemacht, dass etwa anonymisierte First-Party-Daten von
vornherein privatheitsfreundlicher sind:

„[W]ith enough independent websites […], Google could continue to
track users across the web, even though the user’s data would be more
secure from third parties. We should be very wary of any claims about
anonymization“ (Eliot/Wood 2022, S. 271).

3 Diese Einschätzungen gelten aber nicht nur für Google, sondern auch für die von
Apple implementierten Datenschutzmaßnahmen. Für den von Apple verfolgten App
Tracking Transparency-Ansatz, der Nutzenden die Möglichkeit bietet webseitenüber‐
greifendes Tracking durch die im App-Store erhältlichen Anwendungen zu verhindern,
konstatieren Kollning u.a. (2022, S. 10): „We conclude that the new changes by Apple
have traded more privacy for more concentration of data collection with fewer tech
companies. […] Apple is now able to track its customers even more accurately, by
[…] getting unique access to user identifiers, including the device serial number. This
underlies that privacy and competition problems can be highly intertwined in digital
markets and need holistic study.” Hoppner und Westerhoff (2021, S. 4) heben in diesem
Zusammenhang hervor, dass Apple die Unterscheidung von First-Party-Daten und
Third-Party-Daten einseitig zum eigenen Vorteil auslegt, sofern die Verwendung von
ersteren Apple zufolge kein „Tracking” impliziere. Es ist zudem wahrscheinlich, dass
es hier auch unter den Verlagen zu einem Verdrängungswettbewerb kommt, bei dem
große Publisher, die über viele Medienkanäle und Abonnent:innen verfügen, einen
Startvorteil gegenüber kleineren Verlagen haben. Ein solcher Verdrängungswettbewerb
hätte das Potenzial die Vielfalt der Medienlandschaft dauerhaft zu verringern (Stallone
u.a. 2022, S. 99).
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Darüber hinaus können Argumente für einen fairen Wettbewerb und Da‐
tenschutzbemühungen gegeneinander ausgespielt werden, wenn Entwick‐
lungen wie die Verhinderung von Third-Party-Cookies mit dem Verweis
auf mögliche unfaire Wettbewerbsdynamiken problematisiert werden und
verschiedene Akteure für Third-Party-Cookies zur Rettung des Wettbe‐
werbs lobbyieren (Edelman 2021). Diese mögliche Tendenz kommt auch
in einem Interview zur Sprache, in dem eine zivilgesellschaftliche Organisa‐
tion Bedenken hinsichtlich der Tendenz eines Ausspielens von Datenschutz
gegen den Wert des freien Journalismus anmeldet, die bei Medienunterneh‐
men zu beobachten sei:

„Bislang machen sich die meisten Medien ja nicht besonders gerade, was
die Ad-Tech-Welt angeht, sondern versuchen jetzt auch gar nicht sich aus
der Welt des Targeting Advertising zu verabschieden, sondern […] lobby‐
ieren gegen stärkere Regulierungen von Webtargeting beispielsweise und
sagen, dass wäre der Untergang des freien Journalismus im Netz.“ (I16,
Pos. 24)

Die hier angesprochene Spannung zwischen Datenschutz und freiem Jour‐
nalismus basiert letztlich auf der Abhängigkeit vieler digitaler Publisher
von werbebasierten Geschäftsmodellen, die das Angebot eines freien und
in diesem Sinne kostenlosen Journalismus ermöglichen. Neben der Fra‐
ge, inwiefern technisch induzierte Privatheitsinitiativen wie die Google
Privacy Sandbox einen Trade-off zwischen Wettbewerb und Datenschutz
nahelegen, ist es im Folgenden zur Einschätzung der Nebenfolgen solcher
Maßnahmen unerlässlich, genauer die verschiedenen Pfadoptionen und
Geschäftsmodelle in den Blick zu nehmen, mit denen Publisher auf die
skizzierten Entwicklungen reagieren.

4. Nichtintendierte Nebenfolgen der Datenschutzinitiativen und Strategien
digitaler Publisher

Aktuell stehen Publisher vor der Herausforderung, dass durch die genann‐
ten Datenschutzmaßnahmen großer Infrastrukturanbieter die zugleich lu‐
krativsten und datenintensivsten Werbemodelle erschwert und perspekti‐
visch sogar verunmöglicht werden könnten. So wurde und wird ein Groß‐
teil der Werbeeinnahmen im digitalen Journalismus über das sog. Program‐
matic Advertising erzielt, das in hohem Maße von Third-Party-Cookies
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abhängig ist (s. Tab. 2 am Ende des Kapitels für einen Überblick über
die im Folgenden genannten Geschäftsmodelle).4 Das Geschäftsmodell
beruht auf der automatisierten, datengetriebenen Auktion von Werbeplät‐
zen und -mitteln in Echtzeit mittels komplexer technischer Systeme (vgl.
Alaimo/Kallinikos 2018). Dabei können Publisher Werbeplätze auf ihren
Websites via Supply-Side-Plattformen anbieten, während Werbenetzwerke
mittels nachfrageseitiger Plattformen ihre Werbemittel zur Verfügung stel‐
len. Advertising-Server wie bspw. des Marktführers Google sorgen für die
Ausspielung von Werbung auf den Displays von Nutzenden innerhalb eines
„Wimpernschlags“ (I5, Pos. 6), wenn die jeweiligen Seiten des Publishers
aufgerufen werden.5 Dabei werden die Nutzendendaten, die beim Publisher
vorhanden sind, in sog. Bid Requests verschickt. Diese Daten umfassen
meist Informationen über besuchte Seiten, die IP-Adresse, das Gerät, er‐
stellte Warenkörbe oder den Browser. Um eine passgenaue Ausspielung der
Werbeinhalte zu ermöglichen, spielen für Publisher die Menge und Tiefe
an verfügbaren Nutzendendaten eine bedeutende Rolle, die aktuell nur
über Third-Party-Daten gewährleistet werden kann. Während diese mittel-
und langfristig nicht mehr im gleichen Umfang wie bisher zur Verfügung
stehen, werden sie kurzfristig weiterhin intensiv genutzt, denn „so lange
übergreifend Retargeting-Kampagnen funktionieren, macht man natürlich
das, was noch geht“ (I2, Pos. 29).

Zugleich stellt sich die Frage, mit welchen Strategien Publisher (zu‐
künftig) reagieren, wenn die bisher lukrativste Werbeform zunehmend
erschwert wird und perspektivisch sogar gänzlich unterbunden werden
könnte. Bezahlmodelle für journalistische Inhalte scheinen dabei in ihrer
aktuell verbreiteten Form nur bedingt eine Alternative zu sein, um auf
die Finanzierungskrise des Journalismus zu reagieren. Zwar eröffnen bspw.
Abos für exklusive Inhalte Möglichkeiten für Geschäftsmodelle, die unab‐

4 Wie hoch die tatsächlichen Einnahmeeinbußen für Publisher durch den Wegfall von
Third-Party-Daten sein werden, ist unklar. Verschiedene Schätzungen gehen aber von
einem Verlust von ca. der Hälfte bis zu zwei Dritteln der Werbeeinnahmen (zumindest
bei den größeren Publishern) aus (Bleier 2021, S. 9ff.; Ravichandran/Korula 2019).

5 Das hinter dem Programmatic-Advertising-Modell stehende komplexe und intranspa‐
rente System an Anbietern und Nachfragern hat aufgrund der Anforderungen an die
dahinterstehenden technischen Infrastrukturen insbesondere die Etablierung großer
Intermediäre begünstigt. So verfügen Google, Amazon und Apple über große Werbe‐
dienste, aber auch teils in der öffentlichen Wahrnehmung unbekanntere Unternehmen,
die jedoch in der Werbebranche in unzähligen Verbindungen im Datennetz verwoben
sind.
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hängiger von Werbung und Datentracking sind.6 Diese Option steht aber
erstens nur solchen Publishern offen, die Qualitätsinhalte anbieten und
damit überhaupt erst mit einer Zahlungsbereitschaft rechnen können (Lo‐
bigs 2018, S. 311). Zweitens wird in den Interviews von Akteuren, die mit
alternativen Bezahlmodellen für journalistische Inhalte experimentieren,
die Vermutung geäußert, dass die gegenwärtigen Preismodelle etablierter
Publisher nicht mehr den zeitgenössischen Praktiken des Medienkonsums
entsprechen. Vor diesem Hintergrund müssten Rahmenbedingungen ge‐
schaffen werden, um „Paid-Journalismus lesen zu können von verschie‐
denen Zeitungen ohne ganz viele Abos abzuschließen. Weil die meisten
Menschen können sich das ja gar nicht leisten […] und dann informiert
man sich […] immer mehr einseitig“ (I19, Pos. 4). Dementsprechend wä‐
ren flexible Paid-Modelle und die Zugänglichkeit unterschiedlicher Inhalte
verschiedener Publisher zentral, um Diskursvielfalt zu gewährleisten. In
diesem Zusammenhang werden auch Plattformmodelle diskutiert (Well‐
brock 2020), deren Umsetzung aber noch zahlreiche Fragen aufwirft. So
ist davon auszugehen, dass es große Hürden für etablierte Publisher gibt,
Inhalte über Plattformen auszuspielen, sofern diese „Angst [haben], eigene
Abonnent:innen zu verlieren“ (I19, Pos. 44). Zudem ist die Ausgestaltung
der Preismodelle einer solchen Plattform gegenwärtig ungeklärt. Zwar wer‐
den Plattformmodelle wie bei Netflix oder Spotify zum Teil als Vorbild
für Journalismus-Plattformen diskutiert (Wellbrock 2020). Zugleich zeigen
die Erfahrungen der konkreten Umsetzung von Journalismus-Plattformen,
dass solche Modelle nur schwerlich im Journalismus funktionieren, zumal
„ernsthafte Publisher da eigentlich gar kein Geld mehr verdienen können,
weil das Geld auf zu viele […] Publisher verteilt werden muss“ (I23, Pos.
34).

Da Bezahlinhalte somit zwar einen relevanten, aber nicht den maßgeb‐
lichen Teil von Geschäftsmodellen im digitalen Journalismus ausmachen,
wird der Blick im Folgenden auf solche Geschäftsmodelle gerichtet, die
stärker auf Werbung setzen und bei denen sich die nichtintendierten Wir‐
kungen der genannten Datenschutzinitiativen besonders deutlich zeigen.
Dabei werden die verbleibenden Handlungsoptionen von Geschäftsmodel‐
len anhand von zwei solcher Nebenfolgen geordnet: Der erste Komplex

6 Diese größere finanzielle Unabhängigkeit von Third-Party-Daten bedeutet selbstver‐
ständlich nicht, dass innerhalb von Bezahlmodellen notwendigerweise auf die Daten‐
erhebung und -auswertung verzichtet wird. Insbesondere First-Party-Daten können
durch Logins im Zuge von Abonnements erzeugt werden.
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an Reaktionen beinhaltet paradoxe Effekte der Privatheitsregulierung, bei
denen auf Regulierungsbemühungen mit Strategien der Datengenerierung
und -analyse geantwortet wird, die Privatheitsprobleme reproduzieren oder
sogar noch verschärfen (s. Abschn. 4.1). Während damit Reaktionen in den
Blick geraten, die die Privatheit selbst betreffen, beziehen sich die restlichen
Reaktionen eher auf Folgewirkungen für das Ökosystem des digitalen Jour‐
nalismus, die auch als Probleme der Medienqualität (vgl. Eisenegger/Udris
2021; Zerback 2021) gefasst werden können. Dies gilt insoweit, dass hier
insbesondere die Vielfalt der Medienlandschaft, die Relevanz von Inhalten
sowie die professionelle Unabhängigkeit des Journalismus infrage stehen.
Dabei ist eine Hinwendung zu weniger datenintensiven Werbeformaten zu
beobachten, die gleichzeitig das Potenzial haben, journalistische Qualitäts‐
normen unter Druck zu setzen, indem sie eine Angleichung oder Vermi‐
schung von redaktionellen Inhalten und Werbung fördern (s. Abschn. 4.2).

4.1 Paradoxe Effekte der Privatheitsregulierung: Privatheitsrisiken durch
vermeintlich datenschutzfreundliche Alternativen der Datengenerierung
und -analyse

Eine Strategie, auf die Publisher im Zuge datenschutzrechtlicher Bemühun‐
gen zur Unterbindung von Third-Party-Cookies vermehrt zurückgreifen,
besteht in dem sogenannten Pur-Modell. Hierbei werden Nutzende von
Onlinediensten vor die Wahl gestellt, entweder dem Datentracking und
personalisierter Werbung zuzustimmen oder alternativ einen Geldbetrag
für ein werbefreies Angebot zu zahlen. Das Pur-Modell, dessen Name auf
die werbefreie Nutzung des Dienstes anspielt, kann als Reaktion auf daten‐
schutzrechtliche Entwicklungen verstanden werden, die sich in strengeren
Cookie-Bestimmungen bemerkbar machen und das komplette Abschalten
von Third-Party-Cookies vorsehen, wenn keine gleichwertige Alternative
zum Datentracking vorhanden ist. So wird auch von einem Mitglied einer
Sales-Abteilung hervorgehoben, dass das Pur-Modell eine Option ist, „um
dieser Consent-Thematik zu begegnen“ (I4, Pos. 33), da die Bezahlvariante
als gleichwertige Alternative zum Datentracking ausgelegt wird. Wenn sich
der Großteil von Nutzenden gegen das Tracking und die Bezahlvariante
entscheidet, könnte das Pur-Modell das flächendeckende Tracking aller‐
dings noch verstärken, ohne gegen Datenschutzbestimmungen zu versto‐
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ßen.7 Dass das Pur-Modell die Zustimmung für das Datentracking erhöhen
kann, merkt auch ein Publisher an, der im Zuge der aktuellen Cookie-Be‐
stimmungen ein Pur-Modell eingeführt hat: „Wir haben schon auch immer
mit dem Pur-Konzept geliebäugelt. [...] Weil wir [damit] einfach ne höhere
Consent-Quote haben“ (I25, Pos. 14), die – wie an späterer Stelle hervorge‐
hoben wird – „der vermarktbaren Reichweite dient und […] [somit] eben
auch die Umsätze größer sind“ (I25, Pos. 32).

Zwar eröffnet das Pur-Modell für Publisher die Möglichkeit, um auf ak‐
tuelle Cookie-Bestimmungen zu reagieren. Allerdings ist fraglich, inwiefern
diese Strategie langfristig eine probate Möglichkeit darstellt, um auf die
beschriebenen technischen Entwicklungen zur Unterbindung von Third-
Party-Cookies zu reagieren. Denn wie von einem weiteren Publisher pro‐
blematisiert wird, stößt das Pur-Modell nicht nur auf Kritik bei Nutzenden,
sofern sie „weder bereit [sind], ein Abo zu zahlen [noch] Werbung zu
sehen“ (I24, Pos. 34). Zudem kommen an dieser Stelle die technischen
Maßnahmen großer Infrastrukturanbieter zum Tragen, die Möglichkeiten
des Datentrackings wiederum einschränken und somit eine wichtige Säule
des Pur-Modells herausfordern, sofern sie „Policies implementieren, die
aktiv eben Publishern wehtun“ (I24 Pos. 34).

Darüber hinaus ist das Pur-Modell aus einer Datenschutzperspektive
umstritten. Die österreichische NGO „Europäisches Zentrum für digitale
Rechte“ (NOYB) hinterfragt etwa, inwiefern das Pur-Modell auf einer
„freiwilligen Entscheidung“ beruht, sofern Nutzende nicht ohne Nachteile
ablehnen können (NOYB 2021, S. 12 ff.). Hier ist etwa hervorzuheben, dass
die etablierten Pur-Modelle oftmals keine Möglichkeit der Granularität von
Einwilligungsoptionen erlauben, was sich beispielsweise an den fehlenden
Optionen zeigt, bestimmte Verarbeitungstätigkeiten abzuwählen. Die NGO
kommt somit zu dem Schluss, dass das Verhalten von Nutzenden aufgrund
der mangelnden Granularität der Einwilligung sogar umfassender als bei
gewöhnlichen Cookie-Bestimmungen erfasst werden könnte, die zumindest
eine Auswahl bestimmter Verarbeitungstätigkeiten erlauben (NOYB 2021,

7 So wird auch von einem Teamleiter aus der Sales-Abteilung eines Publishers die Zah‐
lungsbereitschaft für werbefreie Inhalte gering eingeschätzt: „[A]us Gesprächen aus
dem Markt heraus wissen wir, dass doch der Nutzer zu sehr, sehr großen Teil dazu
neigt, dann doch mit seinen Daten zu bezahlen, weil er eben jetzt nicht noch 1, 2 oder 3
Euro, 4 Euro, 5 Euro oder auch nur ein neues Abonnement abschließen will.“ (I4, Pos.
33).
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S. 20).8 Vor diesem Hintergrund gibt auch ein Publisher zu bedenken:
„Wir sind uns derzeit als Verlag nicht so ganz sicher, ob wir Pur in dieser
Form also wirklich langfristig weiterführen, zumal es halt auch immer noch
Bewegungen bei den Datenschutzbehörden gibt, wie […] sie d'accord sind
mit den Pur-Modellen“ (I25, Pos. 22).9

Derartige paradoxe Effekte der Privatheitsregulierung, bei denen auf Re‐
gulierungsbemühungen mit alternativen Tracking-Methoden geantwortet
wird, die Privatheitsprobleme reproduzieren oder sogar noch verschärfen,
werden auch hinsichtlich neuerer Formen des kontextuellen Targetings
diskutiert. Beim (klassischen) kontextuellen Targeting wird das Interesse
an bestimmten Artikeln als Anhaltspunkt für das mögliche Interesse an
bestimmten Produkten herangezogen. Personen, die etwa Artikel über
Elektromobilität lesen, bekommen in der Folge Werbung für Elektroautos
angezeigt usw. Da kontextuelles Targeting somit nicht auf personenbezoge‐
ne Daten angewiesen ist, erlaubt es vermeintlich das effiziente Ausspielen
von Werbung, ohne dass dabei zugleich auf explizite Einwilligungen oder
Third-Party-Cookies zurückgegriffen werden muss. Zwar erscheint dieser
Ansatz in den Interviews für Publisher als Kompromiss, um „nicht den
Willen des Gesetzgebers oder des Users […] zu umgehen“ (I4, Pos. 31) und
gleichzeitig potenzielle Zielgruppen für Werbekunden zu identifizieren.
Neuere Formen des kontextuellen Targetings, die auf Verfahren des maschi‐
nellen Lernens zurückgreifen, könnten zukünftig jedoch Rückschlüsse auf
einzelne Nutzende aufgrund von Gruppenzugehörigkeiten ermöglichen,
die aus Sicht einer erweiterten Perspektive des Privatheitsschutzes als kri‐
tisch zu bewerten sind (z. B. Mühlhoff 2022) – auch wenn diese Verfah‐

8 Wie weiterhin der Stellungnahme von NOYB zu entnehmen ist, trage das Pur-Mo‐
dell zu einer unzulässigen Vermarktlichung des Grundrechtsschutzes bei, sofern „der
Schutz der personenbezogenen Daten und der Achtung der Privatsphäre des Lesers,
der sein Recht auf Informationsfreiheit verfolgt, eine Bedingung der Zahlung wird.“
(NOYB 2021, S. 24).

9 Hinsichtlich dieser Entwicklungen sind aber nicht nur paradoxe Privatheitseffekte,
sondern auch Glaubwürdigkeitsprobleme des Journalismus zu erwähnen, sofern kei‐
ne hinreichende Sensibilität für Privatheitsherausforderungen besteht. In diesem Zu‐
sammenhang konstatiert eine NGO, dass diese Praktiken des Datentrackings einen
„inhärente[n] Konflikt“ offenbaren, „wenn im […] Online-Feuilleton gegen den Über‐
wachungskapitalismus angeschrieben wird und das auf 'ner Seite passiert, wo […]
erstmal […] hunderte Third-Party-Cookies geladen werden […]. Das muss keine Aus‐
wirkungen auf die Qualität des Journalismus haben, aber es schwächt die Legitimität
und das […] Nachrichtenökosystem an sich.“ (I16, Pos. 26).
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ren aufgrund der vordergründigen Vermeidung des Personenbezugs daten‐
schutzrechtlich als unproblematisch gelten:

„Advances in machine learning allow firms to react to data that might
not have been comprehensible to computers in the past, such as images
or meaning. [...] When combined with session data, the information
obtained from sentiment, image, or video analysis can be used to create
complex inferences about users.“ (Bleier 2021, S. 21)10

Diese Herausforderungen gelten auch für die oftmals als unproblematisch
angesehenen First-Party-Daten, deren Nutzung nicht nur wie oben aufge‐
zeigt im Zusammenhang der Entwicklung der Google Privacy Sandbox
aus Gesichtspunkten des Wettbewerbs kritisch zu bewerten ist. Angesichts
des perspektivischen Endes von Third-Party-Cookies sind auch Publisher
bestrebt solche Daten – bspw. über Plattform-Modelle, Apps oder Foren,
die zugleich Logins und Traffic erzeugen – in größerem Stile zu generie‐
ren. Denn First-Party-Daten unterliegen vergleichsweise geringeren Daten‐
schutzanforderungen, insbesondere dann, wenn die Zustimmung zur Nut‐
zung dieser Daten mit dem Login erteilt wird. So konstatiert auch ein
Werbemanager: „Login-Daten sind First-Party-Daten, die darf ich nutzen.
Die sind schon wertvoll und die [werden] […] auch in der Zukunft […]
noch viel mitbestimmen“ (I5, Pos. 26-27). Die Relevanz der Generierung
von First-Party-Daten beeinflusst dabei bspw. auch die Gestaltung von
Kommentarfunktionen in Online-Foren von Publishern. Diese könnten
perspektivisch essentiell sein, „um die Nutzer wieder enger an uns zu
binden […] [und] dann auch mehr Daten von ihnen [zu] haben, wenn sie
eingeloggt sind […]. Dann kann man genau das machen, was Facebook
macht, wenn man sich zum Kommentieren anmeldet, dann muss man
einmal aktiv akzeptieren, dass Werbung von Fremddaten rüberkommt. [...].“
(I2, Pos. 43) Login-Daten erschließen somit neue Monetarisierungsquellen
für Publisher, legen aber auch einen eher instrumentellen Zugriff auf die
Gestaltung der Diskursarenen des digitalen Journalismus nahe, bei dem
es nicht primär um die Steigerung der Diskursqualität geht, sondern die
Konvertierung von Diskursteilnehmenden in zahlungsfähige Kund:innen
im Zentrum steht. In diesem Sinne besteht die Gefahr, bestimmte Logiken

10 Aufgrund von Präzisionsverlusten in der Zielgruppenansprache ist außerdem zu
erwarten, dass auch das kontextuelle Targeting die großen Internetunternehmen
begünstigt, die weiterhin ein hohes Maß an Personalisierung gewährleisten können
(vgl. Geradin u.a. 2021, S. 46).
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der Datengenerierung und -nutzung zu reproduzieren, die bei den gro‐
ßen Plattformunternehmen regelmäßig kritisiert werden (vgl. z. B. Could‐
ry/Mejias 2019; Zuboff 2018) – was sich schließlich auch daran zeigt, dass
Facebook von Publishern als Referenz für die Generierung von Login-Da‐
ten erwähnt wird.

Entsprechend kann nicht nur das Pur-Modell, sondern auch die (künst‐
liche) Abgrenzung datenschutzrechtlich relevanter personenbezogener Da‐
ten von weniger regulierungsbedürftigen First-Party-Daten oder kontextu‐
ellen Analysen dazu beitragen, dass privatheitsrelevante Herausforderungen
nach wie vor eine Rolle spielen und sich sogar noch verschärfen können –
insbesondere, wenn die entsprechenden Privatheitsgefährdungen innerhalb
dieses Rahmens nicht als solche problematisierbar sind.

4.2 Angleichung und Vermischung von journalistischen Inhalten und
Werbung

Steht das Programmatic Advertising lediglich in einer indirekten Beziehung
zum journalistischen Inhalt,11 scheinen vor dem Hintergrund der darge‐
stellten Entwicklungen zunehmend solche Werbeformate eine Option zu
sein, die tiefer in die inhaltliche Gestaltung eingreifen. Das vielfach thema‐
tisierte Spannungsverhältnis innerhalb des privatwirtschaftlich finanzierten
Journalismus zwischen ökonomischen Interessen und demokratietheore‐
tisch12 fundierten journalistischen Qualitätsnormen (vgl. bspw. Weischen‐
berg 2018, S. 29), wird aus Sicht zahlreicher Beobachter:innen im Zuge
der Digitalisierung weiter verschärft (Lobigs 2018; Lünenborg 2012; Neu‐
berger 2018; Schröder/Schwanebeck 2011). Zwar ist nicht von der Hand
zu weisen, dass der ökonomische Druck es wahrscheinlicher macht, das
vorhandene „Dilemma zwischen normativem Anspruch und beruflichen
Realitäten“ (Lorenz 2009, S. 169) etwa zugunsten von höheren Werbeein‐
nahmen aufzulösen. Wie im Folgenden argumentiert wird, bringen aber
auch die genannten technischen und regulativen Datenschutzmaßnahmen
nichtintendierte Nebenfolgen für journalistische Qualitätsnormen hervor,
zumal die Unterbindung von Third-Party-Cookies den Rückgriff auf da‐

11 Gleiches gilt auch für klassische Formen des Display-, Banner- und Video-Advertising,
bei dem Werbeplätze meist über Werbeagenturen oder in Einzelfällen auch in direk‐
ter Aushandlung mit Werbekunden vergeben werden.

12 Zur demokratietheoretischen Fundierung vgl. Eisenegger/Udris 2021 sowie Zerback
2021.
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tensparsame Werbeformate wahrscheinlicher macht, die eine Angleichung
oder Vermischung von Werbung und redaktionellem Inhalt fördern. Das
Verhältnis von Privatheit und journalistischen Qualitätsnormen stellt sich
dabei zunehmend als Trade-off dar.

Das Geschäftsmodell des Affiliate Marketing weist potenziell in eine
solche Richtung. Dieses umfasst die „Anreicherung von redaktionellem
Content mit Affiliate-Links“ (I1, Pos. 7), also die Hinterlegung bestimmter
Schlagwörter mit Verlinkungen auf Seiten von Drittparteien (bspw. E-Com‐
merce-Händler), bei denen das im Text erwähnte Produkt direkt gekauft
werden kann. Dabei stellt das Modell eine Erweiterung der Customer Jour‐
ney der User:innen über die Nutzung des redaktionellen Beitrags hinaus
auf eine Transaktion dar, deren Abschluss im Zentrum steht. Die Publisher
verhandeln mit Anbietern spezielle Angebote, die den Nutzenden dann
auf thematisch passendem Content ausgespielt werden. Die Vergütung der
Weiterleitung der Nutzenden auf Zielseiten, auf denen der Abschluss der
Transaktion erfolgen soll, findet dabei in der Regel in Form variabler
Provisionen statt, die im Erfolgsfall gezahlt werden. Spezialisierte Anbieter
von Affiliate-Links-Diensten stellen die Nachverfolgbarkeit und technische
Umgebung sicher. Anders als das Programmatic Advertising ist das Affiliate
Marketing dabei nicht zwangsläufig auf Third-Party-Cookies angewiesen.
Für bestimmte Erlösmodelle, die auf dem Last-Cookie-Wins-Prinzip basie‐
ren, bei denen der zuletzt gesetzte Cookie bestimmt, welchem Akteur die
Provision zugerechnet wird, sind Third-Party-Cookies aktuell allerdings
noch unverzichtbar.

Es ist anzunehmen, dass die wachsende Bedeutung des Affiliate Marke‐
tings – auch jenseits direkter Einflussnahmen durch Werbetreibende, die
in den Interviews durchgängig bestritten werden – Konsequenzen für die
inhaltliche Gestaltung des digitalen Journalismus hat. So eignen sich Nach‐
richteninhalte oder Hintergrundreportagen kaum für die Weiterleitung zu
einem Webshop, da Affiliate-Links nach Einschätzung der Interviewpart‐
ner:innen hier unpassend erscheinen. Dagegen ist es im Falle von Produkt-
oder Testberichten bzw. alltagsnahen Praxistipps, in denen Lesende eher als
Konsument:innen denn als Bürger:innen adressiert werden, sehr viel nahe‐
liegender einen „Mehrwert“ darin zu sehen „unsere User weiter[zu]leiten,
weiter[zu]führen hin zum zufriedenstellenden Kauf “ (I1, Pos. 18). Es sind
solche Artikel, bei denen „es extrem Sinn [macht], dass auch so zu schrei‐
ben, dass wir sagen, wir geben da eine Kaufberatung, Kaufempfehlung,
und dann kann man […] Werbebotschaft und Inhalt […] wahnsinnig gut
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kombinieren“ (I7, Pos. 31). Hier findet mit anderen Worten eine Auflösung
des erwähnten Spannungsverhältnisses von ökonomischen Interessen und
demokratischem Auftrag durch Angleichung von Werbung und redaktio‐
nellen Inhalten statt: Wenn Journalismus als Kaufberatung auftritt, ist es
auch legitim ihn gezielt mit Werbung ‚anzureichern‘.13 Die Tatsache, dass
auf Third-Party-Cookies beruhende Geschäftsmodelle zukünftig erschwert
werden, stellt für Publisher, die stark von Werbeeinnahmen abhängig sind,
somit einen Anreiz dar, zunehmend auf Affiliate Marketing zu setzen.
Damit werden solche Artikel wichtiger, die bereits nah am Kaufakt sind
und bei denen es folglich keinen starken Bruch zwischen Inhalt und der
Weiterleitung zu einem Webshop gibt.

Eine ähnliche Vermutung äußert Bleier (2021, S. 8) auch in Bezug auf das
oben angesprochene kontextuelle Targeting:

„An increased reliance on contextual advertising strengthens the incen‐
tives for publishers to focus on narrow, targetable audiences, since con‐
textual targeting, in its traditional form, depends on webpage content
itself to segment users […]. By contrast, behavioral advertising is rather
content-neutral. […] Publishers’ contextual ads may become less valuable
when their audience does not have distinct features, since contextual
targeting becomes less precise. As a result, revenue generated by general
content websites (e.g., news, political news, or business news), might be
lower than that generated by websites with specific product categories
such as entertainment or automobile […].” (Bleier 2021, S. 8)

Diese stärkere Bedeutung zielgruppenspezifischer Inhalte im Rahmen des
kontextuellen Targetings zeigt sich auch in Versuchen, die kontextuelle
Analyse durch Verfahren des maschinellen Lernens anzureichern, um „The‐
men“ in redaktionellen Beiträgen zu identifizieren, die „nahe an einem
Kaufinteresse“ sind (I4, Pos. 33).14

13 Diese Angleichung schlägt sich sprachlich im Begriff des „Contents“ nieder. So
kritisiert Meckel (2010, S. 223) „die Vermischung und Nivellierung jeglicher von
erheblichen kategorialen Unterschieden geprägten Inhalte im Internet unter dem
Begriff ‚Content‘. [...] Hier steht ‚Content‘ für eine generalisierte Produktkategorie
von Angeboten, deren Gehalt erst einmal zweitrangig ist, solange sie sich vermarkten
lassen.“

14 Lauerer (2021, S. 221ff.) beobachtet ähnliche Angleichungsdynamiken im Affiliate
Marketing, stellt aber fest, dass diese Entwicklung unterschiedliche Bewertungen
erfährt. Während einige Verlage es als unzulässige Grenzüberschreitung wahrnehmen
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Während bisher argumentiert wurde, dass Affiliate Marketing und kon‐
textuelles Targeting zu einer Angleichung von Werbung und redaktionellem
Inhalt oder zu einer Verschiebung von Inhalten zur besseren Erreichbarkeit
spezifischer Zielgruppen führen könnte, ist im Fall des Native Advertising
eher von einer Vermischung von Inhalt und Werbung zu sprechen. Unter
dem Native-Advertising-Modell versteht man den Ansatz, Werbeinhalte
in Form von redaktionellen Beiträgen aufzuarbeiten, sodass beides kaum
noch voneinander zu unterscheiden ist: „Das heißt Native Advertising, weil
es sich eben recht nativ in den Content mit einbettet und dementsprechend
weniger störend für den User ist“ (I6, Pos. 7). Dabei geht es um Inhalte,
die von oder für Werbekunden geschrieben werden, aber den Eindruck
erwecken, redaktionelle Inhalte zu sein. Während auch für das Native
Advertising technische Tools zur Verfügung stehen, um bspw. die teilauto‐
matisierte Ausspielung von Leseempfehlungen über Netzwerke hinweg zu
organisieren, findet die meiste Wertschöpfung in der Interaktion zwischen
Publishern und Werbetreibenden und deren Agenturen statt. Die wohl am
häufigsten genutzte Form des Native Advertising ist das Advertorial.

Die Bedeutung von Nutzerdaten für das Geschäftsmodell des Native
Advertising ist in der Erfolgskontrolle nicht zu unterschätzen, rückt aber
bei der Wertschöpfung in den Hintergrund. Während bei den von Ana‐
lytics-Dienstleistern angebotenen Native-Advertising-Netzwerken die Aus‐
spielung von Kampagnen und Leseempfehlungen ausschließlich datenge‐
trieben abläuft, ist das Erstellen eines Advertorials für einen Werbekunden
unabhängig von Nutzerdaten. In Abhängigkeit des vereinbarten Erlösmo‐
dells, das entweder fixe oder Performance-abhängige Ausspielungsraten
vergütet, werden Daten benötigt, allerdings keine nutzerbezogenen. So
sehen Publisher das Native-Advertising-Geschäft zunehmend als privat‐
heitsfreundliche Alternative zum noch dominanten, aber schwindenden,
programmatischen Modell. Entsprechend wird auch seitens der Werbein‐
dustrie zu begründen versucht, „[w]hy native advertising is a smart choice
in the era of privacy“ (Bojikian/Xu 2022). Wenngleich Native Advertising
als Werbung gekennzeichnet werden muss, sehen Kritiker:innen in diesem
Werbeformat eine strukturell angelegte Täuschungsabsicht. So argumen‐
tiert z. B. Porlezza (2017, S. 250), dass „bei Native Advertising die Gefahr
einer Täuschung des Lesers [besteht], indem unabhängige journalistische

Artikel auf das Affiliate Marketing auszurichten, verfügen andere bereits über speziell
dafür vorgesehene Redaktionsteams (ebd., S. 222f.).

Simon Engert, Jonathan Kropf und Markus Uhlmann

164
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


Inhalte vorgegaukelt werden, während faktisch handfeste werbliche und
finanzielle Interessen im Spiel sind.“ Insbesondere der Qualitätsjournalis‐
mus drohe hier seine Glaubwürdigkeit und das Vertrauen der Lesenden
einzubüßen (vgl. Bachmann u.a. 2019; Lauerer 2021, S. 217f.).15

Im Affiliate Marketing, dem kontextuellen Targeting und dem Native
Advertising deutet sich also zusammenfassend ein Trade-off zwischen dem
vorherrschenden Privatheitsverständnis und journalistischen Qualitätsnor‐
men an. Dies zeigt sich daran, dass es gerade diejenigen Werbemodelle
sind, die am wenigsten auf Third-Party-Cookies angewiesen sind, bei de‐
nen Angleichungs- und Vermischungsdynamiken von Werbung und jour‐
nalistischen Inhalten am stärksten ausgeprägt sind. Gleichzeitig erscheint
es vor dem Hintergrund technischer und regulatorischer Entwicklungen
für Publisher nahezu unausweichlich, verstärkt auf diese Werbemodelle
zu setzen, wenn Paid-Content als (alleinige) Finanzierungsoption weniger
erfolgsversprechend ist (vgl. Lobigs 2018, S. 305ff.).

5. Fazit

Der vorliegende Beitrag widmete sich den Herausforderungen, die im
Feld des digitalen Journalismus aufgrund verschiedener regulativer und
technischer Datenschutzinitiativen auftreten. Durch die hohe Datenabhän‐
gigkeit werbegetriebener Geschäftsmodelle fordern Datenschutzinitiativen
die ökonomische Profitabilität von Publishern heraus, weshalb diese mit al‐
ternativen Finanzierungsmöglichkeiten experimentieren, die den vermeint‐
lichen Anforderungen des Datenschutzes genügen sollen, dabei aber nicht‐
intendierte Nebenfolgen sowohl für Privatheit als auch für journalistische
Qualitätsnormen generieren können. Wenngleich bestimmte Datenschutz‐
maßnahmen hinsichtlich ihrer Nebenfolgen kritisch betrachtet wurden,
wäre eine grundsätzliche Kritik an Datenschutzbemühungen verkürzt. Viel‐
mehr zielten die vorangegangenen Überlegungen auf eine Problematisie‐
rung von potenziellen Entwicklungen, die durch spezifische Umsetzungs‐

15 Lauerer (2021, S. 218) zeigt aber auch, dass „Glaubwürdigkeit“ als möglicher „gemein‐
samer Nenner“ von Werbung und journalistischen Inhalten dienen kann, da Werbe‐
treibende bestrebt sind ihre Anzeigen in einem glaubwürdigen Umfeld zu platzieren.
Publisher müssen zudem ihr langfristiges Kalkül der Kundenbindung mittels eines
glaubwürdigen und in diesem Sinne „guten [inhaltlichen] Kern[s]“ (I4, Pos. 51)
mit der kurzfristigen Steigerung von Werbeeinnahmen ausbalancieren. Eine fehlen‐
de Ausgewogenheit (oder ein mangelndes Passungsverhältnis) von redaktionellem
Inhalt und Werbung wird entsprechend als finanzieller Nachteil thematisiert.
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formen und Verständnisse der Datenschutzgestaltung entstehen können.
Dabei wurde deutlich, dass große Plattformunternehmen wie Google oder
Apple aktiv die Gestaltung des Datenschutzes voranbringen und dass die
zum Teil unerfreulichen gesellschaftlichen Nebenfolgen auch durch be‐
stimmte Grundsatzentscheidungen des Datenschutzrechts ermöglicht wer‐
den. Die erwähnten Angleichungstendenzen von Werbung und journalisti‐
schen Inhalten sind dabei als indirekte Nebenfolgen von Datenschutzmaß‐
nahmen wie der Unterbindung von Third-Party-Cookies zu verstehen, in‐

Geschäftsmodell Reaktionen

  Beschreibung Daten-Typ
(Bedeutung)

Privatheitsregulierung und Da‐
tennutzung

Journalistische Inhal‐
te und Werbung

Pa
id

 C
on

te
nt Kostenpflichtige Be‐

reitstellung von In‐
halten; digitale Pay‐
walls; Abo-Modelle

First-Party
(niedrig)

Trend zu Bezahlmodellen,
aber fehlende Zahlungsbereit‐
schaft von Nutzenden; wach‐
sende Bedeutung von First-
Party-Daten; fehlende Wahl‐
möglichkeiten für Nutzende

Inhalt (meist) unab‐
hängig von Werbung

Pu
r Wahl zwischen

Tracking und Bezah‐
lung

First-Party
(hoch)

Potentielle Verschärfung von
Third-Party-Nutzung wegen
fehlender Zahlungsbereitschaft
von Nutzenden

Pr
og

ra
m

m
at

ic Algorithmische Aus‐
spielung; Auktions‐
mechanismen; da‐
tengetriebene Aus‐
spielung

First-/Third-
Party (hoch)

Wachsende Bedeutung von
First-Party-Daten; Ausweichen
auf kontextuelles Targeting;
Zuspitzung oder Verlagerung
privatheits-rechtlicher Proble‐
me

Werbung/redaktio‐
nelle Inhalte relativ
unabhängig vonein‐
ander, aber trotzdem
potenziell Diskussi‐
on um Passungsver‐
hältnis von Werbung
und Inhalt

D
isp

la
y-

/B
an

ne
r Semi-manueller

Handel von Werbe‐
plätzen; Kampagnen‐
getrieben

First-/Third-
Party (hoch)

Af
fil

ia
te

 M
ar

ke
tin

g Vermarktung E-
Commerce; produkt‐
getriebener Content;
variable /fixe Provisi‐
on

First-/Third-
Party (hoch)

Wechselseitige An‐
näherung von Wer‐
be-botschaft und In‐
halt (Kauf-beratung,
Praxis-Tipps); Wan‐
del zu „Content“

N
at

iv
e Werbeinhalte als

redaktio-neller Con‐
tent; transparente
Kennzeichnung

First-Third-
Party (medi‐
um)

Werbung im redak‐
tionellen Gewand

Übersicht über dominante Geschäftsmodelle des digitalen Journa‐
lismus und assoziierte Reaktionen auf Datenschutzregulierungen
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sofern diese ein Ausweichen auf datensparsamere Werbemodelle wie das
Affiliate Marketing oder Native Advertising nahelegen, die zugleich journa‐
listische Qualitätsnormen unter Druck setzen. Demgegenüber sind die ver‐
stärkten Tendenzen zur Generierung von First-Party-Daten, das kontextuel‐
le Targeting oder das Pur-Modell direkte Konsequenzen bestimmter Grund‐
satzentscheidungen des Datenschutzes. Während das Pur-Modell die Nut‐
zung von Third-Party-Cookies sogar noch verschärfen könnte, wenn Nut‐
zende nicht bereit sind für den Verzicht auf Tracking zu bezahlen, sind die
Privatheitsgefährdungen bei der Nutzung von First-Party-Daten und dem
kontextuellen Targeting anders gelagert. Hier ist die (in anderen Zusam‐
menhängen häufig problematisierte) Fokussierung des Datenschutzrechts
auf die Regulierung personenbezogener Daten entscheidend, die wiederum
z. B. die Effekte der Nutzung von vermeintlich als unproblematisch angese‐
henen anonymisierten Daten außer Acht lässt, die aber Privatheitsheraus‐
forderungen auf überindividueller Ebene generieren können, zu denen bei‐
spielsweise unzulässige Diskriminierungen von Personengruppen gehören
(Floridi 2017; Mühlhoff 2022). Dabei wurde deutlich, dass sich bestimmte
Nebenfolgen dieser datenschutzrechtlichen Grundsatzentscheidungen mar‐
kant im Feld des digitalen Journalismus zeigen.

Vor diesem Hintergrund würde es zu kurz greifen, wenn die kritische
Beobachtung erst bei der Verletzung bestimmter normativer oder recht‐
licher Grundsätze ansetzt. Der kursorische Blick auf die verschiedenen
datenökonomischen Praktiken der unterschiedlichen Akteure des digitalen
Journalismus machte vielmehr deutlich, dass auch die formale Befolgung
bestimmter Datenschutzgrundsätze zu gesellschaftlich unerfreulichen Ne‐
benfolgen beitragen kann. Somit ist es gerade ein vertieftes Verständnis
für die Generierung sog. struktureller Ungerechtigkeiten (Young 2011), die
als Nebeneffekt des alltäglichen Vollzugs von Praktiken verschiedener Ak‐
teure entstehen, das für weiterführende Überlegungen grundlegend sein
dürfte. Zudem legt ein differenzierter Blick auf das Ökosystem des digitalen
Journalismus nahe, dass auch Reaktionsweisen und Strategien der Publis‐
her auf bestimmte Datenschutzinitiativen nicht grundsätzlich kritisiert,
sondern hinsichtlich vorhandener Pfadoptionen und Folgewirkungen im
Ökosystem des digitalen Journalismus eingeordnet werden müssen. Die
Publisher erscheinen dabei häufig als Getriebene externer Entwicklungen,
sofern etwa große Plattformunternehmen mit ihren Infrastrukturentschei‐
dungen, die selbst wettbewerbsstrategischen Überlegungen folgen und die
Rahmenbedingungen des Datenschutzrechts zu ihrem eigenen Vorteil aus‐
legen, den Publishern nur begrenzte Handlungsspielräume lassen. Statt also

Privacy-Trade-offs

167
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


einzelne Akteure für spezifische Konflikte verantwortlich zu machen, gilt
es angesichts der hier favorisierten Ökosystemperspektive Überlegungen
zur kollektiven Verteilung von Verantwortlichkeiten anzustellen (Young
2011). Dabei wäre zu fragen, wie ein Ökosystem des digitalen Journalismus
beschaffen sein müsste, das für die hier diskutierten Trade-offs zwischen
Werten wie Privatheit, Datenschutz, Wettbewerb und journalistischen Qua‐
litätsnormen sensibel ist und damit eine faire Vermittlung verschiedener
Wertgesichtspunkte ermöglicht (vgl. Uhlmann u.a. 2022).
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Datenschutzzertifizierung: Ende des Dornröschenschlafs?
Potentiale und Erfolgsfaktoren der Zertifizierung als Instrument
für eine effektive und grundrechtsorientierte Data Governance1

Gerrit Hornung und Marcel Kohpeiß

Zusammenfassung
Das Vollzugsdefizit des „alten“ Datenschutzrechts war ein zentrales Motiv
des europäischen Gesetzgebers für seine Reform. Das Governance-System
der DSGVO verfügt nunmehr über einen Instrumentenmix, bei dem gera‐
de die Zertifizierung erhebliche Potentiale für eine Effektuierung des Da‐
tenschutzes hat. Die ersten genehmigten Programme und aktuelle Diskus‐
sionen zeigen allerdings, dass eine effektive Zertifizierung voraussetzungs‐
voll ist und etliche Fragen ungeklärt sind. Zwei zentrale Herausforderungen
sind der Umgang mit spezialgesetzlichen Anforderungen und mit ungeklär‐
ten, für die Verarbeitungspraxis wichtigen Rechtsfragen; Letzteres lässt sich
exemplarisch an der Frage der Drittlandsübermittlung verdeutlichen. (Nur)
wenn diese und andere Herausforderungen adressiert werden, kann die
Zertifizierung ein wichtiger Baustein einer grundrechtsorientierten Data
Governance der Zukunft werden.

1. Einleitung

Das Konzept einer unabhängigen Prüfung, ob datenschutzrechtliche Vor‐
gaben beim Angebot von Waren oder Dienstleistungen eingehalten werden,
ist inzwischen mehr als 20 Jahre alt. Auf Basis dieser Überlegungen2 und
der überzeugenden Argumente für derartige unabhängige Überprüfungs‐

1 Der Text ist im Rahmen des BMBF-Projekts Data Protection Certification for Educa‐
tional Information Systems (DIRECTIONS) (FKZ 01PP21003C) entstanden.

2 Eine erste umfassende Konzeption eines Audits (die tlw. mit der „Zertifizierung“ nach
der DSGVO deckungsgleich ist) findet sich bei Roßnagel, Datenschutzaudit: Konzepti‐
on, Durchführung, gesetzliche Regelung, 2000; ferner Bizer, in: Bäumler/v. Mutius,
Datenschutzgesetze der dritten Generation, 1999, S. 54 ff.; zum Überprüfungskonzept:
Königshofen, DuD 2000, 357-360; Drews/Kranz, DuD 2000, 226-230.
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konzepte verabschiedeten mehrere Bundesländer gesetzliche Regelungen.3
Wichtigstes Beispiel für eine erfolgreich umgesetzte und genutzte Regelung
war § 4 LDSG-SH a.F., der i.V.m. mit der Datenschutzauditverordnung-SH
zu einer Vielzahl von Datenschutzaudits und Zertifizierung führte.4

Nicht zuletzt wegen des Erfolges dieses Selbstregulierungsinstruments
sowie wegen nachfolgender, europaweiter Forschungsaktivitäten im Be‐
reich der Datenschutzzertifizierungen und Datenschutzaudits5 gelang es,
das Thema in den Gesetzgebungsprozess der europäischen Datenschutzre‐
form einzubringen und Zertifizierungsvorschriften in Art. 42 und Art. 43
DSGVO zu verankern. Diese dienen nunmehr als europaweit einheitliche
Rechtsgrundlagen für die Zertifizierung, den Zertifizierungsprozess sowie
die Akkreditierung von Zertifizierungsstellen und müssen nur an wenigen
Stellen durch nationale Umsetzungsvorschriften ergänzt werden.6

Aus einer breiteren Perspektive fügen sich die genannten Regelungen der
DSGVO in ein Geflecht von Zertifizierungen ein, das gerade im IT-Bereich
in den letzten Jahren ständig dichter und zugleich heterogener geworden
ist. Weitere Beispiele sind die Cybersicherheitszertifizierung gem. Art. 58
des Rechtsakts zur Cybersicherheit7 i.V.m. § 9a BSIG, das KRITIS-Sicher‐
heitszertifikat nach § 8a Abs. 3, Abs. 5 BSIG sowie das freiwillige IT-Sicher‐
heitskennzeichen nach § 9c BSIG.8

Eine effektive Zertifizierung von Datenverarbeitungsvorgängen eröffnet
erhebliche Chancen für eine Vielzahl von Akteuren (Abschnitt 2). Es ist
deshalb nicht verwunderlich, dass große Hoffnungen in die neuen europä‐
ischen Regelungen gelegt werden. Demgegenüber ist das Zwischenergebnis
einigermaßen ernüchternd, denn von außen betrachtet scheint die Zertifi‐
zierung seit der Verabschiedung der DSGVO im Jahre 2016 zu schlafen:
Eine Zertifizierung von Datenverarbeitungsvorgängen nach der DSGVO
ist bisher nicht erfolgt. Jedoch scheint es nach über fünf Jahren Licht am

3 Z.B. § 5 DSG-MV a.F., § 7b BremDSG a.F., § 4 LDSG-SH a.F.
4 Durch das ULD vergebenen Gütesiegel: https://www.datenschutzzentrum.de/guetesie

gel/register/.
5 V.a. das EuroPriSe-Projekt, das sich bereits 2009 als Ansatz zu einem europäischen

Datenschutzsiegel aus dem Siegel des ULD heraus entwickelte; zur historischen Ent‐
wicklung s. Richter, ZD 2020, 84 (85).

6 In Deutschland § 39 BDSG.
7 VO (EU) 2019/881; näher Mirtsch, in: Mangelsdorf u.a. (Hrsg.), Normen und Stan‐

dards für die digitale Transformation, 2019, 141 (151 ff.); Kowalski/Intemann, DuD 2018,
415-419.

8 Dazu Hornung, NJW 2021, 1985 (1989); Schallbruch, CR 2021, 450 (457 f.); zum Verfah‐
ren: BSI, Verfahrensbeschreibung zur Erteilung von IT-Sicherheitskennzeichen, 2022.
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Ende des Tunnels zu geben: Gegen Ende des Jahres 2022 bogen mehrere
Zertifizierungsprogramme auf die Zielgerade ein, und ein erstes Programm
wurde genehmigt (Abschnitt 3). Diese und andere noch folgende Program‐
me werden sich in den nächsten Jahren teils ergänzen und teils zueinan‐
der in Konkurrenz treten. Im Rahmen dieses Wettbewerbs werden sich
mit zunehmender Anwendung der einzelnen Kriterienkataloge neue Ge‐
wohnheiten und Best Practices herausbilden, aber auch neue Probleme in
der Anwendung und hinsichtlich der zu erzielenden Wirkung offenbaren.
Schon jetzt ist absehbar, dass eine effektive Datenschutzzertifizierung vor
noch ungelösten Problemen steht, die von den bisherigen Zertifizierungs‐
programmen noch nicht vollständig adressiert werden (Abschnitt 4). Der
vorläufige Zwischenstand ergibt deshalb, dass die Zertifizierung erhebliche
Chancen für eine effektive Data Governance eröffnet, bis auf Weiteres aber
offenbleibt, ob diese Potenziale gehoben werden können (Abschnitt 5).

2. Zertifizierung als Data Governance-Instrument

Die DSGVO hat eine umfassende Konsolidierung des Datenschutzrechts
auf europäischer Ebene bewirkt. Im Innovationsgehalt unterscheiden sich
ihre materiellrechtlichen und ihre verfahrensrechtlichen Teile erheblich.9
Während sich erstere nur moderat von der alten Datenschutz-Richtlinie
(DSRL) abheben (wie etwa der Vergleich von Art. 5, 6 und 9 DSGVO
mit Art. 6, 7 und 8 DSRL ergibt), hat die Verordnung die datenschutz‐
rechtlichen Governance-Instrumente grundlegend neu geordnet, um dem
noch unter der DSRL bestehenden Vollzugsdefizit des europäischen Daten‐
schutzrechts zu begegnen.10

2.1 Governance-Instrumente der DSGVO

Bemerkenswert ist dabei, dass der europäische Gesetzgeber sowohl klassi‐
sche hoheitliche Instrumente wie aufsichtsbehördliche Anordnungsbefug‐
nisse und Bußgelder gestärkt, als auch andere Instrumente der DSRL modi‐
fiziert oder Governance-Instrumente gänzlich neu in das europäische Da‐
tenschutzrecht eingeführt hat, so u.a. im Bereich der regulierten Selbstregu‐

9 Hornung/Spiecker gen. Döhmann, in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019,
Einl. Rn. 208 ff.

10 Ebd., m.w.N.
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lierung. Beispiele dafür bilden, neben der neuen Zertifizierung (Art. 42, 43
DSGVO), die Möglichkeit zur Ausarbeitung von Verhaltensregeln (Art. 40,
41 DSGVO) sowie die erstmals europaweit vorgesehene Pflicht zur Benen‐
nung eines Datenschutzbeauftragten (Art. 37, 38 DSGVO).

Mit der Stärkung bereits in der DSRL existierender und der Einfüh‐
rung neuer Durchsetzungsinstrumente hat der europäische Gesetzgeber
demnach den Versuch unternommen, den zum großen Teil bereits in der
DSRL enthaltenen materiellen Anforderungen an Datenverarbeitungspro‐
zesse zu mehr praktischer Wirksamkeit zu verhelfen. Der Zertifizierung
als zuvor nicht im europäischen Datenschutzrecht enthaltenes Governance-
Instrument kommt dabei eine zentrale Rolle zu.

2.2 Funktionen der Datenschutz-Zertifizierung

Aus einer Governance-Perspektive vermag die Zertifizierung mehrere
Funktionen zu erfüllen.11 Wenn eine Zertifizierungsstelle oder eine Auf‐
sichtsbehörde gemäß Art. 42 Abs. 1 DSGVO die Einhaltung der Verordnung
bei Verarbeitungsvorgängen eines Verantwortlichen oder Auftragsverarbei‐
ters bestätigt, so gewinnen diese – erstens – für sich selbst, aber auch
im Falle eines späteren Rechtsstreits ein erhebliches Maß an Sicherheit hin‐
sichtlich der Rechtskonformität ihres Vorgehens. Eine Zertifizierung bietet
nach der Verordnung zwar keine vollständige Gewähr hierfür, da sie ledig‐
lich einen „Faktor“ bzw. „Gesichtspunkt“ bei der Bewertung bildet.12 Es
steht aber zu erwarten, dass in der aufsichtsbehördlichen und gerichtlichen
Praxis eine zumindest weitreichende faktische Rechtssicherheit gewonnen
werden kann.

Durch eine solche Orientierung der Aufsichtsbehörden an einer zuver‐
lässigen Zertifizierung könnte – zweitens – die aufsichtsbehördliche Tätig‐
keit deutlich erleichtert werden. Dieser Faktor ist wichtig, da die Behör‐
den trotz der personellen Erweiterung im Zuge der Verabschiedung der
DSGVO nach wie vor nicht über die Ressourcen verfügen, um dem Daten‐

11 Scholz, in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019, Art. 42 DSGVO Rn. 4 ff.
m.w.N.

12 S. Art. 24 Abs. 3 DSGVO (allgemeine Verantwortlichkeit), Art. 25 Abs. 3 DSGVO
(Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstel‐
lungen), Art. 28 Abs. 5 DSGVO (Beauftragung eines zuverlässigen Auftragsverarbei‐
ters), Art. 32 Abs. 3 DSGVO (Sicherheit der Verarbeitung). Darüber hinaus kann die
Zertifizierung gemäß Art. 46 Abs. 2 lit. f DSGVO auch eine geeignete Garantie für die
Übermittlung in Drittländer sein, s.u. Kap. 4.2.2.
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schutz in den vielfältigen Einzelfallgestaltungen der Praxis zu Wirksamkeit
zu verhelfen.13

Ein wesentliches Element schon der allerersten Konzepte einer Daten‐
schutzzertifizierung gilt außerdem auch für die DSGVO, nämlich – drittens
– die Hoffnung, mit einer freiwilligen Zertifizierung der Verantwortlichen
und Auftragsverarbeiter Marktanreize zur Entwicklung und zum Einsatz
rechtskonformer technischer Lösungen zu setzen.14 Denn erfolgreiche Zer‐
tifizierungen bieten die Möglichkeit, gegenüber Kunden eine nicht nur
behauptete, sondern eine nachgewiesene Einhaltung des geltenden Daten‐
schutzrechts zu demonstrieren. Eine entsprechende Nachfrage anderer
Marktteilnehmer vorausgesetzt, würde sich aus diesem Wettbewerbsvorteil
ein Druck auf konkurrierende Anbieter ergeben, sich ebenfalls einer Zerti‐
fizierung zu unterziehen.

Wenn sich die Zertifizierung wichtiger Anbieter in dieser Weise allge‐
mein verbreitet, so würde schlussendlich – viertens – die Durchsetzung
des Datenschutzrechts in Europa allgemein verbessert und damit das
Grundrecht auf Datenschutz der betroffenen Personen gestärkt. Dies gilt
auch in internationaler Perspektive, also mit Blick auf eine globale Data
Governance. Denn die Zertifizierung bietet mehrere Ansatzpunkte für eine
Regulierung globaler Datenflüsse und einen „Export“ europäischer Daten‐
schutzstandards und der mit ihnen verbundenen Wertvorstellungen. Es
ist nicht unwahrscheinlich, dass „weiche“ Durchsetzungsinstrumente wie
die Zertifizierung auf einer globalen Ebene sogar effektiver sind als der
Versuch, mit klassischen Methoden von Befehl und Zwang zu operieren.15

13 Roßnagel, Datenschutzaufsicht nach der EU-Datenschutz-Grundverordnung, 2017, 179.
14 Zu diesen erhofften Markteffekten vgl. u.a.: Roßnagel in: Roßnagel (Hrsg.) Handbuch

Datenschutzrecht, 2003, Kap. 3.7 Rn. 1ff.; Bäumler, DuD 2004, 80 ff.; s. allgemeiner
die Beiträge in Bäumler/v. Mutius (Hrsg.), Datenschutz als Wettbewerbsvorteil, 2002.

15 Dieses Problem soll hier nicht vertieft werden. Das im Ausgangspunkt umfassendste
Instrument zur globalen Verbreitung europäischer Standards ist die unmittelbare
Erstreckung der DSGVO auf Anbieter in Drittländern, wie sie nach dem Marktort‐
prinzip (Art. 3 Abs. 2 lit. a DSGVO) bzw. dem Beobachtungsprinzip (Art. 3 Abs. 2
lit. b DSGVO) erfolgt. Diese Erstreckung leidet jedoch an grundsätzlichen Durchset‐
zungsproblemen, da die Verantwortlichen in diesen Fällen noch nicht einmal eine
Niederlassung in der Union haben. Zwar können auch Zertifizierungsstellen nur
begrenzt auf Anbieter aus Drittländern Einfluss nehmen. Immerhin bleibt aber als
Sanktionen der Entzug der Zertifizierung möglich, und allgemein könnten weiche
Instrumente, die Gegebenheiten im Drittland gegebenenfalls stärker berücksichtigen,
in anderen Weltregionen auf Dialogbereitschaft treffen und so besser zur globalen
Standardsetzung beitragen als aufsichtsbehördliche Anstrengungen.
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2.3 Komplexität der Abläufe

Das Instrument der Zertifizierung lässt sich auf verschiedene Arten gestal‐
ten. An einem Ende des Spektrums sind Selbstzertifizierungen zu verorten,
bei denen keinerlei externe Stelle eine Prüfung vornimmt, sondern allen‐
falls Sanktionen für den Fall drohen, dass die Behauptung der Einhaltung
bestimmter Standards nicht den Tatsachen entspricht. Am anderen Ende
stehen staatliche Zertifizierungen, die gesetzlich als Voraussetzung für den
Markteintritt eines Anbieters vorgeschrieben werden. Das Zertifizierungs‐
konzept der DSGVO ist innerhalb dieses Spektrums in einem mittleren Be‐
reich zu verorten. Die Zertifizierung ist nach Art. 42 Abs. 3 DSGVO freiwil‐
lig. Sie wird gemäß Art. 42 Abs. 5 DSGVO durch eine neutrale Stelle, d.h.
eine Aufsichtsbehörde oder eine nach Art. 43 DSGVO akkreditierte Zer‐
tifizierungsstelle, vorgenommen. Die staatliche Letztverantwortung wird
insbesondere bei privaten Zertifizierungsstellen durch die Akkreditierung,
die aufsichtsbehördliche Kontrolle der akkreditierten Stelle (Art. 43 Abs. 7
i.V.m. Art. 58 Abs. 2 lit. h DSGVO) sowie die notwendige Genehmigung
der Zertifizierungskriterien (Art. 42 Abs. 5 DSGVO) durch die zuständige
Aufsichtsbehörde oder den Europäischen Datenschutzausschuss (EDSA)
sichergestellt.

Nur unvollständig werden demgegenüber in der Verordnung selbst die
Verfahrensabläufe geregelt, die im Vorfeld der Genehmigung der Zertifizie‐
rungskriterien absolviert werden müssen.16 Dies gilt insbesondere für die
Rolle des sog. Programmeigners, nämlich einer Person oder Organisation,
die v.a. für die Entwicklung und Aufrechterhaltung des Konformitätsbewer‐
tungsprogrammes einer Zertifizierung verantwortlich ist17 und dieses im
Anschluss entweder selbst als Zertifizierungsstelle nutzt oder an andere
Zertifizierungsstellen lizensiert.

16 Zum Verfahren: DSK, Anforderungen an datenschutzrechtliche Zertifizierungspro‐
gramme, Version 1.8, v. 16.04.2021; EDSA, Document on the procedure for the adop‐
tion of the EDPB opinions regarding national criteria for certification and European
Data Protection Seals, v. 14.02.2023.

17 Vgl. DIN EN ISO/IEC 17065:2021 Ziffer 3.11, sowie DIN EN ISO/IEC 17067:2013
Ziffer 6.3.
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3. Aktueller Stand Deutschland und Europa

Nach einigen Jahren des Dornröschenschlafs seit Inkrafttreten der DSGVO
hat die Entwicklung von Datenschutzzertifizierungen im Jahre 2022 eine
erhebliche Dynamik gewonnen. Mehr als viereinhalb Jahre nach dem Gel‐
tungsbeginn der DSGVO genehmigte die luxemburgische Aufsichtsbehörde
(CNPD) mit dem Kriterienkatalog „GDPR-Certified Assurance-Report ba‐
sed Processing Activities (GDPR-CARPA)“ das europaweit erste DSGVO-
Zertifizierungsprogramm.18 Nach Akkreditierung der EY PFS Solutions S.à
r.l ist die EU-weit erste akkreditierte DSGVO-Zertifizierungsstelle bereits
fähig nach dem GDPR-CARPA-Programm zu zertifizieren. Bei CARPA
handelt es sich um einen Kriterienkatalog, der einen allgemeinen Ansatz
verfolgt. Der Anwendungsbereich der Zertifizierung, bzw. des Kriterienka‐
taloges ist dementsprechend nicht beschränkt. Jegliche Verarbeitungspro‐
zesse Verantwortlicher und Auftragsverarbeiter lassen sich, unabhängig von
den verwendeten Technologien, anhand des Katalogs auf ihre Vereinbarkeit
mit den Voraussetzungen der DSGVO überprüfen.19

Einen ebenso als allgemein zu klassifizierenden Ansatz verfolgt der nach‐
folgend im Jahr 2022 genehmigte Kriterienkatalog des European Privacy
Seals (EuroPriSe), das mittlerweile durch eine privatwirtschaftliche GmbH
getragen wird. Nach der Genehmigung durch die Aufsichtsbehörde Nord‐
rhein-Westfalens im Oktober 2022 hat EuroPriSe nun auch seinen Krite‐
rienkatalog veröffentlicht, eine genehmigte Akkreditierungsstelle gibt es
(Stand August 2023) jedoch auch in Deutschland noch nicht. Die allgemein
gehaltenen EuroPriSe-Kriterien können lediglich auf Verarbeitungsprozesse
von Auftragsverarbeitern angewendet werden, dies allerdings unabhängig
von den verwendeten Technologien.

Von diesen allgemeinen sind sektor- und technologiebezogene Zertifizie‐
rungen und deren Kriterienkataloge zu unterscheiden. Zu diesen gehören
bspw. das Programm European Cloud Service Data Protection Certifica‐
tion (AUDITOR) sowie das Anschlussprojekt Data Protection Certification
for Educational Information Systems (DIRECTIONS). AUDITOR adres‐

18 Zum Verfahrensstand: CNPD, Die CNPD nimmt «GDPR-CARPA» an.; CARPA-Kri‐
terien: CNPD, Décision N° 15/2022, 2022; CNPD, Die CNPD ist die erste Daten‐
schutzbehörde in Europa, die einer DSGVO-Zertifizierungsstelle Akkreditierung er‐
teilt hat.

19 Zum Inhalt Helmke/Link/Schild, DuD 2023, 100-107.
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siert bisher ausschließlich Anbieter von Cloud-Dienstleistungen.20 Der AU‐
DITOR-Kriterienkatalog befindet sich aktuell in den letzten Zügen des
Genehmigungsverfahrens, dem informellen Reviewverfahren, das begleitet
durch die federführende Landesaufsichtsbehörde vor dem EDSA geführt
wird. Erfolgt im Rahmen des Verfahrensabschlusses die finale Stellungnah‐
me des EDSA, so wird es zeitnah durch die federführende Landesbehörde
zur Genehmigung der Kriterien kommen.21 Das Anschlussprojekt DIREC‐
TIONS22 verfolgt den Ansatz einer sektorspezifischen und technologieab‐
hängigen Zertifizierung für den Bereich von schulischen Informationssys‐
temen.

Allgemeine Ansätze einer Zertifizierung haben den Vorteil, dass sie auf
jegliche Art der Datenverarbeitung anwendbar sind. Der Vorteil von sektor‐
spezifischen, technologieabhängigen Ansätzen ist demgegenüber die recht‐
liche und verfahrenstechnische Konkretisierungsleistung, die durch speziel‐
le Kriterienkataloge erbracht werden kann. So kann durch Konkretisierung
der datenschutzrechtlichen Anforderungen, die im besonderen Maße die
jeweiligen bereichspezifischen Risiken in Betracht ziehen (bspw. Risiken
bei der Verarbeitung personenbezogener Daten von Kindern) eine genaue‐
re und verlässlichere Aussage über das erforderliche Schutzniveau der Ver‐
arbeitungsvorgänge getroffen werden. Die dargestellten Governance-Effekte
der Zertifizierung verstärken sich dementsprechend. Diesen Vorteilen ste‐
hen der – ggf. deutlich – eingeschränkte Anwendungsbereich sowie der
gegenüber einem allgemeinen Ansatz höhere Aufwand der Erarbeitung
einer Vielzahl von Kriterienkatalogen gegenüber. Es lässt sich deshalb zum
jetzigen Zeitpunkt noch nicht beurteilen, ob sich im Ergebnis eher allge‐
meine oder eher spezifische Ansätze durchsetzen werden.

20 Näher https://www.auditor-cert.de/; zur Zertifizierung von Cloud-Angeboten
s. Krcmar/Eckert/Roßnagel/Sunyaev/Wiesche (Hrsg.) Management sicherer Cloud-
Services. Entwicklung und Evaluation dynamischer Zertifikate, 2018; aus rechtlicher
Perspektive Hofmann, Dynamische Zertifizierung, 2019.

21 Zum letzten offiziellen Stand Müller, ZD-Aktuell 2022, 01239; zum Verfahrensablauf
s. Fn. 16.

22 https://directions-cert.de/; die Autoren verantworten zusammen mit weiteren Kolle‐
gen die rechtswissenschaftlichen Teile des Projekts.

Gerrit Hornung und Marcel Kohpeiß

180
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://www.auditor-cert.de
https://directions-cert.de
https://www.auditor-cert.de
https://directions-cert.de
https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


4. Einzelfragen einer effektiven Zertifizierung

Um der Zertifizierung als Governance-Instrument zu praktischer Wirk‐
samkeit zu verhelfen und ihre spezifischen Vorteile nutzen zu können,
müssen verschiedene Bedingungen erfüllt sein. Da die Zertifizierung nach
Art. 42 Abs. 3 DSGVO für Verantwortliche und Auftragsverarbeiter frei‐
willig ist, muss sie für diese hinreichend attraktiv sein. Aufwand und
Kosten müssen mithin in einem auch betriebswirtschaftlich vernünftigen
Verhältnis zu den erhofften Vorteilen stehen.23 Aus Governance-Perspektive
kann dies zu Zielkonflikten führen. Schlanke Zertifizierungsprogramme
mögen für Verantwortliche und Auftragsverarbeiter zunächst vorzugswür‐
dig erscheinen. Wenn dies jedoch zu stark zulasten der angewendeten Prüf‐
tiefe geht, so wird die Funktion der Rechtssicherheit gefährdet, zumal die
Zertifizierung die Verantwortung des Verantwortlichen oder Auftragsverar‐
beiters für die Einhaltung der Verordnung nicht mindert (Art. 42 Abs. 4
DSGVO). Prüfungsmaßstab und Prüftiefe sind letztlich entscheidende Wei‐
chenstellungen für alle oben erläuterten Funktionen der Datenschutz-Zer‐
tifizierung.

In diesem Bereich sind etliche Fragen noch ungeklärt. Von diesen wer‐
den im Folgenden zwei herausgegriffen, nämlich die Zertifizierungen be‐
reichsspezifischer Vorschriften sowie der Umgang mit offenen bzw. umstrit‐
tenen Rechtsfragen.

4.1 Zertifizierbarkeit von Anforderungen außerhalb der DSGVO

Die DSGVO ist keine abschließende Regelung des Datenschutzrechts.
Neben ihr existieren weitere Vorgaben auf europäischer Ebene, und die

23 U.a. diesem Grund ist gemäß Art. 42 Abs. 1 S. 2 DSGVO den Bedürfnissen von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen (KMU) Rechnung
zu tragen. Dahinter steht wohl der Gedanke, diese wirtschaftlich nicht überbelasten
und im Wettbewerb mit größeren Unternehmen nicht benachteiligen zu wollen,
vgl. auch Art. 30 Abs. 5, EG 13 DSGVO. In der Literatur wird Art. 42 Abs. 1 S. 2
DSGVO dementsprechend vielfach so ausgelegt, dass KMU die Zertifizierung für
geringere Kosten die Zertifizierung nutzen können sollen, sa.: Scholz, in: Simitis
u.a. (Hrsg.), Datenschutzrecht, 2019, Art. 42 DSGVO Rn. 20; Paal/Kumkar, in: Paal/
Pauly (Hrsg.), DS-GVO BDSG, 2021, Art. 42 Rn. 8; Duisberg, ZD 2018, 53. Wie dies
ausgestaltet und wie insbesondere Marktverzerrungen verhindert werden sollen, ist
bisher ebenso unklar wie eine denkbare Berücksichtigung der Interessen von KMU
in anderen Rollen (z.B. als Zertifizierungsstelle). Eindeutig ist dagegen, dass für
KMU keine Absenkung des DSGVO-Schutzniveaus vorgenommen werden darf, s.
Hofmann, Dynamische Zertifizierung, 2019, S. 318 m.w.N.
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Verordnung selbst lässt mit ihren zahlreichen Öffnungsklauseln mitglied‐
staatliche Spezialregelungen zu. Je nach mitgliedstaatlichem Regelungsan‐
satz wird eine umfassende datenschutzrechtliche Bewertung der Verarbei‐
tungsvorgänge eines Verantwortlichen oder Auftragsverarbeiters dement‐
sprechend die Anwendung nicht nur der Verordnung, sondern auch der‐
artiger spezialgesetzlicher Regelungen erfordern. Es ist jedoch unklar, ob
diese auch im Rahmen der Zertifizierung zu berücksichtigen sind.

Grundsätzliche Überlegungen

Für die Unzulässigkeit der Zertifizierung von Kriterien, die sich nicht den
Vorschriften der DSGVO selbst entnehmen lassen, lässt sich zunächst der
Wortlaut des Art. 42 Abs. 1 S. 1 DSGVO anführen. Danach dienen Zertifi‐
zierungsverfahren dazu, nachzuweisen, dass „diese Verordnung“ eingehal‐
ten wird. Eine Berücksichtigung jedenfalls mitgliedstaatlicher Spezialgeset‐
ze könnte außerdem zu einer Fragmentierung der Zertifizierungsverfahren
führen, die einer europaweiten einheitlichen Anwendung und einem pro‐
duktiven Wettbewerb der Verfahren im Binnenmarkt abträglich sein könn‐
te.

Demgegenüber spricht für eine über den Wortlaut der DSGVO hinaus‐
gehende Berücksichtigung von spezialgesetzlichen Datenschutzregelungen,
dass die erläuterten Zwecke und Funktionen der Zertifizierung bei einer
Beschränkung auf die Verordnung als Prüfungsmaßstab gefährdet werden
würden. Denn die durch das Zertifikat bestätigte Rechtskonformität würde
sich in diesem Fall regelmäßig nur auf einen Teil der für einen Verantwort‐
lichen oder Auftragsverarbeiter geltenden materiell- und verfahrensrechtli‐
chen Anforderungen erstrecken. Eine Entlastung der Aufsichtsbehörden
und eine verbesserte Durchsetzung des Datenschutzrechts (das zweite und
vierte der oben erläuterten Ziele) könnte auf diesem Wege zwar noch
partiell erreicht werden. Der Zugewinn an Rechtssicherheit dürfte dagegen
jedoch mehr als nur teilweise leiden. Denn mit den speziellen datenschutz‐
rechtlichen Regelungen, würde regelmäßig der Teil der rechtlichen Vorga‐
ben ausgeklammert, dessen Einhaltung im jeweiligen Marktsegment von
besonderer Bedeutung ist. Dies kann den Eintritt der genannten Marktef‐
fekte erheblich bedrohen.24

24 Wenn Anbieter beispielsweise im Markt schulischer Informationssysteme mit einem
Zertifikat auftreten, das lediglich die Einhaltung der DSGVO-Vorschriften bestätigt,
die Einhaltung der der Schulgesetze der Länder jedoch ausklammert, könnten Schul‐

Gerrit Hornung und Marcel Kohpeiß

182
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


Differenzierung nach Typen von Spezialgesetzen

Um sich einer Lösung des Problems zu nähern, bietet es sich an, zwischen
verschiedenen speziellen Vorschriften zu unterscheiden. Dies sind

1. bereichsspezifische, unmittelbar geltende europäische Datenschutznor‐
men (Verordnungen),

2. nationale Normen in Umsetzung bereichsspezifischer europäischer
Richtlinien sowie

3. nationale Normen, die in Ausfüllung von Öffnungsklauseln der DSGVO
erlassen werden.

Das wohl wichtigste Beispiel für eine bereichspezifische Verordnung wä‐
re eine künftige e-Privacy-VO, so deren Gesetzgebungsgeschichte irgend‐
wann enden sollte.25 Aber auch in anderen Verarbeitungssektoren zeichnet
sich eine Tendenz des europäischen Gesetzgebers ab, bereichsspezifische
Datenschutznormen zu verabschieden. Dies gilt beispielsweise für mehre‐
re Regelungen der geplanten KI-Verordnung.26 Die Entwürfe zu diesen
Rechtsakten enthalten weder eine Erweiterung des Anwendungsbereichs
von Art. 42 Abs. 1 DSGVO noch andere Regelungen zur Datenschutzzerti‐
fizierung.27 Soweit ersichtlich, gilt dasselbe für alle bereits existierenden
bereichsspezifischen EU-Verordnungen mit datenschutzrechtlichen Rege‐
lungen.28 Daraus ließe sich der Schluss ziehen, dass die spezialgesetzlichen

träger und Schulen bei entsprechenden Beschaffungsentscheidungen nicht anhand
des Zertifikats darauf vertrauen, dass die Informationssysteme rechtskonform ein‐
setzbar sind.

25 Entwurf: COM(2017) 10 Final. Das Parlament hat am 26.10.2017 (Report:
A8-0324/2017), der Rat am 10.02.2021 (Council, 6078/21) eine Position verabschiedet.
Ein Ende des Trilogs ist nicht in Sicht.

26 Der Entwurf (COM(2021) 206 final) enthält etwa eine Verarbeitungsbefugnis zur
Vermeidung von Verzerrungen der KI-Systeme (Art. 10 Abs. 5 KI-VO-E) und eine
Erlaubnis zur Zweckänderung für die Verarbeitung in KI-Reallaboren (Art. 54 Abs. 1
KI-VO-E); näher Hornung, in: Rostalski (Hrsg.), Künstliche Intelligenz. Wie gelingt
eine vertrauenswürdige Verwendung in Deutschland und Europa?, 2022, 91 ff.

27 Dies gilt bspw. für die Entwürfe zur e-Privacy-VO. Art. 1 Abs. 3 e-Privacy-VO-E
(COM/2017/010 final) und Art. 1 Abs. 3 e-Privacy-ÄndV-Parlament (A8-0324/2017)
ordnen an, dass die e-Privacy-VO die DSGVO präzisieren und ergänzen soll. Dies
lässt Rückschlüsse auf eine gewünschte Harmonisierung der Rechtsakte zu, klärt aber
nicht, ob die „ergänzenden“ Normen der geplanten Verordnung trotz des Wortlauts
von Art. 42 Abs. 1 DSGVO zertifizierbar sein sollen.

28 Eine Ausnahme bildet die VO (EU) 2018/1725, die die Datenverarbeitung durch
Organe, Einrichtungen und sonstige Stellen der Union regelt. Sie ist allerdings keine
echte Spezialregelung, sondern das Äquivalent zur DSGVO in diesem Bereich, sodass

Datenschutzzertifizierung: Ende des Dornröschenschlafs?

183
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


Anforderungen nicht Maßstab einer Datenschutzzertifizierung sein sollen.
Allerdings gibt es für eine derartige Regelungsabsicht des Gesetzgebers
ebenfalls keinerlei Anhaltspunkte. Angesichts fehlender Hinweise in den
Gesetzgebungsmaterialien spricht alles dafür, dass dem europäischen Ge‐
setzgeber das Problem überhaupt nicht bewusst war. Ohne derartige An‐
haltspunkte sollte mit Blick auf die Gefahr einer erheblichen Gefährdung
der Regelungsziele der DSGVO-Zertifizierung nicht angenommen werden,
dass europaweite bereichsspezifische Regelungen nicht zertifizierbar sind.
Dies würde wichtige Segmente der europäischen Datenwirtschaft von der
Zertifizierung ausschließen. Dieses Ergebnis allein auf den Wortlaut von
Art. 42 Abs. 1 DSGVO zu stützen, ist übermäßig formalistisch und deshalb
nicht überzeugend.

Bis zu einer künftigen e-Privacy-Verordnung ist das instruktivste Beispiel
für die zweite Gruppe nationales Datenschutzrecht, das in Umsetzung der
aktuellen e-Privacy-Richtlinie erlassen wurde. In Deutschland betrifft dies
die Vorgaben des Telekommunikation-Telemedien-Datenschutz-Gesetzes
(TTDSG). Verarbeitungsvorgänge im Anwendungsbereich der Richtlinie
und dieses Gesetzes fallen grundsätzlich in den Anwendungsbereich der
DSGVO,29 die speziellen nationalen Anforderungen gehen jedoch nach
Art. 95 DSGVO vor. Auch bei diesen Regelungen gibt es keinen Anhalts‐
punkt dafür, dass der europäische Gesetzgeber ihre Zertifizierbarkeit im
Rahmen der Verabschiedung der DSGVO ausschließen wollte. Mit Blick
auf den europaweit zumindest grundsätzlich einheitlichen Norminhalt
dürfte eine Zersplitterung von Zertifizierungsprogrammen beherrschbar
sein. Für eine Einbeziehung in die Zertifizierung spricht auch, dass kom‐
plexe Gesamtsysteme Teilkomponenten enthalten können, die unter das
TTDSG fallen (etwa Videokonferenzfunktionen oder Messenger).30 Die
Anbieter derartiger Systeme von einer weitreichenden Rechtssicherheit

die Übernahme der Rechtsfolgen der Zertifizierung (Art. 26 Abs. 3, Art. 27 Abs. 3,
Art. 29 Abs. 5 und Abs. 6, Art. 33 Abs. 4, Art. 48 Abs. 2 lit. d, EG 49, EG 51 S. 2, EG 65
S. 2 VO (EU) 2018/1725) gesetzgeberisch nahe lag.

29 Bereichsspezifische europäische Regelungen, die nicht aufgrund Spezialität der
DSGVO vorgehen, sondern jenseits ihres Anwendungsbereichs liegen, werden hier
ausgeklammert – v.a. die Datenverarbeitung zur Straftatbekämpfung (Regelung in der
JI-Richtlinie und nationalen Umsetzungen) sowie die VO (EU) 2018/1725 (s. Fn. 28).
Die JI-Richtlinie wirft im Bereich der Zertifizierung spezielle Fragen auf, s. Johannes,
Die Polizei 2020, 409.

30 Auf die genaue Abgrenzung zwischen TTDSG und DSGVO bei derartigen Kompo‐
nenten kommt es hier nicht an; dazu Schellhas-Mende/Wiedemann/Blum, DuD 2022,
291; Roßnagel, NJW 2023, 400.
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auszuschließen und auf eine Teilzertifizierung zu verweisen, dient weder
deren Interessen noch den Interessen anderer Marktteilnehmer. Dement‐
sprechend erscheint es sinnvoll, im Rahmen eines modularen Aufbaus von
Kriterienkatalogen die Anforderungen beispielsweise des Telekommunika‐
tion-Telemedien-Datenschutz-Gesetzes in einem Teilmodul zu kapseln, das
immer dann angewendet wird, wenn die zu zertifizierenden Verarbeitungs‐
vorgänge insgesamt oder Teile von ihnen in den Anwendungsbereich dieses
Spezialgesetzes fallen.

Das Argument der fehlenden Aussagekraft gilt schließlich auch für natio‐
nale Normen, die in Ausfüllung von Öffnungsklauseln der DSGVO erlassen
werden. Der Wortlaut von Art. 42 Abs. 1 DSGVO dürfte hier sogar weniger
entgegenstehen als bei bereichsspezifischen Regelungen auf europäischer
Ebene, da es immerhin möglich ist, nationale Normen im Bereich der
Öffnungsklauseln (insbesondere bei verpflichtenden Regelungsaufträgen)
in einem weiten Sinne als Teil der Verordnung zu begreifen. Gewichtiger
sind jedoch die bereits erläuterten teleologischen Argumente. Insbesonde‐
re im Bereich besonders umfassender Öffnungsklauseln (vor allem Art. 6
Abs. 2 und Abs. 3, aber auch Art. 88 DSGVO) würde man bei einem engen
Verständnis große Teile der für einen zu zertifizierenden Datenverarbei‐
tungsvorgang geltenden rechtlichen Anforderungen von der Zertifizierung
ausschließen. Hinzu kommt wie im Bereich des TTDSG das Problem, dass
einzelne, gegebenenfalls sehr spezielle nationale Normen das angestrebte
Ziel einer rechtssicheren Zertifizierung eines Gesamtsystems torpedieren
würden.

Betrachtet man also abschließend die vorgenommenen Untersuchungen
der drei identifizierten Vorschriftsbereiche, so stehen dem schlichten Wort‐
lautargument, auf welches sich die Annahme der Unmöglichkeit einer
Zertifizierung von bereichspezifischen Vorschriften stützt, eine Fülle an
Argumenten entgegen. Im Ergebnis ist deshalb, insbesondere wegen der
genannten teleologischen Argumente, die Miteinbeziehung von bereichs‐
spezifischen, außerhalb der DSGVO liegenden Datenschutzvorschriften in
die Zertifizierung nach Art. 42 DSGVO vorzugswürdig.

Konkrete Umsetzung

Mit Blick auf das wünschenswerte Ziel einer europaweit einheitlichen Zer‐
tifizierung hebt sich die erste Gruppe von Spezialgesetzen von den anderen
beiden ab. Wenn über die DSGVO hinausgehende, europaweit einheitliche
Normen existieren, so können Zertifizierungsprogramme aus verschiede‐
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nen Mitgliedstaaten diese im Rahmen von Kriterienkatalogen berücksichti‐
gen, die sich gegenseitig ergänzen oder miteinander in Konkurrenz treten.
Sollen dagegen nationale Normen in Umsetzung von Richtlinien oder
Ausfüllung von Öffnungsklauseln31 in die Kriterienkataloge eingebunden
werden, so muss eine Lösung für das Problem gefunden werden, dass
die mitgliedstaatlichen Entscheidungsbefugnisse praktisch unvermeidlich
zu einer erheblichen Heterogenität der speziellen Anforderungen führen
werden.32 Zumindest für Programmeigner in Mitgliedstaaten mit einer
hohen Anzahl von Datenverarbeitungen, die durch spezifische nationale
Normen reguliert sind, könnte ein Weg darin bestehen, auf eine europa‐
weite Genehmigung des Kriterienkatalogs zu verzichten und sich auf ein
nationales Zertifizierungsprogramm zu beschränken. Allerdings stellt dies
jedenfalls in föderalen Mitgliedstaaten wie Deutschland nur eine Teillösung
dar, wenn die Gliedstaaten für die entsprechende Rechtsmaterie zuständig
sind.

Eine Lösung für dieses Problem hat sich bisher nicht herausgebildet.
Der kleinteiligste Ansatz bestünde darin, für jede (Teil-)Rechtsordnung
ein spezifisches Kriterienmodul zu erstellen. Wenn ein Anbieter die Märk‐
te mehrerer Rechtsordnungen adressieren möchte, könnten die Kriterien
kumuliert oder (bei entsprechender Inhaltsgleichheit) abstrahiert und ge‐
meinsam geprüft werden. Allerdings würde ein solches Vorgehen den Auf‐
wand sowohl bei der konkreten Zertifizierung als auch bei der Erarbei‐
tung und kontinuierlichen Aktualisierung des Kriterienkatalogs erheblich
vergrößern. Je mehr (Teil-)Rechtsordnungen zu berücksichtigen und je
variantenreicher die einzelnen Gesetzgeber aktiv sind, desto unrealistischer
wird es, dass ein Programmeigner die erforderlichen Überarbeitungen und
eine Aufsichtsbehörde die nachfolgenden Genehmigungen der Änderungen
in einer für die Praxis der Zertifizierung notwendigen Geschwindigkeit
erledigen können.

31 Auch wenn diese Fälle dogmatisch zu trennen sind, verschwimmen die Unterschiede
in der praktischen Wirkung hinsichtlich der Handlungsspielräume der Mitgliedstaa‐
ten. Angesichts der vielen Öffnungsklauseln ist es deshalb zwar rechtlich unzutref‐
fend, faktisch aber korrekt, die DSGVO als „Hybrid“ zwischen Verordnung und
Richtlinie zu bezeichnen, vgl. Martini u.a., Die Datenschutz-Grundverordnung und
das nationale Recht, 2016, S. 1 f; Hornung/Spiecker gen. Döhmann, in: Simitis u.a.
(Hrsg.), Datenschutzrecht, 2019, Einl. Rn. 226.

32 Zu den Öffnungsklauseln s. insoweit allgemein Martini u.a., Die Datenschutz-Grund‐
verordnung und das nationale Recht, 2016, S. 9 ff; Hornung/Spiecker gen. Döhmann,
in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019, Einl. Rn. 226 ff. und Weiß, Öffnungs‐
klauseln in der DSGVO und nationale Verwirklichung im BDSG, 2022.
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Zumindest in solchen Fällen stellt sich die Frage, in welchem Umfang die
Berücksichtigung konkreter spezialgesetzlicher Anforderungen entweder in
den Prozess der Zertifizierung oder sogar in die zu zertifizierenden Prozes‐
se des Verantwortlichen oder Auftragsverarbeiters verlagert werden kann.
Letzteres könnte darauf hinauslaufen, im Zertifizierungsprozess nicht die
Einhaltung von ohnehin rasch veränderlichen spezialgesetzlichen Regelun‐
gen zu prüfen und zu bestätigen, sondern die Existenz eines wirksamen
organisatorischen Prozesses beim Verantwortlichen oder Auftragsverarbei‐
ter, mit dessen Hilfe die jeweils für einen spezifischen Verarbeitungsvor‐
gang geltenden spezialgesetzlichen Regelungen geprüft, operationalisiert
und eingehalten werden.33 Der DSGVO lässt sich nichts dazu entnehmen,
ob ein solches Modell zulässig ist und welche Anforderungen an dieses
zu stellen sein könnten; eine Stellungnahme jedenfalls der deutschen Auf‐
sichtsbehörden und des EDSA zu dieser Frage fehlt. Zumindest in stark
volatilen spezialgesetzlichen Regelungsbereichen dürfte ein solcher oder
ähnlicher Weg aber alternativlos sein, wenn man nicht auf die Prüfung der
entsprechenden speziellen Anforderungen verzichten möchte.

4.2 Umgang mit ungeklärten Rechtsfragen

Eine zweite grundsätzliche Herausforderung der datenschutzrechtlichen
Zertifizierung ist der vielfach generische Charakter insbesondere der ma‐
teriellrechtlichen Vorgaben der DSGVO.34 Dieser führt gemeinsam mit
dem immer noch jungen Alter der Verordnung dazu, dass viele konkrete
Anforderungen an unterschiedliche Verarbeitungsvorgänge unklar und um‐
stritten sind. Der erforderliche Prozess der Konkretisierung umfasst ein
komplexes Geflecht von Akteuren.35 Von diesen kann nur der EuGH Vor‐
gaben machen, die für alle anderen Beteiligten verbindlich sind. Schon
aufgrund der begrenzten Kapazität des Gerichtshofs, aber auch aufgrund
seiner spezifischen, einzelfallorientierten Arbeitsweise wird es aber auch
mittel- und langfristig unmöglich sein, sich ausschließlich an seiner Recht‐
sprechung zu orientieren. Dies führt dazu, dass die an einem Zertifizie‐
rungsprozess Beteiligten (Verantwortliche und Auftragsverarbeiter, Zerti‐

33 Diesen Ansatz verfolgt der GDPR-CARPA-Kriterienkatalog aus Luxemburg: Helmke/
Link/Schild, DuD 2023, 100, 101; zur dynamischen Zertifizierung vgl. Hofmann,
Dynamische Zertifizierung, 2019.

34 Näher Hornung/Spiecker gen. Döhmann, in: Simitis u.a. (Hrsg.), Datenschutzrecht,
2019, Einl. Rn. 211.

35 Ebd. Rn. 234, 180 ff., 264 ff.
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fizierungsstellen, Programmeigner, Aufsichtsbehörden, ggf. Europäischer
Datenschutzausschuss) einen Weg finden müssen, um mit ungelösten und
umstrittenen Rechtsfragen umzugehen.

Verdeutlichung: Drittlandsübermittlung als Problem der globalen Data
Governance

Die Notwendigkeit der Konkretisierung ist ein allgemeines Governance-
Problem der DSGVO, das sich – in Verbindung mit der Zertifizierung –
an etlichen Beispielen verdeutlichen lässt. Im Folgenden wird zu diesem
Zweck der vielfach diskutierte Bereich der Übermittlung personenbezoge‐
ner Daten in Drittländer gewählt. Die Frage der Konkretisierung der in der
Praxis oft unklaren Übermittlungsgrundlagen wird in diesem Zusammen‐
hang zu einer Frage der globalen Data Governance.

Die DSGVO hat die früheren Bestimmungen der DSRL zur Übermitt‐
lung in Drittländer in vielen Details verändert und neue Schutzinstru‐
mente eingeführt. Dabei wurden insbesondere die Kriterien für derartige
Übermittlungen konkretisiert und etliche Anforderungen aus der Recht‐
sprechung des EuGH zu Art. 25 f. DSRL in den Normtext übernommen.
Der Grundansatz ist indes unverändert:36 Die Harmonisierung der daten‐
schutzrechtlichen Vorschriften im Binnenmarkt führt zum grundsätzlichen
Wegfall von Beschränkungen der Datenflüsse zwischen den Mitgliedstaa‐
ten; dieser Wegfall kann aber nur gerechtfertigt werden, wenn bei Über‐
mittlungen aus dem Binnenmarkt37 in andere Jurisdiktionen harmonisierte
Anforderungen gelten, die ein Absenken des Schutzes ausschließen oder
zumindest auf ein erträgliches Maß beschränken. Dass damit durchaus er‐
hebliche Einschränkungen globaler Datenflüsse einhergehen können, kann
für Datenverarbeiter Probleme verursachen, die – wegen bestehender Ver‐
arbeitungsprozesse und globaler Abhängigkeiten – schwierig für sie zu
lösen sind. Diesen Umstand nimmt der europäische Gesetzgeber jedoch in
gewissem Umfang hin.

36 Schantz, in: Simitis u.a. (Hrsg.), Datenschutzrecht, 2019, Art. 44 DSGVO Rn. 4 ff. zu
den Herausforderungen nach dem Brexit: Hofmann/Stach, ZD 2021, 1 ff.; Wittersha‐
gen, The Transfer of Personal Data from the European Union to the United Kingdom
post-Brexit, 2023.

37 Dies schließt EWR-Staaten ein, die aufgrund des Beschlusses des EWR-Ausschusses
Nr. 154/2018 v. 6.7.2018 (Abl. L 183, 19.7.2018, S. 23–26) nicht als Drittländer iSd.
Art. 44 DSGVO gelten.
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Die für Datenexporteure und -importeure einfachste Variante ist die
Übermittlung in Drittländer, für die die Europäische Kommission einen
Angemessenheitsbeschluss nach Art. 45 DSGVO getroffen hat.38 Allerdings
hat der EuGH in den zwei wegweisenden Entscheidungen Safe Harbor39

und Privacy Shield40 hohe Anforderungen an die Bejahung eines ange‐
messenen Datenschutzniveaus gestellt und die jeweiligen Kommissionsbe‐
schlüsse für ungültig erklärt.41 Mit der Executive Order 14086 von US-Prä‐
sident Biden42 und dem darauf gestützten erneuten Angemessenheitsbe‐
schluss der Kommission43 ist das Problem zwar für die USA – jedenfalls
bis zu einer zu erwartenden weiteren gerichtlichen Prüfung auch dieses
Beschlusses – gelöst . Die Diskussionen in Wissenschaft und Praxis seit
der Privacy-Shield-Entscheidung und die erheblichen Probleme, die der
Wegfall des Angemessenheitsbeschlusses für Datenverarbeiter verursacht
hat, die Geschäftsmodelle mit transatlantischen Datenübermittlungen auf
ihn gestützt haben,44 sind aber weiterhin relevant. Dies betrifft zum einen
das Szenario einer Ungültigkeitserklärung des Privacy Frameworks durch
den EuGH,45 zum anderen aber auch Datenübermittlungen in Drittstaaten,
für die kein Angemessenheitsbeschluss vorliegt.

38 Dies gilt aktuell für Korea, Andorra, Argentinien, Kanada, Färöer, Guernsey, Israel,
Isle of Man, Japan, Jersey, Neuseeland, Schweiz, Uruguay und das Vereinigte König‐
reich.

39 EuGH, Urt. v. 6.10.2015 – C-362/14 (Schrems/Digital Rights Ireland – Schrems I),
NJW 2015, 3151.

40 EuGH, Urt. v. 16.7.2020 – C-311/18 (Facebook Ireland/Schrems – Schrems II), NJW
2020, 2613.

41 Der EuGH bemängelte die extensiven Zugriffsrechte der US-Geheimdienste nach der
Übertragung (vgl. insb. Sec. 702 FISA) sowie die mangelhaften Rechtschutzmöglich‐
keiten gegen Zugriffe. Beide Beschlüsse wurden deshalb wegen Unvereinbarkeit mit
Art. 7, 8 und 47 GRCh für ungültig erklärt, vgl. EuGH NJW 2015, 3151 Rn. 94 ff.;
EuGH, NJW 2020 2613 Rn.198 f. Näher Vladeck, DSK-Gutachten zum aktuellen Stand
des US-Überwachungsrechts und der Überwachungsbefugnisse.

42 POTUS, Executive Order 14086.
43 EU-KOM, Commission Implementing Decision of 10.7.2023 pursuant to Regulation

(EU) 2016/679 of the European Parliament and of the Council on the adequate level
of protection of personal data under the EU-US Data Privacy Framework.

44 Dehmel/Ossman-Magiera/Weiss, MMR 2023, 17 ff.
45 Das EU-Parlament hat eine Beschlussvorlage des LIBE-Ausschusses angenommen,

in dem es seine Zweifel am Angemessenheitsbeschluss aufführt und die EU-KOM
zu Änderungen aufruft: Resolution 2023/2501(RSP); EDSA fordert EU-KOM zur
genauen Prüfung der EO auf: Opinion 5/2023; die EO als unzureichend betrach‐
tend: LfDI BW, interne Einschätzung v. 22.10.2022; differenzierend: HmbBfDI, Da‐
tenschutz in den USA v. 29.11.2022.
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In beiden Szenarien werden weiterhin die Anforderungen zum Tra‐
gen kommen, die der EuGH und in der Folge auch der EDSA für
Datenübermittlungen mit Hilfe von geeigneten Garantien im Sinne
des Art. 46 DSGVO formuliert haben. Für Standarddatenschutzklauseln
(SCCs, Art. 46 Abs. 2 lit. c DSGVO) hat der EuGH die grundsätzliche
Vereinbarkeit mit Art. 7, 8 und 47 der GRCh bestätigt. Voraussetzung ist
jedoch, dass im Rahmen der SCCs durch individuelle Verpflichtungen
der Datenimporteure und Datenexporteure ein Schutzniveau sichergestellt
wird, das dem europäischen Grundrechtsschutz gleichwertig ist. Dies müs‐
sen die Datenexporteure vor einer Übermittlung überprüfen, während
die Datenimporteure, zumindest im Rahmen der SCCs, den Exporteur
benachrichtigen müssen, falls sie nicht (mehr) in der Lage sind, ein gleich‐
wertiges Schutzniveau zu garantieren. Fehlt es von Anfang an oder nach‐
träglich an einer Gleichwertigkeit, sind die Datenexporteure verpflichtet,
die Übermittlung auszusetzen, wenn sie nicht durch anderweitige Maß‐
nahmen ein gleichwertiges Schutzniveau (wieder)herstellen können. Dem‐
entsprechend gewährleisten die SCCs, in rechtmäßiger und konsequenter
Anwendung, ein gleichwertiges und damit den Anforderungen des Art. 44
Abs. 1 DSGVO entsprechendes Schutzniveau.46

Die Überprüfungsverpflichtung der Datenexporteure wird in der Praxis
durch sogenannte Transfer-Impact-Assessments (TIAs) umgesetzt.47 Der
EDSA hat diese Verpflichtung folgerichtig auch auf andere Übermittlungs‐
instrumente des Art. 46 DSGVO erweitert. 48 Ergibt die Beurteilung im
Zuge eines TIA (oder einer gleichwertigen Überprüfung), dass kein gleich‐
wertiges Schutzniveau besteht, benennt der EDSA als anderweitige Maß‐
nahmen eine Vielzahl an vertraglichen, technischen oder organisatorischen
Instrumenten, von denen die Anonymisierung, bzw. eine dieser gleichste‐
hende Verschlüsselung, regelmäßig unverzichtbar sein wird.49

Für die Zertifizierung bedeutet dies, dass für alle Drittländer, in die
ein Verantwortlicher oder Auftragsverarbeiter Daten übermitteln möchte,

46 Zur Rechtmäßigkeit der SCCs und den Anforderungen an die Datenexporteure:
EuGH, NJW 2020, 2613, Rn. 134 ff.

47 Baumgartner/Hansch/Roth, ZD 2021, 608, 609.
48 EDSA, Empfehlungen 01/2020, Rn. 15 ff., vgl. zudem die Anforderung zur Überprü‐

fung der tatsächlichen Möglichkeit der Gewährleistung eines gleichwertigen Schutz‐
niveaus iRd. Empfehlungen zu den folgenden Übermittlungsinstrumenten: BCRs:
EDSA, Recommendations 1/2022, Rn. 39; CoCs: EDSA, Leitlinien 4/2021, Rn. 36.
Zertifizierungen: EDSA, Guidelines 07/2022, Rn. 45.

49 EDSA, Empfehlungen 01/2020, Rn. 79 ff., insb. Rn. 85 ff.
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die datenschutzrechtliche Rechtslage, die Möglichkeiten und Grenzen der
gewählten Übermittlungsinstrumente sowie gegebenenfalls zusätzlich er‐
forderliche (vor allem technische) Maßnahmen zur Gewährleistung eines
angemessenen Schutzniveaus eine Rolle spielen müssen.

Zwei Varianten der Zertifizierung: Datenexporteur oder Datenimporteur

Die Zertifizierung kann nach der DSGVO im Rahmen der Drittlandsüber‐
mittlung in zwei Konstellationen eine Rolle spielen. Zum einen besteht
die Möglichkeit, die Art. 44 ff. DSGVO in die Zertifizierung von Verarbei‐
tungsvorgängen eines Datenexporteurs in der Union einzubeziehen. Soll
eine Übermittlung in ein Drittland erfolgen, für das kein Angemessenheits‐
beschluss vorliegt, so muss im Rahmen der Zertifizierung das Vorliegen
einer geeigneten Garantie nach Art. 46 Abs. 2 DSGVO geprüft werden.

Zum anderen hat der europäische Gesetzgeber im Zuge der Regelung der
Datenschutzzertifizierung in der DSGVO diese auch selbst als geeignete
Garantie aufgenommen (Art. 42 Abs. 2 und Art. 46 Abs. 2 lit. f DSGVO).
Diese adressiert Fälle, in denen sich der Datenimporteur im Drittland einer
Zertifizierung nach Art. 42 DSGVO unterzieht, um durch die Einhaltung
der jeweiligen Zertifizierungskriterien die Gewährleistung eines gleichwer‐
tigen Schutzniveaus sicherzustellen.50 Der Gesetzgeber hat zugleich die
Governance-Herausforderung realisiert, dass die Einhaltung der Vorgaben
eines Kriterienkatalogs in Drittländern schwerer kontrollierbar ist und
außerdem im Falle von Verstößen entsprechende Sanktionen deutlich
schlechter durchsetzbar sein werden.

Der Gesetzgeber versucht, dieses Durchsetzungsproblem durch die Vor‐
gabe in Art. 42 Abs. 2 und Art. 46 Abs. 2 lit. f DSGVO zu adressieren, dass
die Verantwortlichen oder Auftragsverarbeiter mittels vertraglicher oder
sonstiger rechtlich bindender Instrumente die verbindliche und durchsetz‐
bare Verpflichtung eingehen müssen, die geeigneten Garantien anzuwen‐
den; dies bezieht sich insbesondere auf die Rechte der betroffenen Perso‐
nen. Eine solche Verpflichtung ändert zwar nichts daran, dass die rechtli‐
chen Befugnisse und praktischen Möglichkeiten der Aufsichtsbehörden als
staatliche Letztverantwortliche im System der regulierten Selbstregulierung
der Zertifizierung in diesem Bereich erheblich schwächer ausgeprägt sind
als innerhalb des Binnenmarktes. Dies ist allerdings ein Problem aller Ga‐
rantien von Art. 46 Abs. 2 DSGVO, die auf Drittländer angewendet werden,

50 EDSA, Guidelines 07/2022.
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welche weder allgemein noch im konkreten Verarbeitungssektor ein ange‐
messenes Schutzniveau aufweisen.

Der EDSA hat sich mit dieser neuen Variante bereits befasst. Er betont,
dass die allgemeinen Leitlinien für die Zertifizierung auch für ihre Nutzung
als Übermittlungsinstrument gelten.51 Wie bei den anderen geeigneten Ga‐
rantien sind außerdem auch im Rahmen der Art. 42 Abs. 2 und Art. 46
Abs. 2 lit. f DSGVO die zusätzlichen Maßnahmen zur Gewährleistung eines
gleichwertigen Schutzniveaus zu beachten.52

Die Empfehlungen des EDSA zielen darauf ab, die in der Folge der
Schrems II-Entscheidung konkretisierten Anforderungen (s.o. 4.2.1) auch
im Rahmen von Datenübermittlungen anzuwenden, die auf genehmigte
Zertifizierungsmechanismen gestützt werden sollen. Der EDSA verlangt
deshalb u.a. die Durchführung eines TIA sowohl auf Seiten des Datenim‐
porteurs im Drittland, wenn dieser sich zertifizieren lassen will,53 als auch
auf Seiten des Datenexporteurs in der Union, wenn er sich auf dieses
Instrument stützen möchte; Letzterer kann allerdings die Bestätigung der
Zertifizierungsstelle, dass der Importeur das TIA ordnungsgemäß durchge‐
führt hat, als „important element“ für seine eigene Bewertung verwenden.54

Wenn der konkrete Zertifizierungsmechanismus keinen effektiven Schutz
gewährleisten kann, so sind (wie bei Standarddatenschutzklauseln und an‐
deren Übermittlungsinstrumenten) ergänzende Maßnahmen zu ergreifen.

Folgen für Zertifizierungsverfahren und Kriterienkatalog
Im Ergebnis bietet die Datenschutzzertifizierung damit ein umfassendes

Instrument zur Übermittlung in Drittländer ohne angemessenes Daten‐
schutzniveau, wenn sich:

1. der Datenexporteur einer Zertifizierung unterzieht, in der er die Einhal‐
tung des Kapitel V (einschließlich der Vornahme eines TIA bzw. einer
Gleichwertigkeitsüberprüfung) nachweist, oder

51 Ebd. Rn. 37. Dies bezieht sich auf EDSA, Leitlinien 1/2018.
52 EDSA, Empfehlungen 01/2020.
53 Dies hat der Datenimporteur als allgemeine Anforderung an die Nutzung einer

geeigneten Garantie ohnehin vorzunehmen: EDSA, Empfehlungen 01/2020, Rn. 28,
vgl. zudem EDSA, Guidelines 07/2022, Rn. 45.

54 S. EDSA, Guidelines 07/2022, Rn. 21. In der ersten Fassung der Guidelines sollte der
Exporteuer nicht auf die Bewertung der Zertifizierungsstelle, sondern auf die des
Importeurs vertrauen dürfen. Außerdem ist die Qualifizierung „important“ hinzuge‐
treten; dies dürfte die Bewertungspraxis des Exporteurs erleichtern.
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2. der Datenimporteur einer Zertifizierung unterzieht und damit die Ein‐
haltung der Art. 42 Abs. 2 und 46 Abs. 2 lit. f DSGVO nachweist, sowie
beide Parteien eine Gleichwertigkeitsüberprüfung vornehmen.

Der EDSA handelt konsequent, wenn er seine Konkretisierung der materi‐
ellrechtlichen Vorgaben aus Art. 46 Abs. 2 DSGVO für alle Übermittlungs‐
instrumente anwendet. Aus der Perspektive des Programmeigners ist damit
allerdings noch nicht geklärt, auf welcher Stufe des Prozesses diese Konkre‐
tisierung „eingebaut“ oder (falls die Konkretisierungsleistung des Ausschus‐
ses als ganz oder teilweise nicht überzeugend bewertet wird) modifiziert
werden kann oder muss. Zu dieser Frage haben sich die Aufsichtsbehörden
bisher nicht geäußert.

Eine Möglichkeit dürfte darin bestehen, im Kriterienkatalog mehr oder
weniger den Inhalt der Art. 44 ff. DSGVO auf abstrakter Ebene zu wieder‐
holen und die Prüfung der Anforderungen an das konkrete Übermittlungs‐
instrument auf die Zertifizierungsstellen zu übertragen. Es bliebe sodann
in Zertifizierungsstellen überlassen, im Einzelfall Art. 46 Abs. 2 DSGVO
anzuwenden und bei der insoweit erforderlichen konkretisierenden Aus‐
legung den Empfehlungen des EDSA ganz, teilweise oder gar nicht zu
folgen. Eine Abweichung dürfte allerdings den Einsatz aufsichtsbehördli‐
cher Maßnahmen gegen die akkreditierte Zertifizierungsstelle nach sich
ziehen (Art. 43 Abs. 7 DSGVO), die zum Widerruf der Zertifizierung füh‐
ren können (Art. 42 Abs. 7 DSGVO). Gegen derartige Maßnahmen könn‐
ten sich sodann die Zertifizierungsstelle und der Verantwortliche bzw.
der Auftragsverarbeiter gerichtlich zur Wehr setzen. Diese Möglichkeit
der gerichtlichen Kontrolle der Maßstäbe, die der EDSA für den Einsatz
der Zertifizierung zur Drittlandsübermittlung formuliert hat, ist vor allem
deshalb bedeutsam, da die Leitlinien, Empfehlungen und Beschlüsse des
Ausschusses grundsätzlich nicht direkt angegriffen werden können.55

Die zweite Möglichkeit liegt darin, dass ein Programmeigner in einem
Kriterienkatalog demgegenüber eine selbstständige Konkretisierung der
Art. 44 ff. DSGVO vornimmt. Für diese Variante stellen sich wiederum
neue, bislang nicht diskutierte Fragen.

55 So jedenfalls EuG, T‑709/21 v. 7.12.2022 (WhatsApp v. EDSA) Rn. 50 ff., a.A. Her‐
mann/Miller, ZeuS 2021, 617-662. Die Rechtswegmöglichkeiten werden hier aus sys‐
tematischer Perspektive aufgezeigt. Es soll nicht bewertet werden, ob die EDSA-Vor‐
gaben rechtskonform sind.
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Naheliegend dürfte es sein, im ersten Schritt die Anforderungen des
EuGH und des EDSA für den Kriterienkatalog zu übernehmen. Für Über‐
mittlungen in die USA folgt daraus allerdings das Problem, dass der neue
Angemessenheitsbeschluss der Kommission nach Ansicht vieler Kritiker
die Vorgaben des Gerichtshofs gerade nicht einhält.56 Es würde jedoch
zu weit gehen und die in der DSGVO normierte Rolle der Zertifizierungs‐
stelle überschreiten, wenn man von ihr verlangen würde, im Rahmen der
Zertifizierung einen existierenden Angemessenheitsbeschluss am Maßstab
der gerichtlichen Entscheidungen auf seine Gültigkeit hin zu überprüfen
und im Falle eines negativen Ergebnisses von dem Verantwortlichen oder
Auftragsverarbeiter zu fordern, eine andere Rechtsgrundlage für die Über‐
mittlung zu wählen. Eine Ausnahme dürfte allenfalls für evidente Fälle
denkbar sein.

In einem zweiten Schritt könnten für die Nutzung von Art. 46 Abs. 2
DSGVO die Vorgaben des EDSA zu TIAs und ergänzenden vertraglichen,
technischen oder organisatorischen Maßnahmen in einen Kriterienkatalog
aufgenommen werden. Vergleichbar ihrer Berücksichtigung (erst) in der
konkreten Zertifizierung stellt sich auch hier die Frage von Abweichungen.
Nimmt ein Programmeigner Modifizierungen vor, so steht zu erwarten,
dass ein entsprechender Kriterienkatalog von der zuständigen Aufsichtsbe‐
hörde oder vom EDSA nicht genehmigt wird. Eine entsprechende Ableh‐
nung könnte sodann gerichtlich angegriffen werden. Im Rahmen eines
solchen Prozesses (der bisher noch nicht vorgekommen ist) würden damit
auch die Konkretisierungsleistungen des Ausschusses für Art. 46 DSGVO
geprüft.

Eine letzte, restriktive Möglichkeit des Umgangs mit Drittlandsübermitt‐
lungen im Rahmen eines Kriterienkatalogs bestünde in ihrem Ausschluss.
Da die nach Art. 42 Abs. 1 DSGVO zu bestätigende Einhaltung der Ver‐
ordnung auch gegeben ist, wenn in einem Kriterienkatalog engere oder
zusätzliche Anforderungen formuliert werden, ist es zulässig, im Rahmen
von Zertifizierungsprogrammen freiwillig über das Niveau der DSGVO
hinausgehende Anforderungen zu erfüllen.57 Es wäre deshalb möglich, Ver‐
antwortlichen und Auftragsverarbeitern im Rahmen einer Zertifizierung

56 Die Gründe können nicht vertieft werden, insoweit Fn. 45 sowie Roßnagel, ZD 2022,
305 ff.

57 Für die Zulässigkeit der Integration strengerer Anforderungen: Hornung, in: Auern‐
hammer, DSGVO/BDSG, 7. Aufl. 2020, Art. 42 DSGVO Rn. 48; Scholz, in: Simitis
u.a. (Hrsg.), Datenschutzrecht, 2019, Art. 42 DSGVO Rn. 26; a.A. Will, in: Eh‐
mann/Selmayr, DSGVO, 2. Auflage 2018, Art. 42 Rn. 33.
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zu bestätigen, dass sie auf eine Datenübermittlung in alle Länder außer‐
halb der EU oder beispielsweise in Länder mit (gegebenenfalls: trotz
Angemessenheitsbeschlusses) zweifelhaftem Datenschutzniveau verzichten.
Ob für eine solche Zertifizierung eine Nachfrage besteht oder die Ver‐
antwortlichen und Auftragsverarbeiter auf andere Zertifizierungsverfahren
ausweichen, ist eine offene Frage. Es erscheint aber zumindest nicht ausge‐
schlossen, dass Dienstleister sich in dieser Weise zertifizieren lassen, um
gegenüber potentiellen Auftraggebern demonstrieren zu können, dass die
derzeitige unsichere Rechtslage und das Damoklesschwert einer Entschei‐
dung des EuGH zum Data Privacy Framework sie nicht tangiert.

5. Fazit und Ausblick

Die Genehmigung der ersten Kriterienkataloge für DSGVO-Zertifizierun‐
gen verspricht spannende Zeiten: Sowohl interessierte Verantwortliche und
Auftragsverarbeiter als auch betroffene Personen und Aufsichtsbehörden
werden mit großem Interesse auf die beginnende Praxis der Zertifizierung
blicken. Dies betrifft vor allem die Prüftiefe bei der Anwendung der Kriteri‐
en, aber auch den Umgang mit noch offenen Fragen des Zertifizierungspro‐
zesses.

Die Untersuchung hat gezeigt, dass eine wirksame Zertifizierung zumin‐
dest im Grundsatz die Zertifizierbarkeit bereichsspezifischer Anforderun‐
gen an die Datenverarbeitung voraussetzt. Bisher haben sich aber noch
keine Maßstäbe dafür herausgebildet, auf welcher Ebene und durch welche
Akteure die Anwendung bereichsspezifischer Normen erfolgen soll.

Der unbestimmte Charakter vieler Normen der DSGVO ist eines ihrer
allgemeinen Governance-Probleme. Dieses muss im Rahmen der Zertifizie‐
rung in spezifischer Weise adressiert werden. Programmeigner und Zertifi‐
zierungsstellen stehen dabei vor der Herausforderung, die Konkretisierun‐
gen der Rechtsprechung und des EDSA zu übernehmen und zu rationalisie‐
ren, oder aber sie (um den Preis von Rechtsstreitigkeiten) zu hinterfragen.
Das Beispiel der Datenübermittlungen in Drittländer zeigt, dass dies für
die Praxis der Datenschutzzertifizierung keine kleine Herausforderung sein
wird. Angesichts des neuen Angemessenheitsbeschlusses der Kommission
steht zu erwarten, dass die Zertifizierung im transatlantischen Verhältnis
jedenfalls bis zu einer gerichtlichen Kontrolle durch das Data Privacy
Framework überlagert werden wird. Dies mindert ihre grundsätzliche Rolle
insbesondere für andere Weltregionen jedoch nicht.
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Trotz dieser und weiterer Herausforderungen zeigt sich im Gesamtbild,
dass die Datenschutzzertifizierung erhebliche Potenziale hat, um in Zu‐
kunft als Instrument einer effektiven und grundrechtsorientierten Data
Governance zu dienen. Die Zertifizierung kann nicht alle offenen Fragen
der DSGVO adressieren oder gar alle Durchsetzungsdefizite des Daten‐
schutzrechts beheben. Sie könnte aber einen wesentlichen Baustein des
Instrumentenkastens der Zukunft bilden. Dies gilt sowohl innerhalb der
EU als auch – gerade wegen der Möglichkeit einer Zertifizierung von Ver‐
antwortlichen und Auftragsverarbeitern außerhalb der Union – mit Blick
auf globale Datenflüsse und die Herausbildung weltweiter Regeln.
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eIdentity im neuen Datenrecht: Das Zusammenspiel dezentraler
rechtssicherer elektronischer Identifizierung und dem Recht auf
Anonymität

Maxi Nebel und Paul C. Johannes

Zusammenfassung
Zentraler Bestandteil von eGovernment-Überlegungen ist die sichere Au‐
thentifizierung natürlicher Personen. Dies ergibt sich nicht nur aus einem
Bedürfnis der Rechtssicherheit, sondern auch aus Praktikabilitätserwägun‐
gen. Die Europäische Kommission hat einen Vorschlag zur neuen Europä‐
ischen digitalen Identität (EUid) vorgelegt: Dabei handelt es sich um
eine Art digitaler Brieftasche, in der die nationale elektronische Identität
(eID) hinterlegt ist, aber auch Nachweise anderer persönlicher Attribute
gespeichert werden können. Ziel soll es sein, dass Nutzende online auf
Dienste zugreifen können, ohne private Identifizierungsmethoden verwen‐
den oder unnötig personenbezogene Daten weitergeben zu müssen. Der
Beitrag nimmt die Reform der eIDAS-VO zum Anlass, um diese vorzustel‐
len, einen Überblick über den neuen Vertrauensdienst EUid zu geben und
zu untersuchen, ob die Notwendigkeit der Identifizierung einer Person bei
der Nutzung digitaler Dienste mit den Bedürfnissen nach Anonymität im
Internet ausreichend ausgeglichen werden kann. Dabei wird auch auf das
neue europäische Datenrecht eingegangen.

1. Einleitung: Identifizierung und Authentifizierung als zentrale Bausteine
der Sicherheit digitaler Dienste

Digitale Geschäftsmodelle boomen und auch die öffentliche Verwaltung
erweitert ihr Angebot für Online-Dienste stetig.1 Grundlegende Vorausset‐

1 Siehe z.B. Onlinezugangsgesetz (OZG), entsprechendes Änderungsgesetz „OZG 2.0“,
das Anfang 2023 auf den Weg gebracht wurde. Die Verwaltungsportale von Bund,
Ländern und Kommunen sollen demzufolge interoperabel werden und Bürger und
Unternehmen sollen eine digitale Identität bekommen, um Verwaltungsdienstleistun‐
gen online zu nutzen.
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zung hierfür ist die sichere Authentifizierung der Nutzenden. Es geht da‐
bei um Datensicherheit durch die Autorisierung der Nutzenden und die
Authentizität der übermittelten Daten, aber auch um Vertrauen in rechtssi‐
chere digitale Dienste und Geschäfte. Dem steht das Recht auf Datenschutz
und insbesondere das Bedürfnis nach Anonymität in einem schwer auflös‐
baren Widerspruch gegenüber. So müssen Anbieter von Social Networks
beispielsweise Nutzenden nach § 19 Abs. 2 Telemedien-Teledienste-Daten‐
schutzgesetz (TTDSG) die Möglichkeit bieten, die Plattform – wenn zu‐
mutbar – anonym zu nutzen, unterliegen andererseits nach § 3a Abs. 4 Nr. 2
NetzDG aber der Pflicht, strafbare Inhalte nebst Nutzername, IP-Adresse
und ähnliches des erstellenden Nutzenden dem Bundeskriminalamt zu
melden.2

Zentraler Bestandteil von eGovernment-Anwendungen muss dennoch
die sichere Authentifizierung natürlicher Personen sein. Dies ergibt sich
nicht nur aus einem Bedürfnis der Rechtssicherheit, um Rechtsgeschäfte
und Verwaltungsvorgänge digital abzuwickeln, sondern auch aus Praktika‐
bilitätserwägungen, um etwa Berechtigungen für System- und Dienstezu‐
griffe nachzuweisen. Letzteres zeigt sich insbesondere durch die Nachfrage
nach Single-Sign-On (SSO) und die Entwicklung von Modellen der Self-
Sovereign Identity (SSI).3 Insbesondere zentral gesteuerte Systeme bergen
jedoch datenschutzrechtliche Risiken, etwa hinsichtlich der Nachverfolg‐
barkeit oder Profilbildung.4

2. eIDAS-VO: Europäisches Dateninfrastrukturrecht

Elektronische Transaktionen in Wirtschaft und Verwaltung benötigen
Sicherungsmittel wie Signaturen und Zeitstempel, um Manipulationen

2 Möglicherweise schafft das das „Gesetz gegen digitale Gewalt“ einen Ausweg aus die‐
sem Widerspruch zu Gunsten des Betroffenen, zu dessen Vorbereitung das BMJ im
April 2023 ein Eckpunktepapier vorgestellt hat. In diesem ist eine Accountsperre für
den Fall wiederholter Rechteverletzung vorgesehen, die es ermöglichen würde, die Per‐
sönlichkeitsrechtsverletzung durch einen bestimmten Account eines Social Networks
oder sonstigen Diensteanbieters zu verhindern. Eine Identifizierung des Accounter‐
stellers, mögliche strafrechtliche Konsequenzen sowie die (dauerhafte) Sperrung der
hinter dem Account stehenden Person werden dadurch jedoch nicht verbessert.

3 Dazu Kudra/Seegebart/Schwalm, DuD 2022, 9.
4 Hinweis zum Stand: Die Ausführungen beziehen sich auf die Rechtslage zum März

2023. Da das Verfahren noch nicht abgeschlossen ist, sind weitere Änderungen mög‐
lich.
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zu verhindern, Formerfordernisse einzuhalten und Beweissicherheit zu
gewährleisten. Um diese zusammenhängend zu regeln, hat die Union
die eIDAS-VO erlassen.5 Diese „Verordnung 910/2014 vom 23. Juli 2014
über elektronische Identifizierung und Vertrauensdienste für elektronische
Transaktionen im Binnenmarkt” koordiniert zum einen die nationalen Sys‐
teme zur elektronischen Identifizierung und zum anderen die unionsein‐
heitliche Regelung von Vertrauensdiensten. Ihr Ziel ist es unter anderem,
einen einheitlichen europäischen Markt für elektronische Sicherungsmittel
zu schaffen und hierdurch das Vertrauen in den elektronischen Rechtsver‐
kehr in der EU zu stärken. Die eIDAS-VO sieht zu diesem Zweck Vorgaben
zur Vereinfachung und Harmonisierung der Nutzung von elektronischen
Signaturen und vergleichbaren Identifikationssystemen vor, die für alle
EU-Mitgliedstaaten unmittelbar und verbindlich gelten. Neben allgemeinen
Bestimmungen enthält die eIDAS-VO vor allem zwei voneinander getrenn‐
te inhaltliche Regelungskomplexe: Einen zur Koordination nationaler Sys‐
teme zur elektronischen Identifizierung6 und einen zur unionseinheitlichen
Regelung von Vertrauensdiensten.7 Ein „Vertrauensdienst“ ist nach Art. 3
Nr. 16 eIDAS-VO „ein elektronischer Dienst, der in der Regel gegen Entgelt
erbracht wird und entweder der Erstellung, Überprüfung und Validierung
von elektronischen Signaturen, elektronischen Siegeln oder elektronischen
Zeitstempeln und Diensten für die Zustellung elektronischer Einschreiben
sowie von diese Dienste betreffenden Zertifikaten oder der Erstellung,
Überprüfung und Validierung von Zertifikaten für die Website-Authentifi‐
zierung oder der Bewahrung von diese Dienste betreffenden elektronischen
Signaturen, Siegeln oder Zertifikaten dient“. Vertrauensdienste können ein‐
fach,8 fortgeschritten oder qualifiziert sein. Die jeweiligen Anforderungen
ergeben sich aus der eIDAS-VO, wobei die Einstufung aufeinander auf‐
baut.9

Die eIDAS-VO gilt seit 1. Juli 2016 unmittelbar in allen Mitgliedstaaten,
bedarf also keiner zusätzlichen Umsetzungs- oder Anpassungsakte durch
die Mitgliedstaaten. Verordnungen sind Teil der Rechtsordnungen der

5 Zu Entstehungsgeschichte und Entwurf Roßnagel/Johannes, ZD 2013, 65.
6 Dazu Spindler/Rockenbauch, MMR 2013, 139.
7 Johannes, in: Hentschel/Hornung/Jandt (Hrsg.), Mensch – Technik – Umwelt: Verant‐

wortung für eine sozialverträgliche Zukunft, 2020, 587 (588).
8 „Einfach“ ist ein allgemein anerkannter Sammelbegriff für die Arten von Vertrauens‐

diensten, die die Anforderungen „fortgeschritten“ nicht erreichen.
9 Qualifizierte Vertrauensdienste sind fortgeschrittene Vertrauensdienste, die zusätzlich

die einschlägigen Anforderungen der eIDAS-VO erfüllen.
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Mitgliedstaaten und genießen Anwendungsvorrang vor mitgliedstaatlichen
Gesetzen. Ergänzt und präzisiert wird die eIDAS-VO in Deutschland un‐
ter anderem durch das Vertrauensdienstegesetz, das Personalausweisgesetz
und diverse Vorschriften in Verfahrensordnungen. Nationale Vorschriften
behalten gegenüber der eIDAS-VO grundsätzlich ihre Gültigkeit und kön‐
nen sogar die Regelungen der eIDAS-VO ergänzen und konkretisieren,
soweit sie inhaltlich nicht im Widerspruch zu diesen stehen.10 Der nationale
Gesetzgeber darf kein gegen Unionsrecht verstoßendes Recht setzen.11

3. Reformvorschlag zur eIDAS-VO: Regulierung digitaler Identitäten

Um die Wirksamkeit der eIDAS-VO zu verbessern, ihre Vorteile auf den
privaten Sektor auszuweiten und vertrauenswürdige digitale Identitäten
für alle Europäer zu fördern, hat die EU-Kommission einen Vorschlag
zur Reform der eIDAS-VO vorgelegt.12 Der Gesetzgebungsprozess ist noch
nicht abgeschlossen. Der Rat der EU hat am 6. Dezember 2022 einen ge‐
meinsamen Standpunkt13 veröffentlicht. Anfang 2023 hat das Europäische
Parlament erste Änderungsvorschläge vorgelegt14 und eine entsprechende
Position für die Trilog-Verhandlungen beschlossen (A9-0038/2023).15 Der
Europäische Rat und das Parlament erzielten am 29. Juni 2023 eine vorläu‐
fige politische Einigung über die Kernelemente der eIDAS-Reform.16 Bis
Anfang August 2023 war noch keine finale Version des Reformgesetzes
veröffentlicht. Es wird erwartet, dass das Gesetzgebungsverfahren noch im
Jahr 2023 abgeschlossen wird.

10 Roßnagel, MMR 2015, 359, 360.
11 EuGH, Rs. C-74/86, ECLI:EU:C:1988:198, Rn. 10 – Kommission/Deutschland;

EuGH, Rs. C-106/77, ECLI:EU:C:1978:49, Rn. 17, 18 – Simmenthal II.
12 Vorgang 2021/0136/COD.
13 Vorschlag für eine Verordnung des Europäischen Parlaments und des Rates zur

Änderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung eines
Rahmens für eine europäische digitale Identität, Gemeinsamer Standpunkt vom 6
Dezember 2022, Dokument ST 15706 2022 INIT.

14 Konsolidierter Vorschlag des Europäischen Parlaments: https://www.europarl.europa
.eu/meetdocs/2014_2019/plmrep/COMMITTEES/ITRE/DV/2023/02-09/05_CA_eI
DAS_EN.pdf;

15 https://www.europarl.europa.eu/doceo/document/A-9-2023-0038_DE.pdf.
16 PM Rat der EU vom 29. Juni 2023, https://www.consilium.europa.eu/de/press/press

-releases/2023/06/29/council-and-parliament-strike-a-deal-on-a-european-digital-id
entity-eid/.
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Anstoß der Reform ist, dass sich auf dem Markt ein neues Umfeld ab‐
zeichnet, in dem sich der Schwerpunkt von der Bereitstellung und Verwen‐
dung starrer digitaler Identitäten auf die Bereitstellung und Verwendung
einzelner Attribute dieser Identitäten verlagert hat. Die Nachfrage nach
Lösungen für die elektronische Identität, mit denen diese Anforderungen
erfüllt werden und nicht nur Effizienzgewinne, sondern auch ein hohes
Maß an Vertrauen sowohl im privaten als auch im öffentlichen Sektor
in der gesamten EU erzielt werden, ist gestiegen.17 Die derzeitige Verord‐
nung würde diesen neuen Marktanforderungen nicht gerecht, weil sie aus‐
schließlich auf den öffentlichen Sektor beschränkt ist, die Verknüpfung
privater Online-Anbieter mit eID-Lösungen kompliziert und nur begrenzt
möglich ist, notifizierte eID-Lösungen nicht in allen Mitgliedstaaten ausrei‐
chend verfügbar sind und die Verordnung keine ausreichende Flexibilität
böte, um eine Vielzahl von Anwendungsfällen abzudecken. Alternative
Identitätslösungen, die nicht in den Anwendungsbereich der eIDAS-Ver‐
ordnung fallen, etwa solche, die von Betreibern sozialer Medien und von
Finanzinstituten angeboten werden, geben zudem Anlass zu Bedenken hin‐
sichtlich des Schutzes der Privatsphäre und des Datenschutzes.18 Außerdem
ist es bisher den meisten Menschen nicht möglich, Informationen über
ihre Identität, Alter, berufliche Qualifikation, Führerschein oder andere
Berechtigungen sowie Zahlungsdaten sicher und unter Einhaltung eines
hohen Datenschutzniveaus grenzüberschreitend auszutauschen.19

3.1 EUid-Brieftasche

Um diese Lücke zu schließen, schlägt die EU-Kommission die sogenannte
EUid-Brieftasche vor.20 Diese soll es den Nutzenden gemäß Art. 6a Abs. 1

17 Bericht der Kommission an das Europäische Parlament und den Rat über die
Bewertung der Verordnung (EU) Nr. 910/2014 über elektronische Identifizierung
und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt (eIDAS),
COM(2021) 290 final, S. 7 f.

18 Bericht der Kommission an das Europäische Parlament und den Rat über die
Bewertung der Verordnung (EU) Nr. 910/2014 über elektronische Identifizierung
und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt (eIDAS),
COM(2021) 290 final, S. 8.

19 Erwägungsgrund 35 eIDAS-VO-E.
20 Der Architecture and Reference Framework (Architektur und Referenzrahmen für

die EUid-Brieftasche) Januar 2023, Version 1.0, Repository: https://code.europa.eu
/eudi/architecture-and-reference-framework soll als gemeinsamer Standard zur
Entwicklung der EUid-Brieftasche dienen.
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und Erwägungsgrund 9 eIDAS-VO-E ermöglichen, sich online und offline
grenzübergreifend für öffentliche und private Dienste elektronisch zu iden‐
tifizieren und zu authentifizieren. Neben dem Ziel, bürger- und unterneh‐
mensfreundliche digitale Dienste anzubieten, soll vor allem eine Alternative
zu Wallets großer US-Konzerne wie Apple Wallet geboten werden, um zu
verhindern, dass EU-Bürger wichtige Daten und Dokumente dort hinterle‐
gen.21 Das ist wirtschaftlich für die EU unvorteilhaft. Für die EU-Bürger
ist es riskant, da für personenbezogene Daten von EU-Bürgern, die in den
USA gespeichert werden, kein ausreichender Schutz gewährleistet werden
kann und dem Zugriff der jeweiligen Nachrichtendienste ausgesetzt sind.22

Die Regelungen zum „EU-US Data Privacy Framework“ bieten hier zwar
neue Rechtschutzmöglichkeiten, lösen das in der Speicherung wichtiger
elektronischer Dokumente in Drittländern liegende immanente Probleme
jedoch nicht auf.

Um eine möglichst breite Verfügbarkeit und Nutzbarkeit der EUid-Brief‐
tasche zu erreichen, sollen neben der öffentlichen Verwaltung auch private
Anbieter etwa in den Bereichen Verkehr, Energie, Bank- und Finanzdienst‐
leistungen, soziale Sicherheit, Gesundheit, Wasserversorgung, Postdienste,
digitale Infrastruktur, Bildung oder Telekommunikation als sogenannte pri‐
vate vertrauende Beteiligte die Nutzung der Brieftasche akzeptieren, wenn
aufgrund rechtlicher oder vertraglicher Verpflichtungen eine starke Nutzer‐
authentifizierung notwendig ist.23 Dies würde das Online-Ausweiswesen
erheblich voranbringen. Zudem sollen auch große Online-Plattformen im
Sinne des Art. 33 DSA die EUid-Brieftasche akzeptieren müssen, sofern
sie von den Nutzenden eine Authentifizierung für Online-Dienste, etwa
zur Überprüfung des Alters, verlangen.24 Der Verordnungsentwurf statuiert
damit einen zumindest teilweisen Anbindungszwang privater Diensteanbie‐
ter.25

Jeder Mitgliedstaat hat gemäß Art. 6a Abs. 1 eIDAS-VO-E 12 Monate
nach Inkrafttreten der Verordnung eine EUid-Brieftasche herauszugeben.

21 So können in einzelnen Bundesstaaten der USA bereits Führerscheindaten in der
Apple Wallet hinterlegt werden, Wölbert, c’t 09/2022, S. 144.

22 Zu letzterem Punkt Roßnagel u.a., DuD 2022, 156.
23 Erwägungsgrund 28 und Art. 12b Abs. 2 eIDAS-VO-E.
24 Art. 12 Abs. 3 eIDAS-VO-E und Erwägungsgrund 28 eIDAS-VO-E. Der für diese

Ausarbeitung zugrunde liegende eIDAS-VO-E spricht noch von Art. 25 DSA. In der
rechtsgültigen Fassung des DSA (Verordnung (EU) 2022/2065) handelt es sich dabei
aber um Art. 33 DSA.

25 Liptak, DuD 2022, 18 (19).
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Gemäß Abs. 2 kann diese alternativ von einem anderen Aussteller herausge‐
geben werden, entweder im Auftrag des Mitgliedstaates (lit. b) oder auch
unabhängig, aber von einem Mitgliedstaat anerkannt (lit. c). Der Ausbau
der nationalen eID-Systeme wird so beschleunigt und der Prozess der No‐
tifizierung verändert, denn eID-Systeme sollen nach Art. 12a eIDAS-VO-E
zertifiziert werden und die Übergangsfrist zur Pflicht einer gegenseitigen
Anerkennung wird von zwölf auf sechs Monate verkürzt.26

Mindestanforderungen an die EUid-Brieftasche sind nach Art. 6a Abs. 3
eIDAS-VO-E die Online- und Offline-Authentifizierung für öffentliche und
private Online-Dienste durch sicheres, transparentes und nachvollziehbares
Anfordern und Erhalten, Speichern, Auswählen, Kombinieren und Weiter‐
geben der erforderlichen gesetzlichen Personenidentifizierungsdaten und
elektronischen Attributsbescheinigungen (lit. a) sowie das Unterzeichnen
mit qualifizierten elektronischen Signaturen (lit. b).27

Für eine größtmögliche Praktikabilität und weitreichende Anwendbar‐
keit der EUid-Brieftasche definiert Art. 6a Abs. 4 lit. a eIDAS-VO-E, für
wen und für welche Zwecke gemeinsame Schnittstellen vorhanden sein
müssen. Zur Gewährleistung der Vertrauenswürdigkeit der EUid-Briefta‐
sche formuliert der Verordnungsentwurf verschiedene Anforderungen. So
muss die EUid-Brieftasche gemäß Art. 6a Abs. 4 lit. c eIDAS-VO-E das
Sicherheitsniveau „hoch” im Sinne des Art. 8 eIDAS-VO erfüllen, insbe‐
sondere bezüglich der Anforderungen an Identitätsnachweis und Identi‐
tätsüberprüfung und an die Verwaltung und Authentifizierung elektroni‐
scher Identifizierungsmittel. Außerdem dürfen gemäß Art. 6a Abs. 4 lit. b
eIDAS-VO-E die Vertrauensdiensteanbieter, die Attributsbescheinigungen
ausstellen, keinerlei Informationen darüber erhalten, wie das entsprechende
Attribut verwendet wurde.

Weiterhin verspricht der Verordnungsentwurf in Art. 6a Abs. 7 Satz 1
eIDAS-VO-E, dass die uneingeschränkte Kontrolle über die EUid-Briefta‐
sche beim Nutzenden liegt. Das bedeutet gemäß Satz 2 insbesondere, dass
Aussteller der Brieftasche Informationen über die Verwendung der Briefta‐
sche, die für die Erbringung der damit verbundenen Dienste nicht erforder‐
lich sind, nicht sammeln dürfen. Außerdem darf der Aussteller auch andere
Personenidentifizierungsdaten oder andere Daten nicht mit personenbezo‐
genen Daten aus anderen vom Aussteller angebotenen Diensten oder aus

26 Seegebart, DuD 2022, 5 (6).
27 Seegebart, DuD 2022, 5 (6).
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Diensten Dritter kombinieren. Etwas anderes gilt nur, wenn der Nutzende
dies ausdrücklich verlangt.

Die zur Bereitstellung der Brieftasche erforderlichen Daten (der Verord‐
nungsentwurf spricht von „Daten in Bezug auf die Bereitstellung”) müssen
gemäß Art. 6a Abs. 7 Satz 3 eIDAS-VO-E von allen anderen gespeicherten
Daten physisch und logisch getrennt gehalten werden. Genauere technische
Vorgaben gibt es keine. Zwar darf die Kommission gemäß Art. 6a Abs. 11
eIDAS-VO-E innerhalb von 6 Monaten nach Inkrafttreten der Verordnung
per Durchführungsrechtsakt technische und betriebliche Spezifikationen
erlassen, dies gilt jedoch nur für die Anforderungen der Absätze 3, 4 und 5,
nicht jedoch für das Versprechen der uneingeschränkten Kontrolle des
Nutzenden und die physische und logische Trennung der Daten nach
Absatz 7.

Nach Art. 11a eIDAS-VO-E müssen Mitgliedstaaten für ihre notifizier‐
ten Identifizierungsmittel und EUid-Brieftaschen eine eindeutige Identifi‐
zierung gewährleisten. Dies soll durch eine eindeutige und dauerhafte
Kennung geschehen, die mit einem von den Mitgliedstaaten nach Art. 12
Abs. 4 lit. d eIDAS-VO-E zu definierenden Mindestsatz an Personenidenti‐
fizierungsdaten verknüpft werden, um den Nutzenden zu identifizieren,
wenn diese gesetzlich vorgeschrieben ist.

3.2 Neue Vertrauensdienste

Vertrauensdienste dienen dazu sicherzustellen, dass elektronische Daten
nicht unbemerkt verändert wurden und schaffen so einen Vertrauensraum
im elektronischen Rechtsverkehr. Neben den in der eIDAS-VO bisher
schon geregelten Vertrauensdiensten zur Erstellung, Überprüfung, Validie‐
rung von Signaturen, Siegeln Zeitstempeln und Zertifikaten zur Webseiten‐
authentifizierung kommen in Art. 3 Nr. 16 eIDAS-VO-E neue hinzu. Diese
dienen in erster Linie der Durchführung und Umsetzung der EUid-Briefta‐
sche.

Die Vertrauensdienste zur Beweiswerterhaltung von Signaturen und Sie‐
geln werden ergänzt um einen Vertrauensdienst zur langfristigen Aufbe‐
wahrung elektronischer Dokumente. Der Vertrauensdienst zur elektroni‐
schen Archivierung elektronischer Dokumente gemäß Art. 3 Nr. 16 lit. d,
Nr. 47 eIDAS-VO-E ist ein Dienst für die Entgegennahme, Speicherung
Löschung und Übermittlung elektronischer Daten und Dokumente, der
ihre Unversehrtheit, die Richtigkeit ihrer Herkunftsangaben und ihre recht‐
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lichen Merkmale während des gesamten Aufbewahrungszeitraums gewähr‐
leistet.28 Denkbarer Anwendungsbereich könnte die revisionssichere elek‐
tronische Finanzbuchhaltung sein,29 mit dem erklärten Ziel bestehende
nationale Anforderungen zur Archivierung zu vereinheitlichen und grenz‐
überschreitende Anerkennung qualifizierter Dienste zu erleichtern.30 In
jedem Fall sind aber weitere technische Vorgaben notwendig, die gemäß
Art. 45g eIDAS-VO-E per delegiertem Rechtsakt durch die Kommission zu
erlassen wären.

Der Vertrauensdienst zur Verwaltung von elektronischen Fernsignatur-
und Siegelerstellungseinheiten gemäß Art. 3 Nr. 16 lit. e eIDAS-VO-E ge‐
hört ebenfalls zu den im Reformvorschlag neu aufgenommenen Vertrau‐
ensdiensten. Gemäß Art. 3 Nr. 23 a und b eIDAS-VO-E sind qualifizierte
elektronische Fernsignatur- und Siegelerstellungseinheiten solche, bei de‐
nen ein qualifizierter Vertrauensdiensteanbieter die elektronischen Signa‐
tur- bzw. Siegelerstellungsdaten im Namen eines Unterzeichners bzw. Sie‐
gelerstellers erzeugt, verwaltet oder vervielfältigt. Konkrete Anforderungen
an die qualifizierten Dienste finden sich in Art. 29a und 39a eIDAS-VO-E.
Soweit die Authentifizierung eines Fernsignaturnutzers durch eine eID
abgesichert würde, könnten solche Fernsignaturen schnell im Bedarfsfalle
genutzt werden, da ein längeres und medienbrechendes Authentifizierungs‐
verfahren vermieden werden könnte.31

Das elektronische Vorgangsregister aus Art. 3 Nr. 16 lit. f eIDAS-VO-E
ist gemäß Art. 3 Nr. 53 eIDAS-VO eine fälschungssichere Aufzeichnung
elektronischer Daten, die die Echtheit und Unversehrtheit der enthaltenen
Daten, die Richtigkeit ihres Datums und ihrer Uhrzeit sowie die Richtig‐
keit ihrer chronologischen Reihenfolge gewährleistet. Es dient damit der
fälschungssicheren Gewährleistung der Eindeutigkeit, Echtheit und richti‐
gen Abfolge von Dateneinträgen.32 So können zuverlässige Audit-Trails für
die Herkunft von Waren im grenzüberschreitenden Handel geschaffen, der
Schutz der Rechte des geistigen Eigentums unterstützt, Flexibilitätsmärkte
für Strom ermöglicht, die Grundlage für fortgeschrittene Lösungen für eine

28 Granc/Fiedler, DuD 2022, 27 (28 f.).
29 Liptak, DuD 2022, 18 (21).
30 Erwägungsgrund 33 eIDAS-VO-E.
31 Einsatzszenario: Eine Bank bietet Kreditabschlüsse online an. Verbraucherkreditver‐

träge bedürfen der Schriftform. Die Unterschrift des Kunden kann durch Fernsigna‐
tur erfolgen, wobei die Authentifizierung durch den Vertrauensdiensteanbieter mittels
eID erfolgt. Der Vorgang geschieht aus Sicht des Verbrauchers medienbruchfrei.

32 Erwägungsgrund 34 eIDAS-VO-E.
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selbst-souveräne Identität geschaffen und effizientere und transformative
öffentliche Dienstleistungen unterstützt werden. Abschnitt 11 des Reform‐
vorschlags schafft einen Rahmen für Vertrauensdienste in Bezug auf die
Erstellung, Pflege und Rechtswirkungen elektronischer Vorgangsregister
und Anforderungen an qualifizierte elektronische Vorgangsregister.

Kein Vertrauensdienst im engeren Sinne, weil nicht in Art. 3 Nr. 16
eIDAS-VO-E genannt, aber von größter Bedeutung für die Praktikabili‐
tät und Akzeptanz der EUid-Brieftasche, sind elektronische Attributsbe‐
scheinigungen im Sinne des Art. 3 Nr. 44 eIDAS-VO-E. Dabei handelt
es sich um elektronische Bescheinigung zur Authentifizierung von Attri‐
buten. Attribute sind gemäß Art. 3 Nr. 43 eIDAS-VO-E elektronische Ele‐
mente, Eigenschaften oder Merkmale einer natürlichen oder juristischen
Person. Mögliche Anwendungsbereiche sind vielfältig, etwa Sozialversiche‐
rungsdaten, Geburtsurkunden, Führerschein, Abschlusszeugnisse oder Rei‐
sedokumente.33 Denkbar sind darüber hinaus auch Angaben über die
Vertretungsmacht des EUid-Nutzenden für eine andere natürliche oder
juristische Person, amts- und berufsbezogene oder sonstige Angaben zur
Person des EUid-Nutzenden oder weitere personenbezogene Angaben.34

Abschnitt 9 des Reformentwurfs beinhaltet Bestimmungen über die Rechts‐
wirkung elektronischer Attributsbescheinigungen in Art. 45a eIDAS-VO-E,
ihre Verwendung in öffentlichen Diensten in Art. 45b eIDAS-VO-E und
die Anforderungen an qualifizierte Attributsbescheinigungen in Art. 45c
eIDAS-VO-E. Um ein hohes Maß an Vertrauen zu gewährleisten, beinhal‐
tet Art. 45d eIDAS-VO-E eine Bestimmung über die Überprüfung von
Attributen anhand authentischer Quellen. Damit die Verfügbarkeit elektro‐
nischer Attributsbescheinigungen den Nutzenden der EUid-Brieftasche zu‐
gutekommt und damit die Nutzenden sich solche Bescheinigungen für EU‐
id-Brieftaschen ausstellen lassen können, müssen Anbieter elektronischer
Attributsbescheinigungen nach Art. 45e eIDAS-VO-E eine Schnittstelle zur
EUid-Brieftasche bereitstellen. Art. 45f eIDAS-VO-E enthält zusätzliche
Vorschriften für die Erbringung von Diensten für elektronische Attributs‐
bescheinigungen, unter anderem zum Schutz personenbezogener Daten.

33 Erwägungsgrund 26 und 27 des Verordnungsentwurfs.
34 So bereits § 12 Abs. 1 Nr. 1-3 VDG.
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4. Digitale Identitäten im Kontext des neuen europäischen Datenrechts

Als neues Rechtsgebiet hat das Datenrecht mittlerweile schon sehr konkrete
Konturen angenommen. Data Governance Act (DGA), Digital Services
Act (DSA), Digital Markets Act (DMA), Artificial Intelligence Act (AIA)
und Data Act (DA) bestimmen zukünftig neben der Datenschutz-Grund‐
verordnung (DSGVO) über Austausch, Nutzung und Dienste um Daten.
Diese Rechtsakte hängen auf verschiedene Art und Weise zusammen und
greifen ausdrücklich und indirekt ineinander.35 Diese (geplanten) Rechts‐
akte der Europäischen Union zum Datenrecht sind direkt und indirekt
mit der eIDAS-VO verzahnt und verlangen zum Beispiel eine rechtssichere
Identifizierung. Diese darf die Nutzenden jedoch nicht in ihren grund‐
rechtlich gewährleisteten Rechten einschränken. Aus den verfassungsrecht‐
lich garantierten Rechten auf Schutz personenbezogener Daten aus Art. 8
Grundrechtecharta (GrCh) sowie dem Recht auf informationelle Selbst‐
bestimmung aus Art. 2 Abs. 1 iVm Art. 1 Abs. 1 Grundgesetz (GG), aber
auch dem Recht auf freie Meinungsäußerung aus Art. 11 GrCh sowie Art. 5
GG, erwächst das Recht von Nutzenden, das Internet anonym oder unter
Pseudonym zu nutzen.36 Daraus erwächst zwar kein absolutes Recht auf
Anonymität, ein Eingriff in diese Grundrechte ist aber nur möglich, wenn
dieser verhältnismäßig ist.

Im Rechts- und Geschäftsverkehr gibt es Vorgaben, die ein Anonymblei‐
ben verhindern. Bei Bankgeschäften und im Versicherungswesen gibt es
Vorschriften, die eine Identitätsprüfung zwingend voraussetzen, etwa im
Geldwäschegesetz. Auch die Durchführung von Verwaltungsangelegenhei‐
ten setzt eine Identitätsprüfung voraus. Und schließlich bedarf es für eine
effektive Strafverfolgung der Möglichkeit, die Personalien einer Person fest‐
zustellen. Für Online-Plattformen gibt es keine gesetzlich vorgeschriebene
Prüfung zur Feststellung der Identität bei Erstellung eines Accounts. Gera‐
de auf Social-Media-Plattformen besteht jedoch eine erhebliche Gefahr für
die Verbreitung von Desinformationen37 und sogar die Begehung von Straf‐

35 Ausführlich Geminn/Johannes (Hrsg.), Europäisches Datenrecht, 2023, passim.
36 Z.B. Jarass, in: Jarass/Pieroth (Hrsg.), Grundgesetz, 2022, Art. 5 GG, Rn. 13, 110;

Polenz, in: Taeger/Pohle (Hrsg.), Computerrechts-Handbuch, 2022, Teil 13, Kap. 130
Rn. 59. S. auch das Urteil des EuGH zum Verstoß der deutschen Vorratsdatenspei‐
cherung gegen Unionsrecht, EuGH (Große Kammer), Urt. v. 20.9.2022 – C-793/19,
C-794/19 (Bundesrepublik Deutschland/SpaceNet AG ua), Rn. 54.

37 Dazu Steinebach u.a. (Hrsg.): Desinformation aufdecken und bekämpfen, 2020, pas‐
sim.
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taten, Urheberrechtsverletzungen und Hasskriminalität, die dadurch nur
schwer verfolgbar ist.38 Häufig wird daher darüber diskutiert, ob eine Iden‐
tifizierung der Nutzenden notwendig ist, um Straftaten besser verfolgen zu
können. Die sogenannte Klarnamenpflicht sollte zur Konsequenz haben,
dass alle Nutzenden einer Online-Plattform sich immer dem Plattformbe‐
treiber gegenüber eindeutig identifizieren müssten und eine anonyme oder
pseudonyme Nutzung faktisch ausgeschlossen wäre. Für die informationel‐
le Selbstbestimmung und die Meinungsfreiheit stellt eine Verpflichtung
aller Nutzenden zur Identifizierung gegenüber dem Plattformbetreiber in
Abwägung mit Strafverfolgungsinteressen der Allgemeinheit und anderer
schwerwiegender Risiken39 aber einen unverhältnismäßigen Eingriff dar.40

Möglicherweise ließe sich die EUid-Brieftasche hier interessenausglei‐
chend und grundrechtschonend nutzbar machen. Grundsätzlich wäre es
möglich, dass eine Online-Plattform, z.B. ein Kurznachrichtendienst, eine
Authentifizierung eines Nutzenden anstößt, die darauf beschränkt ist fest‐
zustellen, dass diese eine eineindeutige eID verwendet.41 Auf diese Weise
könnte die Plattform versuchen sicherzustellen, dass hinter jedem Nutzen‐
den auch tatsächliche eine natürliche Person steht. So könnte sie sog. Troll‐
fabriken und -netzwerken sowie Fake-Accounts entgegenwirken. Denkbar
wäre aber auch, ein Pseudonym zu generieren, das in Form eines Attributs
im Sinne des Art. 3 Nr. 43 eIDAS-VO-E in der EUid-Brieftasche hinterlegt
ist. Dieses Pseudonym müsste von einem Treuhänder, etwa einem Vermitt‐
lungsdienst nach Art. 10 lit. a DGA, vergeben und verwaltet werden. Im
Falle einer möglichen Strafverfolgung wegen krimineller Handlungen auf
Online-Plattformen kann der Treuhänder die Identifizierung der Person
gegenüber den Strafverfolgungsbehörden ermöglichen. Wirkungsvoll wäre
diese Lösung nur, wenn Nutzende verpflichtet wären, sich mit der EUid-
Brieftasche zu identifizieren – wenn auch nur mit Pseudonym. Dies wider‐
spricht aber dem Ansatz des Art. 12b Abs. 3 eIDAS-VO-E, dass der Einsatz
der EUid-Brieftasche alleinig auf Verlangen der Nutzenden geschehen soll.

38 Dies ist außerdem ein immer wieder bemühtes Argument für die Vorratsdatenspei‐
cherung, die der EuGH zum Schutz der Anonymität im Netz nur für sehr ein‐
geschränkt unionsrechtsmäßig hält, EuGH (Große Kammer), Urt. v. 20.9.2022 –
C-793/19, C-794/19 (Bundesrepublik Deutschland/SpaceNet AG ua). Siehe dazu aus‐
führlich Roßnagel, ZD 2022, 650.

39 ZB Schmierer, Klarnamenpflicht als Risiko für marginalisierte Gruppen, 2023.
40 Ausführlich zur Klarnamenpflicht Nebel, K&R 2019, 148 sowie dies., ZD-Aktuell 2022,

01077.
41 Zero Knowledge Proof, s.a. Art. 6a Abs. 4 (a) (vi) eIDAS-VO-E-Parl.
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Hier obliegt es dem Gesetzgeber, die Voraussetzungen dafür zu schaffen,
dass der Einsatz der EUid-Brieftasche größere Bedeutung erlangt.

Auch jenseits der Diskussion um die mögliche Identifikation von Perso‐
nen für Zwecke der Strafverfolgung stellt sich die Frage, ob die EUid-Funk‐
tion im restlichen europäischen Datenrecht nutzbar zu machen ist bzw.
welchen Beitrag die EUid-Brieftasche zur effektiven Umsetzung der Vorga‐
ben in den jeweiligen Gesetz(-entwürf )en leisten kann.

4.1 eIDAS-VO-E

Der eIDAS-VO-E selbst verweist nur an einer Stelle explizit auf den DSA.
Gemäß Art. 12b Abs. 3 eIDAS-VO-E sowie Erwägungsgrund 28 werden
sehr große Online-Plattformen im Sinne des Art. 33 DSA42 verpflichtet,
die EUid-Brieftasche zu akzeptieren, wenn diese von ihren Nutzenden
für den Zugang zu Online-Diensten eine Authentifizierung verlangen. Die
Online-Plattformen dürfen die Nutzung der EUid-Brieftasche jedoch nicht
einfordern, da es allein dem Nutzenden obliegt, ob er sich mit der EUid-
Brieftasche authentifizieren möchte oder den Nachweis anders erbringt.

4.2 Digital Services Act (DSA)

Die Verordnung über einen Binnenmarkt für digitale Dienste trat am
16. November 2022 in Kraft und gilt ab dem 17. Februar 2024 unmittel‐
bar in allen Mitgliedstaaten.43 Der DSA richtet sich an Anbieter von
Vermittlungsdiensten, zum Beispiel Internetdienstleister, Cloud-Anbieter,
Suchmaschinen, Social Networks und andere Online-Plattformen sowie
Online-Marktplätze. Er deckt eine Reihe von Fragen ab, unter anderem ein
Verbot von gezielter Werbung, die sich an Minderjährige richtet oder auf
besonderen Datenkategorien beruht; ein Verbot irreführender Praktiken
und Schnittstellen; die Sorge für mehr Transparenz bei den Parametern
für die Empfehlung, Kuratierung oder Priorisierung von Inhalten für Nut‐

42 Der für diese Ausarbeitung zugrunde liegende eIDAS-VO-E spricht noch von Art. 25
DSA. In der rechtsgültigen Fassung des DSA (Verordnung (EU) 2022/2065) handelt
es sich dabei aber um Art. 33 DSA.

43 Verordnung (EU) 2022/2065 des Europäischen Parlaments und des Rates vom
19. Oktober 2022 über einen Binnenmarkt für digitale Dienste und zur Änderung
der Richtlinie 2000/31/EG (Gesetz über digitale Dienste), ABl. EU vom 27.10.2022, L
277, 1.
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zende; die Pflicht zu „Notice and Action“-Verfahren, um die Meldung und
Entfernung illegaler Online-Inhalte zu ermöglichen, und die Pflicht zu
„Know your business customer“-Anforderungen für Online-Marktplätze,
um die Zuverlässigkeit von Händlern zu gewährleisten.44

Der DSA beinhaltet zwei Vorschriften, die für die EUid-Brieftasche
von Bedeutung sein könnten. Gemäß Art. 23 Abs. 1 DSA setzen Anbieter
von Online-Plattformen die Erbringung ihrer Dienste für Nutzende aus,
die häufig und offensichtlich rechtswidrige Inhalte bereitstellen. Um diese
Vorgabe effektiv umzusetzen und um zu verhindern, dass sich der betref‐
fende Nutzende nicht unter falschem Namen als anderer Nutzender aus‐
gibt, müsste jeder Nutzende eindeutig identifizierbar sein. Dies ließe sich
grundsätzlich mit der EUid-Brieftasche bewerkstelligen. Um zu verhindern,
dass jeder Vermittlungsdienst Kenntnis über die Identifikation seiner Nut‐
zenden erlangt, könnte auch hier – wie im Zusammenhang mit der Klar‐
namenpflicht diskutiert – ein Rückgriff auf durch Treuhänder verwaltete
Pseudonyme hilfreich sein.

Art. 30 DSA belegt Anbieter von Online-Plattformen, die Verbrauchern
den Abschluss von Fernabsatzverträgen mit Unternehmern ermöglichen,
mit der Pflicht, die Nachverfolgbarkeit dieser Unternehmer sicherzustel‐
len. Hierzu müssen die Unternehmer dem Anbieter der Online-Plattform
bestimmte Informationen zur Verfügung stellen, die in Abs. 1 lit. a bis e
näher aufgezählt sind. Hierzu zählen neben dem Namen und Kontaktdaten
des Unternehmers (lit. a) die Kopie des Identitätsdokuments oder eine elek‐
tronische Identifizierung im Sinne des Art. 3 eIDAS-VO (lit. b), Angaben
zum Zahlungskonto des Unternehmers (lit. c), sofern zutreffend Handels‐
registernummer oder eine gleichwertige Kennung aus einem öffentlichen
Register (lit. d) sowie eine Selbstbescheinigung des Unternehmers, in der
sich dieser verpflichtet, nur Produkte oder Dienstleistungen anzubieten,
die den geltenden Vorschriften des Unionsrechts entsprechen (lit. e). Hier
kann die EUid-Brieftasche erhebliche Vereinfachungen bringen, da bis auf
lit. e alle geforderten Angaben grundsätzlich als elektronische Attribute in
der EUid-Brieftasche des Unternehmers hinterlegt und so rechtssicher und
einfach nachgewiesen werden könnten. Voraussetzung ist lediglich, dass
Informationen wie Kennungen aus öffentlichen Registern als elektronisches
Attribut verfügbar gemacht werden. Gemäß Abs. 2 obliegt dem Anbieter
der Online-Plattform die Pflicht zur Überprüfung dieser Informationen.

44 Johannes, ZD-Aktuell 2022, 01166.
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Der Einsatz der EUid-Brieftasche würde dieses Verfahren erheblich verein‐
fachen.

4.3 Data Governance Act (DGA)

Der DGA45 zielt darauf ab, das Vertrauen in die gemeinsame Nutzung
von Daten zu stärken. Er soll neue EU-Regeln für die Neutralität von
Datenmarktplätzen schaffen und die Wiederverwendung bestimmter Daten
im Besitz des öffentlichen Sektors erleichtern.46 Der DGA ist am 23. Juni
2022 in Kraft getreten und ist ab dem 24. September 2023 anwendbar.

Einer der zentralen Regelungsbereiche des DGA ist die Etablierung so
genannter Datenvermittlungsdienste. Dabei handelt es sich gemäß Art. 2
Nr. 11 DGA um „einen Dienst, mit dem durch technische, rechtliche oder
sonstige Mittel Geschäftsbeziehungen zwischen einer unbestimmten An‐
zahl von betroffenen Personen oder Dateninhabern einerseits und Daten‐
nutzern andererseits hergestellt werden sollen, um die gemeinsame Daten‐
nutzung, auch für die Zwecke der Ausübung der Rechte betroffener Perso‐
nen in Bezug auf personenbezogene Daten, zu ermöglichen”. Anbieter von
Datenvermittlungsdiensten müssen diese Tätigkeit gemäß Art. 11 DGA bei
der zuständigen Behörde anmelden. Die Anmeldung muss gemäß Abs. 6
lit. a bis g bestimmte Informationen zum Anbieter enthalten, wie Name,
Kontaktangaben, Rechtsform, Vertreter und einiges mehr. Hier könnte die
EUid-Brieftaschen-Infrastruktur gut nutzbar gemacht werden, da viele der
verlangten Angaben typische Attribute sind, die in einer EUid-Brieftasche
hinterlegt werden könnten. Die Übermittlung der Anmeldedaten per EUid-
Brieftasche könnte das Verfahren deutlich beschleunigen.

Ein weiterer zentraler Regelungsbereich im DGA ist der Datenaltruis‐
mus. Dabei handelt es sich um eine freiwillige Zurverfügungstellung von
personenbezogenen und nicht-personenbezogenen Daten, um diese für
Ziele von allgemeinem Interesse zu nutzen, wie die Gesundheitsversor‐
gung, die Bekämpfung des Klimawandels, die Verbesserung der Mobilität,
die einfachere Entwicklung, Erstellung und Verbreitung amtlicher Statisti‐
ken, die Verbesserung der Erbringung öffentlicher Dienstleistungen, die

45 Verordnung (EU) 2022/868 des Europäischen Parlaments und des Rates vom 30. Mai
2022 über europäische Daten-Governance und zur Änderung der Verordnung (EU)
2018/1724 (Daten-Governance-Rechtsakt), ABl. EU vom 3.6.2022, L 152, 1.

46 Johannes, ZD-Aktuell 2022, 01166.
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staatliche Entscheidungsfindung oder die wissenschaftliche Forschung.47

Die Datenspende basiert auf der Einwilligung der spendenden Personen, so
dass die nach Art. 17 ff. DGA zuständigen anerkannten datenaltruistischen
Organisationen zum Einwilligungsmanagement verpflichtet sind. Art. 25
DGA sieht hierfür die Entwicklung eines Europäischen Einwilligungsfor‐
mulars vor, um Datenspenden europaweit zu vereinfachen. Die Einbindung
der EUid-Brieftasche könnte das Einwilligungsmanagement in jedem Fall
vereinfachen, insbesondere hinsichtlich der Authentizität des Einwilligen‐
den.

4.4 Data Act-Entwurf (DA-E)

Der Vorschlag für eine Verordnung über harmonisierte Vorschriften für
einen fairen Datenzugang und eine faire Datennutzung (Datengesetz) –
im öffentlichen Diskurs vorrangig als Data Act bekannt – wurde am 24. Fe‐
bruar 2022 durch die Europäische Kommission in das offizielle Gesetzge‐
bungsverfahren der EU eingebracht.48 Der DA-E enthält u. a. Regelungen
für ein Recht auf Zugang von bei der Nutzung von Produkten oder ver‐
bundenen Diensten erzeugten Daten; ein Verbot unfairer Vertragsklauseln
in standardisierten Datenlizenzverträgen; ein Recht auf Datenzugang und
-nutzung durch öffentliche Stellen; eine Erleichterung des Wechsels von
Datenverarbeitungsdiensten (insbesondere Cloud- und Edge-Anbieter) so‐
wie Anforderungen an die Interoperabilität von Datenverarbeitungsdiens‐
ten sowie an die internationale Datenübertragung.49 Am 20. Juni 2023
erzielten das Europäische Parlament und der Rat im Trilogverfahren eine
politische Einigung über den Data Act. Diese Version war bis Anfang Au‐
gust 2023 noch nicht veröffentlicht. Allseits erwartet eird, dass der Data Act
noch in 2023 offiziel verabschiedet wird.

Da der DA-E bisher nur als Vorschlag vorlag, können sich im Laufe des
Gesetzgebungsprozesses noch Änderungen ergeben. Anknüpfungspunkte
für die eIDAS-VO bieten insbesondere zwei Aspekte. Gemäß Erwägungs‐
grund 20 DA-E sollen „Nutzer von Produkten, die Daten erzeugen, […] in
der Regel ein Nutzerkonto einrichten. Dies ermöglicht die Identifizierung
des Nutzers durch den Hersteller sowie die Kommunikation zur Ausfüh‐

47 Geminn/Johannes/Müller/Nebel, Is that even legal? A guide for builders experiment‐
ing with data governance in Germany, 2023.

48 Vorgang 2022/0047/COD.
49 Johannes, ZD-Aktuell 2022, 01166.
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rung und Bearbeitung von Datenzugangsverlangen“ im Sinne des Art. 4
DA-E. Erwägungsgrund 27 DA-E stellt zugunsten des Dateninhabers klar,
dass dieser eine geeignete Nutzeridentifizierung verlangen kann, um die
Berechtigung des Nutzenden auf Zugang zu den Daten zu überprüfen.
Hier könnte die EUid-Brieftasche zum Einsatz kommen, und zwar sowohl
zur Identifizierung mittels des Namens als auch möglicherweise mittels
Pseudonyms, wenn dieses als elektronisches Attribut hinterlegt ist.

Zweiter Anknüpfungspunkt sind „intelligente Verträge”. Dabei handelt es
sich gemäß Art. 2 Nr. 16 DA-E um ein in einem elektronischen Vorgangsre‐
gistersystem gespeichertes Computerprogramm, bei dem das Ergebnis der
Programmausführung in dem elektronischen Vorgangsregister aufgezeich‐
net wird. Elektronische Vorgangsregister sind gemäß Art. 2 Nr. 17 DA-E
solche im Sinne des Art. 3 Nr. 53 eIDAS-VO. Diese Computerprogramme
in elektronischen Vorgangsregistern sorgen dafür, Transaktionen zu vorab
festgelegten Bedingungen auszuführen und abzuwickeln. Sie haben das Po‐
tenzial, Dateninhabern und Datenempfängern Garantien dafür zu bieten,
dass die Bedingungen für die gemeinsame Nutzung von Daten eingehalten
werden.50 Art. 30 DA-E nennt des Weiteren wesentliche Anforderungen an
intelligente Verträge für die gemeinsame Datennutzung.

5. Kritik und Vorschläge zur Rechtsfortbildung

Die EUid-Brieftasche ist konzipiert als Lösung für elektronische Identi‐
täten, die sowohl im öffentlichen als auch im privaten Sektor nutzbar
gemacht werden kann, die flexibel genug für viele verschiedene Anwen‐
dungsszenarien ist und einen sicheren grenzüberschreitenden Austausch
von Informationen zur Identität einer Person zulässt. Eine flächendeckende
Einführung einer EUid-Lösung ist begrüßenswert, um mehr Verfahren und
Dienste, insbesondere in der öffentlichen Verwaltung, zukünftig rein digital
rechtssicher durchführen zu können und sollte zum Anlass genommen
werden, noch mehr Angebote hierfür zu schaffen.51 Dennoch gibt es eine
Reihe von Punkten, die aus Sicht des Schutzes der informationellen Selbst‐
bestimmung und des Rechts auf Datenschutz bedenklich sind. Im Laufe des

50 Begründung zum Kommissionsvorschlag 2022/0047/COD, S. 4.
51 Allgemein zu Akzeptanzproblemen der derzeitigen deutschen eID-Lösung durch den

neuen Personalausweis (nPA) Seegebart, DuD 2022, 5; Skierka/Parycek, HMD Praxis
der Wirtschaftsinformatik, 1.
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Gesetzgebungsverfahrens wurden einige dieser Punkte durch den für das
Europäische Parlament federführenden Ausschuss für Industrie, Forschung
und Energie (ITRE-Ausschuss) adressiert.52 Ob und wie diese Eingang in
die finale Fassung finden, bleibt jedoch abzuwarten. Im Folgenden werden
die kritischen Punkte daher noch einmal zusammengefasst und Vorschläge
zur Rechtsfortbildung gemacht.

5.1 Identifizierungskennziffer

Zunächst muss die Erforderlichkeit einer eindeutigen Identifizierungskenn‐
ziffer bezweifelt werden. Zwar soll dies nach Art. 11a Abs. 2 eIDAS-VO-E
„im Einklang mit dem Unionsrecht”, also auch unter Zugrundelegung der
Grundsätze der DSGVO erfolgen. Allerdings widerspricht es dem Zweck
der Datenminimierung nach Art. 5 Abs. 1 lit. c DSGVO, dem „Mindestsatz
von Personenidentifizierungsdaten”, die für sich genommen die Identifizie‐
rung der Person ermöglichen müssen, eine zusätzliche Kennziffer hinzu‐
zufügen, die dauerhaft mit der Person des Nutzenden verknüpft ist. Die
eindeutige dauerhafte Kennung zur Identifizierung des Nutzenden der EU‐
id-Brieftasche birgt gleich eines „Super-Cookies”53 erhebliche Risiken für
die betroffene Person. Wird eine solche Kennung bereichsübergreifend von
Behörden bis Onlineplattformen für digitale Services verwendet, könnten
über alle Dienste hinweg umfassende Persönlichkeitsprofile erstellt wer‐
den.54 Diese Gefahr wird noch dadurch verstärkt, dass jeder Mitgliedstaat
selbst eine gesetzliche Identifizierung vorschreiben kann. So wäre es ein
Leichtes, zum Beispiel eine Klarnamenpflicht in Social Media vorzuschrei‐
ben, die nur durch eine persönliche Identifizierung mit der EUid-Brief‐
tasche durchgesetzt werden kann.55 Privaten Online-Diensten würde die
eigene umfassende Profilbildung durch eine staatlich verifizierte Kennzif‐
fer einfach gemacht werden. Auch die Entwurfsfassung des Rates vom

52 Konsolidierter Vorschlag des Europäischen Parlaments: https://www.europarl.euro
pa.eu/meetdocs/2014_2019/plmrep/COMMITTEES/ITRE/DV/2023/02-09/05_C
A_eIDAS_EN.pdf; Greis, Elektronische Identität: Europaparlament will lebenslange
Personenkennziffer stoppen.

53 Offener Brief von Epicenter.works, weiteren NGOs und Datenschützern vom 1. Fe‐
bruar 2023, https://epicenter.works/sites/default/files/open_letter_eidas_2023-01_0.
pdf.

54 So auch Wölbert, c’t 09/2022, 144.
55 Zur Kritik an Art. 11a eIDAS-VO-E Wölbert, c't 9/2022, 144; s.a. Nebel, K&R 2019, 148;

dies., ZD-Aktuell 2022, 01077.
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6. Dezember 2022 nimmt von der Kennziffer keinen Abstand.56 Das Euro‐
päische Parlament möchte die Nutzung einer solchen Kennziffer zumindest
erheblich einschränken und nur für grenzüberschreitende Transaktionen
vorsehen, schließt eine solche aber nicht grundsätzlich aus (vgl. Art. 11a
Abs. 2 eIDAS-VO-E-Parl). Aus datenschutzrechtlicher Sicht ist die Vergabe
einer solcher Kennziffern grundsätzlich äußerst risikobehaftet. Eine dauer‐
hafte, also lebenslang bestehende, eindeutige Kennung ist zur Identifizie‐
rung einer Person ist in der Regel nicht zwingend erforderlich, da der
Abgleich des Namens und Geburtsdatums ggf. mit weiteren Attributen zur
eindeutigen Identifizierung einer Person zumeist ausreichen wird. Daher
liegt ein Verstoß gegen das Prinzip der Datenminimierung nach Art. 5
Abs. 1 lit. c DSGVO nahe und sollte zum Anlass genommen werden, Art. 11a
eIDAS-VO-E insgesamt zu streichen.

Problematisch ist zudem, dass keine einheitlichen Vorgaben gemacht
werden, für welche Zwecke eine Identifizierung samt eindeutiger dauerhaf‐
ter Kennung notwendig sein soll. Vielmehr kann jeder einzelne Mitglied‐
staat über die Zwecke der Identifizierung bestimmen. Dies lässt nicht nur
einen Flickenteppich befürchten, sondern könnte darüber hinaus dazu füh‐
ren, dass die Ausweispflicht online wie offline deutlich ausgeweitet wird.
Wenn Mitgliedstaaten beispielsweise festlegen, dass jede Registrierung auf
einer Online-Plattform mit Namen und eindeutiger Kennung zu erfolgen
hat,57 käme dies der Einführung einer Klarnamenpflicht durch die Hin‐
tertür gleich. Daher sollte klar geregelt werden, für welche Zwecke eine
Identifizierung notwendig ist und wer welche Daten abfragen darf. Techni‐
sche Vorkehrungen sollten unterstützen, dass nicht mehr Informationen
abgefragt werden als rechtlich zulässig.

Zwar legt der Reformvorschlag der Kommission fest, dass die alleinige
Kontrolle über die Daten beim Nutzenden verbleibt. Es steht jedoch zu
befürchten, dass sich am Machtgefälle zwischen Nutzenden einerseits und
großen Online-Plattformen andererseits nicht grundsätzlich etwas ändern
wird. Der Datenschatz der EUid-Brieftasche könnte Begehrlichkeiten we‐
cken und insbesondere private Anbieter dazu bringen, Nutzende durch
Dark Patterns oder Versprechungen dazu zu verleiten, mehr Daten preiszu‐
geben als nötig. An dieser Stelle müsste etwa durch gesetzlich vorgeschrie‐
bene restriktive Voreinstellungen sichergestellt werden, dass Nutzende

56 Vgl. Erwägungsgründe 17a und 17aa des Ratsentwurfs.
57 Wölbert, c’t 9/2022, 144.
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nicht etwa aus Unwissenheit oder Bequemlichkeit mehr Daten übermitteln
als erforderlich.58 Der Parlamentsentwurf sieht entsprechend eindeutig in
Art. 6a Abs. 7a vor, dass die Nutzung der Europäischen digitalen Brieftasche
freiwillig sei. Der Zugang zu öffentlichen und privaten Dienstleistungen
und die Berufsfreiheit dürften in keiner Weise eingeschränkt werden für
Personen, die keine EUid-Brieftasche verwenden. Kritisch hervorzuheben
sind auch die fehlenden ausdrücklichen Möglichkeiten pseudonymer Nut‐
zung.59 Zwar sieht Art. 5 eIDAS-VO-E vor, dass die pseudonyme Nutzung
bei elektronischen Transaktionen nicht untersagt werden darf. Wünschens‐
wert, weil datenschutzfreundlich, wäre darüber hinaus aber die explizite
Verpflichtung auf Ermöglichung der pseudonymen Identifizierung, auch
und gerade gegenüber großen Online-Plattformen. Hierin würde ein gro‐
ßer Gewinn für die alltägliche Nutzung der Wallet liegen, um Straftaten
im Internet leichter verfolgbar zu machen, ohne die wahre Identität aller
Nutzenden in die Hände von einzelnen Online-Plattformen zu legen.

5.2 Verlust oder Missbrauch der EUid-Brieftasche

Bisher nur unzureichend geregelt ist zudem das Vorgehen bei Verlust oder
Missbrauch der EUid-Brieftasche. Der Kommissionsentwurf sieht keine Re‐
gelungen für die Sperrung vor. Hier hat der Ratsentwurf zwar nachgebes‐
sert, weil Art. 6 Abs. 4a des Ratsentwurfs die Mitgliedstaaten verpflichten,
entsprechende Regelungen für die Meldung des Verlusts oder Missbrauchs
der EUid-Brieftasche oder Beantragung des Widerrufs vorzusehen. Auch
der Parlamentsentwurf sieht in Art. 6a Abs. 5a vor, dass es möglich sein
muss die Gültigkeit der EUid-Brieftasche zu widerrufen, und zwar entwe‐
der auf ausdrücklichen Antrag des Nutzenden, wenn die Sicherheit der
Brieftasche beeinträchtigt wurde, beim Tod des Nutzenden oder bei Ein‐
stellung der Tätigkeit der juristischen Person. Dennoch bleibt weiter unklar,
wie sichergestellt werden soll, dass eine Person nur die eigene EUid-Briefta‐
sche sperrt oder widerruft und nicht die einer beliebigen anderen Person.

58 Die Regelung geht über Art. 25 DSGVO hinaus, da sie sich an die Entwickler der
EUid-Brieftasche richtet und die Pflicht zu Privacy by Design und Default für die
EUid-Brieftasche konkretisiert.

59 Der Parlamentsentwurf bessert hier nach, siehe insbesondere Art. 5.
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5.3 Dezentrale Speicherung

Grundsätzlich begrüßenswert ist der Ansatz, dass die EUid-Brieftasche
dezentral auf den Endgeräten der Nutzenden gespeichert wird und nicht
zentral in einer einzigen Datenbank. Dennoch bleiben Bedenken hinsicht‐
lich einer ausreichenden Datensicherheit. Die Speicherung auf den persön‐
lichen Endgeräten der Nutzenden hat zur Folge, dass ihnen auch die große
Verantwortung obliegt, für ausreichende Datensicherheit ihrer Endgeräte
zu sorgen. Hier sind neben der grundsätzlich vorauszusetzenden Sicher‐
heit und Verlässlichkeit der Software weitere Maßnahmen notwendig, die
Nutzende niedrigschwellig dazu bringen, ein möglichst hohes Maß an Da‐
tensicherheit zu gewährleisten. Dies beginnt mit einer ausreichenden Zu‐
gangssperre zur EUid-Brieftasche (Passwort), Vermeiden von Spähsoftware
auf dem Endgerät und hört bei konkreten automatisierten Hinweisen auf
mögliche Gefahren auf dem Endgerät nicht auf.

Wichtige Aspekte der technischen Umsetzung der EUid-Brieftasche ob‐
liegen Durchführungsrechtsakten der Kommission, beispielsweise Art. 6a
Abs. 11 und Art. 6b Abs. 4 eIDAS-VO-E. Dass konkrete technische Vorgaben
nicht im Gesetz selbst spezifiziert sind, ist nicht ungewöhnlich und hat den
Vorteil, dass sie sich bei schnellem technischem Wandel leichter anpassen
lassen. Es wäre jedoch wünschenswert, konkrete Anforderungen an die
Technik wie Interoperabilität, dezentrale Speicherung und die Verwendung
offener Standards explizit im Gesetz zu normieren, um einen umfassen‐
den Grundrechtsschutz zu gewährleisten und einen hohen technischen
Standard zu gewährleisten. Insbesondere der Vorschlag des Parlaments ist
hinsichtlich der Nennung technischer Zielvorgaben konkreter.

5.4 Bedeutung im Datenrecht erhöhen

Neben den konkreten Kritikpunkten zur EUid-Brieftasche, die sich aus
dem eIDAS-VO-E ergeben, bleibt zu überlegen, wie deren Bedeutung im
restlichen Datenrecht der Union intensiviert werden kann. Möglicherwei‐
se wäre eine explizite Bezugnahme auf die EUid-Brieftasche in anderen
Rechtsakten oder eine Privilegierung ihres Einsatzes sinnvoll, um deren
Verbreitung voranzutreiben. Denkbar wäre dies beispielsweise bei Art. 11
Abs. 6 DGA60 im Rahmen der Anmeldung der Anbieter von Datenvermitt‐

60 S. Kapitel 4.3.
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lungsdiensten, bei Art. 25 DGA61 im Rahmen des Europäischen Einwilli‐
gungsformulars oder bei der Durchsetzung der Sperrung solcher Nutzen‐
den nach Art. 23 DSA62, die rechtswidrige Inhalte auf Online-Plattformen
bereitstellen.

6. Fazit

Die EUid-Brieftasche verspricht eine deutliche Vereinfachung bei der
Nutzung elektronischer Dienste – unabhängig davon, ob diese grenzüber‐
schreitend sind oder nicht. Auch das neue europäische Datenrecht bietet
genügend Anknüpfungspunkte, um der EUid-Brieftasche zu noch mehr
Bedeutung zu verhelfen. Einige der Vorschläge zur Umsetzung sind jedoch
durchaus bedenklich und sollten der Legislative Anlass geben, auf eine da‐
tenschutzfreundliche Umsetzung hinzuarbeiten. Die Verhandlungen über
die Kernelemte sind wohl abgeschlossen.63 Die fachlichen Arbeiten zur Ver‐
vollständigung des Rechtstextes dauerten Anfang August 2023 noch an. Es
bleibt abzuwarten, ob die Trilogverhandlungen die Interessen der Nutzen‐
den der EUid-Brieftasche besser in den Blick genommen haben und ins‐
besondere Aspekte wie die eindeutige lebenslange Kennziffer überdenken
sowie Möglichkeiten pseudonymen Handelns, dezentrale Speicherung und
ausreichende Datensicherheit im Gesetz verankern werden. Wenigstens
Letzteres deutet das vorläufige Trilogergebnis an.
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„Data Free Flow with Trust“ - Auf der Suche nach dem Vertrauen

Marie-Louise Gächter

Zusammenfassung
Am Weltwirtschaftsforum 2019 in Davos kündigte der damalige japanische
Premierminister Shinzō Abe an, eine internationale Ordnung für freien
und auf gegenseitigem Vertrauen basierenden Datenfluss (Data Free Flow
with Trust) schaffen zu wollen. Das ehrgeizige Projekt möchte mit dem
Schlüsselbegriff „Vertrauen“ eine Grundlage schaffen, welche die Interope‐
rabilität zwischen den vielfältigen und verschiedenartigen Datenschutzsys‐
temen weltweit gewährleisten soll. Die Suche nach dieser Vertrauensbasis
gestaltet sich aber schwieriger als erwartet, denn die Haltung der Staaten
bzw. Regierungen gegenüber dem Schutz personenbezogener Daten ist
von sehr unterschiedlichen Wertevorstellungen und Traditionen geprägt.
Zudem wird die Interoperabilität im Sinne einer gleichberechtigten Koope‐
ration dadurch erschwert, dass insbesondere die europäische Datenschutz-
Grundverordnung Anspruch auf Geltung auch außerhalb der Grenzen des
Europäischen Wirtschaftsraums (EWR) erhebt und mit ihren strengen Re‐
gelungen wenig Spielraum lässt für andere Systeme, was den Datentransfer
aus dem EWR in einen Drittstaat betrifft.

Der Beitrag beleuchtet die Chancen und Hindernisse für einen Data
Free Flow with Trust und kommt zum kritischen Schluss, dass derzeit vor
allem noch die Hindernisse überwiegen und eine auf Vertrauen basierende
Interoperabilität aktuell wenig Chancen hat, Realität zu werden.

1. Einleitung

Das Weltwirtschaftsforum in Davos war 2019 Schauplatz einer ambitionier‐
ten Ankündigung des japanischen Premierministers Shinzō Abe, wonach
es an der Zeit sei, eine internationale Ordnung für freien und vertrauens‐
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würdigen Datenfluss (Data Free Flow with Trust) zu schaffen.1 Die Ankün‐
digung erfolgte zeitgleich mit der Annahme des Angemessenheitsbeschlus‐
ses für Japan unter Art. 45 der Datenschutz-Grundverordnung (DSGVO)
durch die Europäische Kommission.

In diesem Vorhaben wird Vertrauen prominent als Schlüsselbegriff in
den Mittelpunkt gestellt. Die beteiligten Staaten bzw. Regierungen wollen
damit auf der Grundlage des Vertrauens nach langer Suche endlich einen
Rahmen für einen globalen Datenfluss schaffen. Der Begriff Vertrauen
bleibt aber unklar, und es stellt sich die Frage, ob er nicht eher politischer
Rhetorik denn einer veritablen gemeinsamen und tragfähigen Basis ent‐
spricht.

Dieser Beitrag macht sich auf die Suche nach dem Vertrauen und geht
der Frage nach, ob Vertrauen tatsächlich das entscheidende Element sein
kann, das einen globalen Datenfluss legitimieren kann. Dies vor allem des‐
halb, weil die aktuellen Entwicklungen in der Frage des internationalen Da‐
tentransfers zwischen der EU und den USA nicht nur vertrauensfördernd
sind. Insbesondere ist zu klären, wer wem vertrauen soll und auf welcher
Grundlage dieses Vertrauen basieren kann.

Ähnliche Ungewissheit besteht im Hinblick auf den Begriff der (perso‐
nenbezogenen) Daten. Der Begriff personenbezogen wird unterschiedlich
ausgelegt, und selbst wenn sich der Data Free Flow with Trust aus Sicht der
Initiatoren grundsätzlich nur auf nicht personenbezogene Daten beziehen
soll, so stellen die unterschiedlichen Verständnisse dazu das Vorhaben auf
eine weitere schwierige Probe. Was für die eine Seite personenbezogen ist,
fällt für die andere Seite nicht darunter und das anzuwendende Regelwerk
ändert sich je nach Perspektive. Erschwerend kommt hinzu, dass personen‐
bezogene Daten in Europa zu einem Schlüsselbegriff für Selbstbestimmung
und Privatsphäre geworden sind, sehr weit ausgelegt werden und auch
grundrechtlich geschützt sind. Außerhalb Europas ist dies aber noch lange
nicht zum Standard geworden, und es zeichnet sich hier auch aktuell kein
Paradigmenwechsel ab.

1 Abe, Toward a New Era of “Hope-Driven Economy”: The Prime Minister's Keynote
Speech at the World Economic Forum Annual Meeting, 2019.
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2. Der bisherige Weg zu einem Data Free Flow with Trust

Nach der Ankündigung in Davos 2019 wurde die Idee des Data Free
Flow with Trust am G20 Gipfel im Sommer 2019 im japanischen Osaka
im Rahmen des Themenschwerpunkts „Innovation“ vertieft behandelt. Pre‐
mierminister Abe unterstrich erneut die immense Bedeutung eines globalen
Datenflusses für die zunehmende Digitalisierung, für die er internationale
Regelungen insbesondere im Zusammenhang mit E-Commerce im Rah‐
men der WTO als wesentlich erachtete. Diese Bekenntnisse fanden ihren
Niederschlag in den beiden Deklarationen des Gipfels, der „G20 Osaka
Leaders’ Declaration“2 sowie der „Osaka Declaration on Digital Economy“3.

Die G20 Osaka Leaders’ Declaration sieht den globalen Datenfluss als
große Chance für eine Steigerung der Produktivität und Innovation so‐
wie die nachhaltige Entwicklung, anerkennt aber gleichzeitig, dass damit
etliche Herausforderungen verbunden sind, darunter vor allem das Recht
auf Privatsphäre und der Schutz personenbezogener Daten. Durch die
Bewältigung dieser Herausforderungen soll der freie Datenfluss erleichtert
und das Vertrauen der Konsumenten und der Wirtschaft gestärkt werden.4
Privatsphäre, Datenschutz, geistiges Eigentum und Sicherheit sollen zudem
mittels normativer Regelungen gewährleistet werden. Der explizite Hinweis
auf den Datenschutz macht deutlich, dass personenbezogene Daten sehr
wohl eine Rolle in dem Projekt spielen. Datenschutz wird in dem Doku‐
ment nicht nur als Herausforderung, sondern sogar als Grundlage des
Vertrauens qualifiziert, wodurch der Ansatz weitgehend dem europäischen
Kurs zu folgen scheint. Es ist aber freilich unklar, ob dies auch tatsächlich
dem Bestreben der Initiatoren entspricht.

Als weitere, essentielle Voraussetzung wird zudem auf die Notwendigkeit
der Interoperabilität der unterschiedlichen rechtlichen Rahmenbedingun‐
gen hingewiesen. Damit lässt sich als erster Anhaltspunkt für die Suche
nach dem Vertrauen festhalten, dass gesetzlich normierter Datenschutz eine
Grundlage für das Vertrauen der Konsumenten und der Wirtschaft bieten
kann. Die Brücke zwischen den unterschiedlichen Ausprägungen der ge‐

2 https://www.mofa.go.jp/policy/economy/g20_summit/osaka19/en/documents/final_g
20_osaka_leaders_declaration.html

3 https://www.wto.org/english/news_e/news19_e/osaka_declration_on_digital_econom
y_e.pdf

4 Der Originaltext in Rz. 11 der G20 Osaka Leaders’ Declaration lautet: “By continuing
to address these challenges, we can further facilitate data free flow and strengthen
consumer and business trust.”
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setzlichen Normierungen soll mittels Interoperabilität hergestellt werden
und eine zusätzliche Vertrauensbasis bieten.

Das zweite Dokument, die Osaka Declaration on Digital Economy, wur‐
de von 78 Staaten unterzeichnet und fokussiert gänzlich auf das große Po‐
tenzial des Datenflusses. Das Verständnis für die Rolle des Vertrauens ver‐
tieft sie nicht weiter. In der Erklärung wird vielmehr der Grundstein gelegt
für den sogenannten „Osaka Track“, der den Weg ebnen soll für Verhand‐
lungen im Rahmen der WTO über globale Regelungen zum E-Commerce.
Indien, Indonesien, Ägypten und Südafrika haben auf eine Unterzeichnung
der Erklärung verzichtet.5 Insbesondere Indien begründete dies damit, dass
Daten als eine neue Form des Wohlstands als nationales Gut zu betrachten
seien. Folglich sollten bei der Frage eines Data Free Flow with Trust auch
die Interessen von Entwicklungsländern berücksichtigt werden, denn Da‐
ten dürften nicht nur dem Wirtschaftswachstum dienen, sondern auch der
Entwicklung.6 Verhandlungen zur Frage eines globalen Datenflusses müss‐
ten daher auf globaler Ebene stattfinden und sollten nicht in die Hände
einer ausgewählten wirtschaftsorientierten Staatengruppe gelegt werden.

Im Januar 2023 folgten weitere Präzisierungen im Briefing Paper des
Weltwirtschaftsforums zum Thema „Data Free Flow with Trust: Overcom‐
ing Barriers to Cross-Border Data Flows“ (World Economic Forum 2023).
In diesem Papier wird wiederholt festgehalten, dass die unterschiedlichen
nationalen Regelungen zur Wirtschaftsentwicklung, zum Schutz von perso‐
nenbezogenen Daten sowie zu Grundrechten und nationalen Sicherheits‐
bedenken zu einer geopolitischen Fragmentierung führen und den Data
Free Flow vor große Herausforderungen stellen. Als zusätzliche Hürde
werden die zunehmenden gesetzlichen Verpflichtungen zur lokalen Daten‐
speicherung in vielen Ländern identifiziert. Der Lösungsvorschlag, wie mit
diesen vielfältigen nationalen Regelungen umzugehen ist, und vor allem,
wie ihrem bedeutenden Einfluss auf den internationalen Datenfluss begeg‐
net werden kann, wird auch hier in der Herstellung von Interoperabilität
gesehen. Dabei wird erneut das Vertrauen ins Spiel gebracht, das Bestand‐
teil dieser Interoperabilität sein soll.

Interoperabilität wird allgemein definiert als die „Fähigkeit unterschiedli‐
cher Systeme, möglichst nahtlos zusammenzuarbeiten“.7 Um die Leistungs‐
fähigkeit der Interoperabilität beurteilen zu können, braucht es aber zuerst

5 Greenleaf, Privacy Laws & Business International Report 2019, 18 (19).
6 Ibid.
7 Definition gemäß Duden online.
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eine Auseinandersetzung mit den Systemen, für welche eine Zusammenar‐
beit gewährleistet werden soll. Je weiter deren zugrundeliegende Konzepte
voneinander entfernt sind, desto schwieriger wird ihre nahtlose Zusam‐
menarbeit und umso weniger Platz bleibt für das Vertrauen. Eines dieser
grundlegenden Konzepte ist der Begriff der Daten und dabei vor allem die
Unterscheidung und Definition von personenbezogenen und nicht-perso‐
nenbezogenen Daten. Diese Grundsatzfrage wird in den unterschiedlichen
Rechtskreisen sehr individuell beantwortet und hängt ab von den zugrun‐
deliegenden Werten und Traditionen.

3. Der Begriff der Daten

In Davos betonte Premierminister Abe, dass seine Initiative des Data Free
Flow with Trust selbstverständlich nur nicht-personenbezogene Daten um‐
fassen sollte, während personenbezogene Daten, Daten in Bezug auf Geisti‐
ges Eigentum und nationale Geheimdienstinformationen eines besonderen
Schutzes bedürften. Entgegen dieser scheinbar klaren Abgrenzung lassen
die auf Abes Ankündigung folgenden Debatten und Dokumente keine
eindeutige Schlussfolgerung zu, welche Arten von Daten tatsächlich von
dem Projekt erfasst sein sollen. Die zahlreichen Hinweise auf Datenschutz‐
bestimmungen, Privatsphäre und Grundrechte lassen eher vermuten, dass
sich die Initiatoren sehr wohl bewusst sind, dass das Projekt nicht isoliert
von den Fragen rund um personenbezogene Daten realisiert werden kann.
Die große Frage betrifft vor allem die Unterscheidung zwischen personen‐
bezogenen und nicht-personenbezogenen Daten bzw. die Definition dieser
beiden Begriffe in den unterschiedlichen Rechtsordnungen. Das Briefing
Paper des Weltwirtschaftsforums (World Economic Forum 2023) nennt die
Unsicherheiten in Bezug auf die Definition des Begriffs „personenbezogene
Daten“ erstmals unmissverständlich als Hürde für den Data Free Flow
with Trust, geht allerdings in Folge nicht näher darauf ein. Ohne dass es
explizit in den Diskussionen zum Ausdruck gebracht wird, dürfte damit
wohl vor allem die Diskrepanz zwischen der Europäischen Union (EU)
bzw. dem Europäischen Wirtschaftsraum (EWR) und den USA, aber auch
zahlreichen anderen Staaten außerhalb des EWR, gemeint sein.

Aber selbst wenn es gelingen sollte, sich auf einheitliche Definitionen
zu einigen, wäre eine Trennung von personenbezogenen und nicht-perso‐
nenbezogenen Daten für den Data Free Flow with Trust sowohl für den
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privaten wie auch öffentlichen Sektor mit hohen bis sehr hohen Kosten
verbunden und wohl kaum durchgängig zu erreichen.8 Der Schutz der
personenbezogenen Daten wird demnach immer ein wesentliches Element
im Projekt bleiben.

3.1 Daten und Datenschutz in Europa

Im EWR wird nur die Kategorie der personenbezogenen Daten vom Da‐
tenschutzrecht, sprich der DSGVO erfasst.9 Für nicht-personenbezogene
Daten gilt eine eigene Verordnung.10 Zur Gewährleistung eines besseren
Verständnisses des nicht immer einfachen Verhältnisses zwischen den bei‐
den Rechtstexten und Datenkategorien hat die Europäische Kommission
Leitlinien erlassen.11 Einer der Grundsätze lautet, dass in dem Falle, dass
sich eine Trennung der Kategorien nicht herstellen lässt, die Bestimmungen
für die personenbezogenen Daten auf das gesamte Datenkonglomerat An‐
wendung finden. Zusätzlich regeln weitere europäische Rechtstexte die Ver‐
arbeitung von (nicht-)personenbezogenen Daten im EWR bzw. der EU.12

8 Casalini/López, Trade Policy Paper 2019, 34.
9 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom

27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezo‐
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABl. L 119 vom 4.5.2016, S. 1).

10 Verordnung (EU) 2018/1807 des Europäischen Parlaments und des Rates vom 14. No‐
vember 2018 über einen Rahmen für den freien Verkehr nicht-personenbezogener
Daten in der Europäischen Union (ABl. L 303 vom 28.11.2018, S. 59).

11 Leitlinien zur Verordnung über einen Rahmen für den freien Verkehr nicht-perso‐
nenbezogener Daten in der Europäischen Union vom 29. Mai 2019, COM(2019) 250
final.

12 So etwa die Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates
vom 23. Oktober 2018 zum Schutz natürlicher Personen bei der Verarbeitung perso‐
nenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Uni‐
on, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG (ABl. L 295 vom 21.11.2018, S. 39); Richtlinie
(EU) 2016/680 des Europäischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates (ABl. L 119 vom
4.5.2016, S. 89); Richtlinie 2002/58/EG des Europäischen Parlaments und des Rates
vom 12. Juli 2002 über die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphäre in der elektronischen Kommunikation (Datenschutzrichtlinie für
elektronische Kommunikation) (ABl. L 201 vom 31.7.2002, S. 37).
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Zur Beurteilung der Frage, welche Daten als personenbezogen gelten, hat
zudem der Gerichtshof der Europäischen Union (EuGH) eine reichhaltige
Rechtsprechung zur Verfügung gestellt, deren Tendenz klar dahin geht, im
Zweifel Daten der Kategorie der personenbezogenen Daten zuzuordnen.13
Getragen wird diese weite Auslegung vom europäischen Grundverständnis,
dass Datenschutz ein eigenständiges Grundrecht ist.14 In Nicht-EU-Staaten,
die dem Europarat angehören, gilt, dass der Schutz personenbezogener
Daten zumindest vom Recht auf Privatsphäre in Art. 8 der Europäischen
Menschenrechtskonvention (EMRK) mitumfasst ist,15 sofern die nationa‐
len Verfassungen nicht ebenfalls ein explizites Grundrecht auf Datenschutz
vorsehen.16 Der Ehrgeiz der EU geht aber darüber noch hinaus, indem
dieses sehr weitreichende Grundrechtsverständnis über die Grenzen der
territorialen Jurisdiktion ausgeweitet wird und Anspruch erhebt auf eine
extraterritoriale Anwendung, wenn bestimmte Anknüpfungspunkte zum
EWR vorhanden sind. Diese folgen einerseits aus Art. 3 Abs. 2 DSGVO
und andererseits aus Kapitel V DSGVO betreffend internationalen Daten‐

13 Vgl. EuGH, Patrick Breyer gegen Bundesrepublik Deutschland, Urteil vom 19. Oktober
2016, C‑582/14, ECLI:EU:C:2016:779; EuGH, YS gegen Minister voor Immigratie,
Integratie en Asiel und Minister voor Immigratie, Integratie en Asiel gegen M und S.,
Urteil vom 17. Juli 2014, C‑141/12 und C‑372/12, ECLI:EU:C:2014:2081. Vgl. näher
dazu: Zuiderveen Borgesius, Eur. Data Prot. L. Rev. 2017; Tracol, Computer Law &
Security Review 2015; Lynskey, Modern Law Review 2018; Purtova, Law, Innovation
and Technology 2018; Finck/Pallas, International Data Privacy Law 2020.

14 Art. 8 der Charta der Grundrechte der Europäischen Union (ABl. C 326 vom
26.10.2012, S. 391) sieht den „Schutz personenbezogener Daten“ als eigenständiges
Grundrecht vor.

15 Art. 8 der Europäischen Konvention zum Schutz der Menschenrechte und Grund‐
freiheiten gewährleistet das Recht auf Achtung des Privat- und Familienlebens,
das gemäss ständiger Rechtsprechung des Europäischen Gerichtshofs für Menschen‐
rechte auch das Recht auf Schutz personenbezogener Daten umfasst. Vgl. beispiels‐
weise EGMR, Drelon gegen Frankreich, Urteil vom 8. September 2022, Nr. 3153/16
und 27758/18 oder EGMR, Big Brother Watch and Others gegen das Vereinigte König‐
reich, Urteil der Grossen Kammer vom 25. Mai 2021, Nr. 58170/13, 62322/14 and
24969/15.

16 So bestimmt etwa Art. 13 Abs. 2 der Bundesverfassung der Schweizerischen Eidgenos‐
senschaft, dass jede Person Anspruch auf Schutz vor Missbrauch ihrer persönlichen
Daten hat. Wenngleich Art. 13 selbst den Titel „Schutz der Privatsphäre“ trägt, wird
der Schutz vor Missbrauch der Daten nicht in den Schutz der Privatsphäre integriert,
sondern als eigenes Schutzobjekt in Abs. 2 explizit erwähnt. Art. 35 der albanischen
Verfassung sieht wiederum einen klaren Schutz personenbezogener Daten vor und
hebt sogar explizit einige der Rechte der betroffenen Personen auf Verfassungsstufe.
Ähnlich weitreichend regelt auch Art. 34 der armenischen Verfassung den Schutz
personenbezogener Daten.
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transfer. Im Zusammenhang mit Letzterem hatte der EuGH in seinem
Schrems‑II Urteil im Juli 2020 festgestellt, dass die Datenübermittlung in
die USA in zwei Punkten aus europäischer Sicht nicht rechtskonform ist.17
Dies ist zum einen der fehlende Rechtsschutz für die betroffenen Personen
und zum anderen der Zugriff US-amerikanischer Behörden auf Daten aus
dem EWR, welcher die (am europäischen Grundrechtsstandard gemesse‐
nen) Kriterien der Erforderlichkeit und Verhältnismäßigkeit nicht einhält.18

3.2 Daten und Datenschutz in den USA

Außerhalb Europas wird der Begriff „personenbezogene Daten“ vor allem
im Konsumentenrecht angesiedelt und nicht als Element verstanden, das
grundrechtlichen Schutz genießt. Zugegeben, auch in Europa treten die
beiden Rechtsbereiche in eine zunehmend enger werdende Beziehung,19
wenngleich nur einem Bereich Grundrechtscharakter zugestanden wird,
während der andere unter dem Titel Verbraucherschutz als Ziel in Art. 169
des Vertrags über die Arbeitsweise der Europäischen Union aufgelistet ist.

In den USA, wo Datenschutz nicht auf gesamtstaatlicher Ebene, sondern
bislang nur in einzelnen Bundesstaaten gesetzlich geregelt ist, werden per‐
sonenbezogene Daten und Konsumentenrecht als Einheit betrachtet.20 Dies
ist vor allem daran ersichtlich, dass es der Federal Trade Commission
obliegt, Grundsätze für die faire Nutzung von personenbezogenen Daten
auf Basis des Konsumentenrechts zu entwickeln.21 Die mannigfachen ge‐
setzlichen Regelungen in den USA bringen es zudem mit sich, dass einzelne
Fragen unterschiedliche Lösungen erfahren, unter anderem die Definition
des Begriffs „personenbezogene Daten“.22 Der Unterschied zeigt sich bei der
Frage, ob sich personenbezogene Daten auf eine identifizierte oder direkt
identifizierbare Person beziehen müssen, oder ob es sich auch um Daten
handeln kann, die erst in Verbindung mit zusätzlichen Informationen, die

17 EuGH, Data Protection Commissioner gegen Facebook Ireland Ltd, Maximillian
Schrems, Urteil vom 16. Juli 2020, C-311/18, ECLI:EU:C:2020:559.

18 Für eine detaillierte Analyse dieser Entscheidung vgl. etwa: Sury, Informatik Spek‐
trum 2020, 354; Heper, Jahrbuch für Vergleichende Staats-und Rechtswissenschaften
2022, 125.

19 Helberger u.a., Common Market Law Review 2017, 1427.
20 Solove/Hartzog, Columbia Law Review 2014, 584; Schwartz/Solove, California Law

Review 2014, 877.
21 Rustad/Koenig, Florida Law Review 2019, 365 (381).
22 Schwartz/Solove, California Law Review 2014, 877 (888f.).
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eventuell nur bei einer dritten Stelle verfügbar sind, die Identifizierung
einer natürlichen Person ermöglichen. Von wenigen Ausnahmen abgesehen
ist der erste Ansatz in den USA vorherrschend.23 Daraus ergeben sich Dis‐
krepanzen zwischen der DSGVO und amerikanischem Recht vor allem bei
den Online-Kennungen wie IP-Adressen und Cookie-Kennungen, die ein
Gerät oder Software-Anwendungen und Tools oder Protokolle liefern, oder
sonstigen Kennungen wie Funkfrequenzkennzeichnungen. Diese können
gemäß Erwägungsgrund 30 der DSGVO „Spuren“ hinterlassen, die letztlich
in Kombination mit anderen Kennungen und Informationen dazu dienen
können, Personen zu identifizieren. Der California Consumer Privacy Act
(CCPA) sowie der California Privacy Rights Act (CPRA), als erstes umfas‐
sendes US-Gesetz in Bezug auf die Verarbeitung personenbezogener Da‐
ten, erkennen zwar Online-Kennungen ebenso wie Informationen, welche
durch die Interaktion mit dem Internet oder einem anderen elektronischen
Netzwerk generiert werden, als personenbezogene Daten an, wenn diese
Information „identifies, relates to, describes, is reasonably capable of being
associated with, or could reasonably be linked, directly or indirectly, with
a particular consumer or household.“24 Weder diese Legaldefinition noch
die Rechtsprechung in den USA beantworten aber die Frage, ob damit
eine Online-Kennung, vor allem die IP-Adresse, eindeutig als personenbe‐
zogenes Datum eingestuft wird oder nicht.25 Anders der EuGH, der hier
eine klare Meinung vertritt und IP-Adressen einschließlich dynamischer
IP-Adressen als personenbezogene Daten qualifiziert.26

Die Debatten rund um Online-Kennungen wie IP-Adressen und Coo‐
kie-Kennungen, die Geräte oder Software-Anwendungen und -Tools oder
Protokolle liefern und die Frage von deren Personenbezug haben einen
erheblichen Einfluss auf den internationalen Datentransfer. Nachdem diese
Daten aus EWR-Sicht der DSGVO unterfallen, wird aktuell – nach dem
Wegfall des Angemessenheitsbeschlusses für die USA – der Nutzung unter‐
schiedlicher Tools wie Google Analytics27 etc. im EWR die unkomplizier‐

23 Zu den Ausnahmen zählt Children's Online Privacy Protection Rule (COPPA), 78
Fed. Reg. 3972 (Jan. 17, 2013). Eventuell lässt sich der hier gewählte strengere Schutz
damit begründen, dass es in dem Gesetz explizit um den Schutz von Kindern geht.

24 Cal. Civ. Code § 1798.140 (v).
25 Zetoony, Loyola University Chicago Journal of Regulatory Compliance 2022, 1 (4).
26 EuGH, Patrick Breyer gegen Bundesrepublik Deutschland, Urteil vom 19. Oktober

2016, C‑582/14, ECLI:EU:C:2016:779.
27 Das Beispiel von Google Analytics erlangte deshalb besondere Bedeutung, als die

Organisation NOYB nach dem EuGH-Urteil Schrems II eine Reihe von Beschwerden
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teste Rechtsgrundlage entzogen. Die Hürden, einen alternativen Weg für
Datenübermittlungen in die USA zu finden, sind in der Praxis so groß, dass
der transatlantische Datentransfer einen bedeutenden Rückgang erfahren
müsste, würden alle EWR Datenexporteure der strengen Auslegung des
EuGH Folge zu leisten versuchen.

Aber nicht nur bei der Frage, was unter personenbezogenen Daten zu
verstehen ist, gibt es Unterschiede. Ebenso finden sich unterschiedliche
Sichtweisen in Bezug auf die zu schützenden Individuen und die verant‐
wortlichen Stellen. Unter der DSGVO sind dies sämtliche natürliche Perso‐
nen im EWR, während die einschlägigen US-Gesetze die Betonung auf
Konsumenten legen. Auch wenn der Begriff Konsument im jeweiligen Ge‐
setzestext dann konkret mit „Bürger“ eines bestimmten Staates definiert
wird und damit zumindest im Wortlaut dem EWR-System angeglichen
wird, hat der Grundgedanke des „Konsumentenschutzes“ weitere Auswir‐
kungen, nämlich auf die verantwortlichen Stellen. Nachdem Datenschutz
gemäß diesem Verständnis nur Konsumenten als Schutzobjekte hat, wer‐
den die verantwortlichen Stellen auf Unternehmen eingeschränkt. Vor al‐
lem Behörden werden nicht verpflichtet. Im Gegenteil, ihnen kommen
sogar weitreichende Befugnisse zu, auf Daten von in- und ausländischen
Bürgern zuzugreifen. Aber auch bei den Unternehmen gelten die Daten‐
schutzbestimmungen nicht umfassend, denn auch hier bestehen ergän‐
zende Kriterien, etwa die Bedingung im CCPA/CRPA, dass es sich um
Unternehmen handeln muss, die einen bestimmten Mindestumsatz errei‐
chen und die jährlich Daten von mindestens 100’000 Konsumenten oder
Haushalten kaufen, erhalten, verkaufen oder teilen, oder einen bestimmten
Prozentsatz des Umsatzes mit dem Verkauf oder Teilen von Daten generie‐
ren.28 Im Vergleich zu diesem stark sektoral ausgeprägten Datenschutzsys‐
tem der USA konnten sich bislang die Befürworter eines gesamtstaatlichen
Datenschutzgesetzes (noch) nicht durchsetzen.

3.3 Daten und Datenschutz im asiatisch-pazifischen Raum

Die USA ist keine Ausnahme, was die fehlende Verbindung von Daten‐
schutz zu den Grundrechten betrifft. Auch wenn es Ausnahmen wie etwa

gemäss Art. 77 DSGVO einreichte, die fast gleichlautend entschieden wurden und die
Rechtsgrundlage für die Nutzung dieses Tools in Frage stellten.

28 Ähnlich auch der Virginia Consumer Data Protection Act (VCDPA), der etwas
niedrigere Hürden ansetzt und das Mindestmaß mit 25’000 Konsumenten bestimmt.

Marie-Louise Gächter

234
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


Japan gibt, werden in zahlreichen Staaten im asiatisch-pazifischen Raum
Daten häufig als „Beiwerk“ von gehandelten Waren oder Dienstleistungen
betrachtet. Ähnlich wie in den US-Gesetzen werden auch hier Definitionen
von personenbezogenen Daten sehr offen formuliert. So folgt etwa aus dem
südkoreanischen Gesetz, dass personenbezogene Daten nicht notwendiger‐
weise Online-Kennungen, Geräte- oder verhaltensbezogene Informationen,
Informationen zum Surfverhalten sowie User-Interaktionen (advertising
information, inference information, Internet browsing and search records,
and information about Internet websites/ application programs/advertise‐
ments and user interactions) umfassen.29 Ebenso zeigt sich hier die Ten‐
denz, Pseudonymisierung in die Nähe der Anonymisierung zu bringen und
somit zumindest teilweise aus dem Bereich der personenbezogenen Daten
auszuklammern.30 Ähnliche Tendenzen sind auch in der 2020 erfolgten
Reform des japanischen Datenschutzgesetzes sichtbar. Die neue Kategorie
von „in pseudonymisierter Form verarbeiteten Daten“ bleibt zwar weiter‐
hin Teil der personenbezogenen Daten, wird aber von einzelnen Betroffe‐
nenrechten ausgenommen.31 Etliche Gesetze erlauben den Unternehmen,
diese Daten etwa für interne Zwecke, wie Unternehmensanalysen oder die
Entwicklung von Berechnungsmodellen zu verwenden. Auch sind pseud‐
onymisierte Daten nicht verpflichtend zu löschen, selbst wenn die perso‐
nenbezogenen Daten für den ursprünglich erhobenen Zweck nicht mehr
erforderlich sind. Für zukünftige statistische Analysen dürfen sie weiterhin
gespeichert bleiben. Die Begriffe Unternehmensanalysen, Statistiken oder
Berechnungsmodelle sind vage gehalten und gewinnorientierte Zwecke
scheinen dabei nicht überall ausgeschlossen.

Andererseits haben sich Indien, China, Malaysia, Vietnam und zahlrei‐
che weitere Staaten für verstärkte Verpflichtungen zur lokalen Datenspei‐
cherung ausgesprochen, die vor allem den E-Commerce bzw. Finanzbe‐
reich betreffen und etwa Zahlungsdienstleister verpflichten, die Daten von
Kunden aus den jeweiligen Staaten national zu speichern.32 Dies stößt
wiederum vor allem bei den USA auf großes Unverständnis.

29 Park u.a., Asian Journal of Innovation and Policy 2020, 339 (353).
30 Ibid., 339 (342); vgl. auch die diesbezüglichen Bestimmungen im Angemessenheits‐

beschluss für Südkorea, Rz. 82.
31 Joo/Kwon, Government Information Quarterly 2023, 1 (5f.); vgl. auch den Angemes‐

senheitsbeschluss für Japan, Rz. 30-32.
32 Vgl. etwa Reserve Bank of India, Statement on Developmental and Regulatory

Policies vom 5. April 2018, wo unter Pkt. 4 folgende Anweisung erfolgt: „It is ob‐
served that at present only certain payment system operators and their outsourcing
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In Bezug auf das Grundverständnis des Schutzes personenbezogener
Daten lautet das Argument häufig, dass „asiatische Werte“ nicht verein‐
bar seien mit dem westlichen Grundrechtsverständnis, das bisweilen aus
asiatischer Sicht sogar als eine moderne Erweiterung des Imperialismus
betrachtet wird.33 Aus Grundrechtsdokumenten, politischen Debatten und
auch der Literatur lässt sich ableiten, dass das Individuum gegenüber dem
Kollektiv in Asien oft eine nachrangige Bedeutung einnimmt. Damit wird
auch erklärt, warum in der politischen Agenda vieler asiatischer Staaten
wirtschaftliche Entwicklung und politische Stabilität (in welcher Form
diese auch immer gewährleistet wird) höher gewertet werden als zivile
und politische Rechte einschließlich des Rechts auf Privatsphäre und des
Schutzes personenbezogener Daten.34

Auch wenn diese Aussagen einen Hang zum Klischee haben und der
Vereinfachung dienen, sind sie in Bezug auf die Wertung des Schutzes
personenbezogener Daten nicht ganz von der Hand zu weisen und erklären
viele staatliche Entscheidungen, aber auch die Haltung vieler Menschen in
Staaten wie beispielsweise Indien in Bezug auf die Verarbeitung ihrer per‐
sonenbezogenen Daten.35 Sie lassen deshalb auch Rückschlüsse auf das un‐
terschiedliche Verständnis des im Rahmen des Data Free Flow with Trust
aufgeworfene Konzept des Vertrauens zu. Europa hat nach dem zweiten
Weltkrieg unmissverständlich den Weg eingeschlagen, dass Grundrechte
und entsprechende Mechanismen zu ihrer Durchsetzung die Grundlage
eines friedlichen Zusammenlebens sind. Entsprechend vertrauen die Men‐
schen darauf, dass durch diese Mechanismen, die auf staatlicher wie inter‐
nationaler bzw. regionaler Ebene angesiedelt sind, eine Kontrolle gegenüber

partners store the payment system data either partly or completely in the country.
In order to have unfettered access to all payment data for supervisory purposes, it
has been decided that all payment system operators will ensure that data related to
payment systems operated by them are stored only inside the country within a period
of 6 months“. URL: https://rbidocs.rbi.org.in/rdocs/PressRelease/PDFs/PR2642
70719E5CB28249D7BCE07C5B3196C904.PDF. Vgl. allgemein zur zunehmenden
Tendenz der Datenlokalisierung: Basu, The retreat of the data localization brigade:
India, Indonesia and Vietnam.

33 Vgl. Freeman, The Pacific Review 1996, 352 (364); Rustad/Koenig, Florida Law Re‐
view 2019, 365 (387).

34 Vgl. unter anderem Ghai, Hong Kong Law Journal 1993; Chan, in: Tuck-Hong
(Hrsg.), Human Rights and International Relations in the Asia Pacific Region, 2017,
25 (35).

35 Chatterjee, International Journal of Law and Management 2019, (170) 177.
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dem Staat und zunehmend auch gegenüber nicht-staatlichen Akteuren ent‐
standen ist.

Asiatische Wertvorstellungen sind hingegen stark vom Kommunitaris‐
mus geprägt, dem der westliche Individualismus gegenübersteht. Die indi‐
viduelle Freiheit, Privatsphäre und (informationelle) Selbstbestimmung,
die Grundlage des europäischen Datenschutzes ist, trifft bei vielen Regie‐
rungen im asiatischen Raum oft auf Unverständnis.36 Und selbst wenn
diese oder ähnliche Konzepte vorhanden sind, wie etwa in Japan, ist ihr
Verständnis nicht unbedingt identisch mit demjenigen in Europa.37

3.4 Sonderfall China hinsichtlich Daten und Datenschutz

In der staatlichen State Informatization Development Strategy 2006–2020
betont China die immense Bedeutung von Daten, insbesondere deren
Rolle als zentraler Produktionsfaktor und Garant für den Wohlstand der
Gesellschaft. Die nationale Big Data-Strategie steht darin ebenso wie die
staatlich organisierten Big Data-Zentren im Mittelpunkt. Die Grund- und
Freiheitsrechte der Bürgerinnen und Bürger sollen demgegenüber einen
„realistischen“ Schutz erhalten und der Schutz personenbezogener Daten
gestärkt werden. Eine gesetzliche Regelung zum Datenschutz findet sich
entsprechend in dem am 1. November 2021 in Kraft getretenen Personal
Information Protection Law (PIPL). Die darin enthaltene Definition perso‐
nenbezogener Daten basiert auf der Vorlage der DSGVO und umfasst „alle
Informationen, die sich auf eine identifizierte oder identifizierbare natürli‐
che Person beziehen lassen und in elektronischem oder anderem Format
gespeichert werden“.38 Einer der Hauptunterschiede zur DSGVO liegt je‐
doch in den strengen Vorschriften zur verpflichtenden Datenspeicherung
in China. Genaue Kriterien oder Vorgaben dafür finden sich im Gesetz
allerdings nicht. Beachtlich sind auch die Einschränkungen und Hürden
für den Datentransfer außerhalb Chinas. Trotz der stellenweisen Orientie‐
rung am Text der DSGVO wurde der entsprechende Regelungsgehalt der
DSGVO nicht übernommen. Insgesamt ist festzustellen, dass China mit
dem neuen Datenschutzgesetz trotz formeller und teilweise inhaltlicher An‐
lehnung an das DSGVO-Modell keineswegs einem Grundrecht zur Durch‐

36 de Vries/Meijknecht, International Journal on Minority and Group Rights 2010, 75 (86).
37 Beer, Asian Survey, 437 (439f.).
38 Wang Han/Munir, European Data Protection Law Review 2018, 535; Geller, GRUR

International 2020, 1191 (1193).
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setzung verhelfen will, sondern auf soziale Kontrolle, gesamtgesellschaftli‐
che Interessen und natürlich die nationale Sicherheit als zu erreichende
Ziele setzt.39

Dies bringt ein chinesischer Autor folgendermaßen zum Ausdruck: „Asi‐
an values [put] emphasis on a quest for consensual solutions, communit‐
arianism rather than individualism, social order and harmony, respect for
elders, discipline, a paternalistic state, and the primary role of government
in economic development.“40

3.5 Zwischenfazit

Die Beispiele der unterschiedlichen staatlichen und regionalen Lösungs‐
ansätze für den Umgang mit personenbezogenen Daten könnten noch
beliebig fortgesetzt werden, was aber den Umfang dieses Beitrags sprengen
würde. Die genannten Beispiele reichen aus, um auf ein grundlegendes
Problem hinzuweisen. Der Umgang mit Daten ist weit mehr als eine Frage
der Gesetzgebung, es geht um wesentlich tiefer liegende gesellschaftliche
Konzepte und Werte, auf denen die jeweiligen rechtlichen Lösungsansätze
beruhen. Im Grunde geht es um die Frage, ob personenbezogene Daten
als Werte und Interessen zu qualifizieren sind, welche durch die Grund-
und Menschenrechte geschützt werden sollen, oder ob sie im Dienst der
Gemeinschaft, der Wirtschaft und/oder der nationalen Sicherheit stehen.
Und damit geht es letztlich auch um die Frage, worauf Menschen wirklich
vertrauen, wenn es um die Verarbeitung bzw. Übermittlung ihrer Daten
geht.

In Europa steht das Menschenrecht auf Privatsphäre bzw. des Schutzes
personenbezogener Daten im Mittelpunkt der Frage der Verarbeitung von
Daten. Damit einhergehend ist die weite Auslegung des Begriffs „perso‐
nenbezogene Daten“ und die vor allem vom EuGH festgelegte, niedrige
Schwelle für die Identifizierbarkeit von Personen. Hinzu kommt, dass
sowohl der EuGH41 als auch der Europäische Gerichtshof für Menschen‐
rechte (EGMR)42 dem Zugang zu einer gerichtlichen Überprüfung der
Rechtmäßigkeit einer Datenverarbeitung einen immens hohen Stellenwert

39 Geller, GRUR International 2020, 1191 (1192).
40 Zitiert in Tomuschat, Human Rights. Between Idealism and Realism 2003, 70.
41 EuGH, Schrems II, Rz. 95.
42 EGMR, Roman Zakharov gegen Russland, Urteil der Grossen Kammer vom

4. Dezember 2015, Nr. 47143/06, Rz. 234: “There is in principle little scope for re‐
course to the courts by the individual concerned unless the latter is advised of the
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einräumen. Ebenso zeigen die beiden Gerichtshöfe auf, dass sie für einen
Zugriff staatlicher Stellen auf personenbezogene Daten strenge Maßstäbe
ansetzen und dabei vor allem die Erforderlichkeit und Verhältnismäßigkeit
genau überprüfen und auch von Drittstaaten einfordern, soweit Daten aus
dem EWR betroffen sind.

Ein zweiter Ansatz in Bezug auf den Schutz personenbezogener Daten,
der vor allem in den USA dominiert, ist die starke Verknüpfung der Verar‐
beitung von Daten mit der Wirtschaft und den Unternehmen. Vereinfacht
dargestellt, sind Daten bei diesem Ansatz Teil des Trade-offs einer Konsu‐
mentenbeziehung und Konsumenten sollen selbst entscheiden, welchen
Wert sie ihren personenbezogenen Daten dabei zumessen. Daten nehmen
damit die Rolle eines Wirtschaftsgutes ein, das ebenso wie Produkte und
Dienstleistungen Teil des freien Marktes ist. Auf der anderen Seite stehen
US-Behörden weitreichende Möglichkeiten für einen Zugriff auf personen‐
bezogene Daten für Zwecke der nationalen Sicherheit zur Verfügung.

In Asien hingegen lässt sich ein anderer Ansatz finden. In der politischen
Agenda der meisten asiatischen Regierungen werden die wirtschaftliche
Entwicklung, das Interesse der Gemeinschaft und die politische Stabilität
sowie die nationale Sicherheit höher gewertet als zivile und politische
Rechte des Individuums. Neben der politischen Agenda spielt hier auch
die Wertvorstellung der Gesellschaft, in der die Gemeinschaft einen hohen
Stellenwert einnimmt, eine Rolle und lässt somit das Recht des Individu‐
ums auf Privatsphäre in den Hintergrund treten. Nicht eindeutig geklärt ist
damit aber die Frage, ob die Menschen bezüglich ihrer personenbezogenen
Daten entgegen der hohen Wertschätzung der Gemeinschaft doch einen
erweiterten Schutz als wünschenswert erachten.

Eine zusätzliche Komponente wurde von Indien ins Spiel gebracht, das
dem Osaka Track unter anderem mit der Begründung ferngeblieben ist,
dass Daten als eine neue Form des Wohlstands und entsprechend als natio‐
nales Gut zu betrachten seien. Folglich sollten bei der Frage eines Free Flow
of Data auch die bislang vernachlässigten Interessen von Entwicklungslän‐
dern berücksichtigt werden.43

measures taken without his or her knowledge and thus able to challenge their legality
retrospectively … or, in the alternative, unless any person who suspects that his or her
communications are being or have been intercepted can apply to courts, so that the
courts’ jurisdiction does not depend on notification to the interception subject that
there has been an interception of his communications“.

43 Greenleaf, Privacy Laws & Business International Report 2019.
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Schließlich sind auch noch jene Staaten in die Debatte miteinzubeziehen,
denen Datenschutzbestimmungen ganz oder fast gänzlich unbekannt sind,
wie etwa Indonesien, Pakistan oder viele Staaten im mittleren Osten und
in Ozeanien. Auch wenn internationale Datentransfers aus Sicht dieser
Staaten unproblematisch sind, findet nur sehr wenig Datenimport in diese
Länder statt.

Die aufgezeigten Ansätze sind in den meisten Fällen nicht ausschließ‐
lich aufzufinden, sondern oft in Kombination vorhanden. Viele staatliche
Lösungsansätze befinden sich auch irgendwo dazwischen, so kann der aus‐
tralische Ansatz beispielsweise zwischen Europa und den USA angesiedelt
werden.

4. Interoperabilität der Systeme

Das Ziel der Interoperabilität ist es, zu gewährleisten, dass unterschiedliche
Systeme nahtlos zusammenarbeiten und, im Falle des Data Free Flow with
Trust, Mechanismen geschaffen werden, die es erlauben, dass „systems, re‐
gulatory frameworks, technologies or standards interact, communicate and
function with those of other operators or countries“.44 Der Osaka Track will
diese Interoperabilität vor allem im Bereich des E-Commerce sicherstellen.

Zu den größten Hürden, die der Interoperabilitäts-Mechanismus neben
der Frage seiner generellen Anwendbarkeit abhängig von der Definition
der personenbezogenen Daten überbrücken muss, gehören die in den
nationalen bzw. regionalen Datenschutzgesetzen vorzufindenden Bestim‐
mungen für den Datentransfer außerhalb der eigenen Jurisdiktion sowie
Verpflichtungen zur lokalen Datenspeicherung. Für ersteres stellt zweifels‐
frei die DSGVO die beträchtlichste Herausforderung dar, denn mit ihrem
Kapitel V zur Übermittlung personenbezogener Daten in Drittländer oder
an internationale Organisationen hat sie ein eigenes, sehr straffes Regime
geschaffen, mit dem sie das Schutzniveau der Daten auch in Drittstaaten
angemessen aufrechterhalten will. Mit dieser spezifischen Regelung macht
Europa klar, dass der internationale Transfer von Daten als autonomes
Prozedere zu werten ist, das zwar einen praktischen Bezug haben kann
zum Austausch von Wirtschaftsgütern, aber nicht dessen Regelungen folgt.
Obwohl Kapitel V DSGVO prima facie keine extraterritoriale Anwendung
der DSGVO zum Ziel hat, sondern nur Datenexporteuren im EWR Aufla‐

44 Casalini/López, Trade Policy Paper 2019, 6.
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gen für ihren Datentransfer in einen Drittstaat auferlegt, hat das System
eine weitreichende Wirkung auf Drittstaaten und deren Rechtsordnungen,
wie die aktuellen Diskussionen rund um die Ausgestaltung des EU-US
Data Privacy Framework als Nachfolger des EU-US Privacy-Shields zeigen.
Gemäß EuGH sind nämlich an einen Datentransfer unter anderem die Be‐
dingungen geknüpft, dass einerseits betroffenen Bürgern in den jeweiligen
Drittstaaten die Möglichkeit einer gerichtlichen Überprüfung der Daten‐
verarbeitung zur Verfügung steht und andererseits der Zugriff staatlicher
Behörden auf diese Daten nur in verhältnismäßigem und erforderlichem
Ausmaß erfolgt – gemessen aus europäischer Sicht selbstverständlich am
europäischen Grundrechtsstandard.

Angesichts dieses engen Korsetts stellt sich die Frage, ob die DSGVO
überhaupt Platz lässt für eine Interoperabilität im Sinne einer Kooperation
mit anderen Rechtssystemen oder ob sie vielmehr den (nicht verhandelba‐
ren) Maßstab vorgibt, der erreicht werden muss, wenn Datenexporteure in
EWR-Staaten in einen Free Flow of Data involviert sind. Bereits heute sieht
sich der europäische Maßstab bisweilen der Kritik eines neuen „Imperialis‐
mus“ ausgesetzt.45 Diese Kritik wendet sich insbesondere gegen den Trend,
dass zahleiche Staaten außerhalb des EWR-Raums die DSGVO als Modell
für ihre nationalen Datenschutzgesetze verwenden, ohne dass dies immer
ihren Rechtstraditionen entspricht.

Zwischenzeitlich wurde 14 Staaten von der Europäischen Kommission
mit einem Angemessenheitsbeschluss attestiert, dass sie über ein dem
EWR-Standard angemessenes Datenschutzniveau verfügen. Art. 45 sowie
Erwägungsgrund 104 der DSGVO geben die Kriterien für den Angemes‐
senheitsbeschluss vor und machen kein Geheimnis aus ihrer Orientierung
am europäischen bzw. internationalen Menschenrechtsstandard. Ebenfalls
zu berücksichtigen sind Vorschriften über die öffentliche Sicherheit, die
Landesverteidigung und die nationale Sicherheit sowie die öffentliche Ord‐
nung und das Strafrecht. Diese Bereiche sind gemäß Art. 2 Abs. 2 DSGVO
nicht einmal vom Anwendungsbereich der DSGVO umfasst, finden aber
trotzdem Beachtung, wenn es um die Frage der Angemessenheit von Dritt‐
staaten geht. Zudem ist nicht zu vergessen, dass auch die Richtlinie (EU)
2016/680 für den Datenschutz bei Polizei und Justiz die Möglichkeit eines

45 Fabbrini/Celeste, German Law Journal 2020, 55 (56). In dieselbe Richtung geht die
Aussage: „Be ready for the Brussels Effect — It's coming to Data and AI“ - vgl. dazu
Rzeszucinski, Forbes v. 26. Mai 2022.
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Angemessenheitsbeschlusses enthält. 2021 erhielt Großbritannien als erster
Drittstaat einen solchen Angemessenheitsbeschluss.

Das Beispiel der aktuellen Verhandlungen zum EU-US Data Privacy
Framework wirft die Frage auf, ob der mit dem Angemessenheitsbeschluss
zu regelnde Datenfluss zwischen den beiden Jurisdiktionen tatsächlich als
„nahtlose“ Kooperation zweier Systeme gedacht ist, oder die Vorgaben EU-
seitig gemacht werden. Grundbedingung für den Datentransfer ist gemäß
Entwurf des Angemessenheitsbeschlusses die Gewährleistung von „privacy
rights and their effective implementation, supervision and enforcement“46

sowie von „rules intended to limit interferences with the fundamental
rights of the persons whose data is transferred from the Union, which the
State entities of that country would be authorised to engage in when they
pursue legitimate objectives, such as national security, and provides effect‐
ive legal protection against interferences of that kind“.47 Auch die Frage der
Definition personenbezogener Daten (einschließlich besonderer Kategori‐
en) wird im Sinne Europas gelöst, indem die Definition der DSGVO über‐
nommen wird und auch pseudonymisierte Daten für Forschungszwecke
mitumfasst sind, selbst wenn der Schlüssel in Europa verbleibt.48 Ebenso
ist die Zweckbestimmung des Art. 5 Abs. 1 Bst. b DSGVO Teil der Bedin‐
gungen49 und konterkariert somit die allgemein zu beobachtende Tendenz,
über die Pseudonymisierung einzelne Datenschutzbestimmungen wie die
Zweckbestimmung und vor allem die Betroffenenrechte einzuschränken.

Europa macht damit zweifelsfrei die strengsten Vorgaben, aber auch
andere Jurisdiktionen, wie Australien, sehen Bedingungen für den Daten‐
transfer in Drittstaaten vor. China hingegen versucht, mit Verpflichtungen
zur Speicherung im Inland, wofür als Gründe die Cyberspace Sovereignty
und Netzwerksicherheit angegeben werden, Datentransfers in Drittstaaten
stark zu reduzieren.50 Selbst in Fällen, wo ein internationaler Datentransfer
gesetzlich nicht ausgeschlossen ist, ist ein solcher Transfer von zahlreichen,
meist schwierig zu erfüllenden Voraussetzungen abhängig, für die zudem
wenig Rechtssicherheit besteht.

46 Draft Commission Implementing Decision pursuant to Regulation (EU) 2016/679 of
the European Parliament and of the Council on the adequate level of protection of
personal data under the EU-US Data Privacy Framework, Dezember 2022, Rz. 4.

47 Ibid., Rz. 4.
48 Ibid., Rz. 11.
49 Ibid., Rz. 14.
50 Geller, GRUR International 2020, 1191 (1200); Feng, Asia Pacific Law Review 2019, 62

(72).
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Die aktuelle Situation zeigt, dass es zumindest in naher Zukunft wohl
kaum möglich sein wird, im Dialog systemübergreifende Gemeinsamkei‐
ten zu identifizieren, die schließlich als tragfähige Basis bzw. Interopera‐
bilitäts-Mechanismus für ein globales digitales Ökosystem zum Einsatz
kommen können. Neben dem Dialog fehlt es aktuell auch an einer inter‐
nationalen Institution, die für die Etablierung der Interoperabilität verant‐
wortlich zeichnen könnte. Die Bemühungen auf Ebene der WTO und der
OECD gehen kaum über Leitlinien oder Briefing Papers hinaus. Praktische
Schritte setzt, wie ausgeführt, lediglich die EU, allerdings nicht im Dialog
und nicht immer mit einer Suche nach Gemeinsamkeiten und nahtloser
Zusammenarbeit, sondern mit klaren Bedingungen, unter denen ein inter‐
nationaler Datentransfer aus ihrer Sicht, und gemessen am europäischen
Grundrechtsstandard, rechtmäßig erfolgt. Immerhin erlauben so aktuell
30 EWR-Staaten und 14 Drittstaaten mit Angemessenheitsbeschluss einen
Data Free Flow with Trust in einem Datenraum, der ein Viertel der Staaten
weltweit umfasst. Prozentual betrachtet sind dies ca. 820 Millionen Men‐
schen, allerdings nur gut 10% der Weltbevölkerung. Darüber hinaus wird es
aber schwierig, vor allem auch mit Blick auf die zunehmenden gesetzlichen
Verpflichtungen zur lokalen Datenspeicherung.

5. Fazit zur Suche nach dem Vertrauen

Diese Entwicklungen lassen darauf schließen, dass Interoperabilität vor
schwierigen Herausforderungen steht. Somit fällt sie auch als Grundlage
für das Vertrauen in ungehinderte internationale Datentransfers weg. Dies
ist bedauerlich, denn die Grundidee ist nicht zu unterschätzen, kann Ver‐
trauen im weitesten Sinn doch einen wesentlichen Beitrag zum Gelingen
internationaler Kooperation leisten.51 Zurzeit allerdings scheint es eher so
zu sein, dass zwar die meisten Regierungen mit dem Element Vertrauen
argumentieren und den Menschen die jeweiligen nationalen oder regio‐
nalen Lösungsansätze als Vertrauensbasis anbieten, was in vielen Fällen
auch recht gut gelingt. So vertrauen Menschen in Europa auf den Grund‐
rechtsschutz. In den USA vertrauen sie auf den freien Markt, auf dem sie
ihre Daten als handelbares Gut in eine Kundenbeziehung einbringen. Im
asiatisch-pazifischen Raum vertrauen sie darauf, dass ihre Daten einem
höheren Gut, vor allem der Gemeinschaft, dem Wirtschaftswachstum und

51 Brugger u.a., Zeitschrift für Internationale Beziehungen 2013.
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der nationalen Sicherheit dienen. In China speziell werden Daten vertrau‐
ensvoll dem Staat überlassen, der für gesellschaftliches Wohlergehen und
soziale und nationale Sicherheit und Kontrolle sorgen soll. In Entwick‐
lungsländern schließlich wird darauf vertraut, dass Daten der Entwicklung
dienen. Nicht vergessen werden darf bei dieser Kategorisierung, dass die
einzelnen Systeme natürlich unterschiedliche Ausprägungen erfahren und
Elemente kombinieren können. Auch ist das Vertrauen der Bevölkerung
nicht immer vollumfänglich zu gewinnen, und es gibt sowohl in Europa
Stimmen, die bereit sind, ihre Daten als Wirtschaftsgut einzubringen wie es
in Asien und den USA diejenigen gibt, die dem Weg, den die Regierungen
beschreiten, kritisch gegenüberstehen.

Für einen Data Free Flow (with Trust) scheint Vertrauen allerdings der‐
zeitig nicht wirklich eine tragfähige Basis zu sein. Der europäische Ansatz
in dieser Frage ist eindeutig und in einer Anpassung des nationalen Rechts‐
rahmens der Drittstaaten an die europäische Lösung zu finden. Vertrauen
muss damit allerdings nicht notwendigerweise verbunden sein, kann es
aber natürlich werden, wenn die Drittstaaten mit der Anpassung an die
DSGVO auch das Vertrauen in den Grundrechtsschutz übernehmen. Dies
scheint im Moment allerdings eher unrealistisch und somit wird der Data
Free Flow wohl noch eine längere Zeit eine Gemengelage unterschiedlicher
Lösungsansätze bleiben. Abzuwarten bleibt außerdem, welche Rolle künftig
die Konvention 108+ des Europarates in dieser Frage spielen wird. Auch
sie hat ihre Wurzeln in der europäischen Grundrechtstradition, ist aber
explizit auch offen für Drittstaaten außerhalb Europas und bietet Hoffnung
für eine neue grenzüberschreitende Vertrauensbasis.
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Informiertheit und Transparenz im Kontext digitaler
Selbstvermessung

Fabiola Böning, Stefanie Astfalk, Rachelle Sellung und Uwe Laufs

Zusammenfassung
Der folgende Beitrag ordnet sich in das vom BMBF geförderte Projekt TES‐
TER – „Digitale Selbstvermessung selbstbestimmt gestalten“ ein und stellt
zunächst die Ergebnisse einer halbstrukturierten, qualitativen Interviewstu‐
die vor, bevor er auf einige sich daraus ergebende Fragen im Hinblick auf
die Transparenzvorgaben der Datenschutz-Grundverordnung eingeht.

Anhand der Ergebnisse der Interviewstudie wurden verschiedene Perso‐
nas erstellt, die aus unterschiedlichen Gründen Selbstvermessung betrei‐
ben und einen unterschiedlichen Umgang mit Privatsphäreeinstellungen
pflegen. Gemein ist ihnen jedoch, dass sie grundsätzlich anhand weniger
Informationen umfassend informiert werden wollen und die Wichtigkeit
von Transparenz höher eingeschätzt wird als die Wichtigkeit von Interve‐
nierbarkeit. Der Beitrag stellt Fragen nach den Gründen für die Einschät‐
zungen der SelbstvermesserInnen und wirft rechtliche Fragen auf, die sich
aus den Ergebnissen der Interviewstudie und insbesondere im Hinblick auf
den Umgang mit dem Strukturprinzip der Transparenz einerseits und den
Informationspflichten andererseits ergeben.

Zuletzt wird die in TESTER erforschte Möglichkeit zur technischen Um‐
setzung von Transparenzvorgaben in Form eines Privacy Assistenten als
einem interaktiven System zur Personalisierung der Informationsver- und
-übermittlung vorgestellt.

1. Einleitung

Zu den zentralen Grundsätzen des Datenschutzrechts gehört der Transpa‐
renzgrundsatz, der in Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO als Strukturprinzip1

1 Pötter, in: Gola/Heckmann (Hrsg.), DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 11; s. zur
Bedeutung der Strukturprinzipien z.B. auch Roßnagel, ZD 2018, 339.
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der Datenschutz-Grundverordnung allgemein normiert und in zahlreichen
weiteren Vorschriften weiter ausgeformt wird. Dieser Grundsatz steht in
einem Spannungsverhältnis zu der Informationsflut, der sich auch die
NutzerInnen von Selbstvermessungs-Apps und Wearables zum Zwecke der
Selbstvermessung ausgesetzt sehen und aus der sie kaum diejenigen Infor‐
mationen im Sinne der Artt. 13 und 14 DS-GVO herausfiltern können, an
denen sie tatsächlich Interesse haben.2 Selbstvermessung, auch bekannt
als Self-Tracking, Self-Monitoring, Lifelogging oder Personal Informatics
ist der Einsatz digitaler Technologie zur Aufzeichnung und Umwandlung
täglicher Erfahrungen und Gewohnheiten in Daten. Die Datafizierung
des Körpers der NutzerInnen ist in der Gesundheitsförderung und -pfle‐
ge inzwischen gängige Praxis.3 So wichtig wie der Transparenzgrundsatz
aufgrund zunehmender Informations- und Machtasymmetrien auch im
privatwirtschaftlichen Bereich4 geworden ist, so schwierig gestaltet sich
zuweilen seine praktische Umsetzung.5 Umso wichtiger sind innovative
Ansätze, die die Bedürfnisse der betroffenen Personen mit den Anforde‐
rungen der Datenschutz-Grundverordnung vereinen. Ein solcher Ansatz
kann die Implementierung eines Privacy Assistenten als einem interaktiven
System sein, das einen Abgleich der NutzerInnenpräferenzen hinsichtlich
des Umgangs der Anbieter mit (besonderen) personenbezogenen Daten
mit dem tatsächlich zu erwartenden Umgang ermöglicht.6 Der genannte
Privacy Assistent wird im Projekt TESTER  „Digitale Selbstvermessung
selbstbestimmt gestalten”7 entwickelt und erforscht.

2 S. zur schwankenden Qualität verschiedener Datenschutzerklärungen von Gesund‐
heits-Apps Freye, DuD 2022, 762.

3 Lupton, Economy and Society 2016, 101.
4 S. dazu zum Beispiel auch Breuer, in: Heselhaus/Nowak (Hrsg.), Handbuch der

Europäischen Grundrechte, 2020, § 25, Rn. 1.
5 S. dazu Freye, DuD 2022, 762; s. zum Zeitaufwand beim vollständigen Lesen von

Datenschutzerklärungen großer Internethändler auch Gerpott/Mikolas, MMR 2021,
936.

6 S. dazu auch die Ausführungen unter 8.
7 Förderung im Rahmen der BMBF-Förderrichtlinie „Forschung Agil“ mit dem Förder‐

kennzeichen KIS6AGSE022 und einer Forschungsdauer von drei Jahren bis August
2024.
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2. Entwicklung der Selbstvermessung

Die wachsende Beliebtheit und Entwicklung der Selbstvermessung wurde
vor allem durch den zunehmenden technischen Fortschritt erreicht, wel‐
cher die Geräte zur Selbstvermessung für NutzerInnen erschwinglicher
und zugänglicher gemacht hat. Beispielsweise sind die für die Selbstvermes‐
sung erforderlichen Sensoren über die letzten Jahre besser tragbar und
handhabbar geworden, und die Kosten für deren Herstellung sind ebenfalls
gesunken, sodass die intelligente Sensortechnologie rasch in das tägliche
Leben der NutzerInnen eindringen konnte.8 Darüber hinaus wird mit
der zunehmenden Verbreitung des Internets der Dinge die Datenerfassung
und -weitergabe weiter zunehmen, da die Technologien immer intelligen‐
ter, allgegenwärtiger und autonomer werden.9 Insgesamt verändern die
vollständige Digitalisierung sowie Echtzeitverarbeitung die Interaktion der
Menschen mit der Welt sowie die Art und Weise, wie sie ihren Körper und
ihre Gesundheit wahrnehmen.10 Denn die Selbstvermessungs-Technologie
liefert wertvolle Informationen.11 Sie kann so dazu führen, dass die Men‐
schen mehr Verantwortung für das eigene Wohlbefinden und die eigene
Gesundheit übernehmen und damit eine aktive Rolle einnehmen.12 Damit
fördert die Selbstvermessung einen Wandel hin zu einer präventiven, perso‐
nalisierten Gesundheitsversorgung,13 bei der die Individuen und ihre Daten
im Mittelpunkt stehen.14 Dies kann – obwohl Selbstvermessung zum Em‐
powerment der SelbstvermesserInnen beitragen kann – jedoch auch zu ne‐
gativen Effekten führen, etwa einer gesundheitsschädlichen Übersteigerung

8 Ajana, Digital Health 2017; Ajana, Metric Culture: Ontologies of Self-Tracking
Practices, 2020; Van Hoof u.a., Science 2004, 986.

9 Filkins u.a., American journal of translational research 2016, 1560; Swan, Journal of
Sensor and Actuator Networks 2012, 217.

10 Berry u.a., Sex Roles 2020, 1; Brătucu u.a., Sustainability 2020, 10349; Šmahel u.a.,
in: Šmahel, u.a. (Hrsg.), Digital Technology, Eating Behaviors, and Eating Disorders,
2018, 65.

11 Vitak, u.a., Transforming Digital Worlds 2018, 229.
12 Kahana/Kahana, in: Kronefeld (Hrsg.), Changing consumers and changing technol‐

ogy in healthcare and health care delivery, 2001, 21; Sharon, Philosophy and Technol‐
ogy 2017, 93.

13 Europäische Kommission, Green Paper on mobile health ("mHealth"), 2014; Sharon,
Philosophy and Technology 2017, 93.

14 Swan, Journal of Sensor and Actuator Networks 2012, 217.
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vermeintlich gesundheitsfördernden Verhaltens bis hin zum Selbstzwang.15
Abgesehen davon entstehen mit der zunehmenden Verfügbarkeit und Zu‐
gänglichkeit digitaler Gesundheitstechnologien auch neue Datenschutzbe‐
denken und -risiken.16 Beispielsweise können restriktive Einstellungen aus
Sicht der NutzerInnen wünschenswert sein, wenn sie eine Datenweiterga‐
be gegen ihren Willen befürchten. Daher untersucht die im Rahmen des
Projekts TESTER durchgeführte Interviewstudie die Gründe, weshalb Nut‐
zerInnen sich selbst vermessen, sowie etwaige Datenschutzbedenken.

3. Empirische Erkenntnisse

Für die Erfassung der Gründe für die Selbstvermessung sowie vorliegenden
Datenschutzbedenken wurde eine qualitative, halbstrukturierte Interview‐
studie mit N = 11 Personen (55 % weiblich, 45 % männlich) im Alter zwi‐
schen 24 und 38 Jahren durchgeführt.

3.1 Methodik der qualitativen Interviewstudie

Der Leitfaden der qualitativen Interviewstudie gliederte sich in die vier
Inhaltsblöcke der Motivation zur Selbstvermessung, der NutzerInnenprä‐
ferenzen hinsichtlich Transparenz und Intervenierbarkeit hinsichtlich des
Datenschutzes, den technischen und funktionalen Detailanforderungen an
einen Privacy Assistenten sowie demografische Daten.

Die Auswertung der qualitativen Interviewstudie erfolgte anhand einer
qualitativen Inhaltsanalyse nach Mayring, welche als systematische und re‐
gelbasierte Methode ein hohes Maß an Nachvollziehbarkeit gewährleistet.17
Kern dieser Methode ist das Kategoriensystem, in dem alle relevanten Text‐
passagen als inhaltsanalytische Kategorien abgebildet werden.18 Dieses wird
im Laufe des Verfahrens angepasst und kann deduktiv, d. h. basierend auf
bereits vorhandenen Theorien und Forschungsergebnissen, oder induktiv,

15 Stiglbauer u.a., Computers in Human Behaviour 2019, 94; Wieczorek u.a., Ethics &
Behaviour 2023, 239.

16 Filkins u.a., American journal of translational research 2016, 1560.
17 Mayring, Qualitative Inhaltsanalyse: Grundlagen und Techniken, 2015.
18 Hussy u.a., Forschungsmethoden in Psychologie und Sozialwissenschaften für Bache‐

lor, 2013.
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d. h. aus dem zu erstellenden Datenmaterial, erfolgen.19 In der vorliegenden
Arbeit wurde eine Kombination aus beiden Ansätzen gewählt. Als unter‐
stützende Software und zur besseren Übersicht über die Kategorien und
kodierten Textpassagen wurde MAXQDA für die Auswertung eingesetzt.20

Hierbei wurden die Kategorien Selbstvermessung, Motive, Datenweiterga‐
be, Privatsphäre, Transparenz, Intervenierbarkeit und Bereitschaft zur Nut‐
zung eines Privacy Assistenten sowohl induktiv als auch deduktiv gebildet.

3.2 Ergebnisse der qualitativen Interviewstudie: Motive der
Selbstvermessung und Privatsphärebedenken

Insgesamt umfassen die Motive zur Selbstvermessung vor allem die Motive
der Selbstverbesserung, des Lebensstils und der Achtsamkeit, der Statistik
und Gamifizierung, der sportlichen Leistung und deren Überwachung so‐
wie der Gesundheit. Die Interviewten haben in den letzten sechs Jahren
mit der Selbstvermessung begonnen und verwenden eine Smart Watch mit
dazugehöriger App sowie zum Teil weitere Apps für Fitnessstudios, Sport‐
vereine oder zum Vergleich mit anderen Personen. Hierbei beinhaltet die
Routine der Selbstvermessung, dass ein dauerhaftes Tracken der Schritte,
des Kalorienverbrauchs sowie des Schlafes stattfindet und ein gesondertes
Aktivieren des Trackings von Trainingseinheiten. Ein Abnehmen der Uhr
findet nur bei besonderen Anlässen statt.

Bezüglich der Bedenken hinsichtlich der Privatsphäre liegt bei allen
Interviewten ein mittleres bis hohes Vertrauenslevel vor. Hierbei zeigen
sich zwei Tendenzen: Entweder wird von den Interviewten eine sehr hohe
Privatsphäreneinstellung vorgenommen oder es liegt wenig Wissen bzw.
Interesse seitens der Interviewten zum Thema Privatsphäre vor. Insgesamt
wird Transparenz über alle InterviewpartnerInnen hinweg höher priorisiert
als Intervenierbarkeit.21

19 Mayring, Qualitative Inhaltsanalyse: Grundlagen und Techniken, 2015.
20 Kuckartz, Einführung in die computergestützte Analyse qualitativer Daten, 2010.
21 S. zum Verständnis der InterviewpartnerInnen von Transparenz auch die Ausführun‐

gen unter 6.3.
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3.3 Ergebnisse der qualitativen Interviewstudie: Ableitung von Personas

Insgesamt wurden aus diesen Ergebnissen anhand einer narrativen Nut‐
zungskontextbeschreibung22 folgende vier Personas erstellt, welche die ver‐
schiedenen Ausprägungen der Kategorien abdecken: „Sporty-Sam“, „Healt‐
hy-Henry“, „Techy-Tina“ und „Balanced-Beth“. Diese vier Personas zeigen
unterschiedliche Ausprägungen hinsichtlich der Motivation zur Selbstver‐
messung, der Sensibilität bezüglich der Datenweitergabe sowie der Beden‐
ken bezüglich der Privatsphäre und der Nutzung des Privacy Assistenten.23

Sporty-Sam priorisiert die Selbstverbesserung und sportliche Leistung und
zeigt die Motivatoren Selbstverbesserung, Lebensstil und Achtsamkeit, Sta‐
tistik und Gamifizierung, sportliche Leistung und deren Überwachung
sowie Gesundheit. Das Vertrauen in den Schutz der Privatsphäre durch
den Anbieter ist hoch, eine personalisierte Anpassung der Privatsphäreein‐
stellungen wie beispielsweise Einstellungen bezüglich der Sichtbarkeit der
verarbeiteten Daten für andere NutzerInnen auf der einen Seite und für die
Anbieter auf der anderen Seite, ist nicht vorhanden. Ein Privacy Assistent
würde verwendet werden, wenn dieser einfach zu bedienen ist. Die Wich‐
tigkeit von Transparenz wird hoch bewertet, diejenige von Intervenierbar‐
keit hingegen nur gering.

Die Persona Healthy-Henry sieht eine Smart-Watch als Erweiterung
ihrer Selbst zur dauernden Selbstvermessung an und weist die Motivatoren
Selbstverbesserung, Lebensstil und Achtsamkeit sowie Gesundheit auf. Das
Vertrauen in den Schutz der Privatsphäre durch den Anbieter ist mittelhoch
und es liegt zum Teil eine Personalisierung der Privatsphäreeinstellungen
vor. Die Wichtigkeit von Transparenz wird hoch bewertet, diejenige von In‐
tervenierbarkeit hingegen nur gering. Ein Privacy Assistent würde genutzt
werden, da eine Privatsphäreverletzung im Vorhinein abgewendet werden
könnte.

Für Techy-Tina stehen bei der Selbstvermessung die mit der Bewegung
verbundenen Zahlen im Vordergrund. Entsprechend sind die Motivatoren
der Statistik und Gamifizierung sowie sportliche Leistung und deren Über‐
wachung vorhanden. Das Vertrauen in den Schutz der Privatsphäre durch
den Anbieter ist hoch. Dennoch findet eine sensible personalisierte Anpas‐
sung der Privatsphäreeinstellungen statt. Die Wichtigkeit von Transparenz
wird hoch bewertet und diejenige von Intervenierbarkeit mittelhoch. Ein

22 Geis u.a., Basiswissen Usability und User Experience, 2020.
23 S. zur Funktionsweise des Privacy Assistenten die Ausführungen unter 8.
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Privacy Assistent würde auf jeden Fall verwendet werden, da dieser mehr
Überblick und Statistiken zur Selbstvermessung anbietet.

Für Balanced-Beth stehen bei der Selbstvermessung der Lebensstil und
die Achtsamkeit im Vordergrund. Als Motivatoren sind die Selbstverbesse‐
rung, der Lebensstil und die Achtsamkeit sowie die Gesundheit vorzufin‐
den. Das Vertrauen in den Schutz der Privatsphäre durch den Anbieter
ist mittelhoch und es liegt zum Teil eine Personalisierung der Privatsphäre‐
einstellungen vor. Die Wichtigkeit von Transparenz wird hoch bewertet,
diejenige von Intervenierbarkeit hingegen nur gering. Ein Privacy Assistent
würde genutzt werden.

3.4 Einordnung der Interviewergebnisse

Aus der Interviewstudie lässt sich entnehmen, dass die Wichtigkeit des Vor‐
liegens von Transparenz über die Personas hinweg als grundsätzlich hoch
bewertet wird, und zwar unabhängig von den durchaus unterschiedlichen
Privatsphäreeinstellungen. Interessant ist für die weitere Einbettung der
Interviewergebnisse in den juristischen Kontext auch, dass die Herstellung
von Transparenz immer auch eine Gradwanderung zwischen einem „zu
viel“ an Informationen, das schlimmstenfalls in einem „information over‐
load“ endet, und einem „zu wenig“ an Informationen ist.24

4. Die Entwicklung des Transparenzgrundsatzes

Durch die unmittelbare Geltung der Verordnung in allen Mitgliedstaa‐
ten der Europäischen Union25 haben der Transparenzgrundsatz als in
Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO normiertes Strukturprinzip und die kon‐
kreten Informationspflichten der Artt. 13 und 14 DS-GVO eine besondere
Bedeutung sowohl für die Verantwortlichen als auch für die betroffenen
Personen erlangt. Die Ursprünge des Transparenzgrundsatzes sind aber viel
älter.

Bereits 1983 entschied das Bundesverfassungsgericht im Volkszählungs‐
urteil,26 dass für die BürgerInnen transparent sein müsse, welche Informa‐

24 S. Art. 29-Gruppe, Leitlinien für Transparenz gemäß der Verordnung 2016/679, 2018,
S. 21 f.; Voigt, Die datenschutzrechtliche Einwilligung, 2020, 92.

25 Art. 288 Abs. 2 AEUV.
26 BVerfG, NJW 1984, 419.
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tionen über sie in welchem Kontext bekannt sind. Informationsasymmetri‐
en zwischen BürgerInnen und Staat seien untragbar, weil sie dazu führen
könnten, dass erstere in der Ausübung ihrer Grundrechte insgesamt ge‐
hemmt werden.27 Die Verwirklichung der individuellen Selbstbestimmung
setze voraus, dass jeder/jede BürgerIn wissen könne, „wer was wann und
bei welcher Gelegenheit” über ihn/sie weiß.28 Das Recht auf informatio‐
nelle Selbstbestimmung als Konkretisierung des in Art. 2 Abs. 1 GG und
Art. 1 Abs. 1 GG verankerten allgemeinen Persönlichkeitsrechts29 sollte den
„Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner persönlichen Daten“ schützen.30 Dafür bedarf es jedoch
einer Kenntlichmachung, dass Daten bei Dritten oder durch heimliches
Beobachten erhoben worden sind. Die Datenverarbeitung muss also für die
BürgerInnen transparent sein.

Auf europäischer Ebene ist der Schutz personenbezogener Daten und
der Privatsphäre im Rahmen eigenständiger Gemeinschaftsgrundrechte
durch die Schutzgehalte der Artt. 7 und 8 der Charta der Grundrechte
der Europäischen Union (GRCh) garantiert,31 wenngleich diese zunächst
nur die Union und die Mitgliedstaaten im Falle der Durchführung von
Unionsrecht verpflichten.32 Aus beiden Grundrechten lässt sich – insbeson‐
dere auch vor dem Hintergrund der Rechtsprechung zu Art. 8 EMRK –
die Verpflichtung der Normadressaten zur Herstellung von Transparenz
ableiten.

Der Schutz des Privatlebens, wie er in Art. 7 Abs. 1 Var. 1 GRCh als ein
Teilbereich des „Grundrechts auf Privatheit“ normiert ist, entspricht dem
aus Art. 2 Abs. 1 GG und Art. 1 Abs. 1 GG abgeleiteten Recht auf informa‐
tionelle Selbstbestimmung.33 Der Schutzbereich umfasst in sachlicher Hin‐
sicht das Recht des Grundrechtsträgers, über die eigene Lebensführung zu
bestimmen,34 das Recht, über die Darstellung der eigenen Person in der Öf‐

27 S. BVerfG, NJW 1984, 419 (422).
28 BVerfG, NJW 1984, 419 (422).
29 BVerfG, NJW 1984, 419; Roßnagel, NJW 2019, 1.
30 BVerfG, NJW 1984, 419 (422).
31 S. z.B. Roßnagel, NJW 2019, 1 (2), allerdings in Bezug auf die Schutzgehalte differen‐

zierend.
32 S. Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Einleitung, Rn. 34

m.w.N.
33 S. Roßnagel, NJW 2019, 1 (2).
34 S. Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, Art. 7 GRCharta, Rn. 4.
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fentlichkeit zu entscheiden35 und das Recht darauf, sich von seiner Umwelt
abzuschirmen und sich zurückzuziehen,36 worunter auch das Recht einer
Person fällt, ihren Gesundheitszustand geheim zu halten.37 Grundrechtsträ‐
ger sind alle natürlichen Personen.38 Bei der Erhebung von Daten diverser
Vitalparameter wie zum Beispiel Gewicht, Puls und Blutdruck ist regelmä‐
ßig der Schutzbereich des Rechts auf den Schutz des Privatlebens betroffen.
Durch die Verarbeitung von Standortdaten einer Person, nachvollziehbar
z. B. über GPS, wie sie regelmäßig bei der Aufzeichnung einer Joggingstre‐
cke vorkommen wird, kann sowohl das Recht auf Selbstbewahrung als auch
das Recht auf Selbstdarstellung betroffen sein. Die betroffene Person kann
einerseits ein Interesse daran haben, Standortdaten nicht mit Dritten zu tei‐
len. Sie kann aber andererseits gerade ein Interesse daran haben, besonders
herausragende Leistungen mit Dritten zu teilen, sich diesen gegenüber also
selbst darzustellen.

In Art. 8 GRCh ist der Schutz personenbezogener Daten geregelt. Dabei
wird in Absatz 1 das generelle Recht ein jeder Person auf den Schutz
der sie betreffenden personenbezogenen Daten festgelegt, während in
Absatz 2 weitere Grundsätze für die Verarbeitung personenbezogener
Daten normiert sind. Interessant ist dabei in Bezug auf das Ziel einer
transparenten Datenverarbeitung insbesondere das Auskunftsrecht aus
Art. 8 Abs. 2 S. 2 Alt. 1 GRCh, welches die Kontrolle der betroffenen Person
über den sie betreffenden Datenverarbeitungsvorgang erleichtern soll.

Daten, die die betroffene Person eingibt, oder die an ihrem Körper
mittels Wearables gemessen werden, sind personenbezogene Daten,39 da es
sich dabei regelmäßig um Daten handelt, die eine natürliche Person40 iden‐
tifizierbar machen.41 Sie weisen somit einen ausreichenden Personenbezug

35 S. Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, Art. 7 GRCharta, Rn. 6.
36 S. Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, Art. 7 GRCharta, Rn. 5.
37 S. Jarass, in: Jarass, (Hrsg.), Charta der Grundrechte der EU, Art. 7 GRCh, Rn. 15.
38 S. zum Diskussionsstand und zur Grundrechtsfähigkeit juristischer Personen unter

anderem Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, Art. 8 GRCharta, Rn. 12.
39 S. zur Wechselwirkung zwischen GRCh und DS-GVO Jarass, in: Jarass (Hrsg.),

Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 6.
40 S. zu der Eigenschaft von natürlichen Personen und der teilweisen Eigenschaft von

juristischen Personen als Grundrechtsträger Jarass, Art. 8 GRCh, Rn. 8 und Kingreen,
in: Calliess/Ruffert (Hrsg.), EUV/AEUV, Art. 8 GRCh, Rn. 12 mit Kritik an der unkla‐
ren Rechtsprechung des EuGH.

41 S. zur Anlehnung an Begriffe aus der DS-GVO z.B. Kingreen, in: Calliess/Ruffert
(Hrsg.), EUV/AEUV, Art. 8 GRCh, Rn. 10.
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auf,42 sodass im Regelfall der Schutzbereich des Art. 8 GRCh eröffnet ist.
Ein Eingriff in den Schutzbereich von Art. 8 GRCh liegt bei der Verarbei‐
tung personenbezogener Daten vor, und zwar unabhängig von möglichen
Folgen für die betroffene Person.43 Damit ein Eingriffsausschluss nach
Art. 8 Abs. 2 S. 1 GRCh in Betracht kommt, muss die betroffene Person
in die Datenverarbeitung einwilligen und die Datenverarbeitung muss den
Grundsätzen von „Treu und Glauben“ entsprechen, was die Transparenz
der Datenverarbeitung einschließt.44 Damit die Einwilligung den Eingriffs‐
ausschluss herbeiführt, muss die betroffene Person ausreichend informiert
werden.45 Letztendich spiegelt sich der Transparenzgrundsatz also bereits
in Art. 8 Abs. 2 S. 1 GRCh wider.

Die Gewährleistungen des Art. 8 GRCh gehen über die des Art. 7 GRCh
insofern hinaus, als der Datenschutz durch Art. 8 GRCh auch dann ge‐
währleistet wird, wenn die in Art. 7 GRCh geschützte Privatsphäre nicht
tangiert wird.46 Tatsächlich kommt es im Kontext digitaler Selbstvermes‐
sung aber wohl nicht auf das Verhältnis von Art. 7 GRCh und Art. 8 GRCh
an, da es bei der Datenerhebung mittels Sensoren und Wearables am Kör‐
per der betroffenen Person unerheblich ist, ob Art. 8 GRCh lex specialis
zu Art. 7 GRCh47 oder parallel anzuwenden ist,48 Darüber hinaus ist insbe‐
sondere der in Art. 8 Abs. 2 S. 2 GRCh normierte Auskunftsanspruch, in
dem sich Grundsätze aus der Datenschutz-Richtlinie wiederfinden,49 die

42 S. zum Personenbezug Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU,
Art. 8 GRCh, Rn. 7.

43 S. Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 9;
Kingreen, in: Calliess/Ruffert (Hrsg.) EUV/AEUV, Art. 8 GRCh, Rn. 13.

44 S. Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 10 f..
45 S. Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 10

m.w.N.
46 S. Roßnagel, NJW 2019, 1 (2).
47 S. unter anderem Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8

GRCh, Rn. 4, der einen Anwendungsvorrang von Art. 8 GRCh vor Art. 7 GRCh
im Überschneidungsbereich annimmt und zugleich auf die weniger differenzierte
Rechtsprechung des EuGH verweist.

48 S. nur EuGH, Urteil vom 9.11.2010 C-92/09 und C-93/09, Rn.47, 52 und EuGH, Urteil
vom 24.11.20122 C-468/10 und C-469/10, Rn. 41 f; Jarass, in: Jarass (Hrsg.), Charta
der Grundrechte der EU, Art. 8 GRCh, Rn. 4; kritisch zur EuGH Rechtsprechung
Breuer, in: Heselhaus/Nowak (Hrsg.), Handbuch der Europäischen Grundrechte,
§ 25, Rn. 24; zum Verhältnis der Vorschriften insgesamt ausführlich Michl, DuD 2017,
353.

49 S. Bernsdorff, in: Meyer/Hölscheidt (Hrsg.), Charta der Grundrechte der EU, Art. 8
GRCh, Rn. 30; Breuer, in: Heselhaus/Nowak (Hrsg.), Handbuch der Europäischen
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primärrechtliche Absicherung des Transparenzgrundsatzes,50 der über die
Verpflichtung der Unionsorgane und der Mitgliedstaaten auch Wirkung
für Privatpersonen entfaltet.51 Der Auskunftsanspruch bezieht sich auf die
Frage, ob Daten des Grundrechtsträgers verarbeitet worden sind und kann
auch bei der bloßen Möglichkeit der Datenverarbeitung geltend gemacht
werden.52 Er bezieht sich auf den „gesamten Inhalt der gespeicherten Da‐
ten“53 und dient nicht nur der Kenntniserlangung von einer Datenverar‐
beitung, sondern insbesondere auch der Möglichkeit, die Richtigkeit der
Daten sowie die Rechtmäßigkeit der Datenverarbeitung zu überprüfen54

und damit letztendlich der Kontrollmöglichkeit der betroffenen Person.
Art. 7 GRCh ist mit im Grunde unerheblichen Änderungen an den Wort‐
laut des Art. 8 EMRK55 angelehnt, sodass nach Art. 52 Abs. 3 GRCh auf
die entsprechende Rechtsprechung des EGMR zurückzugreifen ist. Wenn‐
gleich in dieser der Transparenzgrundsatz nicht explizit erwähnt wird, ist
die Transparenz über Datenverarbeitungsvorgänge schon eine Vorausset‐
zung dafür, dass überhaupt Beschwerden beim EGMR erhoben werden
können.56 Darüber hinaus gleicht der EGMR fehlende oder mangelhafte
Transparenz dadurch aus, dass er strengere Anforderungen an die Recht‐
mäßigkeit der verdeckten Datenverarbeitung stellt.57 Insgesamt ist Transpa‐
renz somit zwar kein Hauptaugenmerk des EGMR, wird jedoch für eine
wirksame Rechtsdurchsetzung vorausgesetzt, sodass sie kontextunabhängig
relevant ist.

Grundrechte, § 25, Rn. 37, dieser auch zur Abgrenzung gegenüber der Rechtspre‐
chung des EGMR.

50 Roßnagel, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 5 DS-GVO, Rn. 49; s. auch
Manthey, Das datenschutzrechtliche Transparenzgebot, 2020, 102.

51 S. Streinz/Michl, EuZW 2011, 384 (385); Kingreen, in: Calliess/Ruffert (Hrsg.) EUV/
AEUV, Art. 8 GRCh, Rn. 11.

52 S. Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 20.
53 Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 20.
54 Jarass, in: Jarass (Hrsg.), Charta der Grundrechte der EU, Art. 8 GRCh, Rn. 20 mit

Verweis auf EuGH, Urteil vom 17.07.2014 – C-141/12, Rn. 60.
55 S. zur Rechtsnatur der EMRK Manthey, Das datenschutzrechtliche Transparenzge‐

bot, 2020, 56 ff.
56 S. Manthey, Das datenschutzrechtliche Transparenzgebot, 2020, 81.
57 S. Manthey, Das datenschutzrechtliche Transparenzgebot, 2020, 82.
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5. Transparenz bei der Verarbeitung von Gesundheitsdaten vor dem
Hintergrund zunehmender Vernetzung

Bereits 1994 entschied der EuGH, dass es einer Person unbenommen sein
muss, sich gegen eine ärztliche Untersuchung und die Veröffentlichung
der Ergebnisse einer ärztlichen Untersuchung zu entscheiden.58 Das Recht
auf die Achtung des Privatlebens umfasse das Recht einer Person, ihren
Gesundheitszustand geheim zu halten.59 Interessant ist im vorliegenden
Kontext, dass es den SelbstvermesserInnen ja gerade darauf ankommt,
Daten über den eigenen Gesundheitszustand zu erheben und Erkenntnisse
aus der Kombination verschiedener Daten zu ziehen. Um die Dienste der
Anbieter diesbezüglich in Anspruch nehmen zu können, ist es notwendig,
die entsprechenden Daten auch an diese zu übermitteln.

Interessant wäre auch zu wissen, inwiefern sich die Bereitschaft zur
Datenfreigabe gegenüber privaten Anbietern von Selbstvermessungs-Tools
von derjenigen gegenüber öffentlichen Stellen unterscheidet. Zu erwarten
ist eine Zunahme der Vernetzung im Gesundheitsbereich, bei der die Gren‐
zen zwischen der Datenverarbeitung im Freizeitbereich und die Datenver‐
arbeitung zum Zwecke der Versorgung und der Forschung aufgeweicht
werden könnten. Insofern ist es für die betroffene Person umso wichtiger,
transparent über Datenverarbeitungsvorgänge informiert zu werden, um
weiterhin Kontrolle über die eigene Privatsphäre und die die betroffene
Person betreffenden personenbezogenen Daten ausüben zu können. Die
Bedeutung von Gesundheitsdaten als besondere personenbezogene Daten
zeigt sich auch in der Vorschrift des Art. 9 DS-GVO, in der besondere Vor‐
aussetzungen für die Verarbeitung von Gesundheitsdaten normiert sind. Es
stellt sich die Frage, ob bei der Verarbeitung besonderer personenbezogener
Daten nicht höhere Anforderungen an die Herstellung von Transparenz zu
stellen sind.

6. Transparenz in der Datenschutz-Grundverordnung

Besonders relevant sind für den Rechtsanwender die Vorgaben der Da‐
tenschutz-Grundverordnung. Die Bedeutung des Transparenzgrundsatzes
zeigt sich dabei einerseits in der Tatsache, dass die betroffene Person einen

58 EuGH, Urteil vom 05.10.1994 – C-404/92; Jarass, in: Jarass (Hrsg.), Charta der
Grundrechte der EU, Art. 7 GRCh, Rn. 15.

59 EuGH, Urteil vom 05.10.1994 – C-404/92.

Fabiola Böning, Stefanie Astfalk, Rachelle Sellung und Uwe Laufs

258
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


direkten Anspruch auf dessen Einhaltung hat, die auch durch die mögliche
Verhängung eines Bußgeldes gewährleistet werden soll. Sie zeigt sich aber
auch ganz praktisch in den zahlreichen Informationspflichten und den
Vorgaben zur Übermittlung der entsprechenden Informationen, die den
datenschutzrechtlichen Verantwortlichen treffen.

6.1 Transparenz als zentrales Strukturprinzip

Das Bundesverfassungsgericht hob in dem Volkszählungsurteil die Bedeu‐
tung der Transparenz und anderer Grundsätze der Verarbeitung personen‐
bezogener Daten zwar hervor, jedoch folgten daraus keine einklagbaren
Individualrechte oder eine Katalogisierung durch den nationalen Gesetzge‐
ber, die eine Vollziehbarkeit der Grundsätze zur Folge hätte.60 Vielmehr
wurden die Grundsätze bei der Gesetzgebung und zur Auslegung von Nor‐
men herangezogen.61 Dies wurde durch den europäischen Verordnungs-
und Richtliniengeber schon durch die Einführung der Datenschutzgrund‐
sätze – infolge des Katalogs von Grundsätzen zur „Qualität der Daten“
in der Konvention 10862 – in Art. 6 Abs. 1 der DS-RL63 anders gehand‐
habt, was sich in den in Art. 5 DS-GVO festgesetzten Grundsätzen fort‐
setzt.64 Bemerkenswert ist dabei, dass der Grundsatz der Transparenz
in Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO erstmals ausdrücklich erwähnt ist,65

während er zuvor in die in Art. 6 DS-RL enthaltene Voraussetzung der
Verarbeitung nach den Grundsätzen von Treu und Glauben hereingelesen
wurde.66

Ein Blick auf die inhaltliche Ausgestaltung und Bedeutung von
Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO lohnt sich auch, weil ein Verstoß gegen
dieses Prinzip bußgeldbewehrt ist. Nach Art. 83 Abs. 5 lit. a DS-GVO
drohen dem datenschutzrechtlich Verantwortlichen auch bei einem Ver‐

60 S. Roßnagel, ZD 2018, 339.
61 S. Roßnagel, ZD 2018, 339.
62 Übereinkommen zu Schutz des Menschen bei der automatischen Verarbeitung perso‐

nenbezogener Daten, Straßburg 28.1.1981, BGBl. II S. 539; s. zu deren Bedeutung auch
Simitis u.a., in: Simitis u.a. (Hrsg.), Datenschutzrecht, Einleitung, Rn. 78 f.

63 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Da‐
ten und zum freien Datenverkehr vom 23.11.1995, ABl.. L 281, 31.

64 S. Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 5.
65 S. Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 5f.
66 S. Jaspers u.a., in: Schwartmann u.a. (Hrsg.), DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 8.
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stoß gegen die Grundsätze der Verarbeitung Geldbußen von bis zu
20.000.000,00 € bzw. 4 % des gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschäftsjahres eines Unternehmens. Bemerkenswert
ist dabei, dass ein Verstoß gegen die Pflichten aus Artt. 12 ff. DS-GVO
gesondert bußgeldbewehrt ist (Art. 83 Abs. 5 lit. b DS-GVO), wenngleich
aufgrund des in Art. 83 Abs. 3 DS-GVO normierten „Nichtakkumulations‐
prinzip“67 die Höhe der Geldbuße insgesamt begrenzt ist.68 Indes stellt sich
die Frage, was bei Einhaltung der Übermittlungserfordernisse und Infor‐
mationspflichten der Artt. 12 ff. DS-GVO inhaltlich für das Strukturprinzip
der Transparenz noch übrigbleibt und inwiefern ihm eine eigenständige
Bedeutung zukommt.

Konkret ist ausweislich des EG 39 DS-GVO unter dem in
Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO normierten Strukturprinzip der Transpa‐
renz zu verstehen, dass „alle Informationen und Mitteilungen zur Verarbei‐
tung [der] personenbezogenen Daten leicht zugänglich, verständlich sowie
in klarer und einfacher Sprache abgefasst sind“.69 Diese Anforderungen
werden – neben anderen – auch in Art. 12 Abs. 1 DS-GVO formuliert,
sodass wiederum unklar ist, inwiefern Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO
inhaltlich über Art. 12 Abs. 1 DS-GVO hinausgeht. Die Verarbeitung per‐
sonenbezogener Daten muss nach Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO in
einer „nachvollziehbaren“ Weise geschehen. Trotzdem ist der Begriff der
Transparenz nicht mit dem Begriff der Nachvollziehbarkeit gleichzusetzen.
Das Prinzip der Transparenz geht über die bloße Herstellung der Nach‐
vollziehbarkeit von Datenverarbeitungsvorgängen hinaus.70 Das Transpa‐
renzprinzip bezieht sich beispielsweise nicht nur auf vergangene, sondern
auch auf zukünftige Datenverarbeitungsvorgänge,71 was sich unter anderem
aus EG 39 S. 2 DS-GVO ergibt und sich auch vor dem Hintergrund des
EG 7 S. 2 DS-GVO erschließt.72 Diese zukunftsorientierte Ausrichtung ist

67 Holländer, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 83 DS-GVO,
Rn. 46.

68 S. Holländer, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 83 DS-GVO,
Rn. 46; s. Boehm, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 83 DS-GVO, Rn. 36
mit dem Verweis auf mehrere Verarbeitungsvorgänge bei Fitness-Trackern.

69 S. Pötters, in: Gola/Heckmann (Hrsg.) DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 11 mit
dem Verweis auf weitere Erwägungsgründe.

70 S. Frenzel, in: Paal/Pauly (Hrsg.) DS-GVO/BDSG, Art. 5 DS-GVO Rn. 21.
71 S. Frenzel, in: Paal/Pauly (Hrsg.) DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 21; Schantz,

in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 5 DS-GVO, Rn. 11.
72 S. Pötters, in: Gola/Heckmann (Hrsg.), DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 12;

Schantz, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 5 DS-GVO, Rn. 11.
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insbesondere im Zusammenhang mit der digitalen Selbstvermessung inter‐
essant, weil es den SelbstvermesserInnen ja gerade darauf ankommt, dass
über einen langen Zeitraum und damit auch in der Zukunft große Mengen
an personenbezogenen Daten verarbeitet werden.

Während die InterviewpartnerInnen der im Rahmen von TESTER
durchgeführten Interviewstudie das Wissen über die Verwendung der über
sie erhobenen Daten als ein Zeichen von Respekt des Verantwortlichen
ihnen gegenüber werten, dient der Transparenzgrundsatz aus Sicht des
Verordnungsgebers in erster Linie der Wahrung der Rechte der betroffenen
Person.73 Dass der Transparenzgrundsatz kein Selbstzweck ist und durch
die Einhaltung desselben nicht die eine Person betreffenden Daten, son‐
dern vielmehr deren Grundfreiheiten und Grundrechte geschützt werden
sollen, ergibt sich auch aus Art. 1 Abs. 2 DS-GVO. Dort wird klargestellt,
dass zwar „insbesondere [das] Recht [natürlicher Personen] auf Schutz
personenbezogener Daten“ geschützt werden soll, jedoch auch der Schutz
der übrigen Rechte und Freiheiten natürlicher Personen Ziel der Verord‐
nung ist. Gleichzeitig kann nur die angemessene Übermittlung von Infor‐
mationen über den Prozess der Datenverarbeitung, deren Zusammenhang
und die Konsequenzen die betroffene Person in die Lage versetzen, sich
im Zweifel und nach eigener Abwägung auch gegen den unbedingten
Datenschutz zu entscheiden.74 Dies ist insbesondere im Kontext der Selbst‐
vermessung eine wichtige Erkenntnis, da es den SelbstvermesserInnen ja
darauf ankommt, dass über sie in umfassender Weise Daten verarbeitet
werden, die dann für sie einsehbar sind. Dabei scheint es den Personen,
die Selbstvermessung betreiben, nicht auf Transparenz zum Zwecke der
Ermöglichung von Intervenierbarkeit anzukommen. Vielmehr geht es Spor‐
ty-Sam, Healthy-Henry, Techy-Tina und Balanced-Beth grundsätzlich eher
darum, dass überhaupt Transparenz hergestellt wird, wenngleich lediglich
Sporty-Sam grundsätzlich keine individuellen Privatsphäreeinstellungen
vorgenommen hat. Fraglich ist, ob diese personalisierten Privatsphäreein‐
stellungen zu Beginn bzw. vor der Datenverarbeitung schon für das Gefühl
von Kontrolle über die eigenen Daten ausreichend sind und in inwiefern

73 S. Roßnagel, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 5 DS-GVO, Rn. 50 mit
Verweis auf das Volkszählungsurteil.

74 S. Frenzel, in: Paal/Pauly (Hrsg.) DS-GVO/BDSG, Art. 5 DS-GVO, Rn. 21; so im
Ergebnis wohl auch Hermann u.a., in: Schwartmann u.a., DS-GVO/BDSG, Art. 5
DS-GVO, Rn. 34, die auf die Gefahr der transparency fatigue verweisen.
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tatsächlich mehr Kontrolle der SelbstvermesserInnen besteht.75 Spannend
ist überdies die Frage, warum die Wichtigkeit von Transparenz höher
eingeschätzt wird und inwiefern der Transparenz ein intrinsischer Wert
zukommt.

6.2 Vermeidung eines „Information Overload”

Transparenz bedeutet indes nicht, dass den betroffenen Personen alle
denkbaren Informationen zu einem Datenverarbeitungsvorgang übermittelt
werden. Vielmehr müssen die Informationen „situationsgerecht“ und in
der jeweils gewünschten Tiefe übermittelt werden.76 Dies entspricht auch
den Ergebnissen der qualitativen und halbstrukturierten Interviewstudie,
bei der die InterviewpartnerInnen überwiegend angaben, dass sie unter
dem Begriff Transparenz die eigene Informiertheit anhand sehr weniger
Informationen verstehen. Dieses Begriffsverständnis lässt sogleich an den
Begriff des „information overload“ denken, der das Problem beschreibt,
dass der betroffenen Person mehr Informationen gegeben werden, als sie
verarbeiten kann oder will.77

Einer „Informationsüberlastung“ bzw. „Informationsermüdung“78 soll
vor allem durch die Vorgaben des Art. 12 Abs. 1 DS-GVO entgegengewirkt
werden, wonach die Informationen zunächst in präziser, also auf die Situa‐
tion zugeschnittener,79 inhaltlich richtiger und vollständiger80 und abgrenz‐
barer 81 Weise, übermittelt werden sollen. Das in Art. 12 Abs. 1 DS-GVO

75 S. ausführlich Hermstrüwer, Informationelle Selbstgefährdung, 2016, 309 f.; Voigt, Die
datenschutzrechtliche Einwilligung, 2020, 91.

76 Roßnagel, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 5 DS-GVO, Rn. 60.
77 S. Paal/Hennemann, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO, Rn. 5;

s. weitergehend zum möglichen ”information overload“ im Kontext weiterer Informa‐
tionspflichten z.B. auch Ebner, ZD 2022, 364.

78 Art. 29-Gruppe, Leitlinien für Transparenz gemäß der Verordnung 2016/679 2018, S. 7,
Rn. 8.

79 S. Eßer, in: Auernhammer, Art. 12 DS-GVO, Rn. 6; Franck, in: Gola/Heckmann
(Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO, Rn. 18; Heckmann/Paschke, in: Eh‐
mann/Selmayr (Hrsg.), DS-GVO, Art. 12, Rn. 12; Quaas, in: Wolff/Brink (Hrsg.),
BeckOK Datenschutzrecht, Art. 12 DS-GVO, Rn. 13.

80 S. Paal/Hennemann, in: Paal/Pauly (Hrsg.) DS-GVO/BDSG, Art. 12 DS-GVO,
Rn. 28; Heckmann/Paschke, in: Ehmann/Selmayr (Hrsg.), DS-GVO, Art. 12, Rn. 12.

81 S. Art. 29-Gruppe, Leitlinien für Transparenz gemäß der Verordnung 2016/679 2018,
S. 7, Rn. 8; Franck, in: Gola/Heckmann (Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO,
Rn. 18; Pohle/Spittka, in: Taeger/Gabel (Hrsg.), DSGVO - BDSG - TTDSG, Art. 12
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ebenfalls aufgegriffene Erfordernis der Transparenz wirft Schwierigkeiten
auf, weil sich für den Verantwortlichen im Ergebnis so erhebliche Gestal‐
tungsspielräume ergeben,82 dass die Voraussetzung der transparenten Über‐
mittlung nur bei „grob ungenauen oder unverständlichen Informationen“83

nicht vorliegt. Fraglich ist, ob nicht gerade dieser weite Gestaltungsspiel‐
raum in der Praxis dazu führt, dass bei den InterviewpartnerInnen eine
überwiegende Unzufriedenheit in Bezug auf die Transparenz im Rahmen
der Selbstvermessung vorliegt.84

Von der Voraussetzung der Transparenz nur schwer abgrenzbar ist das
Kriterium der Verständlichkeit, wonach jedenfalls die “richtige Sprache“
ausgewählt werden muss85 und die allgemeinen kognitiven Fähigkeiten des
Durchschnittsadressaten ausreichen müssen, um die Informationen und
Mitteilungen inhaltlich zu erfassen.86 Wenngleich Selbstvermessung derzeit
noch überwiegend von jüngeren und gebildeten Personen betrieben wird,87

kann davon ausgegangen werden, dass sich dies aufgrund von verbesserter
Sensorik, sinkenden Kosten88 und dem Wandel hin zu einer präventiven
Gesundheitsversorgung89 in Zukunft ändern wird, sodass eine Anpassung
der Informationen erforderlich ist. Dies könnte einerseits dafürsprechen,
Informationen auf eine möglichst generische Weise zu übermitteln. An‐
dererseits könnte dies aber auch dafürsprechen, dass eine konsequent

DS-GVO, Rn. 10; Quaas, in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 12
DS-GVO, Rn. 13.

82 S. zu den erheblichen Gestaltungsspielräumen bei der informierten Einwilligung
EDSA, Leitlinien zur Einwilligung, S. 18, Rn. 66.

83 Bäcker, in: Kühling/Buchner (Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO, Rn. 12 mit
dem Hinweis auf die Folgen einer etwaigen Verletzung.

84 S. bzgl. der Einzelheiten die Ausführungen unter 6.3.
85 S. Franck, in: Gola/Heckmann (Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO, Rn. 20;

Greve, in: Sydow/Marsch (Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO, Rn. 15 leitet
diesen Aspekt der Verständlichkeit indes aus dem Transparenzgebot ab.

86 S. Bäcker, in: Kühling/Buchner (Hrsg.), DS-GVO/BDSG, Art. 12 DS-GVO, Rn. 11:
„ohne übermäßigen kognitiven oder zeitlichen Aufwand“; Quaas, in: Wolff/Brink
(Hrsg.), BeckOK Datenschutzrecht, Art. 12 DS-GVO, Rn. 15: „Inhalt visuell wie be‐
grifflich erfassen“; Paal/Hennemann, in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 12
DS-GVO, Rn. 30, die darauf verweisen, dass durchaus eine gewisse geistige Anstren‐
gung gefordert werden kann.

87 Bol u.a., The Information Society 2018, 183; Lupton, Economy and Society 2016, 101.
88 Ajana, Digital Health 2017; Ajana, Metric Culture: Ontologies of Self-tracking

Practices, 2020; Van Hoof u.a., Science 2004, 986.
89 European Commission, Green Paper on mobile health ("mHealth"), 2014; Sharon,

Philosophy and Technology 2017, 93.
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adressatenbezogene Informationsübermittlung nur individualisiert erfolgen
kann.

Zur verständlichen Darstellung von Informationen bzgl. Datenverarbei‐
tungsvorgängen über den ganzen Zeitraum der Selbstvermessung hinweg
kommt der Einsatz einer Datenschutz-Ampel bzw. eines Datenschutz-Da‐
shboards in Betracht, wie es für den Privacy Assistenten TESTER geplant
ist. Ein Vorteil kann dabei unter anderem die im Laufe der Zeit zunehmen‐
de Personalisierung des Privacy Assistenten sein, die eine auf die entspre‐
chende Person zugeschnittene Informationsübermittlung ermöglicht.

6.3 (Gewünschter) Umfang der Informationen

Die InterviewpartnerInnen stellen sich unter Transparenz zwar einerseits
überwiegend vor, dass sie anhand sehr weniger Informationen informiert
werden, möchten aber andererseits über alles informiert werden, was mit
den erhobenen Daten zusammenhängt, bis hin zu den verwendeten Ser‐
vern, dem Speicherort und der Speicherdauer.

Diesem Bedürfnis kommen die Informationspflichten der
Artt. 13 und 14 DS-GVO zumindest weitgehend entgegen, wobei es im
Kontext der digitalen Selbstvermessung vor allem auf die Informations‐
pflichten aus Art. 13 DS-GVO ankommt, da die Datenerhebung direkt bei
der betroffenen Person erfolgt, wenn sie mittels einer Applikation auf dem
Smartphone oder mittels eines Wearables erfolgt und die Daten auf dem
Server des Verantwortlichen und nicht nur lokal bei der betroffenen Person
gespeichert werden.90

Zwar muss die betroffene Person von dem Verantwortlichen ausweislich
des Art. 13 Abs. 2 lit. a DS-GVO tatsächlich auch über die Speicherdauer
informiert werden, allerdings gehen die Informationspflichten in Teilen
weit über das hinaus, was die SelbstvermesserInnen sich wünschen und
vorstellen, wenngleich die SelbstvermesserInnen sich andererseits mehr
Informationen wünschen, als der Verantwortliche ihnen ausweislich des
Art. 13 DS-GVO geben müsste. Dabei stellt sich die Frage, ob für den
Fall der Selbstvermessung nicht zugunsten der Transparenz auf die Ein‐
haltung aller Informationspflichten aus Artt. 13 und 14 DS-GVO verzich‐
tet werden müsste, um dem Willen der betroffenen Personen zu entspre‐
chen. Dies wäre allerdings nur möglich, wenn man unter Berufung auf

90 S. Dix, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 13 DS-GVO, Rn. 5.
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Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO die Informationspflichten aus Art. 13 DS-
GVO einschränken könnte, was methodisch zweifelhaft erscheint. Überdies
könnte man andererseits man die These in dem Raum stellen, dass die
SelbstvermesserInnen sich keine Informationen über bestimmte Bereiche
wünschen, weil sie zum Beispiel keine Vorstellung davon haben, wie die
Datenverarbeitung genau vonstattengeht und welche Informationen wichtig
sein könnten. In diesem Fall wäre es kontraproduktiv, den Selbstvermesse‐
rInnen nur genau die Informationen zu übermitteln, die sie sich explizit
wünschen, weil sie so nie alle Informationen erhalten würden, die man
eigentlich braucht, um selbstbestimmt über die Freigabe der eigenen Daten
zu entscheiden. Um differenzierte Transparenzwünsche zu erfüllen, kommt
schließlich die gestufte Darstellung der zu übermittelnden Informationen,
beispielsweise mittels Mehrebenen-Datenschutzerklärungen, in Betracht.
Dies erhöht zwar den Aufwand für die Verantwortlichen, eröffnet aber
Chancen auf eine echte Information der Beteiligten. Ein Privacy Assistent
kann bei der situationsgerechten, abgestuften Übermittlung von Informa‐
tionen helfen und wesentlich zur Informiertheit der NutzerInnen beitra‐
gen.91

Schließlich ist wohl auch jeder/ jedem DurchschnittsnutzerIn und damit
jeder der vorgestellten Personas klar, dass die Daten auf Servern – in Ab‐
hängigkeit zum jeweiligen Zweck – an einem bestimmten Ort für eine
bestimmte Zeit gespeichert werden „müssen“, weswegen in der Interview‐
studie möglicherweise diese Informationen als solche genannt wurden, die
man im Sinne der Transparenz gerne hätte.

Angesichts der Menge der Informationen, die nach Artt. 13 f. DS-GVO
eigentlich übermittelt werden müssen, stellt sich die Frage, ob ein „infor‐
mation overload“ wirklich durch die bloße Einhaltung der Vorgaben der
Artt. 12 ff. DS-GVO verhindert werden kann, oder ob die genannten Vor‐
schriften nicht grundsätzlich anders konzipiert werden müssten.92 Eine
Rechtspflicht zu einem gestuften Ansatz könnte ein Schritt in diese Rich‐
tung sein.

91 S. bzgl. der Einzelheiten die Ausführungen unter 8.
92 S. zur grundlegenden Kritik an den Informationspflichten der Artt. 13 f. Ebner, We‐

niger ist Mehr?, 2022 und Roßnagel/Geminn, Datenschutz-Grundverordnung verbes‐
sern, 2020, 62 ff., 121 ff.
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7. Mögliche Reaktionen von SelbstvermesserInnen auf fehlende Transparenz

Die SelbstvermesserInnen wären dazu bereit, den Anbieter bei einem ein‐
geführten Zwang zur Datenfreigabe zu wechseln. Ein anderer Anreiz den
Anbieter zu wechseln, wäre ein Fehlverhalten des bisherigen Anbieters in
dem Sinne, dass er Daten ohne die Einwilligung der betroffenen Person
oder eine andere Rechtsgrundlage an Dritte weiterleitet, oder allgemein
gegen die Datenschutz-Grundverordnung verstößt. Zu beachten ist jedoch,
dass die InterviewpartnerInnen überwiegend nicht darauf vertrauen, dass
sich die verschiedenen Anbieter auch im Umgang mit den verarbeiteten
Daten unterscheiden. Ein Privacy Assistent kann auch insofern die Selbst‐
vermesserInnen bei der Auswahl von zu ihren Datenschutzpräferenzen pas‐
senden Wearables und Selbstvermessungs-Apps unterstützen, sofern sich
die Anbieter in ihren Praktiken im Hinblick auf den Datenschutz unter‐
scheiden. Ein weiterer Grund, der nach Ansicht der SelbstvermesserInnen
gegen einen Anbieterwechsel spricht, ist die Gewöhnung an das bereits
verwendete Gerät bzw. die verwendete App.

8. Technische Umsetzungsmöglichkeiten

Eine Möglichkeit zur Schaffung von Transparenz bezüglich des Umgangs
mit Selbstvermessungsdaten ist die Schaffung eines Privacy Assistenten,
welcher die NutzerInnen hierbei durch eine geeignete Bereitstellung der
benötigten Informationen unterstützt. Als Basis für die Umsetzung eines
Privacy Assistenten wird ein Datenmodell benötigt, das die Eigenschaften
der verschiedenen Selbstvermessungsgeräte abbildet und weitere Aspekte,
etwa die rechtliche Einordnung der jeweiligen Daten oder Informationen
hinsichtlich der NutzerInnenpräferenzen für eine adaptive Gestaltung der
Nutzungsschnittstelle, beinhaltet. Für die Umsetzung solcher, stark vernetz‐
ter Datenstrukturen eignet sich z. B. die objektorientierte Modellierung, die
auch von gängigen Standards unterstützt wird, etwa der visuellen Modellie‐
rungssprache UML.93

8.1 Schaffung von Transparenz

Bei der Untersuchung der Bedürfnisse von SelbstvermesserInnen zeigte
sich, dass diesen Transparenz einerseits relativ wichtig ist und sie die der‐

93 OMG, About the Unified Modelling Language Specification Version 2.5.1.
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zeitige Gestaltung ihrer Selbstvermessungs-Apps und Wearables für nicht
transparent halten, sie andererseits gleichzeitig nicht zu viele Informationen
und diese in einer ansprechenden Weise dargestellt bekommen möchten.

Ein Lösungsansatz, um dies zu erreichen, ist die Entwicklung eines
interaktiven Systems. Hierbei können interaktive Systeme Informationen
zielgerichteter darstellen als z. B. ein langer statischer Text (Datenschutzer‐
klärung), da es dem/der BenutzerIn ermöglicht wird, durch die Informa‐
tionen zu navigieren und nur die Teile anzuzeigen, die auf die jeweilige
Situation angepasst und für diese am relevantesten sind. Hierdurch werden
die Informationen situationsgerecht sowie in der gewünschten Tiefe mitge‐
teilt. Insgesamt können interaktive Systeme dazu beitragen, dass Benutze‐
rInnen Informationen schneller und effektiver aufnehmen und verarbeiten
können. Daher bietet sich die Umsetzung des Privacy Assistenten als inter‐
aktives System an. Hierzu wurden im Projekt TESTER Methoden aus den
Bereichen der Usability und User Experience verwendet, um Mock-Ups für
die Gestaltung eines solchen interaktiven Systems zu erstellen.

Screenshot Mock-Ups: Privacy Assistant

Grundprinzip bei der Gestaltung des Privacy Assistenten ist es, den Um‐
gang eines verwendeten Selbstvermessungssystems mit den gewählten Prä‐
ferenzen der NutzerInnen abzugleichen, und die Abweichungen von dem

Abbildung 1:
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erwarteten Umgang mit den Daten gezielt aufzuzeigen. Hierdurch soll ein
kompakter sowie schneller Überblick geschaffen werden, welcher ohne
großen Aufwand Transparenz für die NutzerInnen herstellen soll. Die Ge‐
staltung der Nutzungsschnittstelle wird anhand der in Abbildung 1 exem‐
plarisch dargestellten Mock-Ups in NutzerInnentests validiert. Im nächsten
Schritt wird der Privacy Assistent als erster funktionaler Demonstrator
umgesetzt werden, sodass weitere NutzerInnentests mit der vollen Funktio‐
nalität des Systems durchgeführt werden. Hiernach soll eine angepasste
Variante des Privacy Assistenten in das Produkt eines Telemedizin-Anbie‐
ters integriert werden. Hierdurch können weitere Untersuchungen in einem
realen Umfeld mit echten AnwenderInnen durchgeführt werden. Zudem
stellt dieses Szenario eine Möglichkeit dar um aufzuzeigen, wie die Schaf‐
fung von Transparenz für Anbieter solcher Selbstvermessungssysteme zu
realisieren ist.

8.2 Unterstützung von Intervention

Um neben der Schaffung von Transparenz auch die Wahrnehmung der
Betroffenenrechte aus der Datenschutz-Grundverordnung zu erleichtern,
verfolgt TESTER zwei Ansätze, die im Projekt validiert werden. Ein erster
Ansatz ist die Schaffung einer Softwareschnittstelle, über welche es den
NutzerInnen ermöglicht wird, bestimmte Betroffenenrechte, wie z. B. die
Rechte auf Berichtigung, auf Löschung oder auf Auskunft auszuüben. Die
Schnittstelle soll unter Nutzung gängiger Web-Standards umgesetzt werden
und ebenfalls in das Produkt des am Projekt beteiligten Telemedizin-Anbie‐
ters integriert werden.

Da nicht davon ausgegangen werden kann, dass alle Anbieter von Selbst‐
vermessungssystemen eine solche Schnittstelle in ihre Systeme integrieren
werden, wird als zweite Variante ein Generator für Datenschutzanfragen
auf klassischem Wege (z. B. per E-Mail) entwickelt und erprobt. Hierbei
werden aufbauend auf den im Datenmodell hinterlegten Informationen
über die Betroffenenrechte hinsichtlich der jeweiligen Daten und der Nut‐
zerInnenwünsche vorgefertigte Textblöcke mittels einer Template Engine94

angepasst und kombiniert. Durch dieses Verfahren können auf das jeweili‐
ge datenschutzrechtliche Anliegen abgestimmte Anfragen generiert werden,
um die entsprechende Reaktion seitens des Anbieters zu veranlassen.

94 Apache, The Apache Velocity Project.
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9. Fazit und Ausblick

Zusammenfassend lässt sich zunächst feststellen, dass aufgrund sinkender
Kosten und besserer Sensorik infolge des technischen Fortschritts insge‐
samt sowie der Verbreitung des Internets der Dinge mehr Möglichkeiten
der Selbstvermessung für Privatpersonen bestehen. Die erhebliche Menge
der dabei verarbeiteten Daten ermöglicht eine präventive, zunehmend per‐
sonalisierte Gesundheitsversorgung, bei der auch die betroffenen Personen
eine aktive Rolle einnehmen können, jedoch gleichzeitig datenschutzrecht‐
lichen Herausforderungen ausgesetzt sind.

In der durchgeführten, halbstrukturierten Interviewstudie, die aus ins‐
gesamt vier Inhaltsblöcken bestand und anhand einer qualitativen In‐
haltsanalyse nach Mayring ausgewertet wurde, zeigte sich, dass bei der
Selbstvermessung die Motive der Selbstverbesserung, des Lebensstils, der
Achtsamkeit, der Statistik und Gamifizierung, der sportlichen Leistung
und deren Überwachung und der Gesundheit vorherrschend sind. Alle
Interviewten haben ein mittleres bis hohes Vertrauenslevel bezüglich der
Gewährleistung ihrer Privatsphäre durch die Anbieter und schätzen die
Wichtigkeit von Transparenz insgesamt tendenziell höher ein als die der
Intervenierbarkeit.

Aus den Ergebnissen der Interviewstudie wurden Personas erstellt, bei
denen der Selbstvermessung unterschiedliche Motive zugrunde liegen und
das Vertrauen in die Gewährleistung der eigenen Privatsphäre durch die
Anbieter der genutzten Selbstvermessungs-Apps und Wearables variiert.
Zum Teil erfolgten bereits personalisierte Privatsphäreeinstellungen, und
alle Personas sind der Verwendung eines Privacy Assistenten gegenüber
grundsätzlich aufgeschlossen.

Der Transparenzgrundsatz ist in deutschen und europäischen
Grundrechten verankert und wurde erstmals ausdrücklich in
Art. 5 Abs. 1 lit. a Alt. 3 DS-GVO als Strukturprinzip normiert. Daneben
finden sich konkrete Informationspflichten sowie Vorgaben in Bezug auf
die Art und Weise der Übermittlung der Anbieter als datenschutzrechtlich
Verantwortliche in den Artt. 12 ff. DS-GVO. Dass Transparenz mehr sein
muss als die bloße Übermittlung aller in den Artt. 13 f. DS-GVO aufgeführ‐
ten Informationen zeigt sich schon daran, dass ein Verstoß gegen das Struk‐
turprinzip der Transparenz einerseits und gegen die Informationspflichten
andererseits jeweils bußgeldbewehrt ist, was die Frage nach deren Verhält‐
nis aufwirft. Worin genau dieses „Mehr“ besteht, ist indes bisher ebenso
ungeklärt, wie die Frage, inwiefern Informationspflichten des Verantwort‐
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lichen von den Wünschen der SelbstvermesserInnen als betroffenen Perso‐
nen abhängig gemacht werden können und sollten.

Eine Möglichkeit der Herstellung von Transparenz kann der Einsatz
eines Privacy Assistenten als interaktives System sein, das die personalisier‐
te und interaktive Ver- und Übermittlung von Informationen ermöglicht,
die an die Bedürfnisse der NutzerInnen angepasst ist. Transparenz ist
darüber hinaus auch eine Voraussetzung für die effektive Ausübung von
Betroffenenrechten durch die SelbstvermesserInnen, weshalb der Privacy
Assistent diese durch die Schaffung einer Softwareschnittstelle zur direkten
Ausübung und alternativ durch die automatische Generierung von Textvor‐
lagen unterstützen soll.

Da derzeit keine Indizien für eine Änderung der grundsätzlichen
Konzeption der Transparenzinstrumente der Datenschutz-Grundverord‐
nung erkennbar sind und die Datenverarbeitung im Alltag der Selbst‐
vermesserInnen absehbar weiter zunehmen wird, werden technische Um‐
setzungsmöglichkeiten eine immer wichtigere Rolle spielen, um die gelebte
Nutzungsrealität mit den Erwartungen der SelbstvermesserInnen und den
Vorgaben der Datenschutz-Grundverordnung in Einklang zu bringen.
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Social Media und das algorithmische Streben nach
„Vertrauenswürdigkeit“

Florian Müller

Zusammenfassung
Social-Media-Plattformen zählen zu den meistgenutzten digitalen Diensten
überhaupt. Dabei verbinden diese Plattformen jedoch nicht nur Nutzerzah‐
len im Milliardenbereich sowie eine außerordentlich hohe gesellschaftliche
Bedeutung. Wie dieser Beitrag argumentiert, kennzeichnet diese Plattfor‐
men auch ein gewisses Spannungsgefüge, das sich zwischen traditionell mit
Privatheit assoziierten Werten einerseits und normativen Erwartungen, die
mit Vertrauenswürdigkeit in eine Beziehung gesetzt werden andererseits
aufspannt. Dieses Spannungsgefüge ist sowohl Ausdruck von Wandlungs‐
prozessen, welche die gesellschaftliche Wahrnehmung sowie die institutio‐
nelle Regulierung von Social-Media-Plattformen betreffen, als auch charak‐
teristisch dafür, wie diese Plattform-Unternehmen sich und ihre algorith‐
mischen Koordinations- und Regelungssysteme in Verbindung mit diesen
Wandlungsprozessen nun präsentieren und positionieren.

1. Einführung

„Our mission is to give everyone a voice and show them the world. We
believe that everyone deserves to have a voice, and that the world is

a better place when we listen, share and build community through our
stories” (YouTube 2023a)

Social-Media-Plattformen, wie bspw. Facebook, YouTube, Instagram, Twit‐
ter oder TikTok, zählen schon seit geraumer Zeit zu den meistgenutzten
digitalen Diensten überhaupt. Milliarden von Menschen nutzen diese Platt‐
formen alltäglich, um sich mit anderen auszutauschen, um sog. Gemein‐
schaften zu gründen und zu pflegen, um sich unterhalten zu lassen, Nach‐
richten zu konsumieren, ökonomisches Kapital zu akkumulieren und vieles
mehr.
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Dabei verbindet diese Dienste, bzw. die Unternehmen, die sich hinter
diesen Diensten verbergen, jedoch nicht nur Nutzerzahlen im Milliarden‐
bereich1 und damit einhergehend eine außerordentlich hohe gesellschaftli‐
che Bedeutsamkeit. Wie im Folgenden nun vor allem mit Blick auf YouTube
diskutiert werden soll, charakterisiert diese Plattformen auch ein gewisses
Spannungsgefüge, welches sich zwischen traditionell mit Privatheit assozi‐
ierten Werten einerseits sowie mit Vertrauenswürdigkeit in eine Beziehung
gesetzte normative Erwartungen andererseits aufspannt. Dieses wertbehaf‐
tete und normativ aufgeladene Spannungsgefüge ist dabei, wie argumentiert
wird, sowohl Ausdruck von Wandlungsprozessen, welche die gesellschaftli‐
che Wahrnehmung sowie die institutionelle Regulierung von Social Media
Plattform-Unternehmen betreffen als auch charakteristisch dafür, wie diese
Plattform-Unternehmen sich und ihre algorithmischen Koordinations- und
Regelungssysteme, in Anbindung an diese Wandlungsprozesse, nun präsen‐
tieren und positionieren.

2. Zum traditionellen Branding von Social-Media-Plattformen

Seit ihrer Geburtsstunde bewerben und assoziieren große Social Media
Plattform-Unternehmen – durchaus auch in strategischer und bewusster
Abgrenzung zu den traditionellen Massenmedien – ihre Dienste mit
einem Beteiligungsversprechen, mit gesteigerten Partizipationsmöglichkei‐
ten („User Empowerment“) (Schmidt 2018, S.97) sowie mit Werten wie
Authentizität und Selbstverwirklichung. Ein jeder solle eine Stimme be‐
kommen und ganz nach dem lange Zeit offiziellen Motto von YouTube –
„Broadcast Yourself ” - die Möglichkeit dazu erhalten, sich und sein authen‐
tisches Selbst in diesen „neuen“ Handlungs- und Erfahrungsräumen zu
präsentieren und zu verwirklichen.

Im Fokus des traditionellen Branding von Social-Media-Plattformen steht
adäquat hierzu das Individuum, welches nun dazu ermächtigt wird „to share
and make the world more open and connected” (Facebook 2011), „[to] create
and share ideas and information instantly, without barriers” (Twitter 2013)
sowie „to become the broadcasters of tomorrow” (YouTube 2006). Die Platt‐
form-Unternehmen setzen ihre Dienste damit wesentlich mit Werten in eine

1 Bis auf Twitter (0,56 Mrd.) haben die anderen genannten Plattformen (Facebook, 2,96
Mrd.; Instagram, 2,00 Mrd.; TikTok, 1,05 Mrd.; YouTube, 2,51 Mrd.) alle mehr als eine
Milliarde sog. monatlich aktive NutzerInnen (Statista 2023).
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Beziehung, die vor allem in einem modernen Verständnis mit Privatheit
assoziiert werden2.

Passend zu diesem Bild des selbstbestimmten und verantwortlichen Indi‐
viduums bzw. Nutzers, inszenieren sich die Plattform-Unternehmen selbst
lange Zeit erfolgreich als neutrale Intermediäre, die mit ihren wertfreien
Infrastrukturen Möglichkeiten generieren, ohne selbst eine (allzu) aktive
Rolle zu bekleiden. Anstatt selbst in Diskurse einzugreifen seien diese Platt‐
formen - wie sich bspw. auch in verschiedenen Reden von Mark Zucker‐
berg3 widerspiegelt - vielmehr „facilitators“ von „free speech“ bzw. „free
expression“, was wiederum vor allem auch in einer Charakterisierung von
algorithmischen Systemen über deren technische Objektivität und Neutra‐
lität Ausdruck findet.4

Wie Gillespie vor allem mit Blick auf den Plattform-Begriff argumentiert,
rahmen und positionieren diese Unternehmen ihre Dienste damit in einer
Weise, die gleich in mehreren Hinsichten für das Unternehmen und dessen
Geschäftsmodell strategisch günstig ist:

„They do so strategically, to position themselves both to pursue current and
future profits, to strike a regulatory sweet spot between legislative protections
that benefit them and obligations that do not, and to lay out a cultural imagi‐
nary within which their service makes sense (...).“ (Gillespie 2010, S. 348)

Bis heute bilden dabei Authentizität, User-Empowerment, Selbstbestim‐
mung und Selbstverwirklichung zentrale Bausteine des Branding und der
diskursiven Arbeit von Social-Media-Plattformen. Auffallend ist dabei je‐
doch auch, dass im Zuge dieser Erfolgs- und Wachstumsgeschichten großer

2 Im Zuge ihres historischen Strukturwandels wurde “Privatheit“ bereits mit verschiedenen
Werten in eine Beziehung gesetzt. Vor allem in sog. “modernen Gesellschaften“ wird das
Private dabei wesentlich als eine Sphäre charakterisiert, welche der Individualität, der
Selbstverwirklichung, der Autonomie und der Authentizität dient (vgl. Hans 2017). In den
Sozialwissenschaften werden Social-Media-Plattformen folglich auch gerne als Beschleu‐
niger  einer  ohnehin  schon  diagnostizierten  “Intimisierung  oder  Privatisierung  des
Öffentlichen“ interpretiert. Somit stellt sich, vor allem auch mit Blick auf Social-Media-
Plattformen, die Frage, inwiefern auch die Werte, die mit Privatheit assoziiert werden, im
Zuge dieser Intimisierung bzw. Privatisierung, eine Transformation und einen Bedeu‐
tungswandel erfahren.

3 Siehe hierzu bspw. folgende Veröffentlichung von Meta, bzw. folgende Rede von Mark
Zuckerberg: “Mark Zuckerberg Stands for Voice and Free Expression” (Meta 2019).

4 Der aktuelle CEO von Twitter - Elon Musk - bezeichnete sich selbst sogar als „free
speech absolutist" (Pearce 2022). Wie sich anhand zahlreicher Zeitungsartikel zeigt, ist
ihm dieser Titel nach seiner Übernahme von Twitter und verschiedenen fragwürdigen
Regulierungsentscheidungen dann durchaus zum Verhängnis geworden (siehe bspw.
Krause 2022/ Suciu 2023).
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Social-Media-Plattformen deren Image und Positionierung als neutraler
und wertfreier Vermittler, welcher frei von Verantwortlichkeiten ist, zuneh‐
mend Risse bekommen hat.

3. Zur neuen Verantwortlichkeit von Social Media Plattform-Unternehmen

In den aktuellen Positionierungsbestrebungen der Plattform-Unternehmen
findet dieser Wandel insofern einen Ausdruck, als dass nun verstärkt auch
von der eigenen Verantwortung, von Vertrauen und Vertrauenswürdigkeit
die Rede ist.

So präsentiert sich bspw. YouTube zwar immer noch als „eine offene
Videoplattform, auf der jeder Videos hochladen und mit der Welt teilen
kann”, betont jedoch gleichzeitig auch, dass diese Offenheit „einige Heraus‐
forderungen mit sich” bringt und dass sie als Plattform-Unternehmen stän‐
dig darum bemüht sind, „ein Gleichgewicht zwischen kreativem Ausdruck
und unserer Verantwortung für den Schutz der Community vor schädlichen
Inhalten herzustellen” (YouTube 2023b).5

Auch mit Blick auf die aktuellen sog. „Missionen‘ von Social-Media-Platt‐
formen wie Facebook oder Twitter fällt auf, dass es nicht mehr nur um
freie Meinungsäußerung und Selbstbestimmung geht. Vielmehr geht es
nun vor allem auch darum, ein gewisses Gleichgewicht herzustellen und
Verantwortung zu übernehmen, die in der Stärkung und dem Schutz der
Community sowie dem Aufbau von Vertrauen eine wesentliche Zielsetzung
und Begründung findet.

An die Stelle des wertfreien und neutralen Intermediärs rücken, im Fall
von YouTube, vier Prinzipien6, die Ausdruck der (neuen) Verantwortung
und Agenda des Plattform-Unternehmens sind:

5 Seit neuestem gibt es auf YouTube sogar eine eigene Website, auf welcher „YouTube‘s
Responsibility Efforts” thematisiert und gesammelt werden. Dort heißt es ausdrück‐
lich: „At YouTube, we’re committed to building a responsible platform our users, creators,
and artists can rely on, and over the years, we’ve made huge progress making our
community safer“ (YouTube 2023d).

6 Hierbei ist anzumerken, dass es auf Social-Media-Plattformen sicherlich schon immer
Richtlinien und Prinzipien gab, die dem Geschehen auf der Plattform zugrunde liegen.
Der qualitative Unterschied, über welchen sich das “neue Verantwortungsbewusstsein“
von Social Media Plattform-Unternehmen ausdrückt, besteht nun aber darin, dass
diese zunehmend selbst Verantwortung für die Umsetzung dieser Richtlinien überneh‐
men. Zuvor haben Social Media Plattform-Unternehmen, passend zu den in Szene
gesetzten Images des “selbstbestimmten Plattform-Nutzers“ und des “wertfreien und
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„Wir entfernen richtlinienwidrige Inhalte schnellstmöglich, schränken die
Verbreitung schädlicher Fehlinformationen und grenzwertiger Inhalte ein,
stufen Inhalte aus verlässlichen Quellen hoch, wenn Nutzer nach Nachrichten
und Informationen suchen, und belohnen vertrauenswürdige und berechtigte
Creator und Künstler.” ( YouTube 2023b)

Dabei ist hervorzuheben, dass dieses „neue Verantwortungsbewusstsein“
von Plattform-Unternehmen wohl nicht ganz freiwillig auf der Bildfläche
erscheint, sondern vielmehr im Kontext einer sich im Laufe der Zeit ge‐
wandelten gesellschaftlichen, medialen, wissenschaftlichen und staatlichen
Wahrnehmung und Rezeption der Plattform-Unternehmen steht und zu
betrachten ist7. Vor allem ab Mitte der 2010er-Jahre wurden so, bspw. mit
Blick auf die Geschäftsmodelle von Social Media Plattform-Unternehmen
sowie im Anschluss an diverse Datenskandale, zunehmend deren daten‐
verarbeitende und privatheitsverletztende Praktiken thematisiert und kri‐
tisiert. Es wurde, u.a. in Bezug auf den Vorwurf der Manipulation von
Nutzenden und „Biases“ von Algorithmen, auf die durchaus problematische
Macht und den Einfluss dieser Unternehmen aufmerksam gemacht, und
mit Begriffen bzw. Phänomenen wie „Fake News“, „Hate Speech“, „Echo
Chambers“ oder „Filter Bubbles“ wurden problematische gesellschaftliche
Effekte dieser Plattformen in den Fokus gerückt.8

Das lange Zeit implizite und stillschweigende Vertrauen in diese Platt‐
form-Unternehmen wird durch diese Ereignisse und Diskurse problema‐
tisiert und in der Form von „Vertrauensproblemen“, mit welchen Social
Media Plattform-Unternehmen folglich konfrontiert werden, zu einem ex‐
pliziten Phänomen.

Diese neue Form der Rechenschaft und Verantwortlichkeit von Platt‐
form-Unternehmen spiegelt sich auch in verschiedenen institutionellen Re‐
gulierungsbestrebungen wider. Eine beachtliche Zeit lang wurden Social
Media Plattform-Unternehmen, im Zuge ihres Versprechens der Selbstre‐
gulation, von staatlicher Seite nur schwach bzw. informell reguliert und
haben hierdurch geschickt die Möglichkeit genutzt sich der eigenen Verant‐

neutralen Intermediärs“, die Verantwortung für die Umsetzung ihrer Richtlinien we‐
sentlich an die NutzerInnen der Plattform delegiert.

7 Dies wird vor allem auch anhand der expliziten Thematisierung von Vertrauen deut‐
lich, da Vertrauen vor allem dann explizit zum Thema gemacht wird, wenn es verletzt
oder problematisiert wurde.

8 Siehe für eine umfassende Sammlung wissenschaftlicher Studien, welche die genann‐
ten Aspekte thematisieren, u.a.: Haidt & Twenge (ongoing) sowie Haidt & Bail (ongo‐
ing).
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wortung zu entziehen, bzw. diese nach eigenem Ermessen auszulegen und
umzusetzen. Dagegen verdeutlichen Verordnungen und Gesetze, wie bspw.
das „Netzwerkdurchsetzungsgesetz” (Bundesministerium der Justiz 2017),
der „Medienstaatsvertrag” (die Medienanstalten 2020) oder der ab Februar
2024 gültige „Digital Services Act” (Europäische Kommission 2023), dass
diese Plattform-Unternehmen nun auch formell zunehmend in die Pflicht
und Verantwortung genommen werden.

Die Thematisierung der eigenen Verantwortlichkeit durch die Social
Media Plattform-Unternehmen sowie die Stilisierung von Vertrauenswür‐
digkeit oder mit Vertrauen assoziierten Werten und Normen zu einem
Referenzrahmen und Gradmesser der plattform-eigenen Koordination und
Regulierung zeigt sich vor diesem Hintergrund folglich als eine Form der
Antwort auf die Explikation verschiedener Vertrauensprobleme sowie auf
die hiermit in Beziehung stehenden neuen Anforderungen, mit welchen
Plattform-Unternehmen nun umzugehen haben.

4. Zum algorithmischen Streben nach „Vertrauenswürdigkeit‘

In Anbetracht der Frage, wie diese Plattform-Unternehmen nun mit diesen
neuen Anforderungen und Verantwortlichkeiten umgehen, bzw. wie, mit
Blick auf YouTube, die vier sog. Rs (Remove, Raise, Reduce, Reward) um‐
gesetzt werden sollen, rückt vor allem ein Koordinations- und Regelungs‐
modus in den Mittelpunkt, der selbst vielfach kritisiert wurde und eine
prominente Quelle von Vertrauensproblemen darstellt: die Rede ist von
algorithmischen Verfahren bzw. algorithmischen Systemen.

Mit Blick auf die riesigen Datenmengen, die mittlerweile auf großen
Social-Media-Plattformen verarbeitet werden, wird deutlich, dass die Ver‐
trauensprobleme und die neue Verantwortung der Plattform-Unternehmen
nicht nur auf einer qualitativen Ebene neue Herausforderungen mit sich
bringen, sondern vor allem auch auf einer quantitativen Ebene: Auf
YouTube werden mittlerweile pro Minute mehr als 500 Stunden Videoma‐
terial hochgeladen (Jens 2021), Facebook User posten jede Minute 136.000
Fotos (Schultz 2019) und auf Twitter werden jede Minute etwa 456.000
Tweets gesendet (Schumacher 2021). So erscheinen automatisierte algorith‐
mische Verfahren nun, der Argumentation der Plattform-Unternehmen
folgend, als einzig mögliche und, wie die sog. „Transparenzberichte“ der
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Plattform-Unternehmen belegen sollen, als äußerst erfolgreiche Lösungen9.
Bezeichnend hierfür ist auch, dass „Algorithmic Trust“ im „Gartner Hype
Cycle“ aus dem Jahr 2020 zu einem von fünf bedeutenden technologischen
Trends ernannt wurde (Panetta 2021). Algorithmische Koordinations- und
Regelungssysteme, wie sie auf YouTube oder anderen Plattformen zum
Einsatz kommen, um Inhalte zu filtern, zu empfehlen, auf ihre Monetarisie‐
rung zu prüfen, zu bewerben u.a., werden vor diesem Hintergrund, indem
Vertrauen zu einem Referenzrahmen und Gradmesser ihrer Operationswei‐
se erklärt wird, als Generatoren von Vertrauen in Szene gesetzt. Damit
entscheiden diese Systeme aber nicht nur auf automatisierte Weise, was im
jeweiligen Fall als „vertrauenswürdig“ gilt und was nicht, sondern konditio‐
nieren über Anreiz- und Sanktionsmechanismen im gleichen Zuge auch
Plattform-Nutzende, mit welchen sie in rekursiven Loops verklammert
sind, zu einem in diesem Sinne „vertrauenswürdigen“ Verhalten. Wer will,
dass seine Inhalte auf YouTube monetarisiert und empfohlen werden, der
muss vom System als ein vertrauenswürdiger und verlässlicher „Creator“
eingeschätzt werden. Im Umkehrschluss kann Verhalten, welches gewisse
Erwartungen verletzt oder nicht erfüllt und damit als nicht vertrauenswür‐
dig gilt, verschiedene Sanktionen nach sich ziehen, die von der eigenen
Unsichtbarkeit bis zur lebenslangen Sperrung reichen können.

Kontrastierend zur zuvor proklamierten Wertfreiheit und Neutralität
dieser Systeme tritt das Algorithmische nun als eine Art Botschafter und
Generator des Vertrauens und der Vertrauenswürdigkeit in Erscheinung.
Auch wenn in YouTubes Community Guidelines betont wird „Die YouTube-
Community basiert auf Vertrauen” (YouTube 2023c), zeigt sich nun mit
Blick auf die Herstellung von „Vertrauenswürdigkeit“ ein etwas anderes
Bild: Vor dem Hintergrund der eigenen Rechenschaft und Verantwortung
kontrollieren Social Media Plattform-Unternehmen wie YouTube, mit Hilfe
algorithmischer Systeme und unter dem Banner der Vertrauenswürdigkeit,
das Handeln und Verhalten ihrer NutzerInnen und richten dieses (zielori‐
entiert) zu. Zum Zweck der Adressierung und Bearbeitung von Vertrau‐
ensproblemen wird das Vertrauen in Nutzende in diesem Sinne durch
effizientere funktionale Äquivalente substituiert. Werte wie Authentizität,
Selbstverwirklichung und Selbstbestimmung, die traditionell sowie nach
wie vor einen wesentlichen Bestandteil des Branding von Social-Media-

9 Mit Evgeny Morozov (2013) kann man diese Stilisierung von algorithmischen Syste‐
men als Lösungen verschiedener durchaus komplexer Probleme auch als „technologi‐
cal solutionism“ interpretieren.
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Plattformen bilden, werden damit überformt und gerahmt von normativen
Erwartungen, welche wiederum Formen von Vertrauenswürdigkeit begrün‐
den. Kultur und Subjektivität auf Social-Media-Plattformen werden in die‐
sem Sinne auf einen Erfahrungs- und Handlungsspielraum begrenzt, der
wesentlich durch algorithmische Systeme und deren Streben nach Vertrau‐
enswürdigkeit strukturiert und mitgestaltet wird. Im Zuge der Delegation
von Verantwortlichkeit an die Plattform-Unternehmen und deren aberma‐
lige Delegation von Verantwortlichkeit an algorithmische Koordinations-
und Regelungssysteme erscheint die Stilisierung von Vertrauenswürdigkeit
als Gradmesser algorithmischer Aktivität vor diesem Hintergrund somit
auch als eine wirksame Legitimationsstrategie für die außerordentliche
Macht und Handlungsträgerschaft dieser Systeme.

Die Fragen, die an dieser Stelle jedoch gestellt werden müssen, sind:
Wer entscheidet, wer oder was als vertrauenswürdig gilt und was nicht,
was passiert mit Formen von Vertrauenswürdigkeit im Zuge ihrer techni‐
schen Übersetzung und Automatisierung und welchen Zielen und Motiven
dienen diese Formgebungen und das damit verbundene „Streben nach
Vertrauenswürdigkeit“ tatsächlich10?

Insofern die Bestimmung von Vertrauenswürdigkeit auf die Hinterbühne
und in die „Black Box‘ verlegt wird, gesellschaftlichen Aushandlungspro‐
zessen entzogen wird und in Gestalt automatisierter Verfahren versucht
wird zu fixieren, bleibt Plattform-Nutzenden letztlich nichts anderes als

10 Auch wenn Social Media Plattform-Unternehmen ihr “Streben nach Vertrauenswür‐
digkeit“ vor allem durch den Schutz der Community und mit Bezug auf geteilte
Moralvorstellungen begründen, so wurde im Zuge verschiedener Untersuchungen zu
meiner Dissertation deutlich, dass es sich hierbei auch wesentlich um Formen der
Koordination und Regelung handelt, durch welche verschiedene Markt- und Macht‐
positionen formiert und gestärkt werden, die letztlich dem Geschäftsmodell des Platt‐
form-Unternehmens dienen. So verdeutlicht bspw. die Verteilung von Zugriffs- und
Nutzungsrechten an YouTubes sog. „Content ID“ – einem System zur automatischen
Identifizierung von Inhalten -, dass große Rechteinhaber bei Copyright-Fragen, im
Vergleich zu “gewöhnlichen Plattform-Nutzenden“, einen Vertrauensvorschuss und
eine privilegierte Stellung genießen. Ähnliches zeigt sich auch mit Blick auf ande‐
re (algorithmische) Koordinationssysteme, wie bspw. dem Empfehlungssystem oder
dem Monetarisierungssystem, deren Operationsweise wesentlich mit Richtlinien von
Werbetreibenden („advertiser friendly guidelines“) verschränkt ist und folglich auch
Formen von “Vertrauenswürdigkeit“ generiert und vermittelt, die an Maßstäben
wie “Werbefreundlichkeit“ und “Werbepassung“ ausgerichtet sind. Zwischen der dis‐
kursiven Rahmung des “Strebens nach Vertrauenswürdigkeit“ und dessen praktischer
Umsetzung besteht in diesem Sinne eine gewisse Diskrepanz, die auf verschiedene
Weise zwar zum Ausdruck kommt, aufgrund weitgehend intransparenter algorithmi‐
scher Operationsweisen jedoch weitgehend auch im Verborgenen gründet.
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diesen Verfahren und Systemen selbst zu vertrauen oder an sie zu glauben.
Aber wie vertrauenswürdig sind diese automatisierten Problemlöser und
Vertrauensgeneratoren tatsächlich (selbst) und für wen?
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Faire globale Daten-Governance im Sicherheitsbereich?
Risiken bei der internationalen Zusammenarbeit von
Sicherheitsbehörden und eine mögliche Rolle der Europäischen
Union1

Hartmut Aden, Sabrina Schönrock, Steven Kleemann und Milan Tahraoui

Zusammenfassung
Dieser Beitrag identifiziert bestehende Schutzlücken bei der internationa‐
len Zusammenarbeit von Sicherheitsbehörden (Polizeibehörden und Nach‐
richtendienste) und Risiken für die Menschenrechte, die durch Überwa‐
chungstechnologien und durch KI-basierte Technologien für die Auswer‐
tung von Big Data entstehen. Er zeigt, dass Prinzipien wie Fairness,
Transparenz oder Erklärbarkeit von Entscheidungen, die auf Anwendungen
Künstlicher Intelligenz basieren, bislang innerhalb der Europäischen Union
nur unzulängliche und jenseits der EU noch deutlich weniger praktische
Wirkungen erzeugen. Dies wird u.a. am Beispiel des sogenannten Encro‐
Chat-Falls gezeigt. Der Verwirklichung rechtsstaatlicher Grundsätze steht
dabei auch die ausgeprägte Geheimhaltungskultur entgegen, die für die
internationale Zusammenarbeit von Sicherheitsbehörden prägend ist.

1. Einleitung

Spätestens seit den Enthüllungen durch Edward Snowden im Jahr 2013 ist
weithin bekannt, dass Sicherheitsbehörden global nicht nur im großen Stil
personenbezogene Daten sammeln und auswerten, sondern diese auch in‐
tensiv austauschen. Für die Betroffenen ist diese Praxis weitgehend intrans‐
parent, auch mit der Folge, dass sie sich kaum dagegen gerichtlich zur Wehr
setzen können. Auch Staaten wie die Bundesrepublik Deutschland, die sich

1 Teile dieses Beitrags basieren auf Erkenntnissen aus den Forschungsprojekten FAKE-
ID: Videoanalyse mit Hilfe künstlicher Intelligenz zur Detektion von falschen und
manipulierten Identitäten und VIKING: Vertrauenswürdige Künstliche Intelligenz für
polizeiliche Anwendungen, beide gefördert vom Bundesministerium für Bildung und
Forschung (BMBF), FKZ: 13N15737 (FAKE-ID) bzw. 13N16241 (VIKING).
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als ausgeprägte Rechtsstaaten verstehen, beteiligen sich hieran intensiv, aber
oftmals in rechtlichen Grauzonen, wie u. a. das Verfahren vor dem Bundes‐
verfassungsgericht zur Überwachung internationaler Telekommunikation
durch den Bundesnachrichtendienst (BND) gezeigt hat.2 Obwohl bereits
seit einiger Zeit sichtbar ist, dass hierfür im Interesse des Menschenrechts‐
schutzes völkerrechtliche Regelungen erforderlich sind, haben diese bislang
kaum Fortschritte gemacht. Durch die zunehmende Bedeutung von Metho‐
den Künstlicher Intelligenz (KI) hat sich das Risiko weiter erhöht, dass die
massive Datensammlung und der globale Datenaustausch im Sicherheitsbe‐
reich zu intensiveren Grundrechtsbeeinträchtigungen führen.

Risiken entstehen im internationalen Kontext u. a. dann, wenn unklar
ist, woher die verwendeten Daten stammen und wie zuverlässig sie sind.
Das ist auch innerhalb der Europäischen Union (EU) problematisch. Im
Rahmen des Prinzips gegenseitiger Anerkennung, das die EU-Innen- und
Justizpolitik seit den 1990er Jahren prägt,3 wird davon ausgegangen, dass
es sich um eine rechtmäßige Erhebung handelt, allein weil diese Daten in
einem Mitgliedstaat der EU nach den dortigen Regeln erhoben wurden. Auf
der Basis dieses Prinzips würden die Daten also ungeprüft übernommen,
da eine rechtmäßige Erhebung grundsätzlich unterstellt würde. Auch der
Rückgriff des Staates auf private Akteure mit dem Ziel der Datengewinnung
kann zu Risiken für die Grundrechte von Betroffenen führen.4 Hier besteht
insbesondere die Gefahr der Umgehung von Anforderungen, an welche
staatliche Behörden gebunden sind, da die privaten Unternehmen die
Daten möglicherweise auf Wegen erlangt haben, die Sicherheitsbehörden
verwehrt sind.

Das EU-Recht stellt zwar in seinem Zuständigkeitsbereich, zu dem der
polizeiliche, nicht aber der nachrichtendienstliche Informationsaustausch
gehört (Art. 4 Abs. 2 S. 3 AEUV), zunehmend Anforderung an eine Her‐
kunftsdokumentation von übermittelten Daten sowie relativ hohe Anforde‐
rungen an die Datenübermittlung in Nicht-EU Länder;5 Ausnahmeregelun‐
gen im Hinblick auf nationale Sicherheitsinteressen gehen dabei allerdings

2 BVerfGE 154, 152.
3 Aden, in Lisken/Denninger (Hrsg.), Polizeirecht, 2021, 7. Aufl., Rn. M 73; Lavenex,

Journal of European Public Policy 2007.
4 Hierzu z. B. Lowe, Rutgers Computer & Technology Law Journal 2021, 1 (38-39).
5 Vgl. etwa ECLI:EU:C:2015:650, Schrems-I; im Sekundärrecht z. B. Art. 23 Abs. 8 Euro‐

pol-VO (EU) 2016/794 des Europäischen Parlaments und des Rates vom 11. Mai 2016
über die Agentur der Europäischen Union für die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol), zuletzt geändert durch VO (EU) 2022/991.
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zulasten des Grundrechtsschutzes. Die Schrems-I- und die Schrems-II-Ent‐
scheidung des Europäischen Gerichtshofs (EuGH)6 enthalten wichtige
Hinweise auf die Rolle des Privatsektors bei der Generierung von Big Data.

Die sogenannte EncroChat-Affäre zeigt die weitreichenden Auswirkun‐
gen, die unklare Datenverantwortlichkeit auf gerichtliche Verfahren haben
kann.7 In dieser Affäre erhielten deutsche Behörden durch den Daten‐
austausch mit französischen Behörden Zugriff auf Kommunikationsdaten
deutscher Staatsangehöriger in Deutschland, wobei fraglich ist, ob diese
nach deutschem Recht hätten erhoben werden können und ob diese in
einem Strafverfahren verwertet werden dürfen. Hierzu gibt es bisher keine
einheitliche Rechtsprechung: So hält das Landgericht Berlin die Nutzung
für unzulässig8 - im Gegensatz z. B. zum Oberlandesgericht Hamburg,9 das
kein Beweisverwertungsgebot angenommen hat. Der Bundesgerichtshof
(BGH) hat bereits dem Grunde nach entschieden, dass die Daten aus dem
EncroChat Messenger auch in deutschen Strafverfahren genutzt werden
können.10 Das Bundesverfassungsgericht (BVerfG) wird hierüber im Rah‐
men eines anhängigen Verfassungsbeschwerdeverfahrens zu entscheiden
haben.11 Voraussichtlich werden auch der EuGH und der Europäische Ge‐
richtshof für Menschenrechte (EGMR) mit diesem Fall befasst werden.12

Angesichts ihrer bisherigen Rechtsprechung könnten sie durchaus zu einer
anderen Einschätzung als der BGH kommen.13

Dieser Beitrag identifiziert bestehende Schutzlücken bei der interna‐
tionalen Zusammenarbeit von Sicherheitsbehörden und Risiken für die
Menschenrechte, die durch KI-basierte Technologien für die Auswertung
von Big Data entstehen. Rechtsprechung (EuGH, EGMR, nationale Ver‐
fassungsgerichte) und Dokumente mit regulatorischen Intentionen wer‐
den hinsichtlich ihres Potenzials untersucht, bestehende Lücken bei der
rechtsstaatlichen Einhegung der Daten-Governance im Sicherheitsbereich

6 ECLI:EU:C:2020:559, Schrems-II.
7 Siehe dazu z.B. European Union Agency for Criminal Justice Cooperation, Pressemit‐

teilung vom 2.7.2020.
8 LG Berlin, Beschluss vom 1.7.2021 (525 KLs) 254 Js 592/20 (10/21).
9 OLG Hamburg, Beschluss vom 29.01.2021 - 1 Ws 2/21.

10 Ausführlich in BGH, Beschluss des 5. Strafsenats vom 2.3.2022 - 5 StR 457/21.
11 Anhängig unter dem Aktenzeichen: 2 BvR 558/22.
12 Europäisches Parlament, EncroChat's path to Europe's highest courts, 2022.
13 Siehe beispielsweise ECLI:EU:C:2022:703 zur Vorratsdatenspeicherung oder

CE:ECHR:2021:0525JUD005817013 (Big Brother Watch ua/Vereinigtes Königreich)
zur Datenerfassung, -verarbeitung und -übermittlung.
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zu schließen. Hierzu zählen internationale Anforderungen, welche sich
beispielsweise aus dem Report on the Democratic oversight of Signals In‐
telligence Agencies14 der Venedig-Kommission oder Ausführungen des UN-
Menschenrechtsrats15 ergeben. Der Verwirklichung rechtstaatlicher Grund‐
sätze steht allerdings eine ausgeprägte Geheimhaltungskultur entgegen, die
für die internationale Zusammenarbeit von Sicherheitsbehörden prägend
ist.16

In diesem Kontext ist auch die globale Rolle der EU von Interesse. EU-
Regulierungsansätze können weitreichende faktische Auswirkungen weit
über die EU hinaus haben, was etwa für Elemente der Datenschutz-Grund‐
verordnung (DSGVO) vielfach gezeigt worden ist.17 Auch der Entwurf
einer EU-Verordnung zur Künstlichen Intelligenz, den die Europäische
Kommission im April 2021 vorgelegt hat, lässt Ambitionen für regulatori‐
schen Einfluss über die EU hinaus erkennen.18 Als im globalen Maßstab
wirtschaftlich starker Akteur hat die EU die Möglichkeit, über Zugangsre‐
geln für den EU-Markt weitreichenden Einfluss auf die Regulierungsstra‐
tegien anderer Länder und das Verhalten globaler Konzerne zu nehmen.
Der Beitrag fragt, inwieweit dieser Effekt auch für die internationale Da‐
ten-Governance im Sicherheitsbereich relevant werden kann. Strukturelle
Grenzen sind dem allerdings durch die begrenzten Zuständigkeiten der
EU im Sicherheitsbereich (insbesondere bzgl. der Nachrichtendienste) und
durch gegenläufige Interessen anderer global mächtiger ökonomischer Ak‐
teure (USA, China) gesetzt.

2. Risiken für personenbezogene Daten bei der internationalen
Zusammenarbeit der Sicherheitsbehörden

Die internationale Informationszusammenarbeit der Sicherheitsbehörden
führt zu mehreren Dimensionen von Risiken für personenbezogene Daten
und damit für die Privatsphäre der Betroffenen: im Hinblick auf defizitä‐
re Rechtsstaatlichkeit in beteiligten Staaten, international unterschiedliche
Grundrechtsstandards bei der Datenverarbeitung und spezielle Risiken bei

14 CDL-AD(2015)011 vom 15.12.2015.
15 A/HRC/48/31 vom 15.09.2021.
16 Näher hierzu Aden, WEP 2018, 981.
17 Auch „Brussels Effect“ genannt. Siehe dazu Bradford, The Brussels Effect, 2020.
18 Europäische Kommission, COM(2021) 206 final, 2021/0106(COD), s. dort insbeson‐
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der Analyse großer Datenmengen (Big Data) mithilfe von Anwendungen
Künstlicher Intelligenz.

2.1 Risiken aufgrund defizitärer Rechtsstaatlichkeit in beteiligten Staaten

Die Zusammenarbeit mit Sicherheitsbehörden anderer, insbesondere au‐
ßereuropäischer Staaten, welche geringere Anforderungen an rechtsstaatli‐
ches Handeln, vor allem an den Daten- und Grundrechtsschutz sowie an
verfahrenssichernde Maßnahmen als das europäische Recht stellen, kann
zu weitreichenden Problemen führen. Als Maßstab gelten hier sowohl ver‐
fahrensrechtliche Prinzipien im Sinne des Fair Trial aus Art. 6 EMRK als
auch grundrechtliche Ausprägungen zur Sicherung des Rechts auf Daten‐
schutz und Privatsphäre. Die Datenübermittlung kann dabei ebenso pro‐
blematisch sein wie die Verwendung und Weitergabe KI-basierter Systeme
und Technologien, welche durch Sicherheitsbehörden eingesetzt werden.
Die Risiken sind dabei vielfältig und umfassen beispielsweise die Nutzung
von Daten, die im Land der Erhebung für die Personen keinerlei Auswir‐
kungen haben, aber durch Weitergabe an Länder mit geringeren Schutz‐
standards erhebliche negative Folgen haben können, bis hin zu Verfahren,
die zur Todesstrafe führen.

Innerhalb der EU ist der Datenaustausch für Strafverfolgungszwecke
inzwischen weitreichend durch EU-Recht geregelt, das auf den Prinzipien
der Verfügbarkeit und der gegenseitigen Anerkennung basiert: Die EU-
Staaten sollen im Interesse effektiver Strafverfolgung bei ihnen verfügbare
Daten möglichst miteinander teilen und dabei auf der Basis gegenseitiger
Anerkennung handeln.19 Dem liegt allerdings die nicht ganz unproblemati‐
sche Hypothese zugrunde, die rechtsstaatlichen Standards seien in allen
EU-Staaten gleichermaßen hoch. Zahlreiche EuGH-Entscheidungen, u. a.
zur Überstellung aufgrund eines Europäischen Haftbefehls, deuten indes
darauf hin, dass hier weiterhin eine differenzierende Bewertung geboten
ist.20 Zum Datenaustausch mit Drittstaaten hat der EuGH ebenfalls Maß‐
stäbe definiert. Demnach muss in einem Drittstaat nicht zwingend ein
identisches Schutzniveau wie in der EU bestehen, jedoch muss entweder
aufgrund innerstaatlicher Regelungen oder internationaler Verpflichtungen

19 Näher hierzu Aden, in Lisken/Denninger (Hrsg.), Polizeirecht, 2021, 7. Aufl.,
Rn. M 230 ff.; Lavenex, Journal of European Public Policy 2007.

20 Aden, in Lisken/Denninger (Hrsg.), Polizeirecht, 2021, 7. Aufl., Rn. M ., Rn. 71 ff.
m.w.N.
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ein tatsächlicher menschenrechtlicher Schutzstandard bestehen, der dem
des EU-Rechts und insbesondere der DSGVO gleichwertig ist.21 Dies wur‐
de in der Schrems-II-Entscheidung für die USA erneut verneint.22 Grund
dafür ist beispielsweise die fehlende Unabhängigkeit des nach US-Recht
organisierten Ombudsmann-Mechanismus von der Exekutive.23 Weiterhin
sind insbesondere die weitreichenden Überwachungsbefugnisse der US-Be‐
hörden und deren rechtliche Grundlagen24 nicht mit dem europäischen
Grundsatz der Verhältnismäßigkeit vereinbar, wie ihn der EuGH versteht.

Bezüglich der Rechtsstaatlichkeit des Auslandsdatentransfers ist es aller‐
dings auch nicht ratsam, den Blick einseitig auf die USA zu lenken und
ausschließlich die dortige Überwachungspraxis zu kritisieren. Der aktuelle
Angemessenheitsbeschluss zur Datenübermittlung in das Vereinigte König‐
reich, welches ebenfalls seit Jahrzehnten ein rigoroses Überwachungsre‐
gime etablierte und Mitglied der Geheimdienstallianz Five Eyes ist und
dennoch ein angemessenes Datenschutzniveau besitzen soll, zeigt die etwas
inkonsistente Haltung der EU-Kommission in diesem Zusammenhang.25

2.2 Risiken aufgrund unterschiedlicher grundrechtlicher
Datenverarbeitungs-Standards

Aufgrund unterschiedlicher grundrechtlicher Datenverarbeitungs-Stan‐
dards besteht das Risiko, dass unrechtmäßig erhobene Daten im interna‐
tionalen Bereich weiterverarbeitet und sodann sogar zu Beweiszwecken in
der Strafverfolgung eingesetzt werden. Am aktuellen Beispiel der sog. En‐
croChat-Verfahren wird dies in besonderer Weise deutlich. Hier gelang es
den französischen Ermittlungsbehörden in einer europäisch koordinierten
Aktion in Zusammenarbeit mit Behörden aus den Niederlanden, Europol
und Eurojust den Kommunikationsdienst EncroChat zu infiltrieren.26 Die
französischen Ermittler:innen vermuteten, dieser werde in erheblichem
Umfang von Täter:innen aus der organisierten Kriminalität genutzt. Zu‐
nächst wurde Schadsoftware (Trojaner) auf die in Frankreich befindlichen
Server des Unternehmens eingespielt. Von dort wurden die Endgeräte

21 ECLI:EU:C:2020:559, „Schrems-II“, Rn. 94.
22 Ebd., Rn. 168.
23 Ebd., Rn. 190-198.
24 Insbesondere Section 702 des Foreign Intelligence Surveillance Acts (FISA) und

Executive Order 12333.
25 Kipker, ZD 2021, 397 (398).
26 BGH, Beschluss des 5. Strafsenats vom 2.3.2022 - 5 StR 457/21, Rn. 8.
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sämtlicher Nutzer:innen weltweit „infiziert“, was das Auslesen der auf den
Telefonen gespeicherten Daten und der darüber geführten Kommunikation
ermöglichte. Die erlangten Daten wurden sodann den nationalen Strafver‐
folgungsbehörden über Europol zur weiteren Verwendung zur Kenntnis ge‐
geben. Inwieweit dabei bereits KI-basierte Auswertungsmethoden verwen‐
det wurden, ist nicht bekannt.

Angesichts des Umfangs und der Eingriffstiefe der heimlichen Überwa‐
chungsmaßnahme stellt sich nicht nur die Frage nach der Verwertbarkeit
der erlangten Beweismittel in einem deutschen Strafverfahren, gemessen
an den Voraussetzungen und Begrenzungen des deutschen Strafverfahrens‐
rechts,27 sondern auch nach dem internationalen Aspekt der (ggfs. rechts‐
widrigen) Erhebung der Daten durch die französischen Behörden und der
Übermittlung an die deutschen Strafverfolgungsbehörden im Rahmen der
Rechtshilfe.28

Überprüfbarkeit der Datenverarbeitung und Recht auf faires Verfahren

Die Art und Weise, wie die EncroChat-Daten erlangt wurden, beschränkt
ihre Nachprüfbarkeit. Der Verfassungsgerichthof Frankreichs (Conseil Con‐
stitutionnel) bestätigte in einer Entscheidung vom 8. April 2022 zwar, dass
die Geheimhaltung der technischen Vorgänge um die Erlangung der En‐
croChat-Daten in Frankreich als ein nationales Militärgeheimnis (secret
défense) verfassungsgemäß sei und die Verfahrensrechte Beschuldigter –
insbesondere das Recht auf ein faires Verfahren gemäß Art. 6 EMRK –
nicht beeinträchtigt seien. Jedoch verwies er zugleich auf die erforderliche
strafprozessuale Transparenz hinsichtlich der staatlichen „Hacking-Opera‐
tion“.29 Das französische Verfassungsgericht äußerte sich dahingehend, dass
Techniken und Verfahren nachrichtendienstlicher Informationsgewinnung
zu schützen seien. In diesem Zusammenhang betonten die Richter:innen,
wie wichtig der vertrauliche Charakter solcher Verfahren sei.30 Auffällig
hierbei ist, dass sich das Gericht dabei auf die nachrichtendienstlichen
Anforderungen und Techniken beruft, obwohl es im Fall EncroChat um
die Rechtmäßigkeit des Handelns der beteiligten Strafverfolgungsbehörden
ging. Dass die Maßnahme der französischen Behörden konzeptionell auf

27 Hierzu ausführlich Derin/Singelnstein, NStZ 2021, 449; Ruppert, NZWiSt 2022, 221
(224f.).

28 Zu den Grundlagen der Rechtshilfe: Pauli, NStZ 2021, 146 (147f.).
29 Conseil Constitutionnel, Décision n° 2022-987 QPC vom 8.4.2022, 6, Rn. 8.
30 Ebd., S. 7, Rn. 15.
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die Erfassung einer großen Anzahl Nichtverdächtiger angelegt war und
die eingriffsintensive Maßnahme nicht auf einem individualisierten Tatver‐
dacht beruhte, ist nicht nur nach dem deutschen Recht rechtswidrig,31

sondern auch nach internationalen rechtsstaatlichen Maßstäben mehr als
problematisch. Bemerkenswerterweise entschied das französische Verfas‐
sungsgericht, dass die Vorschriften der französischen Strafprozessordnung
(Artikel 230-1 bis 230-5 und 706-102-1 Code de procédure pénale), deren
Verfassungsmäßigkeit in diesem Fall strittig war, tatsächlich ein angemes‐
senes Gleichgewicht (im Original „une conciliation équilibrée“) zwischen
mehreren, aus der französischen Verfassung abgeleiteten Anforderungen
herstellen.

Dabei stützte sich die Entscheidung auf drei Kernargumente:32 Erstens
habe das Ziel des französischen Gesetzgebers bei der Verabschiedung der
angefochtenen strafprozessualen Maßnahmen darin bestanden, den Ermitt‐
lungsbehörden effiziente Mittel zur Sammlung und Entschlüsselung von
Daten zur Verfügung zu stellen, ohne den vertraulichen Charakter der
von den Nachrichtendiensten zu diesem Zweck eingesetzten Techniken
zu schwächen. Diese gesetzgeberischen Maßnahmen trügen daher, so der
Gerichtshof, zu den „Zielen des Verfassungswertes“ der Suche nach den Ur‐
hebern von Straftaten bei und dienten den verfassungsrechtlichen Anforde‐
rungen in Bezug auf „die grundlegenden Interessen der Nation“.33 Zweitens
stellten die französischen Verfassungsrichter:innen in ihrer Argumentation
darauf ab, dass die Durchführung besonderer Ermittlungsmaßnahmen von
Richter:innen genehmigt und durch die Notwendigkeit einer Untersuchung
im Zusammenhang mit besonders komplexen und schweren Straftaten
gerechtfertigt werden muss. Dieses Verfahrenserfordernis stelle daher für
das französische Verfassungsgericht implizit eine Garantie für den Schutz
der Interessen der Rechtstaatlichkeit und der Grundrechte dar.34 Drittens
nahmen die französischen Verfassungsrichter:innen zur Kenntnis, dass die
angefochtenen gesetzgeberischen Maßnahmen es den Ermittlungsbehörden
zwar ermöglichen, einige technische Informationen aufgrund des Militärge‐
heimnisses als streng geheime Verschlusssache zu schützen und so aus dem
Geltungsbereich des strafprozessualen Grundsatzes der „Waffengleichheit“

31 BVerfG, Urteil vom 16.2.2023, 1 BvR 1547/19 und 1 BvR 2634/20, Rn. 32, 134; Arzt, in:
Lisken/Denninger (Hrsg), Handbuch des Polizeirechts, 2021, 7. Aufl., Rn. G 1184 ff.

32 Conseil Constitutionnel, Décision n° 2022-987 QPC vom 8.4.2022, S. 8, Rn. 19.
33 Ebd., S. 7, Rn. 15.
34 Ebd., S. 7, Rn. 16.
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herauszunehmen. Sie vertraten jedoch die Auffassung, diese gesetzlichen
Regelungen seien in Ordnung, da andere Informationen nach wie vor
der Dokumentationspflicht durch die genehmigenden Richter:innen unter‐
lägen. Im Falle der Nichteinhaltung könnten die Maßnahmen darüber
hinaus für nichtig erklärt werden. Außerdem verweist das Gericht auf
die gesetzliche Vorschrift, dass alle Informationen, die durch besondere
Ermittlungsmaßnahmen zum Aufbrechen verschlüsselter Kommunikation
gewonnen und an die Ermittlungsbehörden übermittelt werden, zwingend
mit der Vorlage einer Bescheinigung einhergehen müssen. Mit dieser Be‐
scheinigung gewährleistet die Organisation, die diese Techniken einsetzt,
die „Aufrichtigkeit“ der Ergebnisse der besonderen Ermittlungsmaßnah‐
men.35

Die geforderte „Aufrichtigkeitsbescheinigung“ von „technischen Organi‐
sationen“, d. h. möglicherweise auch von Privatfirmen, die auf sicherheits‐
technische Produkte spezialisiert sind, wurde in der französischen Rechts‐
diskussion als reine Formalität angesehen,36 bei der eine mögliche Nicht‐
einhaltung von den Strafverfolgungsbehörden einfach korrigiert werden
kann. Dies zeigt, dass das französische Recht bei der Regulierung spezi‐
eller Ermittlungstechniken, die von Strafverfolgungsbehörden eingesetzt
werden, besonders permissiv ist, insbesondere im Vergleich zum deutschen
sowie internationalen und europäischen Recht. Angesichts dieser Unter‐
schiede erscheint die Entscheidung des Bundesgerichtshofs, nach der En‐
croChat-Daten keinem Verwertungsverbot unterliegen sollen,37 kritikwür‐
dig.

Auswirkungen in Großbritannien

In einem EncroChat-Verfahren am Londoner Central Criminal Court ka‐
men IT-Forensiker vor dem Hintergrund einer Analyse des in Frankreich
verwendeten „Staatstrojaners“ zu dem Ergebnis, dass dessen Zuverlässigkeit
durchaus zweifelhaft sei.38 Ohne Rückverfolgbarkeit der Daten im Verarbei‐
tungsprozess könne nicht eindeutig gesagt werden, ob die verwendeten
Daten authentisch seien – es sei denn, weitere unabhängige Beweise bestä‐
tigten den Inhalt der Daten. Zudem sei diese Methode der Datenerhebung

35 Ebd., S. 7, Rn. 17.
36 Pidoux, Dalloz actualité v. 14. November 2022.
37 BGH, Beschluss des 5. Strafsenats vom 2.3.2022 - 5 StR 457/21, Rn. 32 ff.
38 Campbell, The Guardian v. 14. März 2022.
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nicht mit den in Großbritannien geltenden Regeln und Prinzipien zum
forensischen Umgang mit digitalen Beweisen vereinbar.39

Das Recht auf ein faires Verfahren (Art. 6 EMRK) stellt Anforderungen
auch an die Digitalforensik.40 Mit den Techniken digitaler Beweiserhebung
geht geradezu zwangsläufig die Gefahr einer Verletzung von Art. 6 Abs. 1
EMRK einher.41 Big-Data-Analyse und KI-Anwendungen greifen dabei tief
in die herkömmliche Art individueller strafrechtlicher Verantwortung ein
und haben massive Auswirkungen auf das individuelle Recht auf ein fai‐
res Verfahren und auf „Waffengleichheit“. Einerseits besteht eine starke
Wissens-Asymmetrie zwischen Angeklagten oder Betroffenen und der An‐
klage,42 andererseits werden Transparenz und Erklärbarkeit oftmals unzu‐
reichend gewährleistet. Hier könnte, jedenfalls im Rahmen eines Gerichts‐
prozesses, beispielsweise durch die Offenlegung des Softwarequellcodes
„Waffengleichheit“ geschaffen werden. Letztlich kann damit jedoch auch
noch nicht ausreichend nachvollzogen werden, wie die digitalen Beweise
zustande gekommen sind und wie zuverlässig sie sind. Hier geht es um das
Zusammenspiel und die Abhängigkeiten zwischen Fairness, Transparenz
und Erklärbarkeit von KI-Systemen und der Massendatenverarbeitung (nä‐
her hierzu unten, 3.1).

Transparenz der Datenerhebung und -verarbeitung im deutschen
Strafverfahrensrecht

Die Frage der notwendigen Überprüfbarkeit der EncroChat-Daten, ihrer
Authentizität und Integrität wird auch anlässlich der aktuellen Verfahren
in Deutschland aufgeworfen. Sind Daten im Ausland nicht nach nationa‐
lem Recht rechtmäßig erhoben worden oder kann die Frage der rechtmä‐
ßigen Erhebung im nationalen Strafverfahren nicht festgestellt werden,
steht die Einhaltung rechtsstaatlicher Verfahrensprinzipien, insbesondere
die Gewährleistung von Transparenz und Nachvollziehbarkeit der durch

39 Goodwin, Computer Weekly v. 11. März 2022.
40 Siehe zu digitalforensischen Standards beispielsweise: NIST, Digital and Multimedia

Evidence v. 22. November 2022; European Network of Forensic Science Institutes,
Best Practice Manual for Digital Image Authentication; Kävrestad, Fundamentals of
Digital Forensics, 2020.

41 Ewald, in: Strafverteidigervereinigungen, Organisationsbüro (Hrsg.), 2018, 268 (270).
42 Wexler, UCLA Law Review 2021, 212 (242ff.); Stoykova, Computer Law & Security

Review, 2021, 1; Ewald, in: Strafverteidigervereinigungen, Organisationsbüro (Hrsg.),
2018, S. 268.
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polizeiliche Ermittlungstätigkeit erzeugten Beweise, auf dem Spiel. Diese
würde ersetzt durch die Akzeptanz eines „Blackbox-Prinzips“, in dem die
Strafgerichte digitale Beweise als Verurteilungsgrundlage akzeptieren, ohne
dass die Möglichkeit ihrer Überprüfung besteht. Das Landgericht Berlin43

bejahte entgegen den Ansichten der Oberlandesgerichte Bremen, Hamburg,
Schleswig und Brandenburg sowie des BGH44 einen Verstoß gegen EU-
rechtliche Vorschriften für die Zusammenarbeit in Strafsachen, da keine
Unterrichtung der deutschen Behörden über die Kommunikationsüberwa‐
chung einer Person in Deutschland stattgefunden habe und diese auch
nicht entbehrlich gewesen sei. Zudem sei die Überwachung durch fran‐
zösische Behörden ein nicht gerechtfertigter Eingriff in das Telekommuni‐
kationsgrundrecht gemäß Art. 10 GG und das Recht auf Gewährleistung
der Vertraulichkeit und Integrität informationstechnischer Systeme gemäß
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG; die Bereitstellung der Daten für die
Verwendung durch deutsche Behörden sei ein weiterer eigenständiger und
nicht gerechtfertigter Eingriff.

Die 25. Große Strafkammer des Landgerichts Berlin setzte die Haupt‐
verhandlung in einem EncroChat-Verfahren aus und legte dem EuGH
Fragen zur Zulässigkeit der Datenerhebung und Verwertung von Encro‐
Chat-Daten zur Vorabentscheidung vor.45 In dem Vorlagebeschluss stellt
das Landgericht 14 Fragen zur Auslegung der Richtlinie (EU) 2014/41 zur
Europäischen Ermittlungsanordnung (EEA); dabei geht es unter anderem
um die Frage, ob ein deutsches Gericht die EEA für Eingriffsmaßnahmen
gegen deutsche Staatsbürger:innen hätte anordnen müssen, wie es sich
rechtlich auswirkt, wenn sich eine EEA auf sämtliche auf dem Hoheitsge‐
biet befindlichen Anschlüsse eines Dienstes erstreckt, obwohl keine kon‐
kreten Anhaltspunkte für das Begehen schwerer Straftaten durch individu‐

43 LG Berlin,Beschluss vom 1.7.2021 (525 KLs) 254 Js 592/20 (10/21); aufgehoben durch
Beschluss des KG Berlin vom 30.8.2021 - 2 Ws 79/21 und zur Eröffnung eines Haupt‐
verfahrens an eine andere Strafkammer verwiesen. Das Gericht stellte fest, die Daten
seien nach französischem Recht rechtmäßig erhoben worden und dürften deshalb
in Deutschland verwendet und verwertet werden. Dadurch, dass die Erkenntnisse
spontan übermittelt wurden und dem § 100b StPO entsprachen, liege kein Verstoß
gegen Art. 31 Abs. 1 lit. b) RL-EEA vor. Deutschland habe die Daten zudem verwendet
und somit konkludent die Übermittlung genehmigt; so dann auch BGH, Beschluss
des 5. Strafsenats vom 2.3.2022 - 5 StR 457/21, Rn. 21 ff.

44 OLG Bremen, Beschluss vom 18.12.2020 - 1 Ws 166/20, Rn. 23, 27, 29; OLG Schleswig,
Beschluss vom 29.4.2021 - 2 Ws 47/21, Rn. 22; OLG Brandenburg, Beschluss vom
9.8.2021 - 2 Ws 113/21, Rn. 14; BGH Beschluss vom 2.3.2022 – 5 StR 457/21.

45 LG Berlin, Beschluss vom 19.10.2022 - (525 KLs) 279 Js 30/22 (8/22).
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elle Nutzer:innen bestehen, ob Daten von Frankreich nach Deutschland
übermittelt werden dürfen, auch wenn die Datenerhebung in Deutschland
unzulässig wäre oder ob sich durch eine unionsrechtswidrige Ermittlungs‐
anordnung ein Beweisverwertungsverbot ergibt. Die Entscheidung des
EuGHs zu den aufgeworfenen rechtlichen Unklarheiten steht noch aus.

Perpetuierter Rechtsverstoß bei grenzüberschreitendem Datentransfer

Im Zusammenhang mit dem hier untersuchten EncroChat-Fall geht es im
Kern nicht um die Rechtmäßigkeit der Maßnahme nach französischem
Recht, sondern um die Frage, ob und unter welchen Voraussetzungen die
im Ausland erhobenen Daten in einem deutschen Strafverfahren verwendet
werden können. Der Grundrechtseingriff ist als gravierender einzustufen,
wenn die Daten nicht nur nach deutschem Recht nicht hätten erhoben
werden dürfen (sog. hypothetischer Ersatzeingriff ), sondern (nach diesem
Maßstab hypothetisch) rechtswidrig erhobene Daten gleichsam „wider bes‐
seren Wissens“ zu einem abweichenden Maßstab bei der Verwendung im
Strafverfahren durch die deutschen Behörden führt. Die in Frankreich und
zum Teil von den französischen Behörden auch in Deutschland erhobe‐
nen Daten wurden von den Endgeräten erhoben, gespeichert, zusammen‐
geführt, versandt und aufbereitet – also mehrfach verarbeitet. Die Integrität
mehrfach verarbeiteter Daten ist gefährdet, wenn die Erhebung und Verar‐
beitung nicht durch die Einhaltung einheitlicher (europa-)rechtlicher Vor‐
gaben sowie technisch-organisatorischer Maßnahmen sichergestellt wird.46

Sollen die „abgeschöpften“ Daten im deutschen Strafprozess zum Beweis
geeignet sein, ist Voraussetzung für eine nachvollziehbare Datenauthentizi‐
tät und ‑integrität eine rechtlich wie auch technisch transparente Erhebung
der Daten im Ausland. Die Vearbeitung muss in einer „Legitimationskette“
(englisch: „chain of custody“) bis zur Einbringung in das Gerichtsverfah‐
ren nachvollziehbar sein.

2.3 Risiken der KI-basierenden Big Data-Analyse

Die beschriebenen Problematiken des EncroChat-Falls stehen exemplarisch
für die Schwierigkeiten der Big-Data-Nutzung durch Sicherheitsbehörden.
Basiert die internationale Zusammenarbeit der Sicherheitsbehörden auf

46 So auch: Kipker/Bruns, MMR 2022, 363 (365f.).
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KI-Anwendungen, was im EncroChat-Fall nicht öffentlich bekannt ist, so
vergrößern sich die Risiken für die Grundrechte der Betroffenen erheblich.

Die Risiken einer KI-basierten Datenanalyse durch polizeilich genutzte
Technologien sind vielfältig. Dazu zählen die oftmals fehlende oder unklare
Rechtsgrundlage für den Verarbeitungszweck, Diskriminierungs- und Bias‐
risiken ebenso wie weitreichende Eingriffe in das Recht auf informationelle
Selbstbestimmung, das Recht auf Gewährleistung der Vertraulichkeit und
Integrität informationstechnischer Systeme (beide geschützt durch Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG) und das Telekommunikationsgrundrecht
(Art. 10 GG). Ähnliche Risiken für diese Rechtsgüter bestehen auch auf
internationaler Ebene.47 Mit Blick auf den technischen Fortschritt sowie
auf das Tempo der KI-Entwicklung und Big-Data-Analysen muss davon
ausgegangen werden, dass sich die Risiken erhöhen werden.

Diskriminierungsrisiken bestehen hier beispielsweise aufgrund von Ge‐
schlecht, ethnischer Herkunft, Behinderungen, Religion und Glaube, Alter
oder sexueller Orientierung. Durch Big-Data-Analysen können bereits be‐
stehende Diskriminierungsdynamiken und ‑gefahren um ein Vielfaches
erhöht und automatisiert reproduziert und verfestigt werden. Generell ent‐
stehen mit Blick auf KI-basierte Systeme Bias-Risiken bereits und zuvör‐
derst im Zusammenhang mit den Trainingsdatensätzen. Sind diese Risiken
bereits in den Trainingsdaten angelegt, werden diese durch das Trainieren
des KI-basierten Systems fortgeführt und möglicherweise noch verstärkt.
Demzufolge müssen im Zusammenhang mit polizeilichen Grundrechtsein‐
griffen hier besonders hohe Anforderungen gestellt und erfüllt werden.

Mit der Überarbeitung der Europol-Verordnung, welche seit dem 28. Ju‐
ni 2022 gilt,48 haben sich einige Neuerungen für die internationale Da‐
tenverarbeitung ergeben. Auf europäischer Ebene ist die EU-Agentur für
die Zusammenarbeit im Bereich Strafverfolgung (Europol) ein zentraler
Akteur; insbesondere bezüglich Datenverarbeitung und Datenaustausch
kommt Europol eine wesentliche Rolle zu. Die Verarbeitung und Analyse
von Daten ist bereits primärrechtlich in Art. 88 Abs. 2 S. 2 lit. a AEUV
als Aufgabe von Europol angelegt. Allerdings sah der Europäische Daten‐
schutzbeauftragte (EDSB) unter der bisherigen Europol-Verordnung,49 an‐
ders als die Europol-Agentur selbst, das tatsächliche Vorgehen von Europol

47 OHCHR, The right to privacy in the digital age, Report of the United Nations High
Commissioner for Human Rights, A/HRC/39/29 vom 3.8.2018.

48 VO (EU) 2022/991.
49 VO (EU) 2016/794.
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teilweise als nicht vom geltenden Recht gedeckt an. Der EDSB rügte die
Verarbeitung von Big-Data zu Analysezwecken als rechtswidrig und ver‐
pflichtete Europol im Januar 2022, die betroffenen Datensätze zu löschen.50

Als direkte Reaktion darauf wurde in der Neufassung der Europol-Verord‐
nung ein neuer Art. 18 Absatz 6a eingefügt. Damit soll klargestellt werden,
dass die Agentur eingehende Daten vorab analysieren und feststellen kann,
ob diese unter eine der zulässigen Kategorien des Art. 18 Europol-VO fal‐
len. Die betreffenden Daten sollen dann auch mit bereits vorliegenden
abgeglichen werden dürfen.51 Dadurch kann Europol grenzüberschreiten‐
de Querverbindungen erfassen, welche die nationalen Behörden so nicht
selbst hätten feststellen können. Problematisch ist hierbei, dass Europol
nicht nur Daten über verurteilte Straftäter:innen und Tatverdächtige verar‐
beiten darf, sondern auch über „Personen, in deren Fall nach Maßgabe des
nationalen Rechts des betreffenden Mitgliedstaats faktische Anhaltspunkte
oder triftige Gründe dafür vorliegen, dass sie Straftaten begehen werden,
für die Europol zuständig ist.“52 Eine solch weitgehende und unbestimm‐
te Formulierung erfasst potenziell auch Verhaltensweisen, welche weit im
Vorfeld eventueller Straftaten liegen und genügt damit nur schwerlich den
Anforderungen an die Bestimmtheit einer Eingriffsnorm.53

Ebenfalls in diesem Zusammenhang kann auf den neuen Art. 18a Eu‐
ropol-VO verwiesen werden, wonach nationale Strafverfolgungsbehörden
nunmehr Europol mit der Auswertung von Daten beauftragen können, so‐
fern diese auch unter dem entsprechenden nationalen Rechtsrahmen in Er‐
mittlungsverfahren ausgewertet und erhoben werden dürfen.54 Damit wur‐
de auf Bedenken des EDSB eingegangen und der Versuch unternommen,
rechtlich klarzustellen, dass die Datenverarbeitung und Datenübermittlung
möglich sind, solange sie den rechtlichen Anforderungen im jeweiligen
Mitgliedsstaat genügen.

Auch die Neuregelungen der Europol-VO zum Informationsaustausch
mit Drittstaaten (Art. 25 Europol-VO) und der Abschnitt zur Zusammenar‐
beit mit Privaten (Art. 26 ff. Europol-VO) sind im Hinblick auf eine faire
Daten-Governance problematisch. Der neue Art. 25 Abs. 4a Europol-VO er‐

50 EDSB, Entscheidung vom 17.9.2020 – C 2019-0370, S. 7 f.; EDSB, Entscheidung vom
21.12.2021 – C 2021-0699.

51 Rüß/Lutz, GSZ 2022, 221 (223).
52 Europol-VO Anhang II, Abschnitt A, Abs. 1 lit. b.
53 Aden, in Lisken/Denninger (Hrsg.), Polizeirecht, 2021, 7. Aufl., Rn. M 214.
54 Rüß/Lutz, GSZ 2022, 221 (223).
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weitert Europols Möglichkeiten zum strukturellen Datenaustausch, ähnlich
jenen von Eurojust, und ermöglicht damit Ausnahmen oder gar die Um‐
gehung eines Angemessenheitsbeschlusses der EU-Kommission oder des
Erfordernisses eines bestehenden Abkommens nach Art. 218 AEUV. Damit
kann Europol künftig auch personenbezogene Daten übermitteln, wenn
geeignete Datenschutzgarantien in einem rechtsverbindlichen Instrument
vorgesehen sind oder die Agentur selbst alle Umstände der Datenübermitt‐
lung prüft und der Auffassung ist, dass geeignete Garantien für den Schutz
von Daten existieren.55 Eine solche selbstständige Beurteilung ermöglicht
zwar eine gewisse Flexibilität bezüglich der besonderen Bedeutung des
Informationsaustausches für die innere Sicherheit, beinhaltet aber insbe‐
sondere auch mit Blick auf die Rüge des EDSB erhebliche Gefahren für den
Grundrechtsschutz.

Auch die Neuregelungen zur Zusammenarbeit von Strafverfolgungsbe‐
hörden und Privaten sollten einer kritischen Prüfung unterzogen werden.
Der neue Art. 26 Abs. 2 und 4 präzisiert das Verfahren zur Feststellung
und Information betroffener Stellen, wenn die Agentur personenbezogene
Daten direkt von Privaten entgegennimmt. Europol darf alle betroffenen
Stellen ermitteln und die Daten zu diesem Zweck nach Art. 18 Europol-
VO verarbeiten und muss diese Daten sowie die relevanten Ergebnisse
aus deren Verarbeitung, die für die Feststellung der Zuständigkeit erforder‐
lich sind, unverzüglich an die betreffenden nationalen Stellen weiterleiten.
Demgegenüber soll die Weiterleitung an Drittstaaten und internationale
Organisationen nun in einer Art pflichtgemäßem Ermessen von Europol
liegen.56 Sofern die private Partei in einem Drittstaat niedergelassen ist,
mit dem keine Möglichkeit zum strukturellen Informationsaustausch nach
Art. 25 Abs. 1 und 4a Europol-VO besteht, räumt Art. 26 Abs. 4 UAbs. 2 der
Agentur schließlich die Möglichkeit ein, diesem das Ergebnis der Verarbei‐
tung unter den Voraussetzungen von Art. 25 Abs. 5 und 6 weiterzuleiten.
Der neue Art. 26 Abs. 5 Europol-VO behält zwar das Grundprinzip bei,
dass die Agentur keine personenbezogenen Daten an private Akteure über‐
mitteln darf, der Katalog der Ausnahmen wurde jedoch erweitert.

Die Neuerungen erweitern somit die Datenverarbeitungsmöglichkeiten
und bereiten den Weg für die Agentur zur Verarbeitung großer und kom‐
plexer Datensätze.57 Europol erhält damit ein weitergehendes Mandat als

55 Ebd, 224.
56 Ebd.
57 Quintel, EDPL 2022, 90 (92).
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bisher, mit privaten Stellen und Drittländern zusammenzuarbeiten. Im
Hinblick auf eine wirksame Datenschutzaufsicht für die internationale
Daten-Governance der Sicherheitsbehörden erscheint es äußerst problema‐
tisch, dass Europol rechtswidrig verarbeitete Daten aufgrund der Rüge des
EDSB nicht etwa löschte, sondern die rechtswidrigen Praktiken im Nach‐
hinein durch eine Verordnungsänderung „legalisiert“ wurden.

3. Anforderungen an eine faire Daten Governance von Sicherheitsbehörden

In den folgenden Abschnitten werden Anforderungen an eine faire Da‐
ten-Governance durch Sicherheitsbehörden skizziert. Dabei ist vorab zu
bemerken, dass diese Anforderungen bislang nur fragmentarisch sind und
ein ganzheitlicher Blick auf die transnationale Polizeiarbeit und damit ein‐
hergehende Menschenrechtsrisiken fehlt. Die voranschreitende Technisie‐
rung der Polizeiarbeit erschwert zudem eine wirksame Kontrolle. Dies gilt
umso mehr für KI-basierte Polizeiarbeit, bei der die praktische Umsetzung
zentraler Prinzipien wie Fairness, Transparenz und Erklärbarkeit von Ent‐
scheidungen, die mittels KI-basierter Systeme getroffen werden, sich als
große Herausforderung erweist.58

3.1 Fairness als Prinzip der Datenverarbeitung

Im Zusammenhang mit der Datenverarbeitung durch Sicherheitsbehörden
wird Fairness manchmal als erfüllt angesehen, wenn Transparenz gewähr‐
leistet ist. Diese Perspektive erscheint jedoch unterkomplex. Transparenz
als Anforderung von Datenverarbeitung stellt zwar einen wichtigen Teilas‐
pekt dar, jedoch geht Fairness als übergreifendes Konzept darüber hinaus
und muss im Zusammenhang mit Erklärbarkeit und Transparenz gesehen
werden. Erst durch die Gewährleistung all dieser Prinzipien kann auch
ein höheres Maß an Verfahrensgerechtigkeit entstehen. Der internationale
Datenaustausch kann die Umsetzung dieser Prinzipien erschweren. Auch
die bereits beschriebenen EncroChat-Daten und deren Nutzung müssen
sich an diesen Prinzipien messen lassen, und insbesondere das Recht auf
ein faires Verfahren darf hier nicht umgangen werden.

58 Aden u.a., zfmr 2022, 50 (68f.).

Hartmut Aden, Sabrina Schönrock, Steven Kleemann und Milan Tahraoui

300
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


Bezüglich künftiger Regelungen kann auf die geplante EU-Verordnung
zu Künstlicher Intelligenz geschaut werden. Es ist in diesem Zusammen‐
hang bemerkenswert, dass der Begriff Fairness so konkret gar nicht im
Verordnungsentwurf vorkommt. Der Fairness-Grundsatz wird jedoch in
mehreren europäischen und internationalen Empfehlungen und Regelun‐
gen zu KI-Systemen erwähnt.59 In diesem Kontext steht Fairness in engem
Zusammenhang mit dem ethischen und normativen Grundsatz der Nicht‐
diskriminierung. Darüber hinaus umfasst er auch den rechtlich weniger
normierten Aspekt, dass KI-basierte Entscheidungen so ausgestaltet sein
sollen, dass Betroffene das Ergebnis als fair und akzeptabel wahrnehmen
können – ein Aspekt, der auch in Procedural Justice-Theorien zur Akzep‐
tanz von Behördenhandeln eine zentrale Rolle spielt.60 Damit ist Fairness
sowohl als rechtliche als auch ethische Kategorie anzusehen und kann
zusätzlich aus unterschiedlichen, auch technischen, Blickwinkeln betrachtet
werden. Algorithmische Fairness meint beispielsweise solche Methoden,
die Verzerrungen in datenverarbeitenden Systemen verringern oder aus‐
schließen, wenn diese zu sozialen Stigmatisierungen oder Diskriminierun‐
gen führen können. In der Informatik wird dabei auch zwischen individu‐
eller und gruppenbezogener Fairness unterschieden.61 Bei Gruppenfairness
sollen die Ergebnisse beispielsweise eines KI-Systems so angeglichen wer‐
den, dass für unterschiedliche vordefinierte Gruppen diese gleich oder
zumindest ähnlich sind; individuelle Fairness soll sicherstellen, dass die
Ergebnisse für vergleichbare Individuen auch gleich sind.62 Für den Kon‐
text der Sicherheitsbehörden und deren Datenverarbeitung und -austausch
folgt daraus, dass die effektive Gewährleistung von Fairness, aber auch von
Transparenz und Erklärbarkeit, eine besondere Herausforderung darstellt.
Um dieser zu begegnen und damit insbesondere auch Verfahrensgerechtig‐
keit herzustellen, wären adressat:innenspezifische Lösungen ein geeignetes
Mittel. Das bedeutet, dass die unterschiedlichen Bedürfnisse an eine fai‐
re globale Daten-Governance, an Datenverarbeitung, Datenaustausch und

59 UNESCO Recommendation on the ethics of artificial intelligence, SHS/BIO/REC-
AIETHICS/2021; OECD, Empfehlung des Rats zu künstlicher Intelligenz, OECD/
LEGAL/0449, 22.5.2019; Europarat, CAHAI, Feasibility Study, CAHAI(2020)23,
17.12.2020; United Nations System CEB/2022/2/Add.1, Chief Executives Board for
Coordination Distr.: General 27.10.2022.

60 Näher hierzu Sunshine/Tyler, Law and Society Review 2003, 513; O’Brien/Tyler, Be‐
havioral Science & Policy 2019, 35.

61 Mehrabi et al., ACM Computing Surveys 2021, 1 (11ff.)
62 Ebd.
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eine faire Ausgestaltung KI-basierter Technologien im Rahmen der Arbeit
von Sicherheitsbehörden, akteursspezifischen Anforderungen unterliegen.
Interessant ist, dass der Verordnungsentwurf auch die Tatsache berücksich‐
tigt, dass die Verarbeitung nicht personenbezogener Daten ebenfalls zu
grundrechtlichen Risiken führen kann, weswegen eine solche Datenverar‐
beitung auch verfahrensrechtlich einzuhegen sei.63

Bezüglich dieser Anforderungen kann hier erneut der EncroChat-Fall
beispielhaft herangezogen werden. Es kann auch in diesem Fall davon
ausgegangen werden, dass Ermittler:innen, Gerichtssachverständige, An‐
wäl:innen, Richter:innen, KI-Fachleute, Beschuldigte, sonst Betroffene und
die breite, auch internationale Öffentlichkeit unterschiedliche Bedürfnisse
und Interessen bezüglich Fairness, Transparenz und Erklärbarkeit haben.
Um dies zu verdeutlichen, könnte nun anhand einer Art „Zwiebelmodell“
eine gruppenspezifische Gewährleistung und Offenlegung verschiedener
Informationen möglich gemacht werden. Praktisch bedeutet dies, dass im
Falle von KI-Anwendungen Fachleuten, denen der Betrieb der KI-Anwen‐
dung obliegt, ebenso wie den Ermittelnden und Gerichtssachverständigen,
in einer inneren Schicht umfangreiche technische und inhaltliche Infor‐
mationen zur Verfügung gestellt werden, um KI-basierte Entscheidungen
fundiert und kritisch bewerten zu können. Betroffene von KI-basierten
Entscheidungen erhalten nach diesem Modell die für sie relevanten Infor‐
mationen, um eine effektive Grundrechtsausübung gewährleisten zu kön‐
nen, ohne dass diese eine vertiefte technische Expertise benötigen. Die
äußere Schicht hält alle für die allgemeine Öffentlichkeit notwendigen
Informationen bereit. Um dies zu gewährleisten, müssen differenzierte An‐
forderungen bereits bei der KI-Entwicklung mitbedacht und von Beginn
an in ein holistisches Konzept integriert werden. Wichtige Kriterien sind
dabei auch die Partizipationsoffenheit und eine interdisziplinäre, integrierte
Technikentwicklung.64 Die Gesetzgebung wird die Verwirklichung eines
solchen Modells durch die Etablierung entsprechender Pflichten für Sicher‐
heitsbehörden gewährleisten müssen. Das Modell könnte den Anforderun‐
gen an Fairness im Zusammenhang mit Datenverarbeitung, insbesondere
Big-Data und deren transnationale Dimension, erfüllen helfen. Im inter‐
nationalen Kontext wären neben verbindlichem EU-Recht insbesondere

63 Hornung, AöR 2022, 147, 1 (66).
64 Gressel/Orlowski, TATuP 2019, 71.
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völkerrechtliche Standards hierfür hilfreich – die allerdings bisher nicht
konkret absehbar sind.65

Hieran anschließend stellt sich die Frage, inwieweit die Pflicht zur Wah‐
rung nationaler Grundrechte bei der transnationalen Datenverarbeitung
besteht, beziehungsweise inwiefern deutsche Sicherheitsbehörden über‐
haupt im Rahmen von internationaler Datenverarbeitung an das Grundge‐
setz gebunden sind. Dies wird nachfolgend erläutert.

3.2 Grundrechtsbindung der Sicherheitsbehörden bei transnationaler
Datenverarbeitung

Inwiefern Sicherheitsbehörden im Rahmen von Datenverarbeitung auf
trans- und internationaler Ebene an die deutsche Verfassung gebunden sind
beziehungsweise wie weit die territoriale Geltung der Grundrechte reicht,
war bereits Gegenstand etlicher, auch höchstrichterlicher Entscheidungen.
Bereits 1999 hat das BVerfG Aussagen zur Vereinbarkeit strategischer Über‐
wachung der Telekommunikationsbeziehung zwischen Deutschland und
dem Ausland durch den BND nach § 3 G 10 a. F. (jetzt § 5 G 10) und zur
Reichweite von Art. 10 GG getroffen, musste die Frage jedoch aufgrund feh‐
lender Entscheidungserheblichkeit nicht beantworten.66 Spätestens mit den
Enthüllungen durch Edward Snowden 2013 rückten die Zusammenarbeit
und der Datenaustausch zwischen Nachrichtendiensten, deren Kontrolle
sowie die fehlende gesetzliche Befugnis des BND zur strategischen Über‐
wachung von Ausland-Ausland-Telekommunikation erneut in den Mittel‐
punkt öffentlichen Interesses.67 Als Konsequenz dieser Entwicklungen wur‐
de 2016 das Gesetz zur Ausland-Ausland-Fernmeldeaufklärung des BND68

verabschiedet. Gegen dieses Gesetz richtete sich sodann eine erfolgreiche
Verfassungsbeschwerde, durch die das BVerfG Maßstäbe bezüglich der in‐
ternationalen Datenverarbeitung, aber insbesondere auch bezüglich der
Auslandsgeltung deutscher Grundrechte gesetzt hat.69 Das BVerfG stellte in
dieser Entscheidung – angesichts der Ausgestaltung des Brief-, Post- und
Fernmeldegeheimnisses (Art. 10 GG) als „Jedermann“-Grundrecht wenig

65 Hierzu auch Aden, in: Delpeuch/Ross (Hrsg.), Comparing the Democratic Gover‐
nance of Police Intelligence, 2016, 322; Aden, WEP 2018, 981.

66 BVerfGE 100, 313, Rn. 173.
67 Huber, NVwZ-Beilage 2020, 3 (3).
68 Gesetz vom 23.12.2016 - BGBl. I 2016, Nr. 67, 30.12.2016, S. 3346.
69 BVerfGE 154, 152-312.
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überraschend – eine dezidierte Bindung deutscher Staatsgewalt fest und
klärte damit die bis dahin umstrittene Frage der territorialen grundrechtli‐
chen Geltung dieses Grundrechts auch für Ausländer:innen im Ausland ge‐
genüber technischer Überwachung ihrer Kommunikation durch deutsche
Nachrichtendienste.70

Der strategischen Fernmeldeaufklärung wohnt die Besonderheit inne,
weitere, eigenständige Grundrechtseingriffe nach sich zu ziehen. Das ist im‐
mer dann der Fall, wenn beispielsweise der BND die aus der Überwachung
gewonnenen Erkenntnisse an in- und ausländische Behörden weiterleitet.71

Hier sah das BVerfG die Notwendigkeit, zwingend rechtsstaatliche Garan‐
tien zu gewährleisten.72 Insbesondere dürfen aufgrund der grenzüberschrei‐
tenden Kooperation und Übermittlung von Daten keine grundrechtlichen
Garantien umgangen werden.73 Bereits vor dem Urteil war anerkannt,
dass die deutsche Staatsgewalt nicht an Menschenrechtsverletzungen im
Ausland beteiligt sein darf, weswegen beispielsweise die Schutzpflicht aus
Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG Abschiebungen verbietet, bei denen die
Gefahr menschenunwürdiger Behandlung droht.74 Es ist daher nur konse‐
quent, dass die Verfassungsrichter:innen der Staatsgewalt vorschrieben, im
Rahmen einer Rechtsstaatlichkeitsvergewisserung sicherzustellen, dass die
aus der Überwachung erlangten Informationen im Empfängerstaat nicht
zu Verletzungen des menschenrechtlichen Mindeststandards oder der ele‐
mentaren Regeln des humanitären Völkerrechts führen.75 Ähnliche Anfor‐
derungen folgen auch aus Rechtsprechung des EGMR zur extraterritorialen
Informationsgewinnung durch den US-Auslandsnachrichtendienst Central
Intelligence Agency (CIA). Der EGMR verurteile bereits 2012 Mazedonien
(heute Republik Nordmazedonien) unter dem Gesichtspunkt einer Schutz‐
pflichtverletzung aufgrund der Entführung und Überstellung von Khaled
El Masri an die CIA im Rahmen des extraordinary renditions-Programms,

70 BVerfGE 154, 152, Rn. 87, 92, 104.
71 Schmahl, NJW 2020, 2221 (2224).
72 BVerfGE 154, 152, Rn. 211 ff.
73 BVerfGE 154, 152, Rn. 244.
74 BVerfGE 60, 348; BVerfGE 75, 1 (16f.); BVerfGE 113, 154 (162); BVerfGE 140, 317

(347); BVerfGE 141, 220 (342f.).
75 BVerfGE 154, 152, Rn. 233, 237.
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bei dem mutmaßlich Terrorverdächtige zur Informationsgewinnung auf
fremdes Staatsgebiet verbracht und gefoltert wurden.76

Der EGMR hat sich darüber hinaus bereits mehrfach mit Maßnahmen
der Überwachung von Telekommunikation von Individuen und der Pro‐
blematik von „Massenüberwachung“ im Bereich der nachrichtendienstli‐
chen Fernmeldeaufklärung befasst.77 Hier sind insbesondere die Verfahren
Big Brother Watch v UK78 und Rättvisa v Schweden79 zu nennen. In dem
grundlegenden Urteil der Großen Kammer in der Rechtssache Big Bro‐
ther Watch gegen das Vereinigte Königreich nahm der EGMR auf einige
Schlüsselaspekte der BVerfG-Entscheidung zur Ausland-Ausland-Fernmel‐
deaufklärung des BND Bezug. Dabei nahmen die Straßburger Richter:in‐
nen insbesondere die Tatsache zur Kenntnis, dass nach deutschem Recht
die internationale Zusammenarbeit mit ausländischen Nachrichtendiensten
nicht dazu genutzt werden darf, geltende innerstaatliche Rechtsgarantien
zu umgehen.80 Der EGMR führte weiter aus, welches Recht anzuwenden
sei, wenn ein Vertragsstaat Daten von ausländischen Nachrichtendiensten
anfordert. Das Gericht formulierte explizit die Anforderung, es sei zu ver‐
hindern, dass die Vertragsstaaten ihre Verpflichtungen aus der EMRK um‐
gehen, insbesondere, wenn nachrichtendienstliche Daten von einer Nicht‐
vertragspartei angefordert werden.81 Weiter muss es auch klare Regelungen
bezüglich des Datenaustausches geben, welche die Bürger:innen in die
Lage versetzen zu verstehen, wann und unter welchen Bedingungen ein
solcher stattfindet; zudem bedarf es dafür einer expliziten gesetzlichen
Grundlage im innerstaatlichen Recht.82 Die Tatsache, dass die internationa‐
le nachrichtendienstliche Zusammenarbeit nicht dazu benutzt werden darf,
die Verpflichtungen aus der Konvention zu umgehen, gilt nicht nur für die
Datenübermittlung an Drittstaaten: Sie gilt auch unter den Vertragsparteien
der EMRK selbst.

Diese Anforderungen wurden zwar im Zusammenhang mit Nachrich‐
tendiensten aufgestellt, jedoch lassen sich hier auch für die Strafverfol‐

76 Grundlegend dazu: EGMR NVwZ 2013, 631 Rn. 220 – El-Masri. Zur Folgejudikatur
vgl. Staffler, EuGRZ 2016, 344 (346ff.); Schmahl in Dietrich/Sule (Hrsg.), Intelligence
Law and Policies in Europe, 2019, 291 (317f.).

77 Huber, NVwZ-Beilage 2021, 3 (3f.).
78 CE:ECHR:2021:0525JUD005817013 (Big Brother Watch ua/Vereinigtes Königreich).
79 CE:ECHR:2021:0525JUD003525208.
80 CE:ECHR:2021:0525JUD005817013, Rn. 251.
81 Ebd., Rn. 251.
82 Ebd., Rn. 497.
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gungsbehörden einzuhaltende Standards ableiten. Dies gilt umso mehr,
weil Daten, welche Polizeien aus dem Ausland erhalten, originär auch von
Nachrichtendiensten stammen können – auch vor dem Hintergrund, dass
die Zuständigkeitsabgrenzung zwischen Polizeien und Nachrichtendiensten
von Land zu Land variiert. Das Argument, es handele sich wahrscheinlich
um Datensätze aus Rechtsstaaten und daher sei eine hiesige Verarbeitung
gerechtfertigt, kann vor diesem Hintergrund nicht überzeugen. Dadurch
würden die vom Bundesverfassungsgericht aufgestellten Kriterien unterlau‐
fen und auch das informationelle Trennungsprinzip83 umgangen.

Im Zusammenhang mit der internationalen Datenverarbeitung weist das
US-amerikanische Rechtssystem indes noch weitaus größere Defizite auf
als das europäische. Hier bestehen auch praktisch relevante Zusammen‐
hänge, denn der Austausch von Daten zwischen europäischen Ländern
und den USA hat erhebliche Ausmaße, sowohl im privatwirtschaftlichen
Bereich als auch bei den Polizeien und Nachrichtendiensten.84 In den USA
sind die datenschutzrechtlichen Standards deutlich weniger ausgeprägt als
in Europa. Hinzu kommt die allgemeine US-amerikanische Sichtweise,
dass der Grundrechtsschutz in der Regel lediglich für eigene Staatsange‐
hörige gilt.85 Dies hat zur Folge, dass es schwer ist, den internationalen
Datenaustausch zwischen den Ländern grundrechtsschonend zu regeln.
Die Verfahren Schrems-I und Schrems-II verdeutlichen dies.86 Der EuGH
hat in Schrems-II zum Ausdruck gebracht, dass er Zweifel daran hegt,
„ob das Recht der Vereinigten Staaten tatsächlich das nach Art. 45 der
DSGVO im Licht der durch die Art. 7, 8 und 47 der Charta verbürgten
Grundrechte erforderliche Schutzniveau gewährleistet.“87 Der Europäische
Datenschutzausschuss (EDSA) hat als Reaktion auf Schrems-II für Dritt‐
staatentransfers ein sechsstufiges Prüfprogramm vorgeschlagen,88 damit die
Verantwortlichen prüfen können, „ob nebst den Garantien nach Art. 46

83 Vgl. BVerfGE 133, 277, Rn. 123; BVerfGE 156, 11, Rn. 101, 105.
84 Siehe dazu z.B. Glouftsios/Leese, Review of International Studies 2023, 125 (129-131);

Bellanova/de Goede, Regulation & Governance 2022, 102; Raposo, Information &
Communications Technology Law 2023, 45; Bäuerle, CR 2023, 64; Iliadis/Acker,
The Information Society 2022, 334; PE 694.678, July 2021; ECLI:EU:C:2020:559,
„Schrems-II“; Bignami, Boston Legal Law Review 2007, 609(655ff.); Huber, NVwZ-
Beilage 2021, 3 (6ff.).

85 Europäisches Parlament (2021): Bignami, GWU Law School Public Law Research
Paper 2015, 9; UN Doc A/69/397, 16, Abs. 42; CCPR/C/USA/CO/4, 9f., Abs. 22.

86 Dehmel u.a., MMR 2023, 17 (17).
87 ECLI:EU:C:2020:559, „Schrems-II“, Rn 168.
88 EDSA Empfehlungen 01/2020; sowie EDSA Empfehlungen 02/2020.
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DS-GVO – insbesondere nebst Standarddatenschutzklauseln nach Art. 46
Abs. 2 lit. c DS-GVO – zusätzliche Maßnahmen vereinbart werden müssen
bzw. ob der Transfer trotz möglicher zusätzlicher Maßnahmen zu unterlas‐
sen ist.“89 Mittlerweile ist die EU bemüht, ein neues Datenschutzabkommen
mit den USA zu schließen. US-Präsident Joe Biden unterzeichnete dazu im
Oktober 2022 eine Verfügung (Executive Order), die als Grundlage eines
neuen Rechtsrahmens für den Datentransfer zwischen den USA und der
EU dienen soll.90 Daran anschließend hat die EU-Kommission ein Verfah‐
ren gem. Art. 45 DSGVO zur Annahme eines Angemessenheitsbeschlusses
für einen sicheren Datenverkehr mit den USA eingeleitet.91 Inwiefern dieser
Beschluss gefasst wird, ist aktuell noch unklar. Das Europäische Parlament
und der EDSA haben noch Vorbehalte.92

3.3 Accountability-Anforderungen

Bezüglich der Accountability-Anforderungen stellen sich vielfältige Fragen,
die ebenfalls durch den Einsatz KI-basierter Systeme und Big Data-An‐
wendungen verschärft werden. Die höhere Eingriffsintensität folgt aus
den gestiegenen technischen Möglichkeiten, die zu einer komplexeren Aus‐
wertung, der Neugenerierung von Daten, aber auch Intransparenz von
Abläufen für Betroffene solcher Maßnahmen führen.93 In Demokratien
wird die Kontrolle der Staatsgewalt durch Transparenz überhaupt erst er‐
möglicht. Der Sicherheitsbereich ist in diesem Zusammenhang durch ein
gewisses Maß an „notwendiger“ Intransparenz gekennzeichnet, um den
sensiblen Charakter ihrer Ermittlungsfunktion zu wahren.94 Aufgrund der
„Blackbox“-Problematik KI-basierter Technologien und des hohen Maßes
an Intransparenz solcher Systeme steigt die Gefahr für Demokratie und
Menschenrechte durch den sicherheitsbehördlichen Einsatz solcher Syste‐
me. Im Zusammenhang mit Aktivitäten im Rahmen der internationalen
Zusammenarbeit von Sicherheitsbehörden tritt hinzu, dass diese häufig auf
informellen Vereinbarungen und Praktiken beruhen, bei denen Staaten nur

89 Dehmel u.a., MMR 2023, 17 (18).
90 The White House, Executive Order On Enhancing Safeguards For United States

Signals Intelligence Activities Executive Order 14086 vom 7.10.2022.
91 Europäische Kommission, Pressemitteilung vom 13.12.2022.
92 EDSA, Pressemitteilung vom 28.2.2023.
93 So die ständige Rspr. des Bundesverfassungsgerichts, vgl. BVerfGE 115, 320 (Raster‐

fahndung); BVerfGE 156, 11 (Antiterrordateigesetz).
94 Aden u.a., zfmr 2022, 50 (57 ff.).
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ungern die für die Identifizierung und Bewertung möglicher Menschen‐
rechtsverletzungen nötigen Informationen offenlegen.95 Auch nach der
Rechtsprechung des EGMR steht es Staaten frei, internationale Kooperati‐
onsstrukturen einzurichten, um beispielsweise Datensicherheitsoperationen
durchzuführen.96 Allerdings darf dies (gem. dem sog. Bosporus-Prinzip97)
nur erfolgen, sofern und solange das nach der EMRK geltende Niveau des
Menschenrechtsschutzes nicht unterlaufen wird.98 Im Rahmen informel‐
ler internationaler Zusammenarbeit können Accountability‑Mechanismen
auch mit Konzepten wie gemeinsamer oder geteilter Verantwortung umris‐
sen werden. Das bedeutet, dass die kooperierenden Staaten gemeinsam für
mögliche Datenschutz- oder Menschenrechtsverstöße verantwortlich sind.
Wenn Polizeibehörden und Nachrichtendienste international zusammenar‐
beiten, eröffnet ihnen dies Möglichkeiten, die weiterhin vorwiegend auf
nationaler Ebene verankerten Accountability-Mechanismen zu umgehen99

– der EncroChat-Fall zeigt dies eindrücklich. Gemeinsame Verpflichtungen,
die zu einer gemeinsamen Verantwortung führen, haben sowohl in der
Rechtwissenschaft als auch in den politischen Diskursen an Bedeutung
gewonnen, sind aber in der Praxis noch nicht konkretisiert worden.100

Auch aus der Big Brother Watch-Entscheidung des EGMR lassen sich
konkrete Anforderungen an eine faire und unabhängige Kontrolle der in‐
ternationalen Datenverarbeitung ableiten. So betonte der Gerichtshof, es
sei notwendig, dass in jedem Stadium der „Massenüberwachung“ eine un‐
abhängige Stelle dieses Vorgehen kontrolliert; zudem müsse die Kontrolle
„robust“ sein.101 Dazu zählt auch die Verpflichtung der Nachrichtendiens‐
te, detaillierte Aufzeichnungen der „Massenüberwachung“ zu Kontrollzwe‐
cken vorzuhalten. Weiterhin muss die Notwendigkeit und Verhältnismä‐
ßigkeit bezüglich der Anwendung von sog. personenbezogenen „starken
Suchbegriffen“ im Rahmen einer besonderen und objektiven Prüfung
schriftlich begründet und behördenintern genehmigt werden.102 Außerdem

95 Ryngaert/van Eijk, International Data Privacy Law 2019 61 (63).
96 Ebd.
97 ECLI:CE:ECHR:2005:0630JUD004503698, „Bosphorus v. Ireland“; Vgl. dazu:

Gonçalves, JusGov Research Paper No. 2022-05; siehe auch zur Vergleichbarkeit
mit Solange Rspr: Haratsch, ZaöRV 2006, 927; Canor, ZaöRV 2013, 249.

98 Ryngaert/van Eijk, International Data Privacy Law 2019, 61 (63).
99 Hierzu näher Aden, WEP 2018, 981 (995f ).

100 Ryngaert/van Eijk, International Data Privacy Law 2019, 61 (64).
101 CE:ECHR:2021:0525JUD005817013, Rn. 356.
102 Huber, NvWZ-Beilage 2021, 3 (6).
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muss es möglich sein, im Falle von „Massenüberwachung“ durch einen
EMRK-Konventionsstaat einen wirksamen Rechtsbehelf einzulegen. Das
Gericht führte dazu aus, dass die Verpflichtung, eine betroffene Person im
Nachhinein über die Massenüberwachung zu unterrichten, eine geeignete
Maßnahme darstelle, um zu beurteilen, ob ein Rechtsbehelf wirksam sei.103

Einer vorherigen Benachrichtigung bedarf es jedoch nicht, wenn auch ohne
diese ein Rechtsschutzbegehren möglich ist und eine materiell-rechtliche
Prüfung des Begehrens erfolgen kann.104 Dies muss jedoch auch tatsächlich
gegeben sein.

Im Zusammenhang mit der automatisierten Auswertung von Massenda‐
ten und den zunehmenden Möglichkeiten, welche die Nutzung KI-basierter
Systeme eröffnet, ist es hier zwingend notwendig, die oben beschriebenen
Anforderungen von Fairness, Erklärbarkeit und Transparenz in allen Stadi‐
en der Nutzung solcher Systeme zu gewährleisten, und zwar bedarfsgerecht
und akteurspezifisch.

4. Schlussfolgerungen und Ausblick

Dieser Beitrag hat gezeigt, dass die internationale Zusammenarbeit der
Sicherheitsbehörden im großen Umfang eine Informationszusammenarbeit
ist und daher im Kern auf Datenaustausch basiert. Grundlegende Prinzipi‐
en wie Fairness, Transparenz, KI-Erklärbarkeit und Accountability werden
dabei oft vernachlässigt. Die weitreichenden Möglichkeiten der Datenaus‐
wertung mithilfe sich stetig entwickelnder KI-Anwendungen verschärfen
diese Problematik in der Tendenz. Selbst innerhalb der EU mit ihrem
vergleichsweise ausgeprägten Rechtsrahmen für die Zusammenarbeit von
Polizeibehörden, der durch verbindliches EU-Recht, die EMRK und die
dazu ergehende Rechtsprechung geprägt ist, bleibt die Annahme identi‐
scher rechtsstaatlicher Standards bisher mehr Wunsch als Wirklichkeit. Der
in diesem Beitrag näher betrachtete EncroChat-Fall hat vielmehr erneut
gezeigt, dass die transnationale Informationszusammenarbeit den Sicher‐
heitsbehörden „Hintertüren“ zur Umgehung rechtsstaatlicher Schutzstan‐
dards öffnet.

Die Rolle der EU in diesem Zusammenhang ist durchaus ambivalent.
Einerseits werden mit der aktuellen Digitalrechtsgesetzgebung umfangrei‐

103 CE:ECHR:2021:0525JUD005817013, Rn. 357.
104 Ebd.
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che Regelungen bezüglich der Datenverarbeitung allgemein, aber auch ganz
speziell bezüglich der Regulierung von KI unter Einbeziehung von Polizei
und Strafjustiz neu geschaffen bzw. konkretisiert. Diese zielen auch auf
eine stärkere Informationszusammenarbeit im öffentlichen wie im privaten
Bereich ab. Andererseits tragen die europäischen Gerichte wie der EuGH
und der EGMR aktiv dazu bei, den bestehenden konventionsrechtlichen
Menschenrechtsschutz auch auf diese neuen Entwicklungen anzuwenden.
Die fortwährenden Bestrebungen nach immer neuen Überwachungstechni‐
ken und Datenverarbeitungsmethoden zu Lasten des Grundrechtsschutzes,
können so in Europa jedenfalls ein Stück weit eingehegt werden.

Bei der Informationszusammenarbeit der Sicherheitsbehörden außerhalb
der EU bzw. zwischen EU- und Drittstaaten sind Standards wie Fairness,
Transparenz, KI-Erklärbarkeit und Accountability bislang noch deutlich
weniger ausgeprägt als innerhalb der EU. Zwar mag die EU auch hier –
wie bereits bei der DSGVO – Vorbildcharakter für den Rechtsrahmen au‐
ßerhalb der EU haben. Höhere und effektive Schutzstandards dürften aber
kaum ohne zusätzliche verbindliche völkerrechtliche Regelungen etabliert
werden können.
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Wissenschaftliche Falschinformation: Erforschung von Faktoren
der Verbreitung im Gesundheitsbereich

Juliane Stiller, Violeta Trkulja, Leyla Dewitz, Isabella Peters, Maria Henkel
und Paulina Bressel

Zusammenfassung
Des- und Falschinformation ist ein globales Phänomen, welches gefährli‐
che Auswirkungen für demokratische Strukturen und offene Gesellschaften
haben kann. Wenn Informationsquellen, die Menschen nutzen und weiter‐
geben, nicht verlässlich und korrekt sind, kann dies weitreichende Konse‐
quenzen haben, vor allem im Gesundheitsbereich. Der Überfluss an fal‐
schen, aber auch evidenzbasierten Gesundheitsinformationen macht es im‐
mer schwieriger, valide Informationen zu identifizieren. Des- und Falsch‐
informationskampagnen nutzen das Vertrauen der Menschen in wissen‐
schaftliche Gesundheitsexpert:innen und Gesundheitsinformationen aus.
Durch Nachahmung wissenschaftlicher Kriterien und Vortäuschung eines
wissenschaftlichen Ursprungs kommt es zu einer weiteren Verbreitung von
falscher Gesundheitsinformation. Daher müssen die Formen und Verbrei‐
tungswege wissenschaftlicher Falschinformation im Gesundheitsinformati‐
onsverhalten besser verstanden werden, um effektiv dagegen vorgehen zu
können. Der Beitrag beschäftigt sich mit dem komplexen Begriffsfeld „Des-
und Falschinformation“ und diskutiert dies vor dem Hintergrund von Ge‐
sundheitsinformationsverhalten und wissenschaftlicher Falschinformation.
Zudem werden Typen wissenschaftlicher Falschinformation erläutert sowie
das vom BMBF geförderte Forschungsprojekt DESIVE² – Desinformations‐
verhalten verstehen vorgestellt. Dieses nutzt qualitative Forschungsmetho‐
den, um Faktoren für die Verbreitung wissenschaftlicher Falschinformation
zu bestimmen und sie in einem Modell des Falschinformationsverhaltens
miteinander in Verbindung zu bringen. Die im Projekt durchzuführenden
Studien sind multimethodisch angelegt und beinhalten qualitative Leitfa‐
deninterviews, sowie Tagebuchstudien und Umfragen in der Bevölkerung
mittels einer Smartphone-App.

319
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


1. Einleitung

Informationen, die von Menschen genutzt und weitergegeben werden, und
die unverlässlich, falsch, missverständlich oder irreführend sind, können
gefährliche Auswirkungen, u.a. auf demokratische Strukturen und offene
Gesellschaften haben: Menschen sind nicht mehr in der Lage, fundierte
Entscheidungen zu treffen oder treffen gegebenenfalls Entscheidungen, die
ihnen selbst oder anderen Schaden zufügen.

Ein Beispiel hierfür sind Informationen im Kontext der COVID-19-Pan‐
demie. Neben dem Anstieg der Anzahl von Nachrichten und Informationen
zu COVID-19 und der Pandemie im Allgemeinen, kam es ebenfalls zu
einem enormen Anstieg der Verbreitung wissenschaftlicher Gesundheitsin‐
formationen (Islam u.a. 2020). Hier zeigte sich, dass die weite (oft absicht‐
liche) Distribution falscher gesundheitsbezogener Informationen negative
Auswirkungen auf Gesundheitsentscheidungen der Bevölkerung hatte, wie
zum Beispiel die Entscheidung, sich nicht impfen zu lassen. Dadurch hem‐
men falsche Gesundheitsinformationen Maßnahmen zur Bekämpfung von
Gesundheitskrisen (Baines/Elliott 2020).

Die gezielte Suche nach Gesundheitsinformationen gilt als eine wichtige
Bewältigungsstrategie bei der psychosozialen Anpassung an Krankheiten
und ist somit auch eine gesundheitsfördernde Aktivität. Menschen suchen
über eine Vielzahl von verschiedenen Informationsquellen nach Informa‐
tionen (Dewitz 2022). Die COVID-19-Pandemie wurde von einer großen
Menge an falschen und irreführenden Informationen begleitet und entwi‐
ckelte sich zu einer „Infodemie” – einer Überfülle an evidenzbasierter,
aber auch falscher Informationen (World Health Organization 2020). Diese
schnelle Verbreitung und die Vielzahl an Informationen führt dazu, dass
die Informationsqualität nur schwer durch die Rezipierenden evaluiert
werden kann (De Gani u.a. 2022). Hier gewinnt die Informationskom‐
petenz eine immer größere Bedeutung, da sie Menschen befähigt, den
Informationsgehalt von Quellen zu bewerten oder zu validieren. In diesem
Zusammenhang stellt auch die Gesundheitskompetenz eine wichtige Vor‐
aussetzung für das Auffinden, Verstehen, Beurteilen und Anwenden von
Gesundheitsempfehlungen dar (De Gani u.a. 2022).

Wie die COVID-19-Pandemie gezeigt hat, können informationelle Phä‐
nomene, wie Information Overload (Informationsüberlastung), Information
Anxiety (Informationsangst) und Information Avoidance (Informationsver‐
meidungsverhalten) u.a. als Reaktionen auf eine fehlende Validierungsfä‐
higkeit in Bezug auf Gesundheitsquellen entstehen, welche ebenfalls auf
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eine limitierte Informationskompetenz zurückzuführen sind (Soroya u.a.
2021). Allerdings vertrauen Menschen Gesundheitsinformation, wenn sie
von wissenschaftlichen Gesundheitsexpert:innen stammt (Baumann u.a.
2020). Das Vertrauen in diese Informationsquellen kann auch die Verbrei‐
tung derartiger Informationen legitimieren, und dies machen sich u.a. Des-
und Falschinformationskampagnen zunutze. Information lediglich als wis‐
senschaftlich erscheinen zu lassen oder einen wissenschaftlichen Ursprung
vorzutäuschen, und damit in die Irre zu führen, kann zu einer weiteren und
effektiveren Verbreitung von u.a. Gesundheitsinformation führen (Loomba
u.a. 2021).

Um zukünftigen gesellschaftlichen Herausforderungen besser begegnen
zu können, ist ein tiefergehendes Verständnis der Verbreitungsmechanis‐
men von wissenschaftlich anmutender, aber falscher Information sowie
deren Auswirkungen auf das Informationsverhalten von Menschen erfor‐
derlich. Wie auch in Greifeneder/Schlebbe (2023) beschrieben, wird allge‐
mein unter Informationsverhalten der Umgang von Menschen mit Infor‐
mationen verstanden und im Speziellen, wie diese Informationen suchen
und nutzen (Bates 2017). Dies schließt auch die aktive und passive Infor‐
mationssuche und Informationsnutzung ein (Wilson 2000). Die wahrge‐
nommene Wissenschaftlichkeit als Motor für (digitale) Kampagnen mit
Falsch- oder Desinformation ist hierbei noch wenig erforscht (Hahn u.a.
2020). Sie stellt Menschen vor neue Herausforderungen, da sie besondere
Fähigkeiten und Expertise benötigen, um Gesundheitsinformation, die wis‐
senschaftliche Merkmale aufweist (z.B. die Nennung von Quellen oder
p-Werten), dennoch als Des- oder Falschinformation zu entlarven. Das
individuelle und gesellschaftliche Vertrauen in (gesundheits-)wissenschaft‐
liche Erkenntnisse und Fachexpertise wird durch Des- und Falschinforma‐
tion, wie Fake News und Verschwörungsmythen, erschüttert (Schaeffer u.a.
2021).

Eine Möglichkeit, um dieser Herausforderung zu begegnen, ist die Iden‐
tifizierung der verschiedenen Arten von irreführender wissenschaftlicher
Gesundheitsinformation im Kontext des menschlichen Informationsverhal‐
tens. Dabei kann es sich um Information handeln, die tatsächlich wissen‐
schaftlichen Ursprungs, jedoch falsch ist oder im Nachhinein als falsch
eingestuft wird, oder Falschinformation, deren Wissenschaftlichkeit vorge‐
täuscht wird. Weiterhin ist ein ganzheitliches Verständnis der relevanten
Aspekte von Des- und Falschinformationsverhalten unerlässlich, z.B. die
zugrundeliegenden Mechanismen der Verbreitung von derartiger Informa‐
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tion und damit die Wurzel von Des- und Falschinformationskampagnen.
Eine Modellierung des Des- und Falschinformationsverhaltens trägt dazu
bei, der Verbreitung von Desinformation entgegenzuwirken1.

Ziel dieses Beitrages ist es, das Begriffsfeld um „Desinformation“, „Falsch‐
information“ und „Misinformation“ aufzuspannen und für die Anwen‐
dungsbereiche Gesundheitsinformationsverhalten und wissenschaftliche
Falschinformation zu diskutieren, sowie Definitionen für sie bereitzustel‐
len. Dazu werden die Auswirkungen von Falschinformationen im Gesund‐
heitsbereich erläutert und die verschiedenen Formen und Entstehungs‐
weisen wissenschaftlicher Falschinformation eingehend betrachtet. In Ab‐
schnitt 3 werden die Ziele und der methodische Ansatz des Forschungspro‐
jektes DESIVE² vorgestellt, für die beiden Anwendungsfelder kontextuali‐
siert und die Notwendigkeit einer multimethodischen Herangehensweise
zur Erforschung von Verbeitungsmechanismen von Des- und Falschinfor‐
mation begründet. Der Beitrag schließt mit zusammenfassenden Bemer‐
kungen und einem Ausblick.

2. Wissenschaftliche Falschinformation im
Gesundheitsinformationsverhalten

Im Folgenden werden zunächst zentrale Begriffe aus dem Begriffsfeld
„Desinformation“ definiert und dann die Problematik um Falschinforma‐
tion im Gesundheitsinformationsverhalten erläutert. Eine Beschreibung
des Zusammenhangs zwischen Falschinformation und wissenschaftlicher
Information sowie eine Chararakterisierung wissenschaftlicher Falschinfor‐
mation folgt im Anschluss.

2.1 Das Begriffsfeld

Die drei Begriffe „Desinformation“, „Falschinformation“ und „Misinforma‐
tion“ werden im allgemeinen Sprachgebrauch häufig nicht unterschieden,
erfahren im wissenschaftlichen Diskurs aber eine differenzierte Betrach‐
tung. Unter Desinformation wird irreführende, missverständliche oder so‐

1 Das im Herbst 2021 gestartete und vom Bundesministerium für Bildung und For‐
schung geförderte Verbundprojekt „DESIVE² – Desinformationsverhalten verstehen“
möchte hierzu einen Beitrag leisten. Im Verbundprojekt arbeiten die ZBW – Leibniz-
Informationszentrum Wirtschaft, die Humboldt-Universität zu Berlin und Grenzenlos
Digital e.V. zusammen, Website: www.desive2.org. Abgerufen am 27.02.2023.
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gar falsche Information verstanden, die vorsätzlich in Umlauf gebracht
wird (Fallis 2015). Unter Misinformation hingegen wird eine Information
verstanden, die zunächst als gültig angesehen, jedoch später zurückgezo‐
gen oder korrigiert wird (Lewandowsky u.a. 2012). Häufig wird hier auch
die Unterscheidung von Wardle/Derakhshan (2017) herangezogen, bei der
die Schadensabsicht das Hauptkriterium darstellt, um Misinformation von
Desinformation zu unterscheiden.

Da es oftmals nicht möglich ist, zwischen vorsätzlicher Desinformation
und unbeabsichtigter Misinformation zu unterscheiden (da man dazu die
Intention der Erstellenden in Erfahrung bringen müsste, was vor allem,
aber nicht nur, im Online-Kontext problematisch ist), wird im Folgenden
die Bezeichnung Falschinformation als Oberbegriff verwendet, um die
beiden anderen Begriffe einzuschließen. Es ist auch im Rahmen des For‐
schungsvorhabens (siehe Abschnitt 3) zielführender, keine Unterscheidung
von (wissenschaftlicher) Misinformation und Desinformation vorzuneh‐
men, die auf eine Absicht abstellt. Denn sobald eine Information nicht
richtig ist, liegt ein Fall von wissenschaftlicher Falschinformation vor, un‐
abhängig davon, ob dieser Vorgang unabsichtlich (wissenschaftliche Misin‐
formation) oder absichtlich (wissenschaftliche Desinformation) geschieht.

2.2 Falschinformation im Gesundheitsbereich

Falschinformationen entfalten oftmals in der Interaktion mit und von Men‐
schen ihren negativen Einfluss. Die menschliche Interaktion mit Informati‐
on wird als „Informationsverhalten“ (Wilson 2022, S. 12) bezeichnet. Dies
schließt auch sämtliche aktiven, passiven (Kelly 2014) und vermeidenden
menschlichen Interaktionen, sowie affektiven und zufälligen Verhaltenswei‐
sen beim Monitoring, Nutzen, Suchen, Teilen, Entdecken und Managen
von (Gesundheits-)Informationen mit ein (Dewitz 2022). Ob eine Informa‐
tion in dem Zusammenhang wahr oder falsch ist, spielt für das Informati‐
onsverhalten eine untergeordnete Rolle und wird bisher lediglich in weni‐
gen Modellen des Informationsverhaltens betrachtet (z.B. in Karlova/Fisher
2013 und Agarwal/Alsaeedi 2021).

Zahlreiche kontextuelle und individuelle Dimensionen beeinflussen oder
prägen das Informationsverhalten von Menschen, so z.B. die Persönlich‐
keit, persönliche Erfahrungen, Wissen oder Vorkenntnisse über einen
Sachverhalt sowie die sozialen Rahmenbedingungen und die kulturelle
Eingebundenheit einer Person. Weiterhin ist der Informationsbedarf einer
Person, das Werkzeug, welches zur Informationssuche genutzt wird, oder
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die Art der Information, die gesucht (oder nicht gesucht), erhalten oder
gar vermieden wird, mit diesen Dimensionen verbunden (Godbold 2006).
Informationsverhalten ist somit individuell und kontextuell geprägt und
spiegelt das komplexe Zusammenwirken dieser verschiedenen Facetten wi‐
der.

Wenn Menschen mit Gesundheitsinformationen interagieren, handelt
es sich um das sogenannte „Gesundheitsinformationsverhalten“ (Health
Information Behaviour). Die am weitesten verbreitete Definition von „Ge‐
sundheit“ stammt aus der Verfassung der Weltgesundheitsorganisation, die
sie als “einen Zustand vollständigen körperlichen, seelischen und sozialen
Wohlbefindens und nicht nur das Freisein von Krankheit und Gebrechen”
(World Health Organization, 2020)2 beschreibt. Demzufolge wird im Pro‐
jekt DESIVE² jegliche Information im Kontext von Gesundheit als Gesund‐
heitsinformation verstanden.

In Zusammenhang mit Health Information Behaviour steht die „Ge‐
sundheitskompetenz“, die Menschen befähigt, Gesundheitsinformation zu
finden und zu verstehen (De Gani u.a. 2022). Im digitalen Raum wird
dies auch als digitale Gesundheitskompetenz bezeichnet. Darunter werden
die “Fähigkeiten [verstanden], im Internet relevante Gesundheitsinforma‐
tion zu suchen, zu finden, sie zu verstehen, deren Zuverlässigkeit zu be‐
urteilen und sie umzusetzen” (Schaeffer u.a. 2021, S. 68). Nach der 2021
veröffentlichten Health-Literacy-Studie (HLS-GER 2) ist die digitale Ge‐
sundheitskompetenz bei der Mehrzahl (75,8%) der deutschen Bevölkerung
eher gering (Schaeffer u.a. 2021). Dabei wird die Beurteilung von Gesund‐
heitsinformationen am schwierigsten eingeschätzt und auffallend große
Probleme bereitet vor allem die “Beurteilung der Vertrauenswürdigkeit di‐
gitaler und medialer Information” (Schaeffer u.a. 2021, S. 88).

Nicht einschätzbare oder beurteilbare Informationen können nicht nur
zu Verunsicherung führen, sondern auch zu einer weiteren Verbreitung von
Falschinformationen im Gesundheitsbereich. Schaefer/Bitzer (2021) nen‐
nen mehrere Konsequenzen, die falsche Informationen im Gesundheitsbe‐
reich haben können: Sie vermitteln ein verzerrtes Bild von Wirksamkeit
und/oder Schäden von Gesundheitsmaßnahmen und können Menschen

2 In der Präambel der Verfassung der Weltgesundheitsorganisation (WHO) von 1946
definiert diese: “Health is a state of complete physical, mental and social well-being
and not merely the absence of disease or infirmity.” Zitiert nach Basic documents:
forty-ninth edition (including amendments adopted up to 31 May 2019). Geneva:
World Health Organization; 2020. Online: https://apps.who.int/gb/bd/pdf_files/BD_4
9th-en.pdf. Abgerufen am 27.02.2023.
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zu Handlungen motivieren, die ihnen selbst oder anderen Schaden zu‐
fügen können. Weiterhin können Falschinformationen das Vertrauen in
die Institutionen und Maßnahmen untergraben, die diese einführen und
durchführen sollen (Schaefer/Bitzer 2021). Welch schwerwiegende Folgen
Falschinformationen im Gesundheitsbereich haben können, konnte auch
in wissenschaftlichen Studien nachgewiesen werden. So hat eine Studie
Menschen (n=6001) aus Großbritannien und den Vereinigten Staaten mit
Falschinformationen zum Thema Impfung konfrontiert und festgestellt,
dass sie im Anschluss weniger bereit waren, sich impfen zu lassen (Loomba
u.a. 2021). Der Effekt auf die Senkung der Impfbereitschaft ist besonders
stark bei der Art von Falschinformation, die wissenschaftlich erscheint
oder wissenschaftlich anmutet, in welcher beispielsweise wissenschaftliche
Bilder oder Links verwendet wurden (Loomba u.a. 2021).

Auch Islam u.a. (2020) zeigen, dass Falschinformationen und Gerüchte
zur COVID-19-Pandemie in Sozialen Medien weit verbreitet sind und dass
Menschen, die diesen Glauben schenken, schwerwiegende gesundheitliche
Konsequenzen erfahren und manchmal sogar sterben können. Diese Bei‐
spiele verdeutlichen, wie wichtig es ist, das Auftreten von Falschinformation
im Gesundheitskontext besser zu verstehen und Strategien gegen ihre Ver‐
breitung zu entwickeln, sodass Menschen einfachen Zugang zu vertrauens‐
würdigen Gesundheitsinformationen erhalten.

Vertrauenswürdige Gesundheitsinformation sollte evidenzbasiert sein
und somit aus wissenschaftlichen Quellen stammen. Dafür hat sich auch
die evidenzbasierte Gesundheitsinformation etabliert, die neben weiteren
Kriterien die Anforderung erfüllen muss, dass sie durch Methoden der
evidenzbasierten Medizin entstanden ist (Büchter/Albrecht 2021). Da evi‐
denzbasierte Gesundheitsinformation in der Fülle an Informationen zu
bestimmten Gesundheitsthemen (wie COVID-19) nur eine von vielen und
somit schwer zu identifizieren und von Falschinformation zu unterscheiden
ist (World Health Organization, 2020), bedarf es einer weiteren tiefergehen‐
den Analyse, wie Falschinformation zu Gesundheitsthemen weiter ausdiffe‐
renziert werden kann.

2.3 Wissenschaftliche Falschinformation

Falschinformation mit Bezug zur Wissenschaft präsentiert sich auf vielfälti‐
ge Weise. Dieser Zusammenhang ist offensichtlich, wenn es um pseudowis‐
senschaftliche oder anti-wissenschaftliche Aussagen geht, die bewusst fal‐
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sche Informationen enthalten. Hierbei handelt es sich um wissenschaftliche
Falschinformation (Science Disinformation oder auch Science Misinformati‐
on). Die European Federation of Academies of Science and Humanities
(ALLEA)3 definiert wissenschaftliche Desinformation als faktisch falsche
Information in Bezug auf Aussagen über wissenschaftliche Themen, die
wissentlich fingiert und manipuliert wurden, mit dem Ziel, Menschen in
die Irre zu führen (ALLEA 2021). In dieser Definition schließen sie auch
die bewusste Verbreitung von Misinformation mit ein. Wissenschaftliche
Misinformation ist “incorrect information regarding scientific matters that
has been produced by mistake but without the intention to cause harm,
caused for instance by scientific misconduct, lack of research integrity,
or poor communication of scientific results” (ALLEA 2021, S. 3). Dies ist
anders als bei den allgemeinen Definitionen, die eine Absicht der Erstellen‐
den der Information zur Unterscheidung von Des- und Misinformation
voraussetzen (siehe Abschnitt 2.1). Wir halten im Folgenden und für das
Forschungsprojekt an der umfassenderen Bezeichnung „wissenschaftliche
Falschinformation“ fest, um alle Fälle betrachten zu können.

Um wissenschaftliche Falschinformation und deren Entstehung besser
verstehen zu können, bedarf es auch eines Verständnisses darüber, wie
wissenschaftliche Falschinformation im Allgemeinen zu erkennen und von
evidenzbasierter wissenschaftlicher Information abzugrenzen ist. Southwell
u.a. (2022) nennen hier zwei Merkmale: eine wissenschaftliche Behauptung
kann falsch sein, wenn sie erstens vorhandenen empirischen Beweisen
widerspricht, und zweitens, wenn es für eine wissenschaftliche Behauptung
gar keine untermauernden empirischen Beweise gibt. Diese Kriterien er‐
möglichen es, bessere Analysen über das Ausmaß und die Verbreitung
wissenschaftlicher Falschinformation durchzuführen.

Wie wissenschaftliche Falschinformation zustande kommt, ist bisher we‐
nig systematisch untersucht worden. Eine häufig angebrachte Erklärung
ist, dass die Ursache im Wissenschaftssystem selbst begründet liegt, in
welchem schnelle Publikationen erwartet werden, von denen wiederum die
Karrieren der Autor:innen abhängen. Dies führt dazu, dass Wissenschaft‐
ler:innen einen Anreiz haben, eher überraschende Ergebnisse zu publizie‐
ren, die potenziell mehr Aufmerksamkeit erhalten (West/Bergstrom 2021).

Es können drei Fälle von wissenschaftlicher Falschinformation unter‐
schieden werden, die den Ursprung der Information (i.e., das Wissen‐

3 https://allea.org/. Abgerufen am 27.02.2023.
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schaftssystem) und die Art und Weise der Herstellung dieser Information
(z.B. wissenschaftliche Kriterien) in Verbindung bringen:

1. Informationen, die Wissenschaftlichkeit vortäuschen und falsch sind.
Dies wird als „Pseudoscience“ kategorisiert (ALLEA 2021; Falyuna 2022)
oder auch als „Fake-Science“ (Hopf u.a. 2019) bezeichnet.

2. Informationen, die aus dem Wissenschaftssystem kommen und unter
Einhaltung wissenschaftlicher Standards entstanden sind, und in der
Folge als falsch betrachtet werden, da sie aus unterschiedlichen Gründen
überholt und veraltet sind oder widerlegt wurden. Darüber hinaus kön‐
nen Informationen, die aus dem Wissenschaftssystem kommen und fak‐
tisch richtig sind, auch durch den Rezeptionsprozess verfälscht werden,
z.B. durch Spins in der journalistischen Berichterstattung (Boutron u.a.
2019).

3. Informationen, die aus dem Wissenschaftssystem kommen und falsch
sind, jedoch keine wissenschaftlichen Kriterien erfüllen, da sie beispiels‐
weise durch wissenschaftliches Fehlverhalten entstanden sind. Dazu zäh‐
len u.a. das Fälschen von Daten oder fehlende wissenschaftliche Inte‐
grität, für die die Wissenschaft das Zurückziehen (Retraction) einer sol‐
chen Publikation vorsieht. Weiterhin kann Falschinformation auch von
Wissenschaftler:innen unabhängig von Publikationen verbreitet werden,
wenn diese außerhalb ihrer Fachdisziplin verzerrende Informationen,
die mitunter auch komplett falsch sein können, weitergeben.

Abb. 1 zeigt eine grafische Interpretation dieser Fälle, angelehnt an die
oft verwendete Darstellung zur Unterscheidung von Desinformation, Mal‐
information und Misinformation (Wardle/Derakhshan 2017). Drei der dort
beschriebenen Phänomene, durch die wissenschaftliche Falschinformation
ensteht oder in Umlauf gebracht wird, werden im Folgenden näher erläu‐
tert – wobei eine umfängliche Charakterisierung und Klassifikation von
wissenschaftlicher Falschinformation noch ein Forschungsdesiderat ist und
durch DESIVE² adressiert werden soll.
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Drei Fälle wissenschaftlicher Falschinformation, modifiziert nach
(Wardle & Derakhshan, 2017)

Zurückgezogene Publikationen

Das Zurückziehen einer wissenschaftlichen Publikation wird gemeinhin
als Mittel verstanden “by which the scientific record is corrected” (Wray/
Andersen 2018). Die Gründe für den Rückzug einer Publikation sind
sehr vielfältig. Der Blog “Retraction Watch”4, der es sich zur Aufgabe ge‐
macht hat, Rückzüge von Publikationen akribisch zu dokumentieren, lis‐
tet neben wissenschaftlichem Fehlverhalten hunderte weitere Gründe auf,
die zur Rücknahme von Fachartikeln aus wissenschaftlichen Zeitschriften
geführt haben5. Ein Grund für die Revision oder den Rückzug von wis‐
senschaftlichen Fachartikeln kann die beabsichtigte oder unbeabsichtigte
„wissenschaftliche Verzerrung” (scientific distortion (Bar-Ilan/Halevi 2018,
S. 1771)), oder auch „wissenschaftliches Fehlverhalten“ (scientific misconduct
(ebd. S. 1775)) von Forschungsartikeln sein. Dies beinhaltet u. a. die Mani‐
pulation von Daten, falsche Schlussfolgerungen, Nichtreplizierbarkeit, oder
schlichtweg Datenfehler (Bar-Ilan/Halevi 2018).

Abb. 1:

4 https://retractionwatch.com/. Abgerufen am 27.02.2023.
5 Retraction Watch Database User Guide Appendix B: Reasons: https://retractionwatch.

com/retraction-watch-database-user-guide/retraction-watch-database-user-guide-appe
ndix-b-reasons/. Abgerufen am 27.02.2023.
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Den meisten zurückgezogenen Publikationen liegen nicht wissenschaft‐
liches Fehlverhalten zugrunde, sondern andere Fehler. Die Untersuchung
von Wray/Andersen (2018) zeigt, dass für 51% der zurückgezogenen Artikel
in der Fachzeitschrift “Science” unbeabsichtigte Fehler als Grund für die
Rücknahme angeführt wurden. Wray und Andersen (2018) haben diese
Kategorie gewählt, wenn die Information über die Retraction keinen Rück‐
schluss auf Fehlverhalten zuließ. Für 35% der Artikel konnte wissenschaftli‐
ches Fehlverhalten als Grund für die Retraction identifiziert werden.

Die Berichtigung von wissenschaftlichen Ergebnissen (scientific record)
bedeutet demnach nicht, dass etwas zwangsläufig faktisch falsch war und
der Rückzug einer Publikation lässt nicht immer auf die schlechte Qualität
der Publikation oder auf schlechte Absichten der Autor:innen schließen. Es
bedeutet für die Wissenschaft jedoch immer, dass die besagte Publikation
nicht mehr zitiert und nicht mehr weiterverbreitet werden sollte, zumindest
nicht ohne den Kontext ihres Rückzugs zu nennen.

Rezeption durch Wissenschaftskommunikation

Im vorhergehenden Abschnitt bezog sich die Betrachtung von Falschinfor‐
mation und das Zurückziehen auf wissenschaftliche Publikationen. Doch
viele der sich in Umlauf befindenden Falschinformationen, die auf wis‐
senschaftliche Publikationen zurückzuführen sind, in ihnen jedoch nicht
notwendigerweise vorkommen müssen, entstehen in der Rezeption der Pu‐
blikation. Deshalb ist es von Interesse, den Prozess, den wissenschaftliche
Ergebnisse auf ihrem Rezeptionsweg durchlaufen, näher zu untersuchen
und besser zu verstehen.

Southwell u.a. (2022) vertreten die Perspektive, dass wissenschaftliche
Falschinformation eine Störung der „öffentlichen Wissenschaft” (public
science), jedoch keine Störung der Wissenschaft selbst (research science)
darstellt. Unter öffentlicher Wissenschaft verstehen sie den Ansatz, For‐
schung und ihre Ergebnisse für die Rezeption einer breiten Öffentlichkeit
aufzubereiten. Dies geschieht durch vermittelte Kommunikation, z.B. durch
Wissenschaftskommunikation oder Wissenschaftsjournalismus. Für die Au‐
tor:innen ist wissenschaftliche Misinformation ein “complex communicati‐
on problem” (Southwell u.a. 2022, S. 103).

Wissenschaftliche Ergebnisse werden einem breiten, nicht-wissenschaft‐
lichen Publikum oftmals durch Wissenschaftsjournalist:innen vermittelt.
Die Aufbereitung wissenschaftlicher Ereignisse unterliegt anderen Mecha‐
nismen als die der wissenschaftlichen Publikation selbst (Leßmöllmann
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2020). So kann es dabei zu Übertreibungen oder Verfälschungen der wis‐
senschaftlichen Kernaussage kommen, wenn der Kontext geändert oder ein
bestimmtes Framing eingesetzt wird (bspw. bei direkter Übernahme von
Inhalten aus Pressemitteilungen, Leßmöllmann 2020). Sumner u.a. (2014)
haben 462 Pressemitteilungen im Gesundheitsbereich, deren zugrundelie‐
genden wissenschaftlichen Publikationen sowie die darauf basierenden
Nachrichtenartikel untersucht. 40% der Pressemitteilungen verstärkten die
Empfehlungen aus den zugrundeliegenden Artikeln und die Wahrschein‐
lichkeit, dass die Übertreibungen auch in den journalistischen Beiträgen
übernommen wurden, war 6,5-mal höher als bei Pressemitteilungen, die
ohne Übertreibung auskamen.

Auch die journalistische Aufbereitung von wissenschaftlichen Artikeln
kann durch sprachliche Elemente Verwirrungen erzeugen – z. B. durch
sog. Spins (Boutron u.a. 2019), Framing, vermeintliche Kontextualisierun‐
gen oder Weglassungen. So kann sich durch die sukzessive Veränderung
im Weitergabeprozess, eine Information ebenfalls zu einer Falschinformati‐
on entwickeln („Stille Post-Prinzip“). Abb. 2 verdeutlicht diesen Prozess,
an dessen Anfang wissenschaftlicher Input in Form von Publikationen,
Preprints und journalistische Aufarbeitungen stehen. Im Laufe des Rezepti‐
onsprozesses kann diese Information dann zu wissenschaftlicher Falschin‐
formation werden (Output).

Veränderung einer wissenschaftlichen Information im
Weitergabeprozess und Entstehung von wissenschaftlicher
Falschinformation

Pseudoscience und Fake-Wissenschaft

Falschinformation, die einen wissenschaftlichen Anschein hat, jedoch nicht
wissenschaftlichen Standards entspricht (siehe Abb. 1, Fall 1), wird häufig
als „Pseudowissenschaft“ oder auch „Fake-Wissenschaft“ (ALLEA 2021; Fa‐
lyuna 2022; Hopf u.a. 2019) bezeichnet. Es wird ein wissenschaftliches Er‐
scheinungsbild geschaffen, in dem wissenschaftliche Charakteristika nach‐

Abb. 2:
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gebildet oder nachgeahmt werden, um die Überzeugungskraft oder Glaub‐
würdigkeit der Falschinformation zu steigern. ALLEA hat dies in ihrem
Diskussionspapier als “Plagiarising the Language of Science” (ALLEA 2021,
S. 11) bezeichnet.

Viele Studien untersuchen den Zusammenhang von Wissenschaftlichkeit
und Glaubwürdigkeit und zeigen, dass eine starke Korrelation zwischen
den beiden Eigenschaften besteht: “Scientificness is mistaken for credibili‐
ty” (Zaboski/Therriault 2020, S. 833). Genau diesen Zusammenhang macht
sich die Pseudowissenschaft zunutze. Zaboski/Therriault (2020) schreiben
dazu: “Disguised as genuine science that flaunts an attractive and intuitive
appeal, pseudoscience encourages scientific illiteracy and can also provide
an unwarranted level of confidence in misinformation” (Zaboski/Therriault
2020, S. 821).

Dass diese Nachahmung von Wissenschaftlichkeit, also Informationen
mit wissenschaftlicher Anmutung, effektiv ist, konnte in weiteren Studien
gezeigt werden. Tal/Wansink (2014) haben zum Beispiel festgestellt, dass
Texte mit Elementen, die mit Wissenschaft in Verbindung gebracht wer‐
den, wie Tabellen und Formeln, Menschen von der Wirksamkeit eines
Medikaments überzeugen können. Hahn u.a. (2020) konnten zeigen, dass
Menschen glauben, dass ein Dokument wissenschaftlich sei, wenn dieses
wissenschaftliche Formeln, Diagramme, Tabellen beinhaltet oder ein zwei‐
spaltiges Layout aufweist. Der tatsächliche Inhalt war dabei nebensächlich.

Hopf u.a. (2019) sehen Fake Science als eine große Bedrohung für die
Glaubwürdigkeit der Wissenschaft, die sogar so weit führt, dass Wissen‐
schaft per se als „Fake Science“ bezeichnet wird, um Wissenschaft und
faktische Daten zu diskreditieren. Hier liegt für Falyuna (2022) der grund‐
legende Unterschied zwischen Pseudoscience und anti-wissenschaftlichem
Glauben. Während Pseudoscience an wissenschaftliche Kriterien glaubt
und diese auch nutzt, stellen anti-wissenschaftliche Strömungen die Autori‐
tät der Wissenschaft infrage.

3. Projekt DESIVE²: Eine Qualitative Studie zum
Gesundheits( falsch)informationsverhalten

Die zugrundeliegenden Mechanismen der Verteilung digitaler (wissen‐
schaftlicher) Falschinformation im Gesundheitsbereich – und damit die
Wurzel von Desinformations- bzw. nach unserer Definition Falschinforma‐
tionskampagnen – sind bisher noch nicht ausreichend untersucht worden,
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um ihnen effektiv entgegenwirken zu können. Technisch-basierte Ansätze
zur Erkennung und Bekämpfung von Falschinformation stehen vor enor‐
men Herausforderungen. So haben Sharma u.a. (2019) in ihrer Studie die
Probleme der technischen Lösungen zusammengefasst und verweisen u.a.
darauf, dass die fehlenden Erkenntnisse zu den Mechanismen der Distribu‐
tion von Falschinformation in einem Mangel an hochwertigen Trainings‐
daten begründet ist. Weiterhin ist die Analyse automatisch auswertbarer
Datenspuren häufig an einzelne Informationsplattformen (z.B. Twitter)
gebunden und dadurch nur siloartig und unvollständig. Gleiches gilt für
Studien, die nur eine Verhaltensweise untersuchen (z.B. retweet-Verhalten).
Aufgrund dessen eignen sich derartige Analysen nicht, um die Ausbrei‐
tung und Mechanismen von Falschinformationskampagnen in Gänze zu
verstehen, da zahlreiche kontextuelle und individuelle Dimensionen das
Informationsverhalten von Menschen beeinflussen oder prägen.

3.1 Zielsetzung

Es bedarf daher einer holistischen Betrachtung von Falschinformationsver‐
halten, das sich auch in komplexen Prozessen innerhalb digitaler und nicht-
digitaler Umgebungen abspielt, um der Verbreitung von Falschinformation
vorzubeugen. “Studying and characterizing the relationship between user
actions and utilities at the microscopic level of the individual, and the
macroscopic impact in different networked environments, will be essential
for explaining the spread of fake news” (Sharma u.a. 2019, S. 35).

Dieser Forderung soll im Projekt DESIVE² durch eine qualitative Heran‐
gehensweise nachgekommen werden, die es ermöglicht, menschenzentriert
den Verlauf von Information und deren Veränderungen in den Blick zu
nehmen und somit auch Plattformübergänge zu berücksichtigen, wenn In‐
formation, die beispielsweise im nicht-digitalen Bereich aufgegriffen wurde,
in der Folge verändert in Sozialen Medien verbreitet wird. Die Impulse,
die Menschen dazu motivieren etwas zu teilen, sollen näher analysiert
und beschrieben werden. Dazu werden sowohl induktiv individuelle Ver‐
haltensmuster ermittelt, die Rückschlüsse auf Verhaltensweisen im Umgang
mit Falschinformation zulassen, als auch deduktiv bekannte Phänomene
überprüft, die das Verbreiten von Information beeinflussen.

Basierend auf den im Projekt erhobenen Daten und daraus gewon‐
nen Erkenntnissen wird ein Modell des Falschinformationsverhaltens
entwickelt, welches die Verbreitungsmechanismen von wissenschaftlicher
Falschinformation beschreibt und verdeutlicht, welche kritischen Ereignis‐
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se bei der Verbreitung eine Rolle spielen. Es wird eine Charakterisierung
wissenschaftlicher Falschinformation im Kontext des Gesundheitsinforma‐
tionverhaltens angestrebt. Dabei steht im Fokus:

1. die wissenschaftliche Gesundheits(falsch)information, ihr Rezeptions-
und Verbreitungsweg sowie die Situation des Empfängers bzw. der Emp‐
fängerin, die eine Falschinformation erhält oder weitergibt und

2. die Veränderung des Informationsinhalts einer wissenschaftlichen Ge‐
sundheitsinformation durch Framing, Spin oder ähnlicher Vorgänge.

Eine Theorie des Gesundheitsinformationsverhaltens unter Einbezug von
Falschinformation ist grundlegend, um Entscheidungsträger:innen und
Gesundheitsdienstleistende bei der Gestaltung optimaler Informationsin‐
terventionen unterstützen zu können (Lambert/Loiselle 2007).

3.2 Methodischer Ansatz

Das Forschungsdesign von DESIVE² baut auf drei methodischen Baustei‐
nen auf: Für das Gesamtdesign wird der Grounded-Theory-Ansatz verwen‐
det, die Datensammlung greift auf die Critical Incident Technique (CIT)
zurück und für die Entwicklung eines Modells des Falschinformationsver‐
haltens wird auf eine vergleichende Analyse existierender Modelle zurück‐
gegriffen, deren Ergebnis mit Erkenntnissen aus dem Projekt abgeglichen
wird. Ergänzt wird das so neu entstehende Modell des Falschinformations‐
verhaltens durch eine Klassifikation wissenschaftlicher Falschinformatio‐
nen und einen Katalog an kritischen Ereignissen (critical incidents), die als
Auslöser für die bewusste oder unbewusste Verbreitung von wissenschaftli‐
cher Falschinformation im Gesundheitskontext maßgeblich sind.

Die Methode der kritischen Ereignisse (CIT) (Flanagan 1954) ist eine
in verschiedenen Disziplinen eingesetzte qualitative Methode zur Explora‐
tion und Erklärung spezifischer Phänomene, die es ermöglicht, relevante
Faktoren zu identifizieren, die eine Aktion auslösen (Bartsch/Specht 2009).
In Bezug auf die Verbreitung von Gesundheits(falsch)informationen sol‐
len kritische Ereignisse identifiziert werden, die sowohl subjektiv auf der
Ebene des Individuums und seiner Handlungen als auch seiner Informati‐
onsumgebung auftreten. Von den subjektiven kritischen Ereignissen der
untersuchten Personen ausgehend, soll in einem weiteren Schritt, auf die
gesellschaftliche Relevanz der Ereignisse extrapoliert werden. In Anlehnung
an die in Bartsch/Specht (2009) empfohlene Vorgehensweise, kritische Er‐
eignisse mit konkreten Kriterien zu identifizieren, wird im Kontext des Pro‐
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jekts DESIVE² ein Ereignis als kritisch definiert, wenn alle der folgenden
Gegebenheiten zutreffen:

• Eine Person nimmt Gesundheits(falsch)information bewusst wahr,
• aus der Perspektive dieser Person ist die Gesundheits(falsch)information

in einem hohen Maße interessant (im positiven oder negativen Sinne),
• die Person teilt die Gesundheits(falsch)information mit anderen oder

entscheidet sich bewusst, sie nicht zu teilen, und
• das Ereignis hat einen Bezug zu Wissenschaftlichkeit (entweder aus Per‐

spektive der Person oder Perspektive der Quelle).

3.3 Datenerhebung

Die im Projekt geplanten Studien sind multimethodisch angelegt und
beinhalten die Durchführung qualitativer Leitfadeninterviews, sowie Tage‐
buchstudien und Umfragen in der Bevölkerung mittels einer eigens dafür
programmierten Smartphone-App. Die Erhebung der Daten erfolgt nach
den Prinzipien der Grounded Theory, bei welcher durch eine simultane
Datenerhebung und -analyse, Daten iterativ erhoben und analysiert wer‐
den.

In Abb. 3 wird der Forschungsprozess im Projekt visualisiert, der mit der
Rekrutierung von Proband:innen für die Teilstudien (Interviews, Umfrage
und Tagebucheinträge in einer Smartphone-App) beginnt. Dem Grounded-
Theory-Ansatz folgend wird bei der Rekrutierung von Proband:innen eine
theoretisch orientierte Samplingstrategie (theoretical sampling) genutzt. Die
Größe des Samples ist vorher nicht festgelegt und endet mit der inhaltli‐
chen Sättigung, d.h. wenn durch die Hinzunahme von Fällen keine neuen
Erkenntnisse zum Untersuchungsgegenstand ergänzt werden können (Gla‐
ser/Strauss 1967). Die Rekrutierung von Proband:innen ist entscheidend
für die spätere Zusammensetzung des Panels, was die Notwendigkeit regel‐
mäßiger iterativer Reflexionsschleifen zur Folge hat. Eine strategische Vor‐
gehensweise bei der Rekrutierung ist hier notwendig, um eine Diversifizie‐
rung des Samples in Bezug auf sozioökonomische Parameter zu erreichen.
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Forschungsprozess im Projekt DESIVE²

Durch semi-strukturierte Interviews werden Erfahrungen von Proband:in‐
nen im Kontext ihrer Interaktionen mit Gesundheits(falsch)informationen
erhoben. Dafür werden drei Themenkomplexe innerhalb des Interviewleit‐
fadens einbezogen: 1) die persönliche Gesundheitsinformationsinfrastruk‐
tur, die sowohl Informationsquellen und Informationsbedarfe abdeckt, 2)
das (Falsch)Informationsverhalten, das jegliche Interaktion mit Gesund‐
heitsinformation, ob aktiv, passiv und/oder vermeidend umfasst; sowie 3)
die Wahrnehmung von Wissenschaft als auch von Informationsquellen in
Bezug auf ihre Wissenschaftlichkeit im Kontext von Gesundheitsthemen.
Die Ergebnisse der Interviews sollen dann auch bei der Datenerhebung in
der Smartphone-App berücksichtigt werden.

Die in DESIVE² entwickelte App ermöglicht Proband:innen die Über‐
mittlung von Sprachnotizen, Screenshots und anderen Dateien, sowie die
Teilnahme an Umfragen. Gesammelt werden Gesundheits(falsch)informa‐
tionen oder Nachweise von Gesundheits(falsch)informationen, die 1) die
Proband:innen an andere Personen weitergegeben haben oder 2) die Pro‐
band:innen selbst über das Smartphone erhalten haben, bzw. die ihnen
auf anderem Wege mitgeteilt wurden. Abb. 4 verdeutlicht diese beiden Si‐

Abb. 3:
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tuationen, zu denen in der App anhand von Tagebucheinträgen Informatio‐
nen überliefert werden können. Die dunkel dargestellte Figur symbolisiert
eine:n Nutzer:in der App, der:die in Ereignis (1) Gesundheits(falsch)infor‐
mation weitergibt oder in Ereignis (2) diese erhält und mit dem Projekt
teilt. Die Proband:innen haben die Möglichkeit, die Situationen in der App
ausführlich zu beschreiben und strukturierte Fragen zu diesen zu beant‐
worten. Ergänzt werden diese situativ gesammelten Informationen durch
Umfragen, die die Proband:innen über eine zweimonatige Nutzungsphase
hinweg in der Smartphone-App beantworten.

Darstellung der situativ gesammelten Ereignisse, die Personen in der
App hinterlassen können.

Die Datensammlung mittels Smartphone-App und Interviews erfolgt in
zwei Runden und Erkenntnisse aus der Auswertung der ersten Datener‐
hebungsrunde fließen in die weitere Konzeption der Umfragen, Tagebuch‐
einträge und weiterer Interviews ein. Ziel ist es, anhand der Ergebnisse
aus den Interviews, Tagebucheinträgen und Umfragen kritische Ereignisse
und daraus folgend Phänomene des Falschinformationsverhaltens zu iden‐
tifizieren, die dann in ein Modell des Falschinformationsverhaltens über‐
führt werden. Auch werden verschiedene Arten wissenschaftlicher Gesund‐
heits(falsch)information im Kontext der Informationsverhaltensforschung
näher beleuchtet und finden in dem zu entwickelnden Modell Berücksich‐
tigung.

Abb. 4:
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4. Zusammenfassung und Ausblick

Allgemeiner Sprachgebrauch und wissenschaftlicher Diskurs unterscheiden
sich in der Verwendung von „Desinformation“, „Misinformation“ und
„Falschinformation“, sind sich aber darin einig, dass diese Informations‐
typen erhebliche Auswirkungen auf die Gesellschaft haben, ihr letztlich
massiv schaden können. Dies ist insbesondere im Kontext von Gesund‐
heitsinformation der Fall, wie sich aktuell in der COVID-19-Pandemie auch
gezeigt hat (World Health Organization, 2020). Eine besondere Relevanz
kommt dabei wissenschaftlicher Falschinformation zu, da sie besonders
glaub- und vertrauenswürdig erscheint (Hahn u.a. 2020) und daher ein
hohes Risiko für eine weite Verbreitung birgt. Forschung zur Typisierung
von wissenschaftlicher Falschinformation sowie ihrer Entstehung und Ver‐
änderung im Laufe des Verbreitungsprozesses liegt in den Anfängen. Bis‐
lang konnten die folgenden unterschiedlichen Formen wissenschaftlicher
Falschinformation identifiziert werden (siehe auch Abb. 1), wobei sie zu‐
künftig einer eingehenderen Analyse bedürfen:

1) Information, die ursprünglich wissenschaftliche Kriterien erfüllt hat,
aber als überholt gilt,

2) Information, die von Wissenschaftler:innen bewusst oder aufgrund von
unbeabsichtigten Fehlern produziert wird,

3) Information, die wissenschaftlich anmutet, jedoch keine (allgemein an‐
erkannte) wissenschaftliche Grundlage hat (Pseudoscience), und

4) Information, die zwar wissenschaftliche Kriterien erfüllt, jedoch auf
ihrem Rezeptionsweg verzerrt oder verfälscht wiedergegeben wird.

Weiterhin ist unklar, welche Rolle wissenschaftliche Falschinformation in
Des- und Falschinformationskampagnen spielt und inwiefern gerade die
„Wissenschaftlichkeit“ der Information zum Treiber ihrer Verbreitung wird.
Das Projekt DESIVE² nimmt sich diesen Fragen an und führt eine umfas‐
sende Grounded-Theory-Studie zum Gesundheits(falsch)informationsver‐
halten von Bürger:innen durch. Verbunden wird dies mit einer Untersu‐
chung kritischer Ereignisse, die zur Informationsverbreitung führen, um
sowohl die Ebene des Individuums und seiner Handlungen als auch die
Informationsumgebung plattformunabhängig zu betrachten. Der zentrale
Untersuchungsgegenstand von DESIVE² ist das menschliche Verhalten in
der Interaktion mit wissenschaftlicher Falschinformation im Gesundheits‐
bereich.
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Es hat sich allerdings bereits gezeigt: Um Gesundheitsinformation als
falsch zu entlarven, bedarf es großer Anstrengungen. Die Prüfung auf Kor‐
rektheit kann lediglich nach festgelegten Methoden und klaren Kriterien
geschehen (Schaefer/Bitzer 2021), ein Unterfangen, welches die breite Öf‐
fentlichkeit kaum leisten kann. Ein Teil der Lösung können Investitionen in
die Wissenschaftskompetenz der Bevölkerung sein.

Es ist wichtig, die Öffentlichkeit über die Funktionsweisen in der Wis‐
senschaft zu unterrichten und klarzumachen, dass wissenschaftliche Ergeb‐
nisse stets mit Unsicherheit behaftet sind und sich ändern können (Schae‐
fer/Bitzer 2021, S. 3). Denn das fehlende Verständnis großer Teile der Bevöl‐
kerung über wissenschaftliche Praktiken ist auch ein Grund dafür, warum
wissenschaftliche Falschinformation sich überhaupt verbreiten kann. So
wird der Einfluss der Wissenschaft oder auch der Ergebnisse einzelner
Studien häufig zu hoch eingeschätzt (Howell/Brossard 2021) und es ist
nicht klar, dass es für einen Konsensus in der Wissenschaft viele Jahre und
Studien braucht. Das Wissen um diese Mechanismen, die zu wissenschaftli‐
chen Erkenntnissen führen, wird als Wissenschaftskompetenz oder Science
Literacy bezeichnet (Liu 2009). Wissenschaftskompetenz befähigt dazu,
wissenschaftliche Arbeiten zu verstehen und sich mithilfe des wissenschaft‐
lichen Diskurses eine Meinung über Themen bilden zu können, die einen
Einfluss auf das Leben und die Gesellschaft haben – eine Fähigkeit, der
in einer Demokratie besondere Bedeutung zukommt (National Research
Council u.a. 2007).
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Desinformationserkennung anhand von Netzwerkanalysen – ein
Instrument zur Durchsetzung der Pflichten des DSA am Beispiel
von Telegram

Tahireh Panahi, Gerrit Hornung, Karla Schäfer, Jeong-Eun Choi,
Martin Steinebach und Inna Vogel

Zusammenfassung
Desinformationen werden verstärkt zu Krisenzeiten wie z. B. während
der Covid-19 Pandemie oder dem Angriffskrieg auf die Ukraine erstellt
und verbreitet. Propagandistische Akteure aus dem Ausland, aber auch
z. B. extremistische Gruppen im Inland verwenden für ihre Desinformati‐
onskampagnen soziale Medien. Telegram stellt einen fast unmoderierten
Kommunikationsdienst dar, der die Möglichkeit der nahezu ungestörten
Verbreitung von Desinformationen ermöglicht. Unter anderem, um der
Verbreitung von falschen und irreführenden Tatsachenbehauptungen ent‐
gegenzutreten, wurde von der EU der Digital Services Act (DSA) erlassen.
Für die Erfüllung der darin angeordneten risikobezogenen Pflichten wird
in diesem Beitrag das Instrument der Netzwerkanalyse vorgeschlagen und
anhand des Hybrid-Mediums Telegram näher erklärt. Desinformationen
können durch eine Netzwerkanalyse zwar auf inhaltlicher Ebene nicht
direkt erkannt werden; in einem nutzerstarken Dienst wie Telegram ist es
ist aber möglich, die Verbindungen zwischen Akteuren zu ermitteln und
zu charakterisieren. Die Netzwerkanalyse kann daher als ein erstes Tool
zur Desinformationserkennung im Rahmen der risikobezogenen Pflichten
des DSA eingesetzt werden, verursacht aber auch rechtliche und technische
Herausforderungen bei der Umsetzung.1

1 Dieser Beitrag ist im Rahmen des BMBF-Verbundprojekts „DYNAMO – Dynamiken
der Desinformation erkennen und bekämpfen“ (FKZ: 16KIS1498) entstanden.
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1. Einleitung

Desinformation ist ein wachsendes Problem in der heutigen Online-Welt,
das darin besteht, dass falsche oder irreführende Informationen gezielt
verbreitet werden, um eine bestimmte, typischerweise illegitime Agenda
zu unterstützen. Besonders der Dienst Telegram steht für die Duldung mas‐
senhafter Desinformation in der Kritik. Um Desinformation entgegenzutre‐
ten, hat die EU mit dem DSA2 neue Vorschriften erlassen. Insbesondere
die für sehr große Online-Plattformen geltenden risikobezogenen Pflichten
können einen Beitrag zur langfristigen Erkennung und Bekämpfung von
Desinformation leisten.

Eine offene Frage ist bislang jedoch, wie die in diesem Rahmen ge‐
forderten Risikobewertungen technisch umgesetzt werden können. Ein
Instrument, das hierzu verwendet werden kann, ist die Netzwerkanalyse.
Durch diese werden Interaktionen in Online-Plattformen analysiert, sodass
Muster erkannt werden können, die auf eine Desinformationskampagne
hindeuten. Die Netzwerkanalyse ermöglicht es damit, die Verbreitung von
Desinformation besser zu verstehen und ihr entgegenzuwirken. In diesem
Beitrag werden die risikobezogenen Pflichten des DSA der technischen
Umsetzung durch die Netzwerkanalyse gegenübergestellt. Abschließend
werden rechtliche und technische Probleme diskutiert. Zur Konkretisie‐
rung und Veranschaulichung wird das Beispiel des Dienstes Telegram her‐
angezogen.

2. Telegram

Der Dienst Telegram ist in den letzten Jahren durch die Duldung massen‐
hafter Desinformation negativ aufgefallen.3 Die Betreiber verfolgen einen
sehr weitgehenden „Free-Speech“-Ansatz4, bei dem Sperrungen, Löschun‐

2 Verordnung (EU) 2022/2065 des Europäischen Parlaments und des Rates vom 19. Ok‐
tober 2022 über einen Binnenmarkt für digitale Dienste und zur Änderung der Richtli‐
nie 2000/31/EG.

3 Borscher/Woltert, Monitor Medienpolitik – Ort der Meinungsfreiheit und Verschwö‐
rungsplattform, 2022; Jünger/Gärtner, Die Verbreitung und Vernetzung problembehaf‐
teter Inhalte auf Telegram, 2021; zum Aufstieg Telegrams: Denga, EuR 2021, 569 (574).

4 Die Redefreiheit ist hier im Sinne eines Free-Speech-Absolutism gemeint. Dieses
Verständnis einer schrankenlosen Redefreiheit ist nicht gleichbedeutend mit der Mei‐
nungsfreiheit nach Art. 5 Abs. 1 GG bzw. Art. 11 GRCh.
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gen und andere Moderationsmaßnahmen nur in seltenen Ausnahmefällen
durchgeführt werden.5 Verschiedene Länder, so auch die Bundesrepublik
Deutschland, versuchten in jüngerer Zeit durchzusetzen, dass der Dienst
aktiver gegen Desinformation vorgeht.6 Dies hatte zumindest teilweise
Erfolg; Telegram hat seine Bereitschaft zur Kooperation mit staatlichen
Behörden in bestimmten Konstellationen angepasst.7

Bei Telegram handelt es sich um ein sog. Hybrid-Medium, da der Dienst
neben rein interpersonaler Kommunikation auch Austausch in öffentlichen
Gruppen und Kanälen anbietet.8 Gruppen können dabei eine Größe von
bis zu 200.000 Mitgliedern9 annehmen; Kanäle sind unbegrenzt in ihrer
Abonnentenzahl. Während in Gruppen jedes Mitglied Nachrichten veröf‐
fentlichen kann, ist dies in Kanälen grundsätzlich den Administratoren vor‐
behalten; Nutzer benötigen hierzu die Genehmigung des Administrators.
Ein Kanal ist daher zur einseitigen Informationsverbreitung bzw. reinen
Konsumierung von Informationen gedacht.

3. Der Digital Services Act

Mit dem DSA erfolgt eine vollständige Harmonisierung der Vorschriften
für Vermittlungsdienste innerhalb des EU-Binnenmarkts (vgl. ErwG 9
S. 1). Als Vermittlungsdienste gelten gem. Art. 3 lit. g DSA Dienste zur rei‐
nen Durchleitung, Caching-Dienste und Hosting-Dienste. Als Verordnung
i. S. d. Art. 288 Abs. 2 AEUV gilt der DSA unmittelbar in allen Mitglieds‐
staaten der EU. Der Geltungsbeginn ist in Artt. 92 f. DSA innerhalb abge‐
stufter Fristen vorgesehen.

Ziel der Verordnung ist ein sicheres, vertrauenswürdiges Online-Umfeld
zu gewährleisten, das unter anderem den gesellschaftlichen Risiken durch
Desinformation entgegenwirken soll (vgl. ErwG 9 DSA). Bemerkenswerter‐
weise wird Desinformation weder im DSA, noch in sonstigen EU-Rechts‐
akten definiert. Stattdessen können lediglich rechtlich nicht bindende Stel‐
lungnahmen der EU herangezogen werden. Diese definieren Desinformati‐

5 Vgl. Telegram.org, FAQ.
6 Zeit.de, Brasiliens oberstes Gericht nimmt Telegram-Sperrung zurück.
7 Balser, Telegram sperrt 64 Kanäle.
8 Jünger/Gärtner, Datenanalyse von Rechtsverstoßenden Inhalten in Gruppen und Ka‐

nälen von Messengerdiensten am Beispiel Telegram, 2020.
9 Vgl. Telegram.org, FAQ.
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on als nachweislich falsche oder irreführende Informationen , die mit dem
Ziel des wirtschaftlichen Gewinns oder der vorsätzlichen Täuschung der
Öffentlichkeit konzipiert, vorgelegt und verbreitet werden und öffentlichen
Schaden anrichten können.10

Vermittlungsdiensten wird in Kapitel 3 des DSA eine breite Palette unter‐
schiedlicher Sorgfaltspflichten auferlegt, die zum Teil auch Desinformation
adressieren. Gerade der risikobasierte Ansatz der Regelungen aus Kapitel 3
Abschnitt 5 DSA erfordert den Einsatz passender technischer Analyse-Ins‐
trumente, wie die in diesem Beitrag erläuterte Netzwerkanalyse.

3.1 Anwendungsbereich

Zunächst ist darzustellen, unter welchen Bedingungen Dienste wie Tele‐
gram in den Anwendungsbereich des DSA fallen. Dieser ist gem. Art. 2
Abs. 1, Art. 3 lit. g DSA für Vermittlungsdienste eröffnet (s.o.). Telegram und
ähnliche Dienste sind i. d. R. jedenfalls als Hosting-Dienste zu qualifizieren,
da sie gem. Art. 3 lit. g iii) DSA Informationen im Auftrag der Nutzer
speichern.

Zu beachten ist, dass es sich bei Telegram um ein sog. Hybrid-Medium
handelt, das interpersonale Kommunikation, Austausch in Gruppen und
öffentliche Kanäle anbietet (s.o.). Die Teile von Telegram, die die gespei‐
cherten Informationen gem. Art. 3 lit. k DSA öffentlich verbreiten, also
für eine potenziell unbegrenzte Zahl von Dritten bereitstellen, können als
Online-Plattformen i. S. d. Art. 3 lit. i DSA gelten (dies ist eine Untergrup‐
pe der Hosting-Dienste). Auch Gruppen, die durch einen öffentlich gepos‐
teten Einladungslink erweitert werden, stellen gem. ErwG 14 öffentliche
Kommunikation dar, da die Nutzer, die auf die Informationen zugreifen
möchten, automatisch registriert oder aufgenommen werden.11 Funktionen,
die „Instant-Messaging-Dienste“ darstellen, können hingegen gem. ErwG

10 Europäische Kommission, Mitteilung zur Bekämpfung von Desinformation im Inter‐
net (COM(2018) 236 final); Europäische Kommission, Aktionsplan gegen Desinfor‐
mation (JOIN(2018) 36 final).

11 An der Vorschrift des DSA kritisch zu betrachten ist jedoch, dass besonders mitglie‐
derstarke geschlossene Gruppen mangels Verbreitung an eine potenziell unbegrenz‐
te Zahl Dritter keine Online-Plattformen darstellen können (bei Telegram bis zu
200.000 Mitglieder möglich), vgl. Setz, in: Bernzen u.a. (Hrsg.), Immaterialgüter und
Medien im Binnenmarkt Europäisierung des Rechts und ihre Grenzen, 2022, 175
(188 f.).
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14 sogar ausdrücklich keine Online-Plattformen sein.12 Eine solche funkti‐
onsbasierte Einordnung der Dienste in den Anwendungsbereich ist gem.
ErwG 13-15 DSA vorgesehen.13

Wenn Online-Plattformen eine durchschnittliche aktive Nutzerzahl von
monatlich mindestens 45 Millionen in der Union aufweisen, können sie
gem. Art. 33 Abs. 1, 4 DSA von der EU-Kommission als „sehr große Online-
Plattform“14 benannt und damit den in diesem Beitrag relevanten Risikobe‐
wertungspflichten unterworfen werden.15 Online-Plattformen (mit Ausnah‐
me von Mikro- und Kleinunternehmen) waren und sind gem. Art. 24 Abs. 2
DSA dazu verpflichtet, bis zum 17. Februar 2023 – danach mindestens
alle sechs Monate – Informationen über die durchschnittliche monatliche
Zahl ihrer aktiven Nutzer in der Union zu veröffentlichen.16 Nach eigenen
Angaben erreichte Telegram den Schwellenwert von 45 Millionen aktiven
Nutzern in der EU zum Stichtag am 17. Februar 2023 nicht, sondern schätzt
seine durchschnittliche Nutzerzahl auf 38 Millionen.17 Telegram macht
zudem darauf aufmerksam, dass die Zahl tatsächlich noch niedriger sein
könnte, da nur einige der Funktionen als Online-Plattformen i. S. d. DSA
eingestuft werden könnten (s.o.).18

Der Koordinator für digitale Dienste19 und die EU-Kommission können
nun gem. Art. 24 Abs. 3 DSA zusätzliche Informationen über die in jenem

12 Dazu auch: Gielen/Uphues, EuZW 2021, 627 (634); Kuhlmann/Trute, GSZ 2022, 115
(115).

13 Anders als bei vergleichbaren deutschen Regelwerken, ist der Anwendungsbereich
des DSA auch für hybride Dienste wie Telegram eröffnet. Während etwa bei NetzDG
und MStV der Anwendungsbereich aufgrund starrer Legaldefinitionen von Dienste-
Typen nicht ohne weiteres für diese doppelfunktionalen Dienste eröffnet ist, sieht
der DSA in ErwG 12 ff. ausdrücklich eine funktionsbasierte Einordnung der Dienste
in den Anwendungsbereich vor, vgl. Setz, in: Bernzen u.a. (Hrsg.), Immaterialgüter
und Medien im Binnenmarkt. Europäisierung des Rechts und ihre Grenzen, 2022,
175 (189); so auch: Gielen/Uphues, EuZW 2021, 627 (635); Eisenreich, RDi 2021, 289
(289 f.); Kalbhenn, ZUM 2022, 266 (272); zur Einordnung von Gruppen: Spindler,
GRUR 2021, 653 (654).

14 Gebräuchlich ist auch die Abkürzung des englischen Begriffs „VLOP“ („Very large
Online-Plattform“); s. dazu auch Kuß/Lehmann, DB 2021, 605 (607).

15 Die genaueren Modalitäten der Berechnung werden in ErwG 76 f. DSA beschrieben.
16 Europäische Kommission, Presseerklärung vom 17.02.23.
17 Telegram.org, FAQ.
18 Telegram.org, FAQ.
19 Gem. Art. 49 Abs. 3 DSA haben die Mitgliedstaaten bis zum 17.2.2024 jeweils eine

Behörde als Koordinator für digitale Dienste zu benennen. Die Behörden müssen die
Anforderungen des Art. 50 DSA erfüllen (unter anderem Unabhängigkeit, Unpartei‐
lichkeit, Transparenz).
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Absatz genannte Berechnung sowie Erläuterungen und Begründungen in
Bezug auf die verwendeten Daten verlangen. Zu prüfen wäre dabei, ob
Telegram bei dieser Schätzung bereits die eher „großzügigen“ Berechnungs‐
vorgaben des ErwG 77 DSA angewendet hat. Danach gelten bereits alle
diejenigen als aktive Nutzer, die den Dienst in dem bestimmten Zeitraum
mindestens einmal in Anspruch nehmen, z. B. indem sie Informationen
bereitstellen oder diesen auch nur ausgesetzt sind, wobei eine Registrierung
beim Dienst nicht erforderlich ist und auch eine einmalige Nutzung aus‐
reicht. Zu berücksichtigen sind nach ErwG 77 alle Online-Schnittstellen
wie Websites oder Anwendungen. Nutzer müssen zwar nicht aktiv mit
der Information interagieren. Eine nur gelegentliche indirekte Nutzung des
Dienstes durch Nutzer anderer Anbieter von Vermittlungsdiensten reicht
jedoch nicht aus.

Gem. Art. 24 Abs. 3 DSA dürfen bei der Übermittlung zusätzlicher In‐
formationen an die genannten Behörden keine personenbezogenen Daten
enthalten sein. Dies ist bei einem Hybrid-Medium (s.o.) wie Telegram
problematisch, da der Anbieter berechnen muss, wie viele Nutzer die
Funktionen, die als Online-Plattform gelten, nutzen, und welche nur die
Messenger-Funktionen, die nicht unter den Anwendungsbereich des DSA
fallen (s.o.).20 Bei einer solch nutzer-spezifischen Unterscheidung fallen
regelmäßig personenbezogene Daten an; z.B. kann eine Gruppen- oder Ka‐
nalzugehörigkeit Daten über weltanschauliche und politische Einstellungen
enthalten. Inwiefern die Daten in anonymisierter oder pseudonymisierter
Form übermittelt werden können, ohne die Aussagekraft der Berechnung
zu gefährden, bleibt fraglich.

Schließlich ist festzuhalten, dass selbst wenn Telegram aktuell die
Schwelle noch nicht erreicht, eine Neuberechnung alle sechs Monate zu
erfolgen hat und zumindest damit gerechnet werden muss, dass die Zahlen
mittelfristig ansteigen. Selbst wenn dies nicht der Fall sein sollte, könnte
die im Folgenden erläuterte Netzwerkanalyse für den Anbieter sinnvoll und
nützlich sein, z. B. für freiwillige desinformationsbezogene Untersuchungen
oder zu Forschungszwecken.

20 Jung, DÖV 2023, 141 (147).
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3.2 Risikobezogene Pflichten

Der DSA enthält unterschiedliche Pflichten, die sich zum Teil repressiv
oder präventiv gegen die Verbreitung von Desinformation richten.21 Zu
nennen sind etwa Vorgaben zur Gestaltung und Durchführung von AGB
(Art. 14 DSA), Transparenzpflichten (vgl. Artt. 15, 24, 38, 39, 42 DSA), Mel‐
de- und Abhilfeverfahren (Art. 16 ff. DSA) und die Deplatforming-Pflicht
(Art. 21 Abs. 1 DSA).22 Neu für das Recht der Vermittlungsdienste sind eine
Reihe risikobezogener Pflichten aus Artt. 34 ff. DSA, die indes nur für
„sehr große Online-Plattformen“ (s.o.) gelten.23 Die weiteren Ausführungen
beschränken sich auf diese risikobezogenen Pflichten, da die in diesem
Beitrag vorgestellte Netzwerkanalyse vor allem als Instrument zu ihrer tech‐
nischen Umsetzung eingesetzt werden kann.

Risikobasierter Ansatz

Der zu Grunde liegende risikobasierte Ansatz wird in ErwG 75f. beschrie‐
ben.24 Danach kommt sehr großen Online-Plattformen auf Grund ihrer
Reichweite eine bedeutende Rolle z. B. für die öffentliche Debatte zu,
was gesellschaftliche Risiken bewirken kann. Gem. ErwG 79 sind auch
die Art und Weise, in der solche sehr großen Online-Plattformen genutzt
werden können, unter anderem für die Online-Sicherheit, die öffentliche
Meinungsbildung und den öffentlichen Diskurs von Bedeutung. Die Reich‐
weite wird gerade bei der Verbreitung von Desinformation als kritischer
Faktor betrachtet.25

21 Berberich und Seip sahen Desinformation im DSA-E nicht ausreichend berücksich‐
tigt: Berberich/Seip, GRUR-Prax 2021, 4 (7). Die finale Verordnung enthält keine
wesentlichen Änderungen im Bereich der Desinformation.

22 Zur Effektivität gegen Desinformation Setz, in: Bernzen u.a. (Hrsg.), Immaterialgüter
und Medien im Binnenmarkt. Europäisierung des Rechts und ihre Grenzen, 2022,
175 (190 ff.).

23 Im nationalen Recht enthält § 2 NetzDG bislang Berichtspflichten, die sich zumindest
teilweise mit den Risikobewertungspflichten des DSA überschneiden, jedoch auf
rechtswidrige Inhalte beschränkt sind.

24 Zum risikobasierten Ansatz: Achleitner, MR-Int 2022, 114, (116); Rau et al., Rechtsex‐
treme Online-Kommunikation in Krisenzeiten, 2022, S. 8.

25 Achleitner, MR-Int 2022, 114 (116).
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Risikobewertung, Art. 34 DSA

Nach Art. 34 Abs. 1 S. 1 DSA sind sehr große Online-Plattformen26 dazu
verpflichtet, bestimmte systemische Risiken in der Union, die sich aus der
Konzeption, dem Betrieb und der Nutzung ihrer Dienste sowie eingesetzter
algorithmischer Systeme ergeben, sorgfältig zu ermitteln, zu analysieren
und zu bewerten.27 ErwG 84 stellt klar, dass Anbieter dabei auch besonders
darauf achten sollten, wie ihre Dienste zur Verbreitung oder Verstärkung
von Desinformation genutzt werden. Die Risikobewertung erfolgt gem.
Art. 34 Abs. 1 S. 2 DSA mindestens einmal jährlich, jedenfalls aber vor jeder
Einführung risiko-relevanter Funktionen.

Die in Art. 34 Abs. 1 S. 3 lit. a – d DSA aufgezählten systemischen Risi‐
ken stehen zum Teil in unmittelbarem, zum Teil in mittelbarem Bezug zu
Desinformation. In Art. 34 Abs. 1 S. 3 lit. a DSA werden Risiken genannt,
die durch die Verbreitung rechtswidriger Inhalte entstehen. Manche mit‐
gliedsstaatlichen Regelungen sind so ausgestaltet, dass bestimmte Formen
von Desinformation als rechtswidrig gelten (z. B. in Deutschland der Tat‐
bestand der Volksverhetzung nach § 130 StGB, jeweils in der Variante des
„Verleumdens“ oder „Leugnens“). Dabei ist allerdings darauf zu achten,
dass nach dem DSA nur als systemisch einzustufende Risiken zu bewerten
sind, also solche, die eine gewisse qualitative und/oder quantitative Erheb‐
lichkeitsschwelle erreichen.28 Daneben bietet der DSA eine Reihe anderer
Maßnahmen, die nicht systemische Risiken, sondern einzelne Inhalte und
Akteure betreffen und im Rahmen dieses Beitrags nicht vertieft werden
können (z.B. die Pflicht zur Vorhaltung eines Melde- und Abhilfeverfahrens
nach Art. 16 DSA und die Aussetzungspflicht nach Art. 23 DSA).

In Art. 34 Abs. 1 S. 3 lit. c DSA werden alle nachteiligen Auswirkungen
auf die gesellschaftliche Debatte und Wahlprozesse genannt. Diese können
grundsätzlich durch Desinformation unmittelbar beeinträchtigt werden,
indem der zu Grunde liegende freie Willensbildungsprozess verzerrt wird.
Problematisch ist, dass es sich bei dem Begriff „gesellschaftliche Debatte“
um eine sehr weite Formulierung handelt, die potenziell jegliche Themen
und Debattenformen beinhalten kann. Um ausufernde und unbestimmte
Pflichten für die Anbieter zu vermeiden, müssen einschränkende inhalt‐

26 Diese Pflichten betreffen ebenso „sehr große Online-Suchmaschinen“.
27 Zum Sinn und Zweck der risikobezogenen Pflichten auch: Kalbhenn, ZUM 2022, 266

(273).
28 Janal, ZEuP 2021, 227 (266).
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liche und quantitative Kriterien für die Schwelle eines systemischen Risi‐
kos hinzugezogen werden.29 ErwG 79 nennt beispielhaft die Anzahl der
betroffenen Personen, die Unumkehrbarkeit und den Wiederherstellungs‐
aufwand. Zu bewerten ist danach sowohl die Schwere als auch die Wahr‐
scheinlichkeit dieser Risiken.

Auch die in Art. 34 Abs. 1 S. 3 lit. b DSA genannten Risiken für die
Ausübung der Grundrechte können in Bezug auf Desinformation relevant
sein. Hervorgehoben werden etwa Meinungs- und Informationsfreiheit,
Medienfreiheit und -pluralismus aus Art. 11 Abs. 1 bzw. 2 GRCh. Durch
Desinformation kann der Prozess der individuellen Meinungsbildung ver‐
zerrt werden. Umgekehrt können aber auch Maßnahmen die von Online-
Plattformen gegen Desinformation eingesetzt werden, die Grundrechte der
Nutzer beeinträchtigen und damit ein systemisches Risiko darstellen. Die
Risikobewertung nach Art. 34 Abs. 1 S. 3 lit. b DSA wird also i. d. R. einen
Abwägungsvorgang zwischen konkurrierenden Grundrechten beinhalten.

In 34 Abs. 1 S. 3 lit. d DSA werden schließlich Risiken für einige Schutz‐
güter aufgezählt, die jedenfalls mittelbar durch Desinformation beeinträch‐
tigt werden können. Dies wird anhand der Desinformationskampagnen der
letzten Jahre besonders deutlich: Während der Covid-19-Pandemie wurde
auf Grund der massenhaften Verbreitung von Desinformation über die
Existenz und den Ursprung des Corona-Virus und über Schutzmaßnahmen
von einer „Infodemie“ gesprochen.30 Hiermit korrespondieren die in 34
Abs. 1 S. 3 lit. d DSA genannte Risiken für die öffentliche Gesundheit und
das körperliche Wohlbefinden, die sich gem. ErwG 83 auch aus koordinier‐
ten Desinformationskampagnen ergeben können. Auch die in 34 Abs. 1
S. 3 lit. d DSA gelistete geschlechtsspezifische Gewalt ist in Fällen von
Gewalt befördernder misogyner Desinformation öffentlichkeitsrelevant ge‐
worden.31

Bei der Risikobewertung müssen gem. Art. 34 Abs. 2 lit. a–e DSA die
technischen Funktionen der Dienste berücksichtigt werden, wie z. B.
Empfehlungs-, Moderations-, Werbeauswahl- und Anzeigesysteme sowie

29 Zur Flexibilität des Risikobegriffs: Achleitner, MR-Int 2022, 114 (117).
30 UNRIC.org, UN und Partner fordern Länder auf „Infodemie“ zu bekämpfen.
31 Z. B. ergab eine Umfrage der Interparlamentarischen Union von 2018 unter 123 weib‐

lichen Abgeordneten oder Mitarbeiterinnen in nationalen Parlamenten in der EU,
dass fast 47 Prozent im Laufe ihrer Karriere schon einmal in sozialen Medien Verge‐
waltigung oder sonstige Gewalt angedroht wurden, vgl. Klimpel, Wie Politikerinnen
im Netz diskreditiert werden; Ipu.org, Sexism, harassment and violence against wo‐
men in parliaments in Europe.
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andere relevante algorithmische Systeme32 der Anbieter. In die Bewertung
einzuschließen sind zudem voluntative Elemente, wie die AGB und die
datenbezogene Praxis der Anbieter. Auch durch Nutzerverhalten beding‐
te Faktoren, wie die vorsätzliche Manipulation, unauthentische Nutzung
und automatisierte Ausnutzung der Dienste sowie die ihren AGB wider‐
sprechende Verbreitung und Verstärkung von Inhalten sind zu analysieren
(Art. 34 Abs. 2 S. 2 DSA). Als Beispiel nennt ErwG 84 Risiken, die sich aus
automatisierten oder teilautomatisierten Verhaltensweisen ergeben, die zu
Desinformationskampagnen beitragen.

Risikominderung

Art. 35 Abs. 1 S. 1 DSA verpflichtet Anbieter i. S. d. Art. 33 DSA dazu,
verhältnismäßige und wirksame Risikominderungsmaßnahmen zu ergrei‐
fen, die auf die gemäß Art. 34 ermittelten Risiken zugeschnitten sind. Da‐
bei müssen die Auswirkungen solcher Maßnahmen auf die Grundrechte
besonders berücksichtigt werden. Art. 35 Abs. 1 S. 2 lit. a–k DSA nennt ex‐
emplarisch Risikominderungsmaßnahmen, die von der Anpassung techni‐
scher Funktionen über AGB bis zu Moderationsmaßnahmen reichen. Die
Kennzeichnungsmaßnahme gegen Deepfakes in lit. k dient der Bekämp‐
fung visueller Desinformation.33 Abs. 2 enthält Berichtspflichten und in
Abs. 3 wird der EU-Kommission und den Koordinatoren für digitale Dien‐
ste die Befugnis übertragen, unter bestimmten Voraussetzungen gemeinsa‐
me Leitlinien für die Risikominderung für besondere Risiken herauszuge‐
ben. Zurecht werden diese Maßnahmen als zu vage kritisiert.34

Krisenreaktionsmechanismus

Gem. Art. 36 Abs. 1 DSA kann die EU-Kommission in einem Krisenfall
auf Empfehlung des europäischen Gremiums für digitale Dienste35 einen
Beschluss erlassen, durch den Anbieter sehr großer Online-Plattformen

32 Zur Funktionsweise von Algorithmen und Regulierungserfordernissen vgl. Kühling,
JZ 2021, 529 (531).

33 Eine Kennzeichnungspflicht für Deep Fakes ist auch im Art. 52 Abs. 3 KI-VO-E
geplant. Dieser richtet sich jedoch an Anbieter bestimmter KI-Systemen und ihrer
Nutzer. Art. 35 DSA adressiert hingegen nur "sehr große Online-Plattformen".

34 Flamme, MMR 2021, 770 (774).
35 Das europäische Gremium für digitale Dienste (Art. 61 DSA) setzt sich zusammen

aus den Koordinatoren für digitale Dienste; die Kommission hat den Vorsitz (Art. 62
DSA).
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(s.o.) aufgefordert werden, eine oder mehrere Maßnahmen nach Art. 36
Abs. 1 lit. a–c DSA zu ergreifen. Als Krise gilt nach Abs. 2 das Auftreten
außergewöhnlicher Umstände, die zu einer schwerwiegenden Bedrohung
der öffentlichen Sicherheit oder öffentlichen Gesundheit in der Union oder
in wesentlichen Teilen der Union führen. Zu den Maßnahmen gehören
nach Art. 36 Abs. 1 DSA die Bewertung, ob und wie der Betrieb und die
Nutzung des Dienstes erheblich zu einer schwerwiegenden Bedrohung bei‐
tragen oder beitragen werden (lit. a), das Ergreifen gezielter, wirksamer
und verhältnismäßiger Maßnahmen (lit. b) und die Berichterstattung an
die Kommission (lit. c).36 Auch für die Erfüllung dieser Pflichten können
analytische Instrumente wie die Netzwerkanalyse eingesetzt werden.

Zwischenfazit

Zusammenfassend ist festzustellen, dass durch die risikobezogenen Pflich‐
ten der Artt. 34 ff. DSA der Grundgedanke der Bekämpfung systemischer
Risiken fortentwickelt wird, indem diese explizit benannt und die Plattfor‐
marchitektur und AGB der Plattformen ausdrücklich in die Bewertung
miteinbezogen werden müssen. Angesichts koordinierter Desinformations‐
kampagnen, die auf die Ausnutzung der Plattformfunktionen angelegt sind,
ist dieses Vorgehen für eine effektive Desinformationsbekämpfung sinnvoll.

Im DSA selbst ist nicht vorgegeben, wie die erläuterten Pflichten tech‐
nisch umzusetzen sind. Im Folgenden soll daher die Netzwerkanalyse als
ein mögliches Instrument zur Erfüllung der risikobasierten Pflichten aus
Artt. 34 ff. DSA dargestellt werden. Derartige Instrumente können nicht
nur für die Plattformanbieter, sondern auch für zugelassene Forscher i. S. d.
Art. 40 Abs. 4 DSA nützlich sein, denen ein Datenzugang zur Erforschung
systemischer Risiken ermöglicht wird.37

4. Die Netzwerkanalyse

Durch die Analyse von Interaktionen auf großen Online-Plattformen kön‐
nen Muster identifiziert werden, die auf eine Desinformationskampagne
hindeuten können. Dabei kann, wie im Folgenden beschrieben, zwischen
der Analyse der über einzelne Akteure hinausgehenden Verbreitungswege
und der Betrachtung einzelner Akteure durch selbstdefinierte Netzwerk‐

36 Vgl. dazu Kuhlmann/Trute, GSZ 2022, 115 (122).
37 Vgl. Löber, ZD-Aktuell 2022, 014290.
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strukturen unterschieden werden, wobei unter Akteuren in diesem Kontext
neben Nutzern auch Gruppen und Kanäle verstanden werden.

4.1 Analyse der Verbreitungswege

Die Verbreitungswege von Nachrichten zwischen Akteuren werden im Fol‐
genden zunächst anhand von Metadaten, anschließend anhand des Nach‐
richtentextes diskutiert.

Metadatenbasiert

Durch Metadaten können Verbreitungswege durch sogenannte Nachrich‐
tenkaskaden, d. h. die direkte Darstellung der Nachrichtenverbreitung,
ermittelt werden. Eine Nachrichtenkaskade bezeichnet einen Baum oder
eine baumähnliche Struktur, welche die Verbreitung eines bestimmten
Nachrichtenartikels in einem Online-Netzwerk erfasst. Der Wurzelknoten
repräsentiert den Nutzer, der einen Nachrichtenartikel zuerst teilt. Die
anderen Knoten in der Kaskade repräsentieren Nutzer, die den Artikel nach
der Veröffentlichung durch ihre übergeordneten Knoten, mit denen sie
über Kanten verbunden sind, weiterverbreiten. Eine Nachrichtenkaskade
kann durch die Anzahl der Schritte (d. h. hop-based), welche die Nachricht
durchlaufen hat, oder durch die Zeitpunkte, zu denen sie veröffentlicht
wurde (d. h. time-based), dargestellt werden.38 Der Inhalt der Nachricht
wird dabei nicht betrachtet.

Telegramkanäle und -gruppen bestehen zum Teil aus weitergeleiteten
Nachrichten. Die Abbildung der Verbreitungsstruktur dieser Nachrichten
kann dabei helfen, die Quelle einer Desinformation zu identifizieren und
zu verstehen, wie sie durch das Netzwerk verbreitet wurde. Die Verbrei‐
tungswege einer Nachricht können dabei mit Kanälen oder Gruppen als
Knoten untersucht werden. Je nach Online-Plattform unterscheiden sich
die Metadaten, die über weitergeleitete Nachrichten vorhanden sind. In
Telegram ist von den weitergeleiteten Nachrichten nur der Ursprungska‐
nal/-gruppe oder der originäre Nutzer bekannt. Durch die Angabe des
Zeitpunkts der Veröffentlichung kann damit der Zeitverlauf der Weiter‐
leitungen ermittelt werden, genannt time-based Nachrichtenkaskade. Die
Zwischenkanäle/-gruppen, von denen die weitergeleitete Nachricht wiede‐
rum weitergeleitet wurde (hops), sind bei Telegram nicht bekannt. Verbin‐

38 Zhou/Zafarani, ACM Comput. Surv. 2020, 21 (22f.).
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dungen können daher immer nur zwischen einem Kanal/einer Gruppe und
einem Ursprungskanal/einer Ursprungsgruppe hergestellt werden. Dies
führt nicht zu den aus der Literatur bekannten Kaskaden39 mit mehreren
übergeordneten Knoten (siehe Abb.1a), sondern zu Kaskaden mit jeweils
zwei Knoten (siehe Abb. 1b) oder zu einer langen Kaskade mit allen Knoten
(unter der Annahme, dass die Gruppen/Kanäle nach dem Zeitpunkt der
Veröffentlichung sortiert werden können).

Anders verhält es sich z. B. bei Twitter. Hier ist immer nur die Kennung
des letzten Postings der Nachricht bekannt, so dass der Weg der Nachricht
zurückverfolgt werden kann. Dies würde bei Twitter zu einer hop-based
Nachrichtenkaskade führen (siehe Abb.1a).
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werden. Nach Zhou/Zafarani41 geben diese drei Kennzahlen Hinweise 
darauf, ob es sich bei der vorliegenden Nachricht um Desinformation 
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• Lifetime gibt die längste Kette an,  in dem sich die Nachricht verbreitet 

hat (Abb. 1a, 4).  
• Real-time heat (zum Zeitpunkt t) ist die Anzahl der Nutzer, die die 
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• Overall heat die Gesamtzahl der Nutzer, die die Nachricht 

weitergeleitet/gepostet haben.  
Ein weiteres Merkmal ist die Zeit, die Kaskaden von Desinformationen 
benötigen, um eine beliebige Tiefe und Größe zu erreichen. Die Tiefe gibt 
die maximale Anzahl an Schritten an, die die Nachricht innerhalb der 
Kaskade durchlaufen hat (Abb. 1a, Tiefe: 3). Die Größe wird durch die 
Gesamtzahl der Knoten bestimmt (Abb. 1a, Größe: 7). Die Zeit für das 
Erreichen einer beliebigen Größe und Tiefe ist laut Vosoughi u.a.42 bei 
Desinformationen kürzer als bei Kaskaden mit echten Nachrichten. Die 
Tiefe einer Nachrichtenkaskade ist bei Telegram nicht bekannt, da mit den 

 
40  Zhou/Zafarani, ACM Comput. Surv. 2020, 22. 
41  Zhou/Zafarani, ACM Comput. Surv. 2020, 22. 
42  Vosoughi u.a., science 2018, 1147. 
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Durch die Nachverfolgung der Verbreitungswege können time-based Merk‐
male wie „Lifetime“, „Real-time heat“ und „Overall heat“ ermittelt werden.
Nach Zhou/Zafarani41 geben diese drei Kennzahlen Hinweise darauf, ob es
sich bei der vorliegenden Nachricht um Desinformation handeln könnte:

• Lifetime gibt die längste Kette an, in dem sich die Nachricht verbreitet
hat (Abb. 1a, 4).

• Real-time heat (zum Zeitpunkt t) ist die Anzahl der Nutzer, die die
Nachricht jeweils zum Zeitpunkt t gepostet/weitergeleitet haben und

• Overall heat die Gesamtzahl der Nutzer, die die Nachricht weitergelei‐
tet/gepostet haben.

Ein weiteres Merkmal ist die Zeit, die Kaskaden von Desinformationen
benötigen, um eine beliebige Tiefe und Größe zu erreichen. Die Tiefe gibt

39 Zhou/Zafarani, ACM Comput. Surv. 2020, 21 (22).
40 Zhou/Zafarani, ACM Comput. Surv. 2020, 22.
41 Zhou/Zafarani, ACM Comput. Surv. 2020, 22.

Desinformationserkennung anhand von Netzwerkanalysen

355
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


die maximale Anzahl an Schritten an, die die Nachricht innerhalb der
Kaskade durchlaufen hat (Abb. 1a, Tiefe: 3). Die Größe wird durch die
Gesamtzahl der Knoten bestimmt (Abb. 1a, Größe: 7). Die Zeit für das
Erreichen einer beliebigen Größe und Tiefe ist laut Vosoughi u.a.42 bei
Desinformationen kürzer als bei Kaskaden mit echten Nachrichten. Die
Tiefe einer Nachrichtenkaskade ist bei Telegram nicht bekannt, da mit
den verfügbaren Informationen keine Verzweigungen identifiziert werden
können, aber die Tiefe ist der Lifetime sehr ähnlich, die stattdessen als
Merkmal verwendet werden könnte. Die Größe, also die Anzahl der Knoten
innerhalb der Nachrichtenkaskade (Overall heat), ist auch bei Telegramda‐
ten bekannt.

Für die Klassifizierung der Nachricht als Desinformation oder sonstige
Information wird bei der Untersuchung der Verbreitungswege stellvertre‐
tend die Kaskade zur Klassifikation herangezogen. Dazu können Metho‐
den des traditionellen maschinellen Lernens wie Support Vector Machine
(SVM)43, Entscheidungsbäume44 oder Naive Bayes45 verwendet werden.
Auch (tiefe) neuronale Netze werden z. B. für Twitterdaten vorgeschla‐
gen.46 Dabei wird die Struktur der Nachrichtenkaskade in neuronalen
Netzen nachgebildet, und es werden Werte für die Blattknoten ermittelt.
Dies ist bei Telegram aufgrund der bereits erwähnten mangelnden Nach‐
vollziehbarkeit der Verzweigungen nicht möglich. Auch Kontoeinstellungen
wie die Anonymisierung des Nutzers in Telegram in den Privatsphäre-Ein‐
stellungen, die eine Nachverfolgung von geposteten Nachrichten unmöglich
macht, erschweren diese Analyse. Aufgrund dieser Schwierigkeiten sollten

42 Vosoughi u.a. , science 2018, 1147.
43 Castillo u.a., Information credibility on twitter in: Sadagopan u.a. (Hrsg.), Proceed‐

ings of the 20th international conference on World wide web, 2011, 680; Kwon u.a.,
Prominent Features of Rumor Propaganda in Online Social Media, in: 2013 IEEE 13th

international conference on data mining 2013, 1108; Wu u.a., False rumors detection
on Sina Weibo by propagation structures, in: 2015 IEEE 31st international conference
on data engineering 2015, 653 (654).

44 Castillo u.a., Information credibility on twitter in: Sadagopan u.a. (Hrsg.), Proceed‐
ings of the 20th international conference on World wide web, 2011, 680; Kwon u.a.,
Prominent Features of Rumor Propaganda in Online Social Media, in: 2013 IEEE 13th

international conference on data mining 2013, 1108.
45 Castillo u.a., Information credibility on twitter in: Sadagopan u.a. (Hrsg.), Proceed‐

ings of the 20th international conference on World wide web, 2011, 680.
46 Zhou/Zafarani, ACM Comput. Surv. 2020, 22 (23).

Panahi, Hornung, Schäfer, Choi, Steinebach und Vogel

356
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


inhaltliche Analysen wie die „Semantic Similarity“47 neben der Metadaten-
Analyse in Betracht gezogen werden.

Semantische Analyse

Um die Verbreitungswege identischer und ähnlicher Inhalte zu analysieren,
reicht es nicht aus, nur die Weiterleitungsfunktion von Inhalten in Tele‐
gram zu betrachten, da hier nur der Ursprungskanal oder die Ursprungs‐
gruppe erkenntlich ist. Um gleiche Inhalte (Bilder, Videos und Texte) au‐
tomatisiert erkennen zu können existieren unterschiedliche Ansätze. Auf
der Textebene kann die semantische Ähnlichkeitsanalyse (engl. Semantic
Similarity) in Betracht gezogen werden. Semantic Similarity ist eine Aufga‐
be im Bereich der Verarbeitung natürlicher Sprache („Natural Language
Processing“, kurz NLP), bei der die Ähnlichkeit zwischen Texten oder
Dokumenten anhand einer definierten Metrik bewertet wird. Die aktuell
gängigste Methode besteht darin, ein maschinelles Lernmodell (z. B. einen
Transformer) zu verwenden, welches Sätze zunächst in eine Vektordarstel‐
lung überführt.48 In der Regel liegen dabei inhaltlich ähnliche Sätze im
Vektorraum näher beieinander. Dann wird eine Ähnlichkeitsmetrik (z. B.
Cosinus-Ähnlichkeit) verwendet, um zu berechnen, ob die Sätze sich in‐
haltlich ähnlich sind oder nicht. Es geht folglich darum, festzustellen, ob
zwei oder mehr Textstücke die gleiche Bedeutung haben oder nicht.

Mithilfe der Ähnlichkeitsanalyse lässt sich nicht nur analysieren, wie die‐
selben Inhalte innerhalb Telegrams weitergeleitet werden, sondern auch wie
identische oder ähnliche Inhalte generell plattformübergreifend verbreitet
werden, d. h. über die Grenze einer Online-Plattform hinweg (Interopera‐
bilität zwischen Online-Plattformen). Es können folglich unbekannte Ver‐
breitungswege zwischen Kanälen/Gruppen innerhalb und außerhalb Tele‐
grams identifiziert werden. Diese Kanäle/Gruppen teilen dieselben Inhalte,
sind jedoch laut ihrer Metadaten nicht untereinander vernetzt.

Nachdem die identischen oder ähnlichen Nachrichten identifiziert wur‐
den (durch Metadaten oder Semantic Similarity), können diese und die Ak‐
teure (Nutzer, Gruppe, Kanal) auf ihre Charakteristika (Medientyp, Thema
etc.) untersucht werden).

47 Chandrasekaran/Mago, ACM Comput. Surv. 2021, 1.
48 Chandrasekaran/Mago, ACM Comput. Surv. 2021, 1.
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4.2 Analyse einzelner Akteure

Einzelne Akteure (Nutzer, Gruppe, Kanal) können durch selbstdefinierte
Netzwerkstrukturen abgebildet und analysiert werden.49

Anders als bei den Nachrichtenkaskaden können diese Netzwerke unter‐
schiedliche (selbstdefinierte) Strukturen annehmen. Unterschieden wird
zwischen homogenen, heterogenen oder hierarchischen Netzwerken.50 Ho‐
mogene Netzwerke (Bsp. siehe Abb. 2) bestehen aus einer Art, heterogene
Netzwerke aus verschiedenen Arten an Knoten und Kanten. Hierarchische
Netzwerke bilden verschiedene Arten von Knoten und Kanten in Mengen-
Teilmengen-Beziehungen (d. h. Hierarchien) ab. In hierarchischen Netz‐
werken stellen beispielsweise die Kanten die Zugehörigkeit einer Nachricht
(Knoten) zu einem übergeordneten Ereignis (Knoten) dar.

Beispielsweise können Ansichten der Nutzer zu einem Thema innerhalb
eines Kanals/einer Gruppe durch homogene Netzwerke dargestellt werden.
Dieses Netzwerk wird als Stance Net bezeichnet und bildet auf den Knoten
die unterschiedlichen Ansichten der Nutzer zu einem Thema und auf den
Kanten die Beziehung dieser (Unterstützend (+) oder Gegensätzlich (-)) ab
(Abb. 2), wobei die Themen durch Methoden des NLP wie Topic Modeling
identifiziert werden können. Topic Modeling, auch bekannt als Textkate‐
gorisierung, ist eine Technik der Textanalyse, mit der vorherrschende The‐
men eines Textkorpus identifiziert werden können.51 Hierfür wird z. B. ein
Algorithmus verwendet, der die Nachrichten auf Basis ihrer semantischen
Ähnlichkeit zu Themen gruppiert, wobei jedes Thema mithilfe von Schlag‐
wörtern extrahiert bzw. beschrieben werden kann.52

Desinformationen provozieren oft kontroverse Ansichten, wobei vernei‐
nende und hinterfragende Haltungen einen Hinweis darauf geben können,
ob Nachrichten als falsch zu klassifizieren sind.53 Informationen für die
Bildung dieser Netzwerke können aus den Metadaten wie „gefällt mir“-An‐
gaben oder dem Nachrichtentext mittels NLP, z. B. durch die Stimmungs‐
analyse (eng. Sentiment Analysis) oder der Analyse des Standpunktes einer

49 Zhou/Zafarani, ACM Comput. Surv. 2020, 24 (25f ).
50 Zhou/Zafarani, ACM Comput. Surv. 2020, 24 (25f ).
51 Churchill/Singh, ACM Comput. Surv. 2022, 1 (2f ).
52 Grootendorst, arXiv preprint 2022, 1.
53 Shu u.a., Emerging research challenges and opportunities in computational social

network analysis and mining 2019, 7; Jin u.a., News Verification by Exploiting Con‐
flicting Social Viewpoints in Microblogs, in: Proceedings of the AAAI conference on
artificial intelligence 2016, 2972 (2973f ).
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Nachricht (eng. Stance Detection) ermittelt werden. Hierbei kann ein „Pro‐
fil“ mit den Eigenschaften des jeweiligen Nutzers erstellt oder aber es kön‐
nen Standpunkte repräsentativ für eine Gruppe von Nutzern (einer/einem
Telegram Gruppe/Kanal) gebildet werden. Werden Standpunkte auf Basis
von Nutzerprofilen erstellt, kann auch hier die bereits erwähnte Anonymi‐
sierungsfunktion von Telegram den Autor einer Nachricht unkenntlich ma‐
chen. Weiter zu beachten ist, dass hierfür in Telegram nur Daten aus Grup‐
pen verwendet werden können und nicht aus Kanälen, da in diesen nur die
Administratoren Nachrichten veröffentlichen können. In Telegram existie‐
ren keine Folgebeziehungen zwischen Nutzern („Follower”), wie dies bei
Twitter der Fall ist. Analysen auf Basis von „Freundschaften” und den da‐
raus resultierenden Einflüssen aufeinander sind daher, zumindest auf Nut‐
zerebene, nicht möglich (z. B.: Spreader Net, nach Zhou/Zafrani54).

Hierarchische Netzwerke bilden verschiedene Arten von Knoten und 
Kanten in Mengen-Teilmengen-Beziehungen (d. h. Hierarchien) ab. In 
hierarchischen Netzwerken stellen beispielsweise die Kanten die 
Zugehörigkeit einer Nachricht (Knoten) zu einem übergeordneten Ereignis 
(Knoten) dar.  

Beispielsweise können Ansichten der Nutzer zu einem Thema innerhalb 
eines Kanals/einer Gruppe durch homogene Netzwerke dargestellt werden. 
Dieses Netzwerk wird als Stance Net bezeichnet und bildet auf den Knoten 
die unterschiedlichen Ansichten der Nutzer zu einem Thema und auf den 
Kanten die Beziehung dieser (Unterstützend (+) oder Gegensätzlich (-)) ab 
(Abb. 2), wobei die Themen durch Methoden des NLP wie Topic Modeling 
identifiziert werden können. Topic Modeling, auch bekannt als 
Textkategorisierung, ist eine Technik der Textanalyse, mit der 
vorherrschende Themen eines Textkorpus identifiziert werden können.51 
Hierfür wird z. B. ein Algorithmus verwendet, der die Nachrichten auf 
Basis ihrer semantischen Ähnlichkeit zu Themen gruppiert, wobei jedes 
Thema mithilfe von Schlagwörtern extrahiert bzw. beschrieben werden 
kann.52 

 

 
 
Abb. 2: Stance Net (Homogenes Netzwerk), eigene Darstellung nach 
Zhou/Zafarani53 und Jin u.a.54  

 

 
51  Churchill/Singh, ACM Comput. Surv. 2022, 1 (2f). 
52  Grootendorst, arXiv preprint 2022, 1. 
53  Zhou/Zafarani, ACM Comput. Surv. 2020, 25. 
54  Jin u.a., News Verification by Exploiting Conflicting Social Viewpoints in 

Microblogs, in: Proceedings of the AAAI conference on artificial intelligence 
2016, 2972 (2973f). 

Stance Net (Homogenes Netzwerk), eigene Darstellung nach Zhou/
Zafarani55 und Jin u.a.56

Mithilfe der Netzwerkanalyse können zwar keine Desinformationen als sol‐
che identifiziert werden. Allerdings können verdächtige Themen erkannt
werden, die sich sehr schnell über die Kanäle/Gruppen hinweg oder auch
plattformübergreifend verbreiten. Auf diese Weise ist es möglich die Rele‐
vanz eines Themas und entsprechende Kanäle/Gruppen mit einem hohen

Abb. 2:

54 Zhou/Zafrani, ACM SIGKDD explorations newsletter 2019, 48 (49f ).
55 Zhou/Zafarani, ACM Comput. Surv. 2020, 25.
56 Jin u.a., News Verification by Exploiting Conflicting Social Viewpoints in Microblogs,

in: Proceedings of the AAAI conference on artificial intelligence 2016, 2972 (2973f ).
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Einfluss zu erkennen, um zeitig darauf reagieren zu können (z. B. durch
eine entsprechende Kennzeichnung durch Fact-Checking-Organisationen).

5. Diskussion

Die neuen risikobezogenen Pflichten aus Artt. 34 ff. DSA sind ein im
Ausgangspunkt begrüßenswerter Versuch des europäischen Gesetzgebers,
netzbasierte Desinformation, die oftmals keinen Straftatbestand erfüllt, re‐
gulatorisch einzuhegen. Allerdings zieht diese Regulierung auch rechtliche
Bedenken nach sich. Allgemein ist problematisch, dass keinerlei Qualitäts‐
vorgaben zur technischen Umsetzung gemacht werden. Zu befürchten ist,
dass von den Plattformen Verfahren eingesetzt werden, die ein verzerrtes
Bild wiedergeben. Hinzu kommen spezifische rechtliche und technische
Herausforderungen konkreter Analyseinstrumente, die die Anbieter einset‐
zen könnten. Diese werden im Folgenden für das Beispiel der Netzwerk‐
analyse näher betrachtet werden.

5.1 Rechtliche Probleme

Aus rechtlicher Perspektive wird grundsätzlich kritisiert, dass die Vorschrif‐
ten der Artt. 34 ff. DSA insgesamt sehr vage formuliert sind.57 Dies führ zu
einigen Folgeproblemen.

Überwachungspflichten der Anbieter

Zu befürchten ist zunächst, dass durch die neuen risikobezogenen Pflichten
aus Artt. 34 ff. DSA de facto eine Überwachungspflicht für sehr große
Online-Plattformen begründet wird. In Art. 8 DSA wird zwar statuiert, dass
die Verordnung Vermittlungsdiensten gerade keine allgemeine Verpflich‐
tung zur Überwachung auferlegt. ErwG 30 spezifiziert, dass eine solche
Pflicht weder de jure noch de facto bestehen soll, wobei Ausnahmen gem.
ErwG 30 lediglich für bestimmte Fälle gestattet sind. Zur Erfüllung der
Risikobewertung nach Art. 34 DSA ist es jedoch faktisch erforderlich, dass
die Dienste jegliche Inhalte auf ihre potenzielles Risikorelevanz prüfen
und feststellen, ob die Schwelle zum „systemischen Risiko“ überschritten

57 Buri/Van Hoboken, The Digital Services Act (DSA) proposal: a critical overview,
2021, S.33.
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wurde. Wird die Pflicht nach ErwG 30 so ausgelegt, dass keine allgemeine
Überwachungspflicht besteht, bleibt zweifelhaft, ob die Risikobewertung
effektiv zur Pflichterfüllung erfolgen kann.

Eine ähnliche Widersprüchlichkeit ist hinsichtlich der Haftungsprivile‐
gierung der Hosting-Dienste aus Art. 6 Abs. 1 DSA zu befürchten. Danach
haften Anbieter von Hosting-Diensten nicht, sofern sie keine tatsächliche
Kenntnis von rechtswidrigen Inhalten oder diese begründenden Umstän‐
den haben oder zügig tätig werden, um diese Inhalte zu sperren oder zu
entfernen. Diese grundsätzlich geltende Privilegierung droht aber dadurch
ausgehöhlt zu werden, dass sehr großen Online-Plattformen bei Verletzung
der Risikobewertungspflichten, die eine aktive Ermittlung erfordern, Sank‐
tionen nach Artt. 74 und 76 DSA drohen. Sollte die sog. „gute Samariter
Privilegierung” aus Art. 7 DSA58 so ausgelegt werden, dass Dienste bei
freiwilligen Risikobewertungsmaßnahmen nicht sanktioniert werden, droht
die Risikobewertungspflicht wiederum an Effektivität einzubüßen.59

Fehlende datenschutzrechtliche Verarbeitungsgrundlage

Zudem zeichnen sich durch die risikobezogenen Pflichten aus Artt. 34 ff.
DSA datenschutzrechtliche Konfliktlagen ab. Problematisch ist in diesem
Zusammenhang, dass die Ermittlung und Bewertung systemischer Risiken
eine breite Datengrundlage erfordert, wobei aus funktionaler Sicht auch
zahlreiche personenbezogene Daten i. S. d. Art. 4 Nr. 1 DSGVO verarbei‐
tet werden müssten. Grundsätzlich lässt der DSA gem. Art. 2 Abs. 4 lit. g
DSA Unionsvorschriften zum Schutz personenbezogener Daten, z. B. die
DSGVO, unberührt. Daher ist etwa neben der Risikobewertung nach Artt.
34 ff. DSA bei der Einführung risikorelevanter neuen Funktionen ggf. auch
eine Datenschutz-Folgenabschätzung nach Art. 35 DSGVO durchzuführen.

Besonders zweifelhaft ist, ob die Artt. 34 ff. DSA geeignete Rechtsgrund‐
lagen i. S. d. Art. 6 Abs. 1 lit. c, Abs. 3 lit. a DSGVO darstellen, um die
Analyse personenbezogener Daten im Rahmen des Risikomanagements
zu legitimieren. Dafür müsste die Datenverarbeitung durch die gesetzliche

58 Dieser stellt klar, dass die Haftungsprivilegierung auch bei freiwilligen Untersuchun‐
gen der Dienste-Anbieter unter bestimmten Voraussetzungen gilt. So wird Vermitt‐
lungsdiensten einen Anreiz zum Ergreifen solcher Maßnahmen gesetzt.

59 So auch: Holznagel, CR 2021, 123 (132); Weitere grundrechtliche und medienrechtli‐
che Probleme thematisieren Berberich/Seip, GRUR-Prax 2021, 4 (6).
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Rechtsgrundlage festgelegt werden und zur Erfüllung einer rechtlichen Ver‐
pflichtung erforderlich sein.60

Bereits aus Art. 8 Abs. 2, Art. 52 Abs. 1 GRCh ergibt sich, dass Rechts‐
grundlagen klar und präzise ausgestaltet und ihre Anwendung vorherseh‐
bar sein müssen. Deklaratorisch stellt Art. 6 Abs. 3 S. 2 und 4 DSGVO klar,
dass die Rechtsgrundlage die Zwecke der dazu erforderlichen Verarbeitung
festlegen muss.61 Die rechtliche Verpflichtung muss sich unmittelbar auf
die Datenverarbeitung beziehen, und der Zweck muss spezifisch bestimmt
sein. Allein der Umstand, dass ein Verantwortlicher, um eine rechtliche Ver‐
pflichtung erfüllen zu können, auch personenbezogene Daten verarbeiten
muss, reicht nicht aus.62 In den Vorschriften der Artt. 34 ff. DSA wird indes
an keiner Stelle ausdrücklich erwähnt, dass personenbezogene Daten ver‐
arbeitet werden dürfen. Somit muss den Artt. 34 ff. DSA eine Konturlosig‐
keit attestiert werden, die verschiedenste Datenverarbeitungen möglich er‐
scheinen lässt (z. B. den Abgleich personenbezogener Daten verschiedener
Nutzer, die dauerhafte Speicherung, ggf. sogar das Anlegen umfassender
Nutzerprofile). Dies ist mit grundrechtlichen Bestimmtheitsanforderungen
nicht vereinbar.

Weiterhin besteht zwar das nach Art. 6 Abs. 3 S. 4 DSGVO geforderte im
öffentlichen Interesse liegende Ziel, indem Artt. 34 ff. DSA die Schaffung
eines sicheren und vertrauenswürdigen Online-Umfelds bezwecken (vgl.
ErwG 75 DSA). Dieses legitime Ziel ist fraglos gewichtig, jedoch kann es
unter Verhältnismäßigkeitsgesichtspunkten nicht sämtliche, heute ggf. noch
gar nicht absehbare für Artt. 34 ff. DSA sinnvolle Datenverarbeitungen
legitimieren.

Dies wird besonders deutlich, wenn es um sensible, also besondere Ka‐
tegorien personenbezogener Daten geht, deren Verarbeitung Art. 9 Abs. 1
DSGVO grundsätzlich untersagt. Von den Ausnahmen in Art. 9 Abs. 2
DSGVO kommt lit. g in Betracht, da die Bekämpfung von Desinformati‐
on zu den „Gründen eines erheblichen öffentlichen Interesses“ zählt. Die
Norm verlangt jedoch, dass die entsprechende Rechtsgrundlage „angemes‐
sene und spezifische Maßnahmen zur Wahrung der Grundrechte und In‐
teressen der betroffenen Personen“ regelt. Diese enthält der DSA nicht.

60 Roßnagel, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 6 DS-GVO, Rn. 52.
61 Frenzel in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 6 DS-GVO, Rn. 45; Heberlein

in: Ehmann/Selmayr (Hrsg.), DS-GVO, Art. 6 DS-GVO, Rn. 15 m.w.N.
62 Albers/Veit in: Wolff/Brink (Hrsg.), BeckOK Datenschutzrecht, Art. 6 DS-GVO,

Rn. 48; Roßnagel, in: Simitis u.a. (Hrsg.), Datenschutzrecht, Art. 6 DS-GVO, Rn. 29;
a.A. Frenzel in: Paal/Pauly (Hrsg.), DS-GVO/BDSG, Art. 6 DS-GVO, Rn. 41.
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Besonderheiten der Netzwerkanalyse

Auch die Anwendung der Netzwerkanalyse birgt Gefahren für den Schutz
personenbezogener Daten, da diese Personen zugeordnet werden, um zu
Diagrammen verarbeitet zu werden. Dies ist unter anderem deswegen pro‐
blematisch, da bei der Analyse der Nachrichteninhalte regelmäßig Daten
verarbeitet werden, die in den Katalog des Art. 9 Abs. 1 DSGVO fallen.
Beschränkt sich die Analyse allerdings auf Metadaten, bei denen dies nicht
der Fall ist, ist es möglich, andere Rechtsgrundlagen heranzuziehen, insbe‐
sondere berechtigte Interessen der Anbieter, wenn diese gegenüber Grund‐
rechten und Grundfreiheiten der betroffenen Personen überwiegen (Art. 6
Abs. 1 UAbs. 1 DSGVO lit. f ).

Greift Art. 9 Abs. 1 DSGVO, kommt von den Ausnahmen des Art. 9
Abs. 2 DSGVO zwar nicht lit. g (s.o.), ggf. aber lit. e in Betracht, wenn die
Daten offensichtlich durch die betroffene Person veröffentlicht wurden.63

Indes wird gerade beim Anwendungsbeispiel Telegram deutlich, dass die
Einstufung als „veröffentlicht” von den jeweils genutzten Kommunikations‐
funktionen (Kanal, Gruppe) als auch anderen Faktoren, wie der Grup‐
pengröße, abhängt und im Einzelfall beurteilt werden muss.64 Ohnehin
veröffentlichen Nutzer auf den Plattformen vielfach auch Daten Dritter,
die diese dann nicht selbst öffentlich gemacht haben; insgesamt bleibt
die Verarbeitung öffentlicher Massendaten damit ein teilweise ungelöstes
Problem,65 für das Rechtsgrundlagen geschaffen werden sollten. Losgelöst
von der grundsätzlichen Frage der Verarbeitungsbefugnis müssen bei An‐
wendung der Netzwerkanalyse Anonymisierung, Pseudonymisierung oder
andere Maßnahmen des Datenschutzes durch Technikgestaltung (Art. 25
DSGVO) vorgenommen werden.66 Zu bedenken ist allerdings, dass eine
Anonymisierung oder Pseudonymisierung bei Inhaltsdaten nur schwer zu
erreichen ist, da z. B. Texte durch eine einfache Web-Suche Personen zu‐
geordnet und prominente Personen anhand ihres Schreibstils identifiziert
werden können.

63 Schutzlos gestellt ist die betroffene Person durch eine Veröffentlichung jedoch nicht.
Vorausgesetzt ist immerhin das Vorliegen ein Erlaubnistatbestands nach Art. 6 Abs. 1
UAbs. 1 DSGVO, vgl. Petri, in: Simitis/Hornung/Spiecker gen. Döhmann, DSGVO,
Art. 9, Rn 57; Hornung/Gilga, CR 2020, 367 (374).

64 Petri, in: Simitis/Hornung/Spiecker gen. Döhmann, DSGVO, Art. 9, Rn 58.
65 Näher Hornung/Gilga, CR 2020, 367ff.
66 Weitere grundrechtliche und medienrechtliche Probleme thematisieren Berbe‐

rich/Seip, GRUR-Prax 2021, 4 (6).

Desinformationserkennung anhand von Netzwerkanalysen

363
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


5.2 Technische Herausforderungen

Für die Erkennung von Desinformation müssen die Faktizität (enthält
die Nachricht eine nicht faktengemäße Aussage?) und die Absicht (zielt
sie darauf ab, Menschen in die Irre zu führen oder Menschen zu scha‐
den?) analysiert werden.67 Faktizität kann über sogenanntes Fact-Checking
untersucht werden. Dieses ist jedoch von der Domäne abhängig und in
Echtzeit momentan aufgrund der Schnelligkeit der Verbreitung von Nach‐
richten nicht anwendbar. Auch die Irreführungs- oder Schädigungsabsicht
ist kaum zu ermitteln und nachzuweisen. Der gute Glaube des Verbreiters
würde eine solche Absicht an sich entfallen lassen, ist aber ebenso schwer
zu ermitteln. Ein Ansatz besteht darin, die Irreführungs- oder Schädigungs‐
absicht durch das Verhalten der Nutzer zu ermitteln, z. B. durch das Weiter‐
leiten oder Veröffentlichen von Nachrichten.68 Shu u.a.69 klassifizieren z. B.
auf der Basis von Weiterleitungen Nutzer, die wiederholt Desinformationen
weiterleiten, als eher geneigt Desinformation zu glauben. Dieses beobacht‐
bare Verhalten in sozialen Medien spiegelt jedoch nicht zwangsläufig den
Glauben oder die Absicht des Nutzers wider.70 Sowohl für die Analyse
der Faktizität als auch der Absicht und damit für die Erkennung von Des‐
information ist ein tieferes Verständnis des Inhalts, der zugrundeliegenden
Logik und des menschlichen Verhaltens erforderlich.

In der Literatur lassen sich Methoden zur Desinformationserkennung in
wissensbasierte (Überprüfung, ob Wissen im Nachrichtentext mit Fakten
übereinstimmt), stilbasierte (wie sind Nachrichten geschrieben, Bsp. Analy‐
se der Emotionen/Intentionen), propagationsbasierte (Untersuchung der
Verbreitungswege) und quellbasierte Ansätze (Untersuchung der Nachrich‐
tenquelle, Bsp. Nutzer) unterscheiden.71 Mittels der Netzwerkanalyse wur‐
den hier vor allem propagationsbasierte (die Verbreitungswege von Wei‐
terleitungen) und quellbasierte Ansätze (Analyse der Akteure) dargestellt.
Die Netzwerkanalyse bietet die Möglichkeit, Akteure und ihre Verbindun‐
gen untereinander zu beschreiben, stellt aber keine alleinige Methode zur
automatisierten Desinformationserkennung dar. Durch eine Analyse der
Verbreitungswege können Akteure mit meinungsbildendem Einfluss, d. h.

67 Zhou/Zafarani, ACM Comput. Surv. 2020, 3 (4f.); Baptista/Gradim, Encyclopedia
2022, 640; Lazer u.a., Science 2018, 1094.

68 Pennycook u.a., Nature 2021, 590.
69 Shu u.a., IEEE MIPR 2018, 3.
70 Ellison u.a., Journal of Computer-Mediated Communication 2020, 402 (403f.).
71 Zhou/Zafarani, ACM Comput. Surv. 2020, 7 (8f.).
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Ursprünge von vielen Weiterleitungen, identifiziert werden. Wurde eine
Vorauswahl an Akteuren vorgenommen, kann deren Inhalten näher unter‐
sucht werden, z. B. durch wissensbasierte und stilbasierte Methoden oder
selbstdefinierten Netzwerkstrukturen.

6. Fazit und Ausblick

Die rechtliche Analyse der risikobezogenen Pflichten des DSA zeigt, dass
diese grundsätzlich zu einem sicheren und vertrauenswürdigen Online-
Umfeld beitragen können. Durch die jährlich zu erfüllenden Pflichten
können systemische Risiken langfristig evaluiert werden, was sukzessiv er‐
möglicht, die bestehende Regulierung – auch hinsichtlich einer effektiveren
Desinformationsbekämpfung – adäquat anzupassen.

Zugleich offenbart der DSA eine Fülle offener Rechtsfragen. Beim
Anwendungsbereich (Online-Plattform vs.„sehr große Online-Plattform“)
zeigt das Beispiel Telegram, dass die Berechnungsmaßstäbe für Hybrid-Me‐
dien weiterer Konkretisierung bedürfen. Der DSA enthält überdies etliche
unbestimmte Gesetzesformulierungen und verursacht neue medien- und
datenschutzrechtliche Probleme.

Als ein Instrument der Risikoabschätzung ermöglicht die Netzwerkana‐
lyse, Kanäle/Gruppen und ihre Verbindungen untereinander zu bestimmen
und zu beschreiben. Angesichts der großen Datenmengen kann eine Vor‐
auswahl relevanter Akteure für eine weitergehende Analyse hilfreich sein.

Hierdurch können z. B. die folgenden Fragen untersucht werden:

• Von welchem Kanal/welcher Gruppe werden besonders viele Nachrich‐
ten verbreitet?

• Welche Art von Nachrichten (Medientyp,72 Thema etc.) wird viral ver‐
breitet?

• Liegt der Ursprung der Nachrichten in Telegram oder bei anderen Platt‐
formen?

• Existieren erste Merkmale, die auf Desinformation hindeuten (Eigen‐
schaften der Nachrichtenkaskade)?

• Welche Standpunkte werden zu bestimmten Themen in den Kanä‐
len/Gruppen vertreten?

72 Dies kann z. B. ein Bild, Video oder auch eine Nachricht mit oder ohne URL sein.
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• Welche Nutzer sind besonders aktiv und welche Inhalte verbreiten sie?
• Welche Nutzer sind wie häufig in mehreren Kanälen/Gruppen aktiv?

Antworten auf diese Fragen können ein wichtiger Bestandteil einer Analyse
der einzelnen in Art. 34 Abs. 1 S. 3 DSA genannten systemischen Risiken
sehr großer Online-Plattformen sein, indem sie beispielsweise als solche
erkennen lassen, wie sich bestimmte rechtswidrige Inhalte verbreiten (S. 3
lit. a) oder die Grundlage für weitergehende, vertiefte Risikobewertungs‐
maßnahmen bilden.

Bei der Risikobewertung nach Art. 34 DSA muss auch auf die Verbrei‐
tung von Desinformation eingegangen werden. Hierbei kann die Netzwerk‐
analyse als erste Übersicht dienen und Akteure mit großer Reichweite
(Einfluss) identifizieren. Zu diesen einflussreichen Akteuren können dann
nähere Untersuchungen auf Desinformation (z. B. durch NLP, Fact-Che‐
cking) durchgeführt werden. Die Netzwerkanalyse kann damit als erstes,
aber nicht abschließendes Instrument zur Erkennung und Bekämpfung
von Desinformation verwendet werden.73

Angesichts der Bedeutung, die der europäische Gesetzgeber dem Risi‐
komanagement im DSA beimisst, bleibt abschließend allerdings auf das
erläuterte regulatorische Defizit hinzuweisen. Datenschutzrechtlich steht
die Verarbeitung personenbezogener Daten zur Risikobewertung und Risi‐
kominderung auf tönernen Füßen, da der DSA keine Befugnis enthält, die
Umfang und Grenzen der zulässigen Verarbeitung erkennen lässt. Diese
sowohl für die Anbieter als auch für die betroffenen Nutzer schwer erträgli‐
che Situation sollte der Gesetzgeber beheben.
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Die Vision eines Personal Information Management-System
(PIMS) durch automatisierte Datenschutzselbstauskunft

Sebastian Wilhelm, Dietmar Jakob, Armin Gerl und Sascha Schiegg

Zusammenfassung
Mit dem Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) und
der Novelierung des Bundesdatenschutzgesetzes (BDSG) wurden Regelun‐
gen zum Schutz personenbezogener Daten (pbD) verstärkt und in einem
europäischen Framework implementiert. Dies beinhaltet ein gestärktes
Recht auf Auskunft über pbD, das jeder betroffenen Person mindestens
einmal jährlich die Möglichkeit gibt, eine Datenschutzselbstauskunft (DSA)
bei der datenverarbeitenden Stelle anzufordern (vgl. Art. 12-15 DSGVO).
Die Umsetzung dieser Rechte stellt jedoch Herausforderungen für beide
Seiten, Betroffene und Datenverarbeitende, dar.

Um diese Herausforderungen zu überwinden, wird in diesem Artikel ein
zweiteiliges Framework eines Personal Information Management Systems
(PIMS) vorgestellt. Dieses System soll sowohl Betroffenen als auch Daten‐
verarbeitenden dabei helfen, DSA-Auskünfte anzufordern bzw. zu bearbei‐
ten. Ein sogenanntes Monitoring Tool for Personal Data (MoP) unterstützt
Betroffene dabei, DSA-Anfragen automatisiert zu stellen und die Datenko‐
pien zu interpretieren. Ein Komplementärsystem namens Tool for automa‐
ted Data Self-Disclosure Request Processing (TaP) hilft den Datenhaltenden,
DSA-Anfragen voll-/teilautomatisch zu beantworten.

Zusammenfassend zielt das Framework auf die Wahrung der informatio‐
nellen Selbstbestimmung der Bürger:innen durch eine erleichterte Anforde‐
rung einer DSA sowie eine ökonomischere Bearbeitung solcher Ersuchen
seitens der Datenhaltenden ab.

1 Motivation und Problemstellung

Mit dem Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) und
der Novelierung des Bundesdatenschutzgesetzes (BDSG) wurden die Rege‐
lungen zum Schutz von personenbezogenen Daten (pbD) gestärkt, indem
insbesondere die Betroffenenrechte weiter präzisiert wurden. Dies betrifft
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unter anderem spezifizierte Regelungen zur Informations- und Transpa‐
renzpflicht (Art. 12-15 DSGVO) sowie Regelungen zur Berichtigung und
Löschung, Einschränkung der Verarbeitung, Mitteilungspflicht und Daten‐
übertragbarkeit (Art. 16-20 DSGVO). Bei der Wahrnehmung der Betroffe‐
nenrechte nach den Art. 16-20 DSGVO bzw. §§ 32-37 BDSG ergeben sich
jedoch Herausforderungen für die Bürger:innen (van Ooijen und Vrabec
2018; Petrlic 2019). Im Fokus dieses Aufsatzes steht insbesondere das Recht
auf Auskunft nach Art. 15 DSGVO bzw. § 34 BDSG. Nach diesen Bestim‐
mungen haben Betroffene das Recht, eine Bestätigung darüber zu erhalten,
ob pbD verarbeitet werden. Wenn dies der Fall ist, haben Betroffene ein
Recht auf Auskunft über diese pbD und ergänzende Informationen darüber,
mit der sog. Datenschutz-Selbstauskunft (DSA). Für die betroffene Person
stellen sich hier u. a. folgende Fragen: Wie und in welcher Form muss eine
DSA angefordert werden, welche Inhalte muss diese enthalten, wie oft kann
eine DSA angefordert werden und in welcher Form hat das datenverarbei‐
tende Unternehmen bzw. die datenverarbeitende Organisation (im Folgen‐
den als Datenhaltende (DH) bezeichnet) die Datenkopien bereitzustellen.

Im Gegensatz dazu ergeben sich für die DH Fragen nach der eindeuti‐
gen Identität der anfragenden Person (Petrlic 2019), in welcher Form und
Frist die Auskunft zu erteilen ist, ob die Anfrage begründet ist, welche
Rechte Dritter beachtet werden müssen und welche Rechtsfolgen eine Un‐
terlassung oder unvollständige Auskunft nach sich ziehen (DSK - Daten‐
schutzkonferenz 2017). Die wesentlichen Probleme bei der Erstellung von
DSA-Anfragen, sowohl bei den Betroffenen als auch bei den DH, kann in
nachfolgende drei Problemklassen zusammengefasst werden:

• Problemklasse A: Hemmnisse bei der Erstellung von DSA-Anfragen
Bürger:innen müssen sich zunächst einmal daran erinnern, bei welchen
DH potenziell Daten zur eigenen Person vorhanden sein könnten. Durch
eine zunehmend datengetriebene Lebenswelt wird dies für die Bürger:in‐
nen jedoch zunehmend unüberschaubarer. Wurden die relevanten DH
identifizieren, müssen die Bürger:innen die DSA-Anfrage formulieren
und den DH mitteilen (schriftlich oder mündlich). Dabei müssen sich
Bürger:innen entscheiden, ob sie konkret von Ihrem Recht gem. Art. 15
oder gem. Art. 20 DSGVO Gebrauch machen möchten (Heinemann und
Straub 2019). Wenngleich es dazu zwar zahlreiche Formulierungshilfen
gibt, stellt dies für die Bürger:innen eine deutliche Hemmschwelle dar,
da sich zusätzlicher Aufwand in Form mit der aktiven Beschäftigung mit

Sebastian Wilhelm, Dietmar Jakob, Armin Gerl und Sascha Schiegg

374
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


den persönlichen Rechten, der Erstellung der Anfrage und dem Stellen
der Anfrage manifestiert (Buchmann und Eichhorn 2019).

• Problemklasse B: Komplexer Prozess zur Bearbeitung einer DSA-Anfrage
bei den DH
Die Bearbeitung von DSA-Anfragen ist für DH ein komplexer Sachver‐
halt, da die pbD i. d. R. dezentral in verteilten (IT-)Systemen gespeichert
werden, wodurch eine isolierte Bereitstellung einzelner Datensätze nicht
ohne weiteres möglich ist (Geminn 2020). Hierbei müssen die in Infor‐
mationssystemen abgelegten Daten einer Person eindeutig zugeordnet
und dabei auch Verbindungen zu weiteren Personen des Datums beach‐
tet werden. Abhängig von der Natur des digitalen Mediums birgt dies
unterschiedliche Herausforderungen. So kann zum Beispiel auf einem
digitalen Bild eine Personengruppe abgebildet sein, welche mehreren
Personen zugeordnet werden kann bzw. auch hierbei Abgrenzungen ge‐
schaffen werden müssen. Bei Daten eines sozialen Netzwerks sind die
Daten, welche eine Relation zwischen zwei Personen bilden inhärent
mehreren Personen zuzuordnen. Eine Anschrift oder Adresse kann ggf.
mehreren Personen zugeordnet sein. Man muss hier weiterhin unter‐
scheiden zwischen strukturiert abgelegten Daten (z. B. in einer Daten‐
bank) und unstrukturiert abgelegten Daten (z. B. verteilt in einem oder
mehreren Text-Dokumenten in mehreren Ordnern auf mehreren PCs
und Servern abgelegt), wodurch sich eine umfangreiche Komplexität
ergeben kann.
Zu berücksichtigen sind zudem Daten, die zwar strukturiert, aber nicht
digital vorliegen. Diese Daten sind im Vergleich zu digitalen strukturier‐
ten Daten in Informationssystemen oder Datenbanken mit einem, um
einen erheblichen Faktor größeren Aufwand zu sichten, zu erheben
und an den Anfragenden zu melden. Aus Sicht der Autoren stellt dies
insbesondere kleine und mittelständische Unternehmen, die häufig keine
dedizierten Ressourcen hierfür aufbringen können, vor eine erhebliche
Herausforderung.
Eine weitere Herausforderung im Rahmen der Bearbeitung von DSA-
Anfragen ergibt sich in der Identitätsprüfung der anfragenden Person
(Petrlic 2019; Buchmann und Eichhorn 2019), sowie in der sicheren
Übermittlung der Datenkopie.

• Problemklasse C: Schwierigkeiten bei der Interpretation der Datenkopien
Bürger:innen die eine Datenkopie von einem DH erhalten haben, müs‐
sen diese Informationen zu interpretieren wissen. Eine erste Hürde, um
die Datenkopie zu interpretieren, ist das Öffnen der Datei, wobei das
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Dateiformat eine essenzielle Rolle darstellt. Der Gesetzgeber sieht zwar
vor, dass die Datenkopie in einem „gängigen elektronischen Format“
(Art. 15 Abs. 3, S. 3 DSGVO) zur Verfügung gestellt werden muss, dies
wird jedoch nicht näher spezifiziert. DH können also Daten in einem
(branchenüblichen) Format bereitstellen (z. B. .sql, .indd). Nicht jede
betroffene Person verfügt jedoch über Mittel, um diese Dateien öffnen
zu können, wodurch erhebliche Probleme verursacht werden. Die Frage‐
stellung sollte hierbei ebenfalls beachten, dass die übermittelten Daten
sowohl vom Menschen als auch von der Maschine verarbeitbar sind.
Hiermit möchten wir darauf hinweisen, dass auch eine Bilddatei (.jpeg)
als gängiges elektronisches Format gelten kann, jedoch ein Screenshot
(im .jpeg-Format) von Datenbankeinträgen sicherlich nicht ein angemes‐
senes Format zur Übertragung dieser Daten ist, auch wenn sie vom
Menschen leicht zu öffnen, lesen und interpretieren sind. Ein besseres
Format zur Übertragung wäre in Form einer, durch frei zugängliche
Software, zu verarbeitendes Tabellendokument.
Eine zweite Hürde für die Bürger:innen bei der Interpretation der Da‐
tenkopien stellt die Bewertung der Daten selbst dar. Die Bürger:innen
müssen einschätzen, inwieweit beispielsweise die Zwecke der ursprüngli‐
chen Datenerhebung noch vorliegen, oder ob ggf. eine Löschung oder
Berichtigung der Daten sinnvoll ist (Heinemann und Straub 2019). Nur
dadurch können die Bürger:innen informierte Entscheidungen treffen,
wie sie mit den Ergebnissen der Abfrage weiter umgehen möchten,
um gegebenenfalls von weiteren ihrer persönlichen Datenschutzrechte
Gebrauch zu nehmen.
Weiterhin ist zu beachten, dass durch die uneinheitliche Art der Da‐
tenkopien, auch ein Vergleich verschiedener DH untereinander für die
Bürger:innen schwierig ist. So kann durch die unterschiedliche Bezeich‐
nung der Datenfelder und Datenkategorien, da sie z. B. aus unterschied‐
lichen Informationssystemen stammen, ein Abgleich dieser nicht oder
nur erschwert erfolgen. Würden die Datenfelder und Datenkategorien
eine einheitliche Semantik besitzen, so könnten diese leichter verglichen
werden und möglicherweise Datenflüsse zwischen verschiedenen DH
nachvollziehbar gemacht werden.

Um diesen Problemklassen zu begegnen, stellen wir in diesem Aufsatz
ein Konzept für ein PIMS-Framework mit zwei Hauptkomponenten vor.
Mithilfe des Frameworks kann auf Betroffenenseite das Recht auf Auskunft
durch Automatisierung vereinfacht werden, indem Bürger:innen dabei un‐
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terstützt werden, potenziell relevante DH zu identifizieren, bei welchen
Daten zur eigenen Person potenziell vorhanden sein könnten. Bei diesen
DH kann dann mithilfe des Frameworks eine DSA-Anfrage, in einem
regelmäßigen Zyklus (z. B. jährlich), automatisiert elektronisch angefragt
werden. Auf Seiten der DH kann die Anfrage mithilfe des Frameworks
automatisiert entgegengenommen werden und an die Verantwortlichen
weitergeleitet bzw. sogar vollautomatisiert beantwortet werden. Dies inklu‐
diert neben der Erstellung der Datenkopie selbst, auch die Verifizierung
der anfragenden Personen und die sichere/verschlüsselte Übertragung der
Datenkopie. Die Datenkopie kann anschließend in standardisierter Form
aufbereitet und verschlüsselt an die betroffene Person übermittelt werden.
Daraufhin kann die Datenkopie bei der betroffenen Person automatisiert
entschlüsselt und für den/die Bürger:in verständlich, visuell aufbereitet
werden. Somit können die Hemmnisse bei der Erstellung von DSA-Anfra‐
gen bei den Bürger:innen und die Schwierigkeiten bei der Interpretation
reduziert werden.

Mithilfe des vorgestellten Lösungsansatzes können zudem zeit- und kos‐
tenaufwändige Vorgänge zur Bearbeitung von DSA-Anfragen automatisiert
und für beide Beteiligte (Betroffene und DH) effizient und auf einfache Art
und Weise abgewickelt werden. Dieses übergreifende Informationssystem
ermöglicht ein intuitives Datenselbstmanagement auf Betroffenenseite und
stellt einen Kontrollmechanismus in Bezug zu Vollständigkeit und Rechtssi‐
cherheit auf Seiten der DH dar.

Zusammenfassend zielt das vorgestellte PIMS-Framework auf die Wah‐
rung der informationellen Selbstbestimmung der Bürger:innen durch eine
erhebliche Vereinfachung zur Anforderung einer DSA, sowie einer öko‐
nomischen Bearbeitung solcher Ersuchen seitens der DH ab. Zudem
leistet der Ansatz damit einen gewinnbringenden Beitrag zur Wahrung
der Grundrechte zur Selbstbestimmung einerseits, und der Wahrung der
marktwirtschaftlichen Interessen andererseits.

Der Aufsatz ist wie folgt aufgebaut: Zunächst zeigen wir in Abschn. 2 die
Auswirkungen der eben genannten Problemklassen in der Praxis, indem
wir eine beispielhaft durchgeführte DSA-Anfrage vorstellen und die Proble‐
me bei der Bearbeitung darlegen. Anschließend gehen wir in Abschn. 3 auf
die generellen Herausforderungen bei der Bearbeitung von DSA-Anfrage
aus technischer Perspektive ein. In Abschn. 4 beleuchten wir verwandte
Arbeiten und bestehende Lösungsansätze zur Umsetzung von DSA-Anfra‐
gen. Den von uns vorgeschlagenen Lösungsansatz zur Adressierung der
genannten Problemklassen, bestehend aus einem Framework mit zwei
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Hauptkomponenten, präsentieren wir in Abschn. 5 und diskutieren den
Ansatz in Abschn. 6. Der Aufsatz endet mit einer Zusammenfassung und
einem Ausblick in Abschn. 7.

2 Anwendungsfall aus der Praxis

Um die in Abschn. 1 aufgeführten Problemklassen, insbesondere seitens der
DH, zu untermauern, haben wir im Rahmen dieses Aufsatzes exemplarisch
eine DSA-Anfrage an eine Behörde gestellt. Die Anfrage erfolgte per E-Mail.
Auf den Forschungshintergrund der Anfrage wurde dabei zunächst nicht
hingewiesen, um eine neutrale bzw. übliche Bearbeitung der Anfrage zu
garantieren.

Als erste Reaktion auf unsere DSA-Anfrage bat die verantwortliche Per‐
son der Behörde, die Anfrage einzuschränken, um den Aufwand bei der
Bearbeitung zu reduzieren. Anschließend forderte die Behörde eine Veri‐
fikation der Identität der anfragenden Person. Dazu sollte ein Scan des
Personalausweises übermittelt werden. Es wurde betont, dass nicht-wesent‐
liche Merkmale (z. B. Bild, Personalausweisnummer, Gültigkeitsdatum)
geschwärzt werden dürften. Im Forschungsfeld der Informatik, insbesonde‐
re im Fachbereich der Informationssicherheit, werden zumeist jegliche An‐
griffszenarien bedacht, um sie proaktiv zu mitigieren und somit das Risiko
einer zukünftigen Gefährdungslage zu minimieren. Unter diesem Gesichts‐
punkt, ist diese Art der Identifikation als unzureichend einzustufen, da sich
mit der Methodik theoretisch jeder, der einen Scan des Personalausweises
besitzt oder fälschen kann, sich als eine Person identifizieren und somit
eine Datenkopie anfordern könnte. Wir möchten hiermit aufzeigen, dass es
sich hier um ein mögliches Problem in der Methodik handelt, jedoch davon
abgrenzen, dass diese mögliche Schwäche grundsätzlich ausgenutzt wird.

Einige Tage nach der Identifizierung erfolgte die Übermittlung einer
Datenkopie. Diese Datenkopie wurde passwortgeschützt/verschlüsselt per
E-Mail übermittelt. Die Übermittlung des Passwortes erfolgte per SMS.
Die SMS ging an diejenige Handynummer die ursprünglich beim Stellen
der DSA-Anfrage angegeben wurde. Mit dieser Maßnahme kann sicherge‐
stellt werden, dass neben der Person, welche die DSA-Anfrage gestellt hat,
niemand die Datenkopie einsehen kann (Man-in-the-Middle-Angriff). Auf‐
grund der unzureichenden Identitätsprüfung im Vorfeld ist jedoch nicht
sichergestellt, dass es sich bei der anfragenden Person, auch um die betrof‐
fene Person handelt.
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Bei einer inhaltlichen Überprüfung der Datenkopie fiel auf, dass die
Daten in verschiedenen Formaten vorlagen. Teilweise wurden Screenshots
einer internen Software als Bild übermittelt, teilweise CSV-Dateien. Die Se‐
mantik der Dateien, insbesondere der CSV-Dateien ist jedoch nur begrenzt
interpretierbar; eine Erläuterung dazu fehlte.

Die Vollständigkeit der übermittelten Datenkopie können wir nicht be‐
werten. Es fällt jedoch auf, dass auch Daten über Personen enthalten sind,
die nicht der anfragenden Person entsprachen (siehe Abb. 1). Es wurden
also auch (personenbezogene) Daten von Dritten übermittelt.

Eine Nachfrage im Nachgang zur Anfrage bei der verantwortlichen Per‐
son der Behörde zeigte, dass die Behörde erheblichen zeitlichen Aufwand
zur Bearbeitung einer entsprechenden Anfrage betreiben musste. So seien
sechs Personen über mehrere Tage in die Bearbeitung der DSA-Anfrage
involviert gewesen.

Die exemplarische Anfrage zeigt bereits deutlich die Existenz der Pro‐
blemklassen in der Praxis (insb. Problemklasse B und C).

Wohingegen viele große Technologie-Konzerne wie Facebook, Google
oder Amazon automatisierte Methoden entwickelt haben, um DSA-Anfra‐
gen zu bearbeiten, haben andere DH – insb. KMUs oder Behörden – regel‐
mäßig Probleme mit der Bearbeitung solcher Anfragen. Somit ergibt sich
die Notwendigkeit und der Bedarf, die Prozesse zur Stellung und Beantwor‐
tung von DSA-Anfragen zu unterstützen.

In dieser vorgestellten Arbeit wird die Unterstützung mit Hilfe von be‐
währten Technologien in einem PIMS-Framework vorgeschlagen, wobei
aber auch organisatorische Mittel zur Verbesserung der Prozesse gewählt
werden können. Aus Sicht der Autoren bieten aber insbesondere techno‐
logische Ansätze erhebliche Vorteile für die Automatisierung und damit
Reduktion des Aufwands in allen Prozessschritten.
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Auszug aus einer übermittelten Datei der Datenkopie mit unklarer
Semantik sowie Daten von Personen, welche nicht der anfragenden
Person entsprechen. Schwärzungen durch die Autoren.

Abb. 1.
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3. Herausforderungen in der praktischen IT-Umsetzung

Globalisierung, Big-Data-Ansätze und Cloud-Technologien verändern das
Konzept der klassischen Datenverarbeitung in einzelnen voneinander ge‐
trennten Systemen. Der historische Ansatz einzelner Akteure, die dezentral
pbD beinhalten, z. B. eine Arztpraxis, ist längst zu einem multinational
verknüpften, zentralem System verschmolzen, in dem Daten wie eine
Ware gehandelt, zwischen erhebenden Stellen verknüpft und darauf auf‐
bauend analysiert werden können. Um beim Beispiel der Arztpraxis zu
bleiben, wäre die Zusammenführung der dezentral vorgehaltenen Daten
in eine zentrale Patientendatenbank einer bundesweit agierenden Kranken‐
versicherung technologisch denkbar. Um die Bürger:innen vor dieser un‐
überblickbaren Datensammlung zu schützen und ihnen Handhabe zur Ver‐
wirklichung ihres Rechts auf informationelle Selbstbestimmung zu geben,
instanziierte der Gesetzgeber Betroffenenrechte, die jedem Individuum zu‐
stehen (Hintze and El Emam 2018). Diese Individualrechte beeinflussen,
welche Anforderungen an Software gestellt werden, die diese gespeicherten
Daten verarbeitet.

Anhand einfacher Prozesse kann gezeigt werden, welche Problemstellun‐
gen sich in der Informatik durch die Anforderungen des Gesetzgebers
entwickeln. Ein erstes Beispiel ist die Sicherung von Daten zum Schutz vor
Informationsverlust bei technischen Störungen. Beruft sich ein Individuum
auf sein Betroffenenrecht zur vollständigen Löschung seiner Daten, kann
dies zwar im Operativsystem zeitnah erfolgen, die Datensicherung müss‐
te jedoch ebenfalls aktualisiert werden, da sonst eine Wiederherstellung
der Daten gleich gesetzt werden kann mit einer Revidierung des Löschvor‐
gangs. Dies stört sich mit dem Ziel, eine Datensicherung so sicher wie
möglich abgespalten vom Operativsystem zu betreiben. Gleichzeitig werden
Sicherungen zur Speichereffizienz oft komprimiert und inkrementell auf‐
gebaut. Da Datenpunkte somit voneinander abhängen, müssen spezielle
Prozesse eingesetzt werden, um Verkettungen nicht zu zerstören, was einen
allgemeineren Datenverlust zur Folge hätte.

Um die Herausgabe, Korrektur oder sonstige Verwendung von pbD eines
Individuums zu autorisieren, muss sich dieses als betroffene Person zuletzt
genannter pbD ausweisen. In einem Fernabwicklungsverfahren, wie dem
hier beschriebenen, stellt dies den/die Sachbearbeiter:in vor ein Problem,
da die betroffene Person und dessen Ausweismedium nicht direkt in Person
validiert werden kann, ohne erheblichen Aufwand zu verursachen. Ein
üblicherweise genutztes Verfahren ist das Übermitteln einer Personalaus‐
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weis-Kopie (siehe Abschn. 2). Dieses Verfahren ist jedoch hoch problema‐
tisch, da die besonders zu schützenden Daten des Personalausweises dann
unkontrolliert in Umlauf gebracht werden und der Empfänger zudem nicht
verifizieren kann, dass die versendende Person nicht auf sonstigem Wege
an die Kopie gelangt ist. Ein vom Gesetzgeber vorgeschlagenes Verfahren
stellt der digitale Personalausweis dar.

Datenverbindungen bzw. deren zugrundeliegenden Protokolle sind of‐
fene Transportkanäle, wie zum Beispiel TCP oder UDP, die von allen
übermittelnden Zwischenstellen im Internet mitgelesen, also abgehört und
manipuliert werden können. Um die Integrität einer übermittelten Nach‐
richt sicherzustellen, wird auf Transportverschlüsselung gesetzt, d. h. die
Information wird vom Versender mit einer vorher von beiden Seiten ver‐
einbarten Chiffre kodiert und dann vom Empfänger mit diesem dekodiert.
Nutzende kennen dies vor allem aus Anwendungsbereichen wie Online-
Banking oder VPN-Verbindungen. Eine Veränderung der Nachricht von
Zwischenstellen würde die Chiffrierung brechen. Der Empfänger wüsste,
dass der Information nicht mehr zu vertrauen ist. Dieses Verfahren nennt
sich auch symmetrische Verschlüsselung, da beide Seiten dieselbe Chiffre
verwenden. Um die Chiffre zwischen zwei sich nicht vorher kennenden
Parteien auszutauschen, wird typischerweise asymmetrische Verschlüsse‐
lung zum Einsatz kommen. Dabei erzeugt eine Seite ein Schlüsselpaar, das
besondere Eigenschaften aufweist. Ein Schlüssel, der sog. Private Key, darf
nur dem Aussteller bekannt sein. Der andere Schlüssel, der sog. Public
Key, kann vom Aussteller herausgegeben werden. Ein mit dem Public Key
verschlüsseltes Objekt ist nur noch durch den Private Key wiederherstellbar
(Simmons 1979). Um die Vertrauenswürdigkeit des Ausstellers zu verifizie‐
ren, setzt man zumeist voraus, dass eine der beiden Seiten sich von einer
allgemein anerkannten Stelle zertifizieren lässt. Im Internet übernehmen
diese Aufgabe Zertifizierungsstellen (Aas et al. 2019). Um nicht auf private
Zertifizierungsstellen angewiesen zu sein, gäbe es auch die Möglichkeit,
sich mittels des digitalen Personalausweises zu autorisieren und somit indi‐
rekt die Zertifizierung durch den Bund zu verwenden. Der Public Key kann
dann an den DH gesendet werden. Der DH kann die herauszugebenden In‐
formationen mit dem Public Key verschlüsseln und theoretisch sogar über
ungeschützte Transportkanäle versenden, da nur noch der Anfragende die
Informationen entschlüsseln kann. Hierdurch ist sichergestellt, dass nach
erfolgter Verschlüsselung nur noch die anfragende Person selbst ihre zur
Verfügung gestellten Daten lesen kann und keine etwaige Zwischenstelle
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(vgl. Man-in-the-Middle Angriff Szenarien (Callegati, Cerroni, and Ramilli
2009)) einen Nutzen daraus ziehen kann.

Um die Sicherheit der Authentifizierung eines im Internet veröffentlich‐
ten Systems zu verstärken, wird zunehmend auf einen zweiten Faktor als
Erweiterung zum herkömmlichen Passwortverfahren gesetzt (Zwei-Faktor-
Authentifizierung bzw. Multi-Faktor-Authentifizierung (Dasgupta, Roy, and
Nag 2017)). Dabei muss der/die Nutzer:in im Besitz eines zuvor registrier‐
ten zweiten Geräts (z. B. Smartphone), einer Empfangsmöglichkeit (z. B.
Telefon) oder eines Dateischlüssels (z. B. USB-Stick) sein, um sich nach
Eingabe des Passworts zu autorisieren. Da dieser zweite Faktor vorab vom
Nutzenden registriert wird, ist ausgeschlossen, dass ein Angreifer aus der
Ferne Zugang erhält, wenn er, entweder durch Ausprobieren von Kombina‐
tionen oder eines sonstigen Abhandenkommens, etwa durch Phishing, in
Besitz des Passworts gelangt.

Auch der schon erwähnte digitale Personalausweis verwendet die oben
beschriebenen Verfahren (Bundesamt für Sicherheit in der Informations‐
technik 2018). Der Personalausweis selbst ist mit einem Sicherheitschip
versehen, der mittels Near Field Communication (NFC) abgefragt werden
kann. Da diese Technologie in vielen heute gängigen Smartphones inte‐
griert ist, können Nutzer:innen mit ihrem Ausweis interagieren, ohne zu‐
sätzliche Geräte beschaffen zu müssen. Der Chip ist, ähnlich dem einer
Bankkarte, mit einem, hier sechs-stelligen, PIN geschützt. Nur Personen,
die Kenntnis vom persönlich zu setzenden PIN haben, können die auf
dem Chip hinterlegten Informationen abrufen. Dadurch ergibt sich ein
Zwei-Faktor-Autorisierungssystem, da zusätzlich zum physischen Merkmal
– der Karte – auch das Wissensmerkmal – die PIN – bereitgestellt werden
muss. Mit beiden in Kombination kann eine Software, die mittels NFC
mit dem Personalausweis kommuniziert, sich gegenüber eines vom Bund
betriebenen eID-Servers ausweisen. Der eID-Server bestätigt einer anfra‐
genden Partei daraufhin die Validität der Person. Man spricht auch von
einer vertrauten Drittpartei, einer Trusted Third Party (T3P), in diesem
Fall dem Betreiber des eID-Servers, gleichgestellt mit der Bundesdruckerei,
deren Erzeugnisse sonst anhand des Drucks einzigartiger Schutzmerkmale
vertrauenswürdig erscheinen (vgl. Verordnung (EU) 2019/1157 des Europä‐
ischen Parlaments und des Rates vom 20. Juni 2019). Weitere Daten wie
Name, Vorname, Adresse usw. können dann vom Personalausweis über den
eID-Server an die Drittpartei übermittelt werden. Die Übermittlung der
Information durch den eID-Server ist mittels Transportverschlüsselung ge‐
schützt. Der eID-Server weist sich durch das Zertifikat einer anerkannten
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Zertifizierungsstelle aus. Zur Verwendung des eID-Servers muss sich eine
Drittpartei zuvor registrieren lassen. Durch eine Überprüfung wird sicher‐
gestellt, dass Daten nicht an Drittparteien abfließen, die den Bürger:innen
unter dem Vorspielen falscher Tatsachen zur Herausgabe der Informatio‐
nen auf ihrem digitalen Ausweis drängen. Die von den Nutzer:innen des
Systems verwendete Applikation kann vor Autorisierung am eID-Server
darstellen, wer die Informationen mit welchem Detailgrad zugesandt be‐
kommt.

4. Verwandte Arbeiten

Der Schutz der Privatsphäre sowie das Recht auf informationelle Selbst‐
bestimmung durch die Regelungen der DSGVO wird in der wissenschaft‐
lichen Literatur mehrfach diskutiert. Die Beiträge beschäftigen sich mit
einem Vergleich von Datenschutzerklärungen vor und nach dem Inkraft‐
treten der DSGVO (Zaeem and Barber 2021), mit der Gültigkeit von Ein‐
willigungen zu Verarbeitung von pbD (Sinclair and Jamal 2021) oder mit
dem Datenschutz-Paradoxon (Dienlin, Masur, and Trepte 2021; Barth and
de Jong 2017). Andere Arbeiten beschreiben die Vorteile und Nachteile
der Einhaltung der DSGVO für die DH, (Këllezi 2021; Kröger, Lutz, and
Ullrich 2021) oder beschäftigen sich mit der Frage, ob die DSGVO die
Kontrolle der Verbraucher:innen über pbD aus einer Verhaltensperspektive
verbessert (van Ooijen and Vrabec 2018).

Die Literatur-Recherche konnte nur wenige Beiträge identifizieren, die
sich vorrangig mit der Wahrung der Betroffenenrechte durch die Einforde‐
rung einer DSA nach Art. 15 DSGVO befassen. Diese Bestimmung gestattet
Einzelpersonen die Kontrolle über ihre pbD im Rahmen ihres Auskunfts‐
rechts, zur Offenlegung aller gespeicherten pbD und deren Verarbeitung
(di Martino et al. 2022). Buchmann und Eichhorn (2019) vertreten die
Meinung, dass gerade der Art. 15 DSGVO von zentraler, datenschutzrechtli‐
cher Bedeutung für Kund:innen von Online-Unternehmen istKlicken oder
tippen Sie hier, um Text einzugeben.. Dabei können jedoch Probleme auf‐
treten.

Nach Geminn (2020) hängt das Recht auf Auskunft, bezogen auf seine
Zielerreichung wesentlich von zwei Faktoren ab: (1) Die betroffene Person
muss wissen, an wen sie ein Auskunftsersuchen richten kann, und (2) die
ihr gegenüber bereitgestellten Informationen müssen für sie verständlich
und nützlich seinKlicken oder tippen Sie hier, um Text einzugeben.. Heine‐
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mann und Straub (2019) argumentieren, dass sich die Betroffenen daran
erinnern müssen, welche DH ihre Daten (unter welchem Erlaubnistatbe‐
stand) verarbeiten. Schließlich müssen sie entscheiden, ob sie konkret von
ihrem Recht gem. Art. 15 oder gem. Art. 20 DSGVO Gebrauch machenKli‐
cken oder tippen Sie hier, um Text einzugeben.. Wie die Beiträge zeigen,
ergeben sich bereits auf der Seite der Bürger:innen Probleme bei der Um‐
setzung des Art. 15 DSGVO. Aber auch auf der Seite der DH sind Schwie‐
rigkeiten in der Umsetzung dieser Vorschrift beobachtbar (Buchmann and
Eichhorn 2019).

Für die DH stellt ein Auskunftsersuchen einen erheblichen wirtschaftli‐
chen Aufwand dar. Buchmann und Eichhorn (2019) vermuten, dass DH
durch komplizierte Prozesse oder aufwändige Identitätsprüfungen deshalb
versuchen, ihre Kund:innen von Auskunftsersuchen abzubringen. Speziell
die Form der Darstellung der gespeicherten pbD scheint, nach einigen
Autor:innen, den DH Schwierigkeiten zu bereiten.

Erhebliche Unsicherheiten für die Bürger:innen bestehen, insbesondere
bezogen auf die Reichweite des Rechts auf Erhalt einer Kopie aus Art. 15
Abs. 3 DSGVO. Umstritten sind sowohl die Stellung des Rechts auf Erhalt
einer Kopie als auch Inhalte und Reichweite, nicht zuletzt, weil die Ver‐
ordnung selbst zu all diesen Aspekten schweigt – von der Möglichkeit
der Erhebung eines angemessenen Entgelts für weitere Kopien und der
Pflicht zur Bereitstellung in einem gängigen elektronischen Format bei
elektronischer Antragstellung abgesehen (Geminn 2020). In einer Studie
von Bowyer u.a. (2022) mit zehn Teilnehmenden, in der jede Person vier
bis fünf DSA-Anfragen stellte, wurde beobachtet, dass die erhaltenen Daten
in frustrierenden Formaten, darunter Screenshots, Ausdrucke oder Dateien,
die mit Akronymen übersät waren, an Betroffene übermittelt wurden. Die
Daten waren zu technisch, um sie zu verstehen und die Informationen
waren nicht verwendbar. Des Weiteren kamen die Autor:innen zu dem
Ergebnis, dass die Qualität der erhaltenen Informationen unvollständig,
ungenau, unbrauchbar und als nicht nützlich von den Studienteilnehmen‐
den beurteilt wurdenKlicken oder tippen Sie hier, um Text einzugeben..

Zu ähnlichen Ergebnissen kommen Kroeger, Lutz und Ullrich (2021).
in ihrer Studie, in der sie DSA-Anfragen an Anbieter von 225 beliebten
mobilen Apps versandten. Die von den Anbietern übermittelten Informa‐
tionen enthielten Formatierungsfehler, in einigen Fällen bestanden die Da‐
ten sogar aus einem kontinuierlichen Block alphanumerischer Zeichen
ohne Überschriften, Leerzeichen und Zeilenumbrüche und waren damit
unbrauchbar. In den meisten Fällen wurden pbD in Anhängen in ver‐
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schiedenen Dateiformaten (nämlich .pdf, .html, .json, .csv, .jpeg, .png, .docx
und .txt) und als Klartext im E-Mail-Text bereitgestellt. Buchmann und
Eichhorn (2019) stellten in ihrer Studie fest, dass von insgesamt 14 ange‐
fragten DH, nur sieben vollständige Auskünfte erteilten. Die Autor:innen
berichten zudem von wenig datenschutzfreundlichen Identitätsprüfungen.
Des Weiteren stellen sie fest, dass auf Nachfragen bei unvollständigen Infor‐
mationen von den DH keine Rückmeldungen mehr erfolgten

Die dargestellten Probleme im Zusammenhang mit der Anforderung
einer DSA durch die betroffene Person einerseits, sowie die Bearbeitung
durch die DH andererseits, verlangen nach Lösungen. Bowyer u.a. (2022)
schlagen diesbezüglich vor, den Betroffenen Zusammenfassungen über die
gespeicherten pbD zur Verfügung zu stellen, damit diese einen Überblick
über vorhandene Daten bekommenKlicken oder tippen Sie hier, um Text
einzugeben.. Nach Geminn (2020) fehlen standardisierte Formatvorgaben
seitens des Gesetzgebers und eine speziell für die Betroffenen erstellte digi‐
tale Akte“, in der alle gespeicherten Informationen ersichtlich” sindKlicken
oder tippen Sie hier, um Text einzugeben.. Dashboards könnten nach Hei‐
nemann und Straub (2019) auch ein Mittel sein, um den Betroffenen alle
relevanten Informationen übersichtlich und gebündelt zu präsentierenKli‐
cken oder tippen Sie hier, um Text einzugeben.. Buchmann und Eichhorn
(2019) verweisen auf die Internetseite selbstauskunft.net, auf der DSA auch
für Laien auf einfache Art und Weise angefordert werden könnenKlicken
oder tippen Sie hier, um Text einzugeben..

Zusammenfassend ist festzustellen, dass speziell die Ausübung des Be‐
troffenenrechts nach Art. 15 DSGVO in der wissenschaftlichen Literatur
noch weitestgehend unerforscht ist, und deshalb Handlungsbedarf besteht.

5. Lösungsansatz MoP und TaP

Um Bürger:innen die Möglichkeit zu geben, eine automatisierte DSA-An‐
frage an Unternehmen, Behörden oder sonstige DH zu stellen, schlagen wir
ein Framework mit zwei Hauptkomponenten vor. Auf der Seite der Betrof‐
fenen ist es erforderlich, Unterstützung bei der Erstellung und Übermitt‐
lung von DSA-Anfragen zu bieten, hierfür schlagen wir das Modul Monito‐
ring Tool for Personal Data (MoP) für Betroffene vor (siehe Abschn. 5.1).
Um die Anfragen auf Seite des DH aufzunehmen und (teil-)automatisiert
zu verarbeiten, schlagen wir das Modul für die Datenverantwortlichen
Tool for automated Data Self-Disclosure Request Processing (TaP) vor (siehe
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Abschn. 5.2). Durch die Zusammenarbeit beider Komponenten können die
beschriebenen Problemklassen systematisch und holistisch gelöst werden.
So unterstützt das MoP dabei die Hemmnisse bei der Erstellung von DSA-
Anfragen bei Bürger:innen abzubauen (Problemklasse A), da eine zentrale
Schnittstelle für die Erstellung ebendieser sowie für die Rückübermittlung
der pbD geschaffen wird. Das TaP fokussiert sich hierbei insbesondere auf
die Lösung der Problemklasse B, wobei die Beantwortung der DSA-Anfra‐
gen unterstützt wird. Um einen Lösungsansatz für die Problemklasse C zu
bieten, sind beide Komponenten MoP und TaP notwendig, bzw. die Schaf‐
fung der Schnittstellen dieser. So kann die Interpretation von Datenkopi‐
en für die Bürger:innen durch technische Systeme am besten unterstützt
werden, falls einheitliche Austauschformate im „gängigen elektronischen
Format“ (Art. 15 Abs. 3 S.3 DSGVO) genutzt werden. Diese müssen von
MoP bereitgestellt werden und von TaP verarbeitet werden. Weiterhin
kann basierend auf einheitlichen Formaten mit TaP eine Aufbereitung
und Visualisierung vorgenommen werden, damit die Bürger:innen die
übermittelte Antwort auf ihre DSA-Anfrage transparent und verständlich
präsentiert bekommen. Dadurch können nur durch das Zusammenspiel,
der im Folgenden weiter präzisierten Komponenten des vorgeschlagenen
Frameworks, die Problemklassen adressiert werden.

Schematisch ist das Gesamtsystem in Abb. 2 dargestellt.
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Schematische Darstellung des PIMS bestehend aus der Bürger:innen-
Einheit Monitoring Tool for Personal Data (MoP) und dem
Komplementärsystem für DH: Tool for automated Data Self-
Disclosure Request Processing (TaP).

5.1 Monitoring Tool for Personal Data (MoP)

Mithilfe des sog. Monitoring Tool for Personal Data (MoP) werden Bür‐
ger:innen dabei unterstützt, automatisiert DSA-Anfragen zu erstellen und
diese an die DH zu übermitteln. Ferner werden die Bürger:innen unter‐
stützt, die erhaltenen Rückantworten zu interpretieren.

Für die Bürger:innen ist die zentrale Schnittstelle mit MoP eine sog.
User Account Chain. Diese User Account Chain enthält, angelehnt an einen
digitalen Schlüsselbund, Informationen darüber, bei welchen DH potenziell
Daten zur Person vorhanden sein könnten. Der Aufbau dieser User Account
Chain ist zentraler Baustein für die Funktionalität. Es muss hierbei ein ge‐
eignetes Datenschema entwickelt werden, welches definiert, welche Infor‐
mationen gespeichert werden. Unter anderem sollten hierbei in Anlehnung
an die DSGVO, insbesondere die benötigten transparenten Informationen
für die Informationspflicht – Datengruppen, Zwecke, Löschfristen, etc. –

Abb. 2.
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(vgl. Art. 12 - 14 DSGVO) und ggf. weitere notwendige Daten und Infor‐
mationen zur Inanspruchnahme der Betroffenenrechte, insbesondere für
die Datenschutz-Selbstauskunft (DSA) in diesem Kontext. Als Grundlage
für eine derartige User Account Chain können Domain Specific Languages,
insbesondere Privacy Languages, dienen. Beispiele hierfür sind die Layered
Privacy Language mit Framework, welches sich darauf fokussiert, Daten‐
schutzerklärungen für Maschinen und Menschen lesbar strukturiert abzu‐
bilden und mit Hilfe des Frameworks die Möglichkeit bietet, automatisiert
Techniken zur Anonymisierung und Pseudonymisierung auf die Rohdaten
zweckgebunden anzuwenden, oder das SPECIAL Projekt, welches ebenfalls
einen Vorschlag für die Abbildung von Datenschutzerklärungen erstellt hat
und Forschung zur Visualisierung dieser durchgeführt hat. Weiterhin bietet
das im World Wide Web Consortium (W3C) vorgeschlagene Data Privacy
Vocabulary (DPV) Ansatzpunkte zur semantischen Vereinheitlichung der
Terminologie im Datenschutzbereich. Somit können Privacy Languages als
Basis für ein Austauschformat dienen und semantische Standards wie das
Data Privacy Vocabulary (DPV) verwendet werden, um die Inhalte mehr‐
heitlich einheitlich zu standardisieren. Auf Basis dieser Technologien kann
die User Account Chain aufgebaut werden, um möglichst viele Informatio‐
nen zu speichern, welche DH potenziell Daten zu einer Person besitzen
könnten; u. a. auch Daten von DH, bei denen die Person keinen direkten
User Account besitzt (z. B. Akte in der Arztpraxis; Kund:innenkartei in der
Kfz-Werkstatt). Die Informationen zu den potenziellen DH aus der User
Account Chain kann als Grundlage dienen, um periodisch (i. d. R. jährlich)
eine DSA-Anfrage an den DH zu stellen. Dabei können folgende zwei Fälle
betrachtet werden:

• DSA-Anfrage an DH, die TaP verwenden: Die DH erhalten eine voll-elek‐
tronische und standardisierte DSA-Anfrage über die in TaP dafür vorge‐
sehene API. Die anfragende Person wird durch MoP direkt verifiziert
(z. B. mithilfe des digitalen Personalausweises). Ferner wird durch MoP
ein Public-Key der DSA-Anfrage hinzugefügt, welcher später zur sicheren
Übertragung der pbD dient.

• DSA-Anfrage an DH, die TaP nicht verwenden: Die DH erhalten über
MoP automatisiert eine textuelle DSA per E-Mail. MoP überwacht an‐
schließend auf Seiten der Bürger:innen den Bearbeitungsstand der DSA-
Anfrage. Sollten DH innerhalb der (gesetzlichen) Frist die DSA-Anfrage
nicht beantworten, so wird dies durch MoP moniert.
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Unabhängig von der Art der DSA-Anfrage werden die Rückantworten der
DH anschließend wieder in MoP gesammelt. Bei DH, die TaP verwenden,
werden die Daten durch die DH direkt in das MoP System mittels einer
Schnittstelle übertragen. Bei DH ohne TaP kann weiterhin eine manuelle
Import-Funktion für die Bürger:innen bereitgestellt werden, bei denen
die relevanten Informationen mittels einer Benutzeroberfläche eingegeben
werden können und damit manuell übertragen werden. Die automatisierte
Übertragung mittels einer Schnittstelle ist hier jedoch zu präferieren, da
sie weniger fehleranfällig ist und auch keinen zusätzlichen Aufwand verur‐
sacht. Die pbD werden anschließend durch MoP intelligent aufbereitet,
visualisiert und in der User Account Chain abgespeichert. Bei der Visualisie‐
rung sind hierbei unterschiedliche Ansichten für den Nutzenden denkbar,
z. B. können die Informationen nach unterschiedlichen Prioritäten darge‐
stellt werden, wie eine Ansicht, welche basierend auf den Verarbeitungszwe‐
cken die Daten gruppiert, während eine andere Ansicht basierend auf den
Datengruppen gruppiert. Weitere Filter- und Sortierfunktionen sind durch
eine derartige elektronische Aufbereitung und Visualisierung ebenfalls rea‐
lisierbar, um Mehrwerte zu generieren.

Das Konzept könnte weiterhin mit den persönlichen Datenschutz-Präfe‐
renzen der Nutzenden erweitert werden, bei denen diese Präferenzen in
einem strukturierten Format persistent gespeichert werden und mit den im
MoP vorhandenen Daten verglichen werden. Dadurch könnten die Nutzen‐
den, mit Hilfe einer geeigneten Darstellung, eigene datenschutzbezogene
Verhalten, anhand zuvor definierter Präferenzen, reflektieren und ggf. an‐
passen.

5.2 Tool for automated Data Self-Disclosure Request Processing (TaP)

Mithilfe des sog. Tool for automated Data Self-Disclosure Request Processing
(TaP) werden DH dabei unterstützt, voll-/teil-automatisiert DSA-Anfragen
systematisch zu bearbeiten. TaP ist als Komplementärsystem zu MoP zu
betrachten und setzt voraus, dass die DSA-Anfragen auch über ein MoP
bzw. einer Schnittstelle gestellt werden.

Eine Schlüsselinnovation von TaP ist, dass die durch MoP erzeugten
DSA-Anfragen direkt über eine API entgegengenommen werden. Durch
eine Standardisierung des Anfrageformats und einer direkten, bereits in
der Anfrage integrierten Autorisierung der Anfrage, ermöglicht TaP eine
voll-automatisierte Bearbeitung der DSA-Anfrage.
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Zur Umsetzung der Autorisierung sollte hierbei auf bestehende und be‐
währte Standards zurückgegriffen werden; auch die Nutzung des elektroni‐
schen Personalausweises zur Authentifizierung wäre als geeignetes Verfah‐
ren möglich.

Zur inhaltlichen Bearbeitung der DSA-Anfrage und zur Erstellung der
Datenkopie sind mehrere Prozessschritte notwendig. Zunächst identifiziert
TaP aus elektronischen Datenschutzerklärungen (DSE) alle für die Bearbei‐
tung der DSA-Anfrage relevanten Verarbeitungszwecke. Anschließend wer‐
den die pbD aus allen Verarbeitungszwecken abgefragt. Dies kann entweder
voll-automatisiert durchgeführt werden, z. B. durch eine Abfrage aus beste‐
henden Datenbanken, oder manuell durch eine Abfrage bei den jeweiligen
Verfahrensverantwortlichen. Eine Herausforderung bei der voll-automati‐
sierten Abfrage aus Datenquellen besteht darin, dass eine Verknüpfung bzw.
ein Mapping zwischen den abgefragten Daten und Datengruppen zu den
einzelnen Daten (in der Terminologie von Datenbanken: Attributen) der
Datenquellen hergestellt werden muss. Dadurch ergibt sich ebenfalls eine
Klassifizierung der Daten in den Datenquellen in persönliche Daten und
nicht persönliche Daten, wobei man aus Sicht der Informatik persönliche
Daten noch weiter differenzieren würde in (Sweeney 2002; Venkataraman‐
an and Shriram 2016):

• Explizite Identifikatoren (EI) definiert Attribute, die Bürger:innen ein‐
deutig identifizieren. Beispiele für EI sind die Reisepass-ID, der Name
oder die Sozialversicherungsnummer, wobei der Name auch für die fol‐
gende Datenkategorie zugeordnet werden könnte, da Namen bei großen
Datensammlungen möglicherweise nicht eindeutig sind und zusätzliche
Attribute zur eindeutigen Identifizierung eines/einer Benutzer:in erfor‐
dern.

• Quasi-Identifikatoren (QI) definiert Attribute, die in Kombination mit
anderen QI die Identifizierung eines Benutzers ermöglichen. Beispie‐
le für QI sind IP-Adresse, Postleitzahl, Geburtstag, Alter, Geschlecht
und andere demografische Informationen. QI sind oft öffentlich zugäng‐
lich, zum Beispiel in Telefonbüchern, Wählerdatenbanken oder anderen
Quellen.

• Sensitive Data (SD) definiert Attribute, die für Benutzer:innen vertrau‐
lich sind. Beispiele für SD-Attribute sind Gesundheitsdaten, Finanzdaten
oder andere Informationen, die je nach Zweck nicht mit dem/der Nut‐
zer:in in Verbindung gebracht werden sollten.
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• Non-Sensitive Data (NSD) definiert Attribute, die weder Benutzer:innen
identifizieren noch für Benutzer:innen sensibel sind. Daher sind NSD-
Attribute alle Attribute, die nicht einer der anderen Datenkategorien EI,
QI oder SD zugeordnet werden können und entsprechen nicht persönli‐
chen Daten.

Die Zuordnung der Attribute der Datenquellen zu den Datengruppen,
kann in den Datenquellen „by Design“ durchgeführt werden, oder bei
bestehenden Systemen durch den Einsatz von zusätzlicher Middleware um‐
gesetzt werden.

Informationen aus den DSE, wie Zweck und Rechtsgrundlage sowie
Löschfristen, werden gemeinsam mit den pbD aus den unterschiedlichen
Verarbeitungszwecken in ein standardisiertes Schema konvertiert, zusam‐
mengefasst und mit relevanten Zusatzinformationen, bspw. Hinweisen auf
das Beschwerderecht, ergänzt. Als Grundlage für das standardisierte Sche‐
ma können Privacy Languages genutzt werden. Abschließend stellt TaP der
anfragenden Person über eine Cloud-Schnittstelle von MoP verschlüsselt
die Daten aus der DSA im vereinheitlichten Austauschformat zur Verfü‐
gung. Die Bearbeitung der DSA-Anfrage ist damit für den DH vollständig
abgeschlossen.

6. Diskussion

Der vorgeschlagene Lösungsansatz mit Monitoring Tool for Personal Da‐
ta (MoP) und Tool for automated Data Self-Disclosure Request Processing
(TaP), als zwei Komponenten eines PIMS-Frameworks, ist ein technischer
Ansatz, um die beschriebenen Problemklassen zu bewältigen.

Um die Problemklasse A, die Hemmnisse der Bürger:innen bei der Er‐
stellung von DSA-Anfragen, entgegenzuwirken wird insbesondere das MoP
eingesetzt, das Informationen über mögliche DH mit vorliegenden pbD
verwaltet und es vereinfacht, Anfragen zu stellen. Das vorgestellte MoP
fokussiert sich hierbei nur auf einen Aspekt der Problemklasse, dem Stellen
von DH-Anfragen, jedoch können diese Hemmnisse auch mit weiteren
Mitteln abgebaut werden. So könnten die Bürger:innen bereits bei der
Registrierung bei Web-Anwendungen durch eine geeignete Benutzerober‐
fläche bzw. Visualisierung darüber informiert werden, welche ihrer Daten
für welche Zwecke und Verarbeiter genutzt werden (Tran-Van, Anciaux,
and Pucheral 2017). Weiterhin kann den Bürger:innen dargestellt werden,
welche Risiken mit der Verwendung einer Web-Anwendung einhergehen
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(Yee 2007). Damit können vor der Nutzung der Daten Hemmnisse der
Bürger:innen abgebaut werden, bzw. diese ausreichend informiert werden,
wobei das vorgestellte MoP komplementär als Werkzeug nach der Verarbei‐
tung der Daten genutzt werden kann.

Um der Problemklasse B, die Komplexität des Prozesses zur Bearbeitung
von DSA-Anfragen, entgegenzuwirken wird insbesondere das TaP einge‐
setzt, wobei Informationen über gespeicherte pbD gehalten werden, und
diese strukturiert abgerufen und übermittelt werden können. In diesem
Konzept wird die grundlegende Funktionsweise des TaP erläutert, jedoch
muss auch beachtet werden, dass die technischen Systeme und organisato‐
rischen Maßnahmen der DH angemessen gestaltet werden. Die zugrunde‐
liegenden technischen Systeme müssen dahingehend gestaltet sein, dass
sie es dem TaP ermöglichen, die angemessenen Daten für den Zweck der
DSA-Anfrage zu erheben, jedoch sollten diese technischen Systeme diese
Daten auch grundsätzlich nur an Personen oder Drittsysteme für die Zwe‐
cke weitergeben, die in der Datenschutzerklärung festgelegt sind. Hierbei
gibt es den Ansatz des Purpose-based Access Control (Ji-Won Byun, Berti‐
no, and Li 2005), wobei dieser bereits in verschiedene Datenbanksysteme
experimentell integriert wurde (Ji-Wonand Byun and Li 2008; Colombo
and Ferrari 2017). Das TaP sollte nicht nur als Werkzeug zur Verbesserung
des Datenschutzes für Bürger:innen dienen, sondern auch selbst unter
Aspekten der Privatheit (Privacy by Design) und Informationssicherheit
gestaltet werden. Hierfür wurden außerhalb Europas bereits Richtlinien
und Standards geschaffen, wie der AS 27701 PIMS-Standard, welcher auf
der ISO/IEC 27001 und ISO/IEC 27002 aufbaut und den Zweck verfolgt,
die Compliance von Unternehmen bezüglich des komplexen Themas Da‐
tenschutz zu steigern (Christie 2022).

Neben technischen Standards müssen auch die organisatorischen Maß‐
nahmen des Unternehmens zur Verbesserung des Datenschutzes beachtet
werden. Neben der Sensibilisierung des Führungspersonals als auch der
Mitarbeitenden, welche mit den Daten und Informationen in ihrer täg‐
lichen Arbeit umgehen, müssen insbesondere die Prozesse angemessen
gestaltet werden, um Datenschutz und Informationssicherheit zu garantie‐
ren, wobei ggf. auch mit unerwarteten Konsequenzen umgegangen werden
muss (Parks et al. 2017).

Um der Problemklasse C, den Schwierigkeiten bei der Interpretation der
Datenkopien, entgegenzuwirken werden Schnittstellen und strukturierte
Datenformate zwischen MoP und TaP definiert, sowie in MoP die übermit‐
telten Daten visuell aufbereitet und präsentiert. Dies umfasst damit einen
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technischen Lösungsansatz, wobei auch ethische und juristische Fragestel‐
lungen betrachtet werden müssen (Grout 2019; Balthasar and Gerl 2019).
So könnten verbindliche Richtlinien für die Übertragung von verschiedene
Datenformaten (Daten, welche Texte, Bilder, Audio, etc. repräsentieren)
geschaffen werden, welche zum einen eine technische Umsetzung schaffen
aber zum anderen auch den Aufwand zur Umsetzung für DH minimieren.
Hierbei müssen unterschiedliche technologische, ethische, juristische und
ökonomische Gesichtspunkte miteinander abgewogen werden.

Zusammenfassend bietet der vorgestellte Lösungsansatz mit MoP und
TaP einen technologischen Lösungsansatz, um DSA-Anfragen strukturiert
umzusetzen. Weiterhin bietet dieser Lösungsansatz eine Grundlage auf
welcher weitere technologische, juristische, ethische und ökonomische Lö‐
sungsansätze angewendet werden können, um diesen PIMS-Ansatz zu er‐
weitern und zu erforschen.

7. Zusammenfassung und Ausblick

In diesem Aufsatz haben wir uns mit dem Recht auf Auskunft gemäß Art. 15
DSGVO bzw. § 34 BDSG auseinandergesetzt und die Umsetzungsperspekti‐
ve näher beleuchtet. Dabei haben wir aus der Literatur drei wesentliche
Problemklassen identifiziert, die im Zusammenhang mit dem Recht auf
Auskunft auftreten können (siehe Abschn. 1 und Abschn. 4). Auf Seite der
Bürger:innen sind diese Probleme zum einen, dass Hemmnisse bei der Er‐
stellung von DSA-Anfragen existieren (Problemklasse A) und dass die von
den DH erhaltenen Datenkopien für die Bürger:innen teilweise schwierig
zu interpretieren sind (Problemklasse C). Auf der Seite der DH ist der
Prozess zur Bearbeitung einer DSA-Anfrage komplex und zeitaufwändig
(Problemklasse B). Die DH müssen aus oft historisch gewachsenen IT-Sys‐
temen sämtliche pbD extrahieren, was eine Herausforderung darstellen
kann, da viele IT-Systeme darauf nicht ausgelegt sind (siehe Abschn. 3).
Zudem gestaltet sich die eindeutige Identifizierung der anfragenden Person
und die sichere Übermittlung der Datenkopien häufig schwierig.

Um die genannten Probleme zu adressieren, stellt dieser Aufsatz ein
Framework für ein zweiteiliges PIMS vor, welches zum einen Bürger:innen
bei der Erstellung von DSA-Anfragen sowie bei der Interpretation der Da‐
tenkopien unterstützt. Zum anderen erlaubt das vorgestellte Framework,
eine (voll-)automatisierte Bearbeitung von DSA-Anfragen bei DH.
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Auf Seiten der Bürger:innen soll ein sogenanntes Monitoring Tool for
Personal Data (MoP) eingesetzt werden, das Informationen über mögliche
DH enthält, bei denen pbD vorliegen könnten. Das MoP fordert periodisch
eine DSA bei allen potenziell relevanten DH ein. Die Antworten/Datenko‐
pien werden dann im MoP erfasst und die gespeicherten pbD in Bürger:in‐
nen-Interesse aufbereitet und visualisiert. Dadurch kann die betroffene
Person ein besser informiertes Datenselbstmanagement betreiben und das
Grundrecht auf informationelle Selbstbestimmung wird gestärkt.

Auf Seiten der DH schlagen wir ein Komplementärsystem namens Tool
for automated Data Self-Disclosure Request Processing (TaP) vor, dass die
DH bei der Bearbeitung von DSA-Anfragen unterstützt. Mit TaP soll es
möglich sein, DSA-Anfragen, die über MoP gestellt werden, (voll-)automati‐
siert zu bearbeiten. Dabei ist in TaP (in Verbindung mit MoP) die Identifi‐
kation der anfragenden Person und ein Kanal zur sicheren Übermittlung
der Datenkopien bereits enthalten. Wird TaP in die IT-Systeme des DH
integriert, kann auch die Datenkopie vollautomatisiert erstellt werden. An‐
sonsten unterstützt TaP den DH auf Grundlage von Informationen aus den
elektronischen DSE bei der Erstellung einer vollständigen und rechtssiche‐
ren DSA. Mithilfe von TaP kann die Erteilung von DSA ökonomischer
erfolgen.

In künftigen Arbeiten gilt es, ein Teilfunktionsmuster des skizzierten
Frameworks zu entwickeln und die Funktionsweise beider Komponenten
(TaP und MoP) praktisch zu evaluieren sowie zu prüfen, welche organisa‐
torischen und personellen Rahmenbedingungen bei der Einführung und
Umsetzung dieses Systems zu berücksichtigen sind. Insbesondere die Inte‐
gration des TaP in die bestehenden Systeme der DH gilt es dabei genauer zu
untersuchen. Ferner soll ein Standard zum Datenaustausch zwischen MoP
und TaP definiert werden.

Für den Einsatz von MoP ohne das Komplementärsystem TaP , sollte
durch den Gesetzgeber zudem das Format der Datenkopien (siehe Art. 15
Abs. 3 S. 3 DSGVO) näher spezifiziert werden.
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Privacy Management mit Self-Sovereign Identity: Potenziale zur
Erhöhung der informationellen Selbstbestimmung

Gunnar Hempel und Jürgen Anke

Zusammenfassung
Dieser Beitrag zeigt einen Ausblick für ein Privacy Management auf Ba‐
sis von Self-Sovereign Identity (SSI). Dafür genutzte digitale Brieftaschen
(SSI-Wallets) bieten konzeptionelle Eigenschaften, die die Privatheit der
Nutzer besser als bisherige Ansätze schützen können und die Selbstbe‐
stimmtheit der Nutzer über ihre Daten erhöhen. Diese Verbesserungen
entstehen jedoch nicht automatisch. Vielmehr sind ein wertegeleiteter Um‐
gang mit der Technologie und zusätzliche Werkzeuge erforderlich, um
diese Potenziale zu nutzen. Die mit dem Ansatz mögliche Neugestaltung
der Beziehungen zwischen Nutzer und Serviceanbieter hat einen disrup‐
tiven Charakter. Mit Verfahren und Werkzeugen für digitale Interaktio‐
nen wie Selective Disclosure, Verifiable Presentations, Zero-Knowledge
Proofs, nicht-korrelierbaren Identifikatoren und Filterfunktionen eröffnen
SSI-Wallets vollkommen neue Möglichkeiten für die Organisation des Da‐
tenmanagements.

1. Einführung

Die Kommerzialisierung von Internet-Diensten und die Verlagerung be‐
hördlicher Dienstleistungen schaffen zunehmend eine Verknüpfung von
realer und virtueller Identität. Bei so gut wie jedem Online-Angebot wird
eine digitale Identität erzeugt und mit Nutzerdaten verknüpft. Der Iden‐
titätsnachweis ist für natürliche Personen oft erforderlich, wenn es um
Interaktionen mit Staat und Verwaltung geht oder wenn Finanz- und Zah‐
lungsdienstleistungen involviert werden. Für zahlreiche weitere privatwirt‐
schaftliche Dienste werden gleichfalls Identitätsnachweise verlangt. Auf den
Identitätsnachweis folgt in den meisten Fällen eine Verarbeitung von Nut‐
zerdaten und Nachweisen. Serviceanbieter haben oftmals ein berechtigtes
Interesse daran zu wissen, wer ihre Nutzer sind, und Informationen über
ihre Nutzer in möglichst guter Qualität zu verarbeiten, sei es für das Kun‐
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denbeziehungsmanagement und um Services zu verbessern, um Marketing
zu betreiben oder um zusätzliche Wertschöpfung und Mehrwertdienste
anzubieten. Nutzer digitaler Dienstleistungen hingegen haben das Recht,
die wesentlichen Informationen über die beabsichtigte Verarbeitung zu
erfahren, grundsätzlich selbstbestimmt über die Verarbeitung ihrer perso‐
nenbezogenen Daten zu entscheiden, und müssen prinzipiell nur solche
Daten preisgeben die für die Nutzung des Dienstes erforderlich sind.  

In der Umsetzung entstehen für die Akteure oftmals rechtlich kompli‐
zierte und nicht sauber lösbare Situationen sowie ein unbefriedigendes
Handling der technischen und organisatorischen Prozesse. Die Verwen‐
dung digitaler Ausweise gibt oft mehr Daten preis als erforderlich. Zudem
schafft das Ausfüllen von Onlineformularen und das Erstellen von immer
wieder neuen Passwörtern überflüssige Aufwände. Halbdigitale Verfahren,
bei denen Dokumente eingescannt oder in Video-Anrufen vorgezeigt wer‐
den, sind lästige Zwischenschritte, welche die Customer Journey beein‐
trächtigen und die Sicherheit der Verarbeitung oftmals herabsetzen. Zahl‐
reiche weitere Szenarien lassen sich hier aufreihen. Die Digitalisierung von
Services stellt die beteiligten Akteure immer wieder vor interdisziplinäre
Herausforderungen. Dedizierte Ansätze und neue Werkzeuge sind erforder‐
lich, um interessengerechte Lösungen zu schaffen. 

Zu beobachten ist indes auf verschiedenen Gebieten, dass sich sowohl
die Art und Weise verändert, wie Identitäten verwaltet werden als auch wie
der Zugang zu Daten vermittelt wird. Ansätze wie Self-Sovereign Identity
ermöglichen eine Transformation von einem isolierten oder föderierten
Identitätsmanagement hin zu einem selbstbestimmten Identitätsmanage‐
ment. Technische Entwicklungen wie digitale SSI-Wallets können die Spei‐
cherung von Nutzerdaten in „Datensilos“ zunehmend ersetzen und in ein
„On Demand“-Modell überführen.  

Damit öffnen sich neue Gestaltungsräume, wie Identitätsnachweise und
Authentifizierung, aber auch der Austausch von Daten und die Legitimie‐
rung von Datenverarbeitung für Services zukünftig ausgestaltet werden
können.   

Rückenwind bekommt der SSI-Wallet-Ansatz indes durch die EU-Ge‐
setzgebung und nationale Gesetzgebung, sowie durch gesellschaftliche Ent‐
wicklungen. Es ist davon auszugehen, dass Wallets für Nutzer und Dienst‐
anbieter im öffentlichen und privaten Bereich eine zunehmende Rolle spie‐
len werden. 

Mit dem vorliegenden Beitrag soll skizziert werden, wie ein durch ein
SSI-Wallet unterstütztes Privacy Management aussehen kann und welche
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Potentiale dieser Ansatz im Sinne einer Data Governance bietet. Ziel dieser
Arbeit ist es überdies aufzuzeigen, welche Themenfelder noch tiefgreifender
zu untersuchen sind und an welchen Stellen konkreter Forschungs- und
Entwicklungsbedarf besteht. Hierfür wird der Ansatz elaboriert und poten‐
tielle Herausforderungen identifiziert. 

2. Ansatz und Thesen für ein SSI-Privacy Management

Für die Konzeption eines SSI-gestützten Privacy-Managements wurden
drei initiale Fragen vorangestellt: Welche Bestandteile von SSI können zu
einem fortschrittlichen Privacy-Management beitragen? Welche potentiel‐
len Auswirkungen und Verbesserungen bietet ein SSI-Privacy-Management
für die Selbstbestimmtheit und für eine interessengerechte Datenverarbei‐
tung? Welche Werkzeuge und Maßnahmen sind für die Umsetzung erfor‐
derlich?

2.1 Self-Sovereign Identity

Self-Sovereign Identity, bzw. selbstbestimmte Identität, ist ein Ansatz, der es
einer Person, einer Organisation oder einer Maschine erlaubt, eine digitale
Identität zu erzeugen und selbst, also ohne einen Vermittler oder eine zen‐
trale Partei, zu kontrollieren.1 Die Identitätsverwaltung mittels SSI-Wallets
funktioniert, wie der Name es schon sagt, ähnlich wie eine Brieftasche mit
verschiedenen Ausweisen und Dokumenten darin. Je nach Anwendungsfall
stellt der Nutzer Identitätsdaten oder auch nur Nachweise über bestimmte
Eigenschaften seiner Person über einen verschlüsselten Kanal für einen
anfragenden Akteur bzw. Dienstanbieter bereit (s. Abb. 1).2

1 Allen, The path to self-sovereign identity, 2016.
2 Anke / Richter, HMD 2023, S. 261ff.
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Architektur von Self-Sovereign Identity Systemen (Quelle: Anke /
Richter, HMD 2023, S. 269)

Während die Nutzer durch SSI von einer besseren Transparenz und
Selbstbestimmtheit über ihre Daten profitieren, erhalten Dienstanbieter
automatisch prüfbare Nachweise zum Nutzer und für die Verarbeitung
nachweisbar autorisierte Daten.3 In Zukunft können so, durch interopera‐
ble Nachweise, digitale Ökosysteme entstehen, in denen Kommunikation,
Informationsaustausch und Datenverarbeitung einfacher und interessenge‐
rechter im Sinne eines Privacy-Managements umgesetzt werden können.

2.2 SSI als Basis für ein wirksames Privacy Management

Die folgende Darstellung zeigt einen Ausblick, wie ein SSI-Privacy-Ma‐
nagement und eine Data Governance in einem digitalen Ökosystem neuge‐
staltet werden könnte:

Ein Nutzer wird über eine Sammlung digitaler Nachweise in Form einer
digitalen Identität repräsentiert. Die Nachweise werden von vertrauenswür‐
digen Stellen herausgegeben und vom Nutzer in der Wallet verwaltet. Die
Wallet wird in eine technische und organisatorische Infrastruktur einge‐

Abb. 1:

3 Preukschat / Reed, Self-sovereign identity, 2021, S. 248f.
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bunden, der Nutzer kann darüber digitale Nachweise empfangen, speichern
und präsentieren. Bereitgestellt wird die Wallet beispielsweise als Smart‐
phone-App. Die Speicherung der Daten kann auf dem Gerät selbst oder
über eine Cloud-Anbindung erfolgen.

Will der Nutzer einen digitalen Service verwenden, wird eine Peer-to-
Peer-Verbindung zwischen der SSI-Wallet und dem Service aufgebaut. Dies
erfolgt beispielsweise durch das Aufrufen eines Webservices oder Scannen
eines QR-Codes. Über die Verbindung können Nutzer und Serviceanbieter
Nachweise, Anforderungen und Datensätze empfangen und präsentieren.
Beispielsweise können sich Dienstanbieter und Nutzer gegenseitig über Ve‐
rifiable Credentials (VC) identifizieren, die Nutzungsbedingungen für die
Inanspruchnahme des Services sowie für die Verarbeitung der Nutzerdaten
(Terms of Use), als auch die Daten selbst durch Verifiable Presentations
(VP) austauschen.

Anstatt seine Daten beim Aufrufen eines Services in Webformularen
einzugeben oder Nachweise hochzuladen, gibt der Nutzer auf Anfrage
die Daten aus seiner Wallet frei und legitimiert die Datenverarbeitung
für den angefragten Anwendungsfall. Dabei kann über ein feingranulares
Rechtemanagement bestimmt werden, welche Daten im Rahmen der Nut‐
zungsbedingungen verarbeitet werden dürfen.

Diese Neugestaltung erfordert jedoch noch technische Weiterentwick‐
lungen der Wallets und geeigneter Privacy-Werkzeuge, sowie organisato‐
rische Anpassungen der Datenhaltung und Bereitstellung. Wenn solche
Mechanismen praktisch einsetzbar sind, besitzen alle Nutzer eine Historie
aller Empfänger ihrer Daten, sowie den damit verbundenen Nutzungsbe‐
dingungen. Dies ist die Grundlage, um Wallets mit einem mit PIMS (Per‐
sonal-Information-Management-Service4, an anderer Stelle auch „Personal
Information Management-Systeme“5) vergleichbaren Ansatz für das Einwil‐
ligungs-Management zu erweitern. Konkret könnten Wallets auf diese Wei‐
se die Rechte auf Auskunft, Korrektur und Löschung von Daten nicht nur
praktisch nutzbar machen, sondern teilweise automatisieren. Für Dienst‐
anbieter, die Daten empfangen und verarbeiten, entsteht gleichzeitig der
Effekt, dass die Herkunft und berechtigte Nutzung von Daten (durch die
Signatur des Betroffenen) jederzeit nachgewiesen werden kann.  Perspekti‐
visch ist die technische Abbildung von Regelwerken als „Machine-Readable

4 Stiftung Datenschutz, Neue Wege bei der Einwilligung im Datenschutz, 2017.
5 European Data Protection Supervisor, Personal Information Management-System, 2021.
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Governance“ ein Weg, um allen Beteiligten in einer Vertrauensdomäne den
Umgang mit Nachweisen automatisiert zu gewährleisten.6

Der Leitgedanke ist, dass verlässliche Informationen über einen Nutzer
mit dem Voranschreiten digitaler Geschäfts- und Servicemodelle für eine
datenorientierte Wertschöpfung zunehmend an Bedeutung gewinnen. Die
Bereitstellung, Legitimierung und Beweisbarkeit der Informationen muss
rechtlichen Anforderungen entsprechen und sollte möglichst interessenge‐
recht und schwer korrumpierbar sein.

Die Reorganisation der Datenhaltung und Bereitstellung hin zu einem
„On-Demand“-Modell könnte gewichtige Vorteile für eine interessenge‐
rechte Verarbeitung personenbezogener Daten in digitalen Ökosystemen
schaffen. In erster Linie betrifft dies datenschutzrechtliche Aspekte wie
Transparenz und Selbstbestimmtheit der Verarbeitung, ökonomische Fra‐
gen bezüglich der Datenqualität, Kosten für die Datenhaltung und Pflege
sowie Aspekte der Accountability und Compliance. Gleichfalls ist denk‐
bar, dass sich durch den Ansatz zum SSI-Privacy-Management auch daten‐
schutzfreundliche Angebote und ökonomische Marktprozesse besser unter‐
stützten lassen.

2.3 Eigenschaften von Technik und Organisation

Die Wirkweise des SSI-Privacy-Managements ist in zwei Perspektiven zu
betrachten. Zum einen die technisch-inhärenten Fähigkeiten von SSI für
den Schutz der Privatsphäre und zum anderen die daraus abgeleitete Hand‐
habung von personenbezogenen Daten durch Dienstanbieter.

Technische Fähigkeiten von SSI für den Schutz der Privatsphäre

SSI enthält konzeptionelle Merkmale, die Privatsphäre der Nutzer besser
als bisherige Ansätze schützen können und die Selbstbestimmung über
Daten erhöhen. Für den grundlegenden Umgang mit digitalen Nachweisen
sind folgende Mechanismen für den Schutz der Privatsphäre relevant:

• Vermeidung von Korrelation: Voraussetzung für den Austausch von
Nachweisen ist der Aufbau einer verschlüsselten Peer-to-Peer-Verbin‐
dung. Die dabei verwendeten Decentralized Identifiers (DIDs) können
für jede Verbindung neu erzeugt werden. Somit ist eine Zusammenfüh‐

6 Hardmann, Aries RFC 0430, 2020.
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rung (Korrelation) von Datensätzen über eine Person aus verschiedenen
Organisationen erschwert. Ausgeschlossen ist sie jedoch nicht, da bei
Vorliegen ausreichend spezifischer anderer Attribute, eine Korrelation
über diese stattfinden kann.

• Selektive Freigabe: Zentral für den Datenschutz ist das Konzept der VP.
Diese stellen die Antwort der Wallet des Inhabers auf die Anfrage einer
Akzeptanzstelle dar. Durch die selektive Freigabe von Attributen entsteht
eine Datenminimierung, die ein Privacy Pattern ist.7 Hierbei ist durch
die Anfrage kenntlich zu machen, welche Attribute für den betreffenden
Vorgang nach dem Grundsatz der Erforderlichkeit verpflichtend und
welche optional sind, damit der Inhaber eine entsprechende Entschei‐
dung treffen kann.

• Kontrolle: Der Inhaber der Wallet bekommt nicht nur den Anfragenden
angezeigt, sondern auch die Liste der gewünschten Daten in Form einer
Liste von Attributen. Nur wenn der Inhaber die Freigabe erteilt, werden
die Daten übertragen.

• Zurechenbarkeit: Jede VP wird spezifisch auf die jeweilige Anfrage aus‐
gestellt. Damit kann zum einen vermieden werden, dass eine VP an
anderer Stelle erneut verwendet wird. Zum anderen kann die Akzeptanz‐
stelle auch kryptografisch beweisen, dass der Inhaber ihr diese Daten
bereitgestellt hat.

• Transparenz: Die mit verschiedenen Akteuren ausgetauschten Daten
werden in einigen Wallets bereits heute in Form einer Historie gespei‐
chert. Damit ist im Gegensatz zum heutigen Umgang mit digitalen
Identitäten jederzeit nachvollziehbar, wer wann welche Daten erhalten
hat, was die Ausübung von Rechten zur informationellen Selbstbestim‐
mung erleichtert. Dies erfüllt gleichermaßen eine zentrale Forderung
des Bundesverfassungsgerichts an die Gesellschafts- und Rechtsordnung,
wonach der Bürger mit dem Recht auf informationelle Selbstbestimmung
in der Lage sein soll zu beurteilen, wer was wann und bei welcher
Gelegenheit über ihn weiß.8

Derzeit sind weitere Teilaspekte für SSI in Entwicklung, die für den Schutz
der Privatsphäre genutzt werden können. Ein wichtiges Mittel zur weiteren
Datenminimierung sind Zero-Knowledge Proofs (ZKP), die kryptografisch
überprüfbare Aussagen ohne Offenlegung der zugrundeliegenden Daten
möglich machen. Ein häufig bemühtes Beispiel ist die Altersprüfung, die

7 https://privacypatterns.org/patterns/Support-Selective-Disclosure.
8 BVerfGE 65, 1 (43).
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gegen einen bestimmten Schwellwert (z. B. 18 oder 21 Jahre) durchführbar
ist, ohne das Geburtsdatum der Person offenzulegen. Andere Anwendungs‐
möglichkeiten wären eine bestimmte Mindestnote in Zeugnissen, Mindest‐
wohndauer in einer Kommune oder schlicht die Existenz eines gültigen
Nachweises (z. B. Wohngeldbescheid, Sozialpass, Ticket). Bislang ist noch
nicht festgelegt, welche konkreten kryptografischen Verfahren für ZKP in
der Praxis Anwendung finden. Allerdings stellen sowohl die eID-Funktion
des Personalausweises als auch die geplante EU Digital Identity Wallet
entsprechende Funktionen bereit.

Handhabung von personenbezogenen Daten durch Dienstanbieter

Für Dienstanbieter bietet die Nutzung von digitalen Nachweisen mittels SSI
folgende Vorteile:

• Die vom Nutzer eingesetzte Technik kann Daten automatisiert bereitstel‐
len, statt sie in ein Formular einzugeben. Damit ist die Erfassung deutlich
effizienter und kann anlassbezogen erfolgen, statt eigene Datenbestände
zu führen.

• Die gelieferten Daten haben eine hohe Qualität, d. h. sie sind unver‐
fälscht, aktuell und geprüft. Aufwändige Verfahren zur Verifizierung von
Daten durch externe Dienste können damit entfallen.

• Die bereitgestellten Daten enthalten kryptografisch prüfbare Einwilli‐
gungen für die Verarbeitung der Daten, die für den anfragenden Dienst‐
anbieter ausgestellt wurden. Damit ist es gegenüber Aufsichtsbehörden
leichter möglich, die korrekte Handhabung von personenbezogenen Da‐
ten zu beweisen.

Offen ist jedoch, ob und in welchem Maße Dienstanbieter SSI verwenden,
um die Privatsphäre von Betroffenen zu schützen. Die oben aufgeführten
Möglichkeiten stellen lediglich Potenziale dar, die durch die Anwendung
des Paradigmas der selbstbestimmten Identitäten entstehen können. Da‐
mit diese Potenziale im Sinne der Privatsphäre wirksam werden, müssen
Dienstanbieter diese technischen Möglichkeiten auch ausschöpfen. Dies
bedeutet konkret:

• Für alle Interaktionen dürfen nur die Daten erfragt werden, die für den
jeweiligen Zweck unbedingt erforderlich sind.

• Alle nicht erforderlichen Daten sollten deutlich als optional gekennzeich‐
net werden, so dass Nutzende frei entscheiden können, ob sie diese teilen
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möchten. Hier ergeben sich u. U. Ansätze für Anreize und Kompensatio‐
nen in Form einer selbstbestimmten Datenökonomie.

• Sobald praktisch einsetzbar, sollten Daten in Form von Zero-Knowledge
Proofs abgefragt werden, so dass lediglich ja/nein Aussagen zu bestimm‐
ten Sachverhalten anstatt der zugrundeliegenden Daten offengelegt wer‐
den müssen.

• Die in den Anfragen vermerkten Nutzungsbedingungen (Terms of Use)
sollten einfach verständlich und im Sinne des Nutzenden ausgestaltet
sein. Dies betrifft insbesondere die Speicherdauer sowie eventuelle Maß‐
nahmen zur Anonymisierung und Pseudonymisierung für weiterführen‐
de Auswertungen wie Marktforschung.

• Schnelle Beantwortung von Anfragen für die Ausübung von Daten‐
schutzrechten, idealerweise automatisiert.

• Die Löschung der Daten nach abgelaufener Aufbewahrungsfrist sollte
den Wallets der Nutzer mitgeteilt werden, damit diese ihre Historie ak‐
tualisieren können und keine unnötigen Löschanfragen stellen.

Die sich hierbei ergebenden Möglichkeiten und Potentiale sind zwar deut‐
lich erkennbar, stehen jedoch im Widerspruch zur bisherigen Praxis des
Umgangs mit Daten. Es stellt sich die Frage, warum Dienstanbieter die von
SSI bereitgestellten Fähigkeiten nutzen sollten, um damit die Privatsphäre
der Nutzer zu schützen und ihre Machtposition stärken. Hier kommt die
Gesetzgebung der EU ins Spiel. Mit der Novellierung der eIDAS-VO sind
Regulierungen zur Attributbestätigung über eine European Digital Identity
Wallet (EUid-Wallet) in der Planung, die die Souveränität des Nutzers in
den Vordergrund stellen soll (vgl. Abschn. 3.2).

Gegenstand der weiteren Forschung muss es sein, die tatsächlichen An‐
forderungen der Akteure als auch die rechtlichen und technischen Heraus‐
forderungen zu untersuchen:

3. Hausforderungen

Für Tragfähigkeit des Privacy-Management-Ansatzes sind sowohl verhal‐
tensökonomische, rechtliche, als auch technische und organisatorische Fra‐
gestellungen zu berücksichtigen. Im Folgenden werden wichtige Herausfor‐
derungen aus diesen Bereichen benannt und andiskutiert.
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3.1 Verhaltensökonomie

Die SSI-Wallet befähigt den Nutzer zur selbstorganisierten und selbstbe‐
stimmten Verwaltung der Daten und damit auch zu Transparenz und
Steuerung über die Verarbeitungen.

Das selbstbestimmte Verwalten der Daten und der Datenverarbeitun‐
gen, sowie die Ausübung der Datenhoheit erfordern ein grundlegendes
Verständnis und Fähigkeiten im Hinblick auf Informations- und Telekom‐
munikationstechnologie (IKT). Das Bearbeiten der Interaktionen und das
damit verbundene Verwalten von Informationen, von Anfragen und das Er‐
teilen von Einwilligungen schafft Aufwände und stellt erhöhte Anforderun‐
gen an den Nutzer. Aus der Verhaltensforschung ist hinreichend bekannt,9
dass ein Zuwachs an Informationen nicht gleichzeitig einer leichteren Ent‐
scheidungsfähigkeit oder zu besseren Entscheidungen beiträgt. Es kann
davon ausgegangen werden, dass der Nutzer nach seinen individuellen
Fähigkeiten und Interessen bereit ist, eine gewisse Informationsmenge zu
erfassen, darüber hinaus jedoch die Informationsaufnahme abbricht. Für
Nutzer ist es darüber hinaus eine große Herausforderung, die Sicherheits‐
aspekte der Technologie einzuschätzen und damit verbundene Risiken, wie
durch Datendiebstahl und oder durch Profilbildung, zu bewerten.

Ziel der Technik muss es daher sein, eine Konfigurationsmöglichkeit
anzubieten, die den Nutzer dort abholt, wo er sich mit seinen Fähigkeiten
und seiner Bereitschaft befindet und ihn von dort aus bestmöglich unter‐
stützt. Die Forschung zu Usable Security und Privacy untersucht und ent‐
wickelt auf diesem Gebiet bereits einschlägige Lösungsansätze. So könnte
die Interaktions- und Informationsmenge beispielsweise über ein gestuftes
Komplexitätsniveau auf die Bedürfnisse des Nutzers angepasst werden. Zu
untersuchen wäre, welche Schemata und Methoden für eine solche Stufung
geeignet wären, um für den Nutzer einen Mehrwert bei der Interaktion
über SSI-Wallets zu bieten.

Grundlegend für die Akzeptanz der Technologie beim Anwender wird
es sein, dass dieser einen möglichst unmittelbaren Nutzen aus der Anwen‐
dung ziehen kann. Generell bestehen in der Breite bei Anwendern Barrie‐
ren für das Anwenden von Neuerungen und das Anpassen an neue Prozes‐
se. Diese Hürde lässt sich möglicherweise überwinden, wenn nicht nur ein
positiver Anreiz zu einer theoretischen Verbesserung der Gesamtsituation
besteht, sondern wenn möglichst zusätzlich auch ein unmittelbarer Nutzen

9 Weiterführend hierzu: Roetzel, Business Research 2019, 479.
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für den Anwender entsteht, der als Treiber für die Reorganisation eines
Prozesses dient.

Inwieweit Dienstanbieter bereit sind, eine Neuorganisation der Daten‐
haltung und Bereitstellung zu akzeptieren, dürfte zu einem großen Teil von
ökonomischen Aspekten abhängen. Hier wird es darauf ankommen, ob
sich Aufwände für die Datenhaltung und Datenpflege sowie Schutz- und
Compliance-Maßnahmen reduzieren lassen und inwieweit Verbesserungen
für die Datenqualität und für das Kundenbeziehungsmanagement umge‐
setzt werden können.

Im Hinblick darauf, dass die aktuelle EU-Gesetzgebung mit der Novel‐
lierung der eIDAS-VO vorsieht die Mitgliedsstaaten zu verpflichten, eine
einheitliche Online- und Offline Identifizierung von Bürgern innerhalb
der EU per EUid-Wallet bereitzustellen, lohnt es sich besonders zu analy‐
sieren, wie und welche Methoden geeignet sind, den Nutzer dahingehend
zu befähigen, Privacy-Risiken einzuschätzen, Rechte wahrzunehmen und
durchzusetzen, aber auch einen interessengerechten und wertstiftenden
Austausch von Daten und eine Interaktion mit Dienstanbietern zu unter‐
halten.

3.2 Recht

SSI-Wallets sind ein Instrument, um die Verwaltung digitaler Identitäten in
bestimmten Anwendungsszenarien durch Nutzer selbst zu steuern.

Welcher Rechtsnatur eine digitale Identität ist und inwieweit ein Recht
auf und an einer solchen besteht, wird an zahlreichen Stellen diskutiert, es
soll jedoch im Rahmen der vorliegenden Arbeit nicht vertieft untersucht
werden. Zu betrachten sind in erster Linie die datenschutzrechtlichen
Perspektiven für den Ansatz des SSI-Privacy-Managements und mögliche
Spannungsfelder mit anderen Rechtsgebieten, insbesondere den Vorschrif‐
ten zur elektronischen Identifizierung und Vertrauensdiensten, sowie den
allgemeinen Vorschriften.

Die digitale Identität ist zunächst eine Repräsentation einer Person in
der digitalen Informationstechnologie um diese auszuweisen.10 Sie wird in
Prozesse eingebettet und im Geschäftsalltag verwendet, wodurch ihr eine
rechtliche Funktion und Geltung zukommt, die mehr und mehr an Bedeu‐

10 Weiterführend hierzu Hornung, Die digitale Identität, 2005, S. 29f.
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tung gewinnt. Soll ein Rechtsgeschäft z. B. im digitalen Raum11 abgeschlos‐
sen werden, ist es in einer Vielzahl der Fälle12 im Interesse mindestens einer
beteiligten Partei, den Geschäftspartner zu identifizieren. Die zivilrechtli‐
chen Vorschriften lassen ein rechtswirksames Handeln auf diesem Wege bis
auf Ausnahmen zu. Rechtswirksames Handeln im Behördenverkehr richtet
sich nach den einschlägigen Verfahrensvorschriften und ist unter den dorti‐
gen Bedingungen möglich. Bedeutung erlangen digitale Identitäten derzeit
für die öffentliche Verwaltung besonders im Rahmen des Onlinezugangsge‐
setzes (OZG), wonach Bund, Länder und Kommunen verpflichtet werden,
ihre Verwaltungsleistungen über Verwaltungsportale digital anzubieten.

Die Basis für die Möglichkeit einer vertrauenswürdigen elektronischen
Identifizierung und die Nutzung von Vertrauensdiensten wurde durch die
Verordnung „(EU) Nr. 910/2014 des Europäischen Parlaments und des
Rates über elektronische Identifizierung und Vertrauensdienste für elek‐
tronische Transaktionen im Binnenmarkt“ (eIDAS-VO) geschaffen. Die
eIDAS-VO legt Bedingungen fest, unter denen die EU-Mitgliedsstaaten
elektronische Identifizierungsmittel und notifizierte elektronische Identifi‐
zierungssysteme gegenseitig anerkennen. Nach dem aktuellen Kommissi‐
onsvorschlag zur Novellierung der eIDAS-VO13 wird auch die Umsetzung
einer EUid-Wallet geplant.14 Jeder Mitgliedsstaat der EU soll nach Art. 6a
Abs. 1 der Novellierung verpflichtet werden eine EUid-Wallet für natürliche
und juristische Personen anzubieten. Die EUid-Wallets sollen dem Nutzer
das sichere, transparente und nachvollziehbare Anfordern und Erhalten,
Speichern, Auswählen, Kombinieren und Weitergeben der erforderlichen
gesetzlichen Personenidentifizierungsdaten und elektronischen Attributs‐
bescheinigungen ermöglichen, um sich online und offline zur Nutzung öf‐
fentlicher und privater Online-Dienste zu authentifizieren (Art. 6a Abs. 3a).
Sie muss zudem das Unterschreiben mit einer qualifizierten Signatur er‐
möglichen (Art. 6a Abs. 3b) und insbesondere Schnittstellen für Vertrau‐

11 Digitaler Raum ist ein unscharfer Begriff, der sinngemäß für digitale Dienstleistun‐
gen und Internetanwendungen steht, vgl.: https://www.bmwk.de/Redaktion/DE/Sch
laglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.h
tml.

12 Nicht betroffen sind z.B. Bargeschäfte des täglichen Lebens.
13 Europäische Kommission, COM (2021) 281 final.
14 Am 10.02.2023 hat die EU Kommission die erste EUID-Toolbox als Grundlage für die

eID-Wallet veröffentlicht. URL: https://digital-strategy.ec.europa.eu/en/library/euro
pean-digital-identity-wallet-architecture-and-reference-framework?utm_source=pian
o&utm_medium=email&utm_campaign=22038.

Gunnar Hempel und Jürgen Anke

410
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.html
https://www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.html
https://www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.html
https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework?utm_source=piano&utm_medium=email&utm_campaign=22038
https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework?utm_source=piano&utm_medium=email&utm_campaign=22038
https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework?utm_source=piano&utm_medium=email&utm_campaign=22038
https://www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.html
https://www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.html
https://www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-identit%C3%A4ten.html
https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework?utm_source=piano&utm_medium=email&utm_campaign=22038
https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework?utm_source=piano&utm_medium=email&utm_campaign=22038
https://digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework?utm_source=piano&utm_medium=email&utm_campaign=22038
https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


ensdiensteanbieter aufweisen, die Attributsbescheinigungen herausgeben
(Art. 6a Abs. 4a). Die Attributsbescheinigungen können in verschiedenen
technischen Formen, beispielsweise in Form von VC, ausgegeben werden.
Neben der hoheitlichen, nationalen Identität sollen auch weitere Nachwei‐
se, wie der Führerschein, Hochschulzeugnisse und Bescheinigungen in die
EUid-Wallet abgelegt werden können. Durch Art. 12b Abs. 2 werden Unter‐
nehmen und Behörden verpflichtet die Verwendung der EUid-Wallet zu ak‐
zeptieren, sofern diese auch Dienste erbringen, die eine Online-Identifizie‐
rung mit starker Nutzerauthentifizierung erfordern. Ausdrücklich betrifft
dies die Anwendungsfelder Verkehr, Energie, Bank- und Finanzdienstleis‐
tungen, soziale Sicherheit, Gesundheit, Trinkwasser, Postdienste, digitale
Infrastrukturen, Bildung oder Telekommunikation. Darüber hinaus werden
neue Anwendungsfelder auch dadurch erschlossen, dass die großen Online-
Plattformanbieter dazu verpflichtet werden, für den Zugang zu ihren On‐
line-Diensten die EUid-Wallet für die Nutzer-Authentifizierung zu akzep‐
tieren, (Art. 12b Abs. 3).15 Es ist daher davon auszugehen, dass Wallets mit
digitalen Nachweisen für Bürger und Verwaltung bei der elektronischen
Identifizierung in der digitalen Kommunikation eine zunehmende Rolle
spielen.

Der elektronische Identitätsnachweis erfolgt durch die Verarbeitung per‐
sonenbezogener Daten über eine (natürliche) Person, weshalb datenschutz‐
rechtliche Vorschriften zu beachten sind. Die DSGVO schreibt in Art 5
Abs. 1 die Grundsätze der Verarbeitung personenbezogener Daten vor. Die
Verarbeitung hat u. a. auf rechtmäßige Art und Weise, nach Treu und
Glauben und für die betroffene Person in einer nachvollziehbaren Weise
zu erfolgen und erfordert immer eine Rechtsgrundlage nach Art. 6 Abs. 1
UAbs. 1 DSGVO. Die Verarbeitung ist an festgelegte, eindeutige und legiti‐
me Zwecke gebunden, sie ist auf das notwendige Maß und die notwendige
Dauer zu beschränken und bedarf angemessener Sicherheitsvorkehrungen,
um die Integrität und Vertraulichkeit zu gewähren.

Dem SSI-Ansatz selbst ist immanent, dass er die Grundsätze der Trans‐
parenz und Selbstbestimmtheit unterstützt, was aus datenschutzrechtlicher
Sicht positiv zu werten ist. ZKP adressieren zum einen den Grundsatz der
Datenminimierung sowie durch die Pseudonymisierung auch die Grund‐
sätze des „Data Protection by Design“ und „Data Protection by Default“.

15 Vgl. Fiedler / Granc, DuD 2022, S. 27f.
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Die Möglichkeiten mittels SSI-Wallets über einen direkten Kanal Infor‐
mationen auszutauschen, eröffnet zusätzliche Potentiale für Transparenz
und Selbstbestimmtheit.

Rechtliche Fragestellungen ergeben hierbei insbesondere bezüglich der
Legitimierung der Datenverarbeitung. Grundsätzlich legitimiert Art. 6
Abs. 1 UAbs. 1 lit b DSGVO die Verarbeitung der Daten, die für die Erfül‐
lung des Vertrags oder die Vermittlung von Diensten erforderlich sind. Für
eine weitergehende Verarbeitung von Daten, über das vertraglich vereinbar‐
te, oder das für die Vertragserfüllung erforderliche Maß hinaus, kommt
eine Einwilligung als Rechtsgrundlage in Betracht.

Nach Art. 6 Abs. 1 UAbs.1 lit. a DSGVO kann die betroffene Person in die
Datenverarbeitung für einen bestimmten Zweck einwilligen. Die Erklärung
der Einwilligung muss freiwillig, für den bestimmten Fall, in informierter
Weise und unmissverständlich erklärt werden (Art 4 Nr. 11 DSGVO). Frei‐
willigkeit liegt nur dann vor, wenn die betroffene Person eine echte und
freie Wahl hat (Erwägungsgrund 42, Art. 7 Abs. 4) und nicht etwa an
einen bestimmten Vorgang gekoppelt ist. Informiertheit liegt vor, wenn
die betroffene Person vor der Abgabe der Einwilligungserklärung über den
beabsichtigten Zweck der Verarbeitung ihrer personenbezogenen Daten im
Einzelnen informiert werden (vgl. Art. 13, 14 DSGVO).

Weiter ist die betroffene Person vor Abgabe der Einwilligungserklärung
über ihr Widerrufsrecht aufzuklären (Art. 7 Abs. 3; Art. 13 Abs. 2 lit. b, c;
Art. 14 Abs. 2 lit. c, d DSGVO).

Für das SSI-Privacy-Management bedeutet dies, dass für jeden Verarbei‐
tungszweck für den eine Einwilligung als Rechtsgrundlage erforderlich ist,
eine Anfrage an den Nutzer zu senden ist, er sich über die Verarbeitungsbe‐
dingungen zu informieren hat und in diese freiwillig einwilligen muss.

Zu untersuchen ist, wie sich die Informiertheit in der Praxis umsetzen
lässt. Vorauszuschicken ist, dass eine Generaleinwilligung in dem Sinne
„Ich willige in alle Verarbeitungen ein, die der Serviceanbieter anfragt“,
nicht wirksam ist. Rechtsfolge einer fehlenden Informiertheit ist im Zweifel
eine unwirksame Einwilligung und damit eine Datenverarbeitung ohne
Rechtsgrund.

Die Herausforderung besteht darin, dass der Nutzer im Grunde für jeden
„neuen“ Verarbeitungszweck bezüglich einer Einwilligung angefragt wird
und in diesen auch einwilligen muss. Je nach Anzahl der Touchpoints einer
Customer Journey oder Anzahl der Interaktionspartner, die über die Wallet
verwaltet werden, ist hier mit einer großen Zahl von Anfragen zu rechnen.
Dieser Umstand würde die Usability des Ansatzes erheblich stören.
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Die Problematik ist jedoch nicht neu. Bereits seit einigen Jahren stellt
sich im Zusammenhang mit PIMS und Datentreuhändern die Frage, ob
und wie eine Einwilligungsverwaltung rechtlich zulässig sein kann. Denk‐
bar sind hier prinzipiell ein antizipiertes oder delegiertes Modell zur Ein‐
willigungsverwaltung. Beim delegierten Modell ist die Frage, ob die Einwil‐
ligung z. B. an einen vertrauenswürdigen Dritten delegiert werden kann.
Der Betroffene könnte dabei seine eigenen Datenschutzvorlieben benen‐
nen, damit Verarbeitungszwecke und Verarbeiter eingegrenzt und gefiltert
werden können. Datenschutzrechtlich stellt dieser Teil im Grunde keine
Hürde dar.

Weiter ist allerdings fraglich, inwieweit beispielsweise ein Datentreuhän‐
der Empfehlungen für Einwilligungen aussprechen darf oder ob es sogar
möglich ist, die Abgabe der Einwilligungserklärung nach definierten Para‐
metern an eine solche Stelle zu delegieren.

Nach den gegenwärtigen Vorschriften ist eine solche Lösung für Einwil‐
ligungen allgemeingültig nicht wirksam umsetzbar. Es fehlt an der persön‐
lichen und informierten Willensbildung, die immer an den bestimmten
Zweck gekoppelt ist. Jenseits der DSGVO sind jedoch Entwicklungen zu
beobachten, die in ausgewählten Bereichen und unter bestimmten Voraus‐
setzungen eine Einwilligungsverwaltung oder Delegation zulassen können.

Mit dem TTDSG wurden in 2021 beispielsweise, in einem gewissen
Rahmen, Verfahren zur Einwilligungsverwaltung in Verbindung mit unab‐
hängigen Diensten zur Einwilligungsverwaltung anerkannt, §§ 26 Abs. 2,
25 TTDSG. Die Festlegung der technischen, organisatorischen und rechtli‐
chen Anforderungen für diese unabhängigen Dienste ist gegenwärtig noch
nicht erfolgt. Mit der Einwilligungsverwaltungsverordnung sollen diese An‐
forderungen für den Anwendungsbereich des TTDSG umrissen werden.16
Der Ansatz zur Einwilligungsverwaltung ist jedoch nicht auf Konstellatio‐
nen außerhalb des TTDSG anwendbar und somit nicht allgemeingültig auf
die Einwilligungen in Datenverarbeitungen nach der DSGVO übertragbar.
Ob und inwieweit zukünftig die EU-Privacy-Verordnung Neuerungen, z. B.
im Hinblick auf privatsphärenfreundliche Modelle und Einstellungen in
Browsern und Apps zulässt, ist bislang nicht klar ersichtlich und kann an
dieser Stelle nicht eingeschätzt werden.

16 Letzter Stand Referentenentwurf des Bundesministeriums für Digitales und Verkehr
vom 08.07.2022. URL https://www.itm.nrw/wp-content/uploads/220708_BMDV_Ref
E_EinwVO.pdf.
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Fraglich wird sein, ob solche Entwicklungen zukünftig ein Türöffner
in das allgemeine Datenschutzrecht sein können. Aktuell ist eine Einwilli‐
gungsverwaltung durch technische Agentensysteme oder die Delegation an
Dritte aber nicht möglich.

Zu untersuchen ist jedoch, ob eine mögliche Lösung ein gestufter Prozess
sein kann, bei dem Anfragen an den Nutzer in einem ersten Schritt entspre‐
chend seiner Vorlieben und Voreinstellungen in der Wallet gefiltert werden.
In einem zweiten Schritt könnte der Nutzer Bedingungen definieren, unter
denen eine Einwilligungserklärung erklärt und über die Wallet automatisch
umgesetzt werden kann.

Ein Ansatz wäre es beispielsweise ein Modell mit geeigneten Kategorien
zu entwickeln, in welchen die „Art personenbezogener Daten”, die „Art
und Weise der Verarbeitung” und der „Zweck der Verarbeitung” geclustert
und standardisiert werden. Standardisierte Kategorien würden zum einen
den Nutzer unterstützen die beabsichtige Datenverarbeitung leichter zu
erfassen. Zudem könnte das Modell maschinenlesbare Automatisierungen
unterstützen.

Zum Beispiel könnten personenbezogenen Daten unterteilt werden in
Kategorien K1 bis Kx, wobei K1 - wenig sensible Daten (nutzerdefiniert),
Kx - hochsensible Daten enthält. Die Arten von beabsichtigten Datenverar‐
beitungen wären gleichfalls in Kategorien mit mehr oder weniger kritischen
(nutzerdefiniert) Verarbeitungstätigkeiten zu clustern. Die besonderen An‐
forderungen nach Art. 9 DSGVO für besondere Kategorien personenbezo‐
gener Daten müssten zusätzlich noch gesondert berücksichtigt werden.

Eine Hürde dieses Ansatzes besteht darin, dass eine Kategorie nicht
die Wirklichkeit abbildet. Generell gibt es z. B. keine klare Festlegung für
eine Kategorie zu „Verarbeitungen”. Vielmehr sind die Bezeichnungen eine
eigenmächtige Festlegung des Serviceanbieters. Welche konkreten Anforde‐
rungen in diesem Fall an die Informiertheit der Betroffenen zu stellen sind,
muss umfassend untersucht werden. Ob und inwieweit ein solcher Ansatz
funktionieren kann, bedarf daher weiterer Forschung.

3.3 Technik

Wenngleich die technische Entwicklung von SSI-Wallets und -Infrastruktu‐
ren mit großer Geschwindigkeit voranschreitet, befinden sich die notwen‐
digen Komponenten derzeit in sehr unterschiedlichen Reifegraden. Diese
lassen sich in die Kategorien (1) Wallet-Funktionalität, (2) Governance
Frameworks und (3) Usability unterteilen. 
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Der Funktionsumfang von Wallets erlaubt heute vor allem das Entgegen‐
nehmen, Speichern und Präsentieren von Verifiable Credentials. Zudem
werden oft Historien angeboten, die Austauschzeitpunkte von Daten mit
unterschiedlichen Partnern nachvollziehbar machen. Allerdings werden
empfangene Nachweise auch wieder präsentiert, so dass zwar eine Kon‐
trolle und Freigabe für den Benutzer gegeben ist, eine Datenminimierung
jedoch nicht. Die Verwendung von Verifiable Presentations für die selektive
Freigabe und Unterstützung von ZKP ist nur in Prototypen vorhanden.
Zudem existiert bislang noch kein Standard für die Datenportabilität, um
Nutzern zu ermöglichen, ihre bestehenden Nachweise gesammelt in eine
neue Wallet eines anderen Anbieters übertragen zu können. Schließlich
ist auch der Umgang mit Nachweisen für Dritte, z. B. im Kontext von
Sorgeberechtigungen, Vertretungsberechtigungen und Vollmachten in be‐
stehenden Systemen kaum adressiert. Dies betrifft nicht nur Dienstanbieter
wie Unternehmen, Vereine und Kommunen, sondern auf der Nutzerseite
auch Familien. 

Beim konkreten Einsatz digitaler Nachweise offenbart sich eine der größ‐
ten Herausforderungen für die Nutzung von SSI: Einerseits soll damit
eine technisch interoperable Lösung für die flexible Nutzung von digitalen
Nachweisen in verschiedenen Szenarien erlaubt werden, andererseits ist der
Umgang mit ihnen sehr stark von den Regeln des Nachweises und des
Einsatzkontexts abhängig. Zur Verbindung der technischen Perspektive von
SSI mit den Sphären von Wirtschaft, Recht und Gesellschaft werden Regel‐
werke genutzt, die auch als Governance Frameworks bezeichnet werden.17
Diese Regelwerke sind zum einen erforderlich, um bestehende Gesetze
abzubilden. Zum anderen können sie dem Benutzer eine Unterstützung
in seinen Entscheidungen bei seinen Interaktionen in der SSI-Wallet zu
geben. Damit soll vermieden werden, dass Credentials von unberechtig‐
ten Herausgebern in den Verkehr gebracht werden (Fälschungssicherheit)
oder Nutzer ihre Daten arglos unberechtigten Akzeptanzstellen übermitteln
(Schutz vor Identitätsdiebstahl). Konkret sind damit u. a. folgende Heraus‐
forderungen verbunden:

• Vertrauenswürdige Akzeptanzstellen: Die einfache Verfügbarkeit und Be‐
reitstellung qualitativ hochwertiger Daten bergen das Risiko, dass Krimi‐
nelle über gefälschte Websites mittels Phishing-Daten von Nutzenden
erbeuten. Daher sind Mechanismen erforderlich, die das Recht eines Ak‐

17 Preukschat / Reed, Self-sovereign identity, 2021, S. 248f.
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teurs zur Abfrage bestimmter Daten überprüfbar machen. Erste Ansätze
dafür arbeiten mit SSL-Zertifikaten.18 In Zukunft könnten dafür Trust
Lists oder VCs genutzt werden. 

• Vertrauenswürdige Herausgeber: Damit Vertrauen in Daten entsteht,
muss nicht nur die Akzeptanzstelle, sondern auch der Inhaber sicher
sein, dass nur autorisierte Herausgeber Nachweise erstellen.

Da Wallets ein zentrales Werkzeug für Interaktionen im digitalen Raum
werden sollen, müssen sie ähnlich wie Web-Browser oder E-Mail-Program‐
me für die breite Bevölkerung einfach nutzbar sein. Die Erweiterung von
Wallets um Funktionen für die Wahrnehmung von datenschutzbezogenen
Rechten sowie die differenzierte Nutzung von Nachweisen erfordert von
Nutzern ein hohes Maß an Verständnis für die Interaktionen und ihrer
Auswirkungen. Dafür ist eine hohe Usability erforderlich, die sich nicht nur
auf die Wallet selbst, sondern auf die gesamte Interaktion z. B. mit einer
Website, einer anderen Person oder einem öffentlichen Terminal erstreckt.
Um einen Wechsel zwischen verschiedenen Wallets zu erleichtern, forderte
Kim Cameron in seinen „Seven Laws of Identity“ eine konsistente Nutzer‐
erfahrung in verschiedenen Einsatzkontexten.19 Bislang hat die schnelle
Entwicklung einer Vielfalt von Wallets nur sehr begrenzt zu übergreifenden
Bedienkonzepten geführt.20

4. Forschungsbedarf und Realisierbarkeit

Zur Erschließung der Potenziale des SSI-Privacy-Managements ergeben
sich Forschungs- und Entwicklungsbedarfe auf den Gebieten der Technolo‐
gie, der Verhaltensökonomie und des Rechts. Die Technologie gibt dabei
das Grundgerüst für den Ansatz vor, verhaltensökonomische und rechtlich
Implikationen sind bei der Ausgestaltung des Ansatzes zu berücksichtigen.
Nachfolgend werden die Forschungs- und Entwicklungsbedarfe kurz um‐
rissen.

18 https://docs.lissi.id/lissi-wallet/verification-of-contacts-within-the-lissi-wallet.
19 Cameron, The Laws of Identity 2005.
20 Krauß u.a., HMD 2023, S. 344f.
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4.1 Technisch-organisatorisch

Für die Realisierung der in Abschn. 2.2 beschriebenen Vision eines SSI-Pri‐
vacy-Managements ist Forschungs- und Entwicklungsarbeit im Hinblick
auf die technisch-organisatorischen Aspekte, die Datenminimierung, die
Governance und Usable Security zu leisten.

Für die Datenminimierung sind die Mechanismen für selektive Freigabe
im Rahmen von Verifiable Presentations sowie Zero-Knowledge Proofs
von großer Bedeutung. Beide sind konzeptionell beschrieben und prototy‐
pisch implementiert. Für eine praktische Nutzbarkeit bedarf es jedoch noch
Abstimmungen hinsichtlich der verwendeten Datenformate und krypto‐
grafischen Verfahren. Die Anforderungen an kryptografische Verfahren
betreffen dabei insbesondere die möglichst weite Verbreitung effizienter
Implementierungen sowie Ausführbarkeit auch in ressourcen-beschränkten
Umgebungen wie Hardware-Sicherheitsmodulen. Für die Repräsentation
der zugrundeliegenden Datenstrukturen sind ebenfalls geeignete Festlegun‐
gen zu treffen, die auf offenen Standards beruhen und plattformunabhängig
sind. Schließlich sind ebenfalls Protokolle zu vereinbaren, die eine selektive
Abfrage von Daten überhaupt möglich machen.

Der Aufbau dezentraler Systeme für den Nachweisaustausch erfordert
übergreifende Verzeichnisse, in denen gemeinsam genutzte Informationen
öffentlich abgelegt werden. Dazu gehören z. B. öffentliche DIDs von
Dienstanbietern, Schemata für Credentials sowie der Gültigkeitsstatus aus‐
gegebener Nachweise. Die dafür notwendigen Mechanismen sind derzeit
im Entstehen. Im Umfeld regulierter Vertrauensdienste nach der eIDAS-
VO werden dafür Trust Lists21 verwendet. Ähnliche Konzepte werden von
der „Decentralized Identity Foundation“ sogenannte Trust Registries22 vor‐
geschlagen, um vertrauenswürdige Herausgeber, Akzeptanzstellen, verwen‐
dete Schemata und akzeptierte Wallets zu hinterlegen. Bislang bestehen
hierfür nur erste Schnittstellen-Spezifikationen. Konkrete technische Im‐
plementierungen, deren Nutzung in SSI-Ökosystemen sowie die Bewertung
ihrer rechtlichen Implikationen müssen Gegenstand künftiger Forschung
sein.

Damit SSI einen transparenten und datenschutzkonformen Datenaus‐
tausch sowie eine Ermächtigung der Nutzer erlaubt, ist eine Automatisie‐
rung von Regeln für ein Governance Framework erforderlich. Es bestehen

21 https://eidas.ec.europa.eu/efda/tl-browser/#/screen/home.
22 https://wiki.trustoverip.org/display/HOME/Trust+Registry+Task+Force.
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zwar erste Ansätze zur Systematisierung von Governance für SSI,23 jedoch
ist deren technische Umsetzung und praktische Nutzung weitgehend uner‐
forscht. Für das hier betrachtete Privacy-Management sind insbesondere
Credential Governance und Ecosystem Governance relevant: Die Credenti‐
al Governance beschreibt u. a. Inhalte, Anwendungsbereich und Gültigkeit
von Nachweisen. Weiterhin kann festgelegt werden, welche Akteure berech‐
tigt sind, bestimmte Nachweise auszustellen, zu prüfen oder zu verändern.
Der Einsatz von Nachweisen ist Gegenstand der Ecosystem Governance. Sie
organisiert das Zusammenspiel von Akteuren, die gemeinschaftlich Wert‐
schöpfung betreiben. Dazu können Verweise auf Regeln zu Nachweisen,
zulässiger Technik, Vertrauensniveaus, Vergütungsmodellen und Regeln
zum Schutz der Privatsphäre etabliert werden. Sie legen beispielsweise fest,
welche Akteure in einem definierten Kontext berechtigt sind, Nachweise
eines bestimmten Typs auszustellen.

Diese Regelwerke müssen in maschinenlesbarer Form formuliert und
innerhalb des Gültigkeitsbereichs für alle Akteure zugänglich gemacht wer‐
den. Zudem wird die Einhaltung von Regeln prüfbar, so dass bei Verstößen
entsprechende Sanktionen verhängt werden können. Dafür müssen u. a.
für folgende Aspekte konzeptionelle und technische Entwicklungen durch‐
geführt werden: 

• Angemessenheit von Anfragen: Über die Prüfung der Akzeptanzstelle
hinaus sollte Nutzern ein Hinweis gegeben werden, ob die für eine
bestimmte Interaktion angefragte Datenmenge angemessen ist. Dieses
Konzept gibt es bei der eID in Form des „Berechtigungszertifikats“, das
Akzeptanzstellen beim Bundesverwaltungsamt beantragen müssen. Für
eine kostengünstigere und niederschwellige Prüfung wären andere Me‐
chanismen wie die Bewertung von „Presentation Schemas“ durch Zertifi‐
zierungen oder aggregierte Rückmeldungen („Crowd Intelligence“) von
Nutzern denkbar. 

• Nutzungsbedingungen von Daten: Die Spezifikation des Verifiable
Credentials Data Model enthält ein Attribut „termsOfUse“, in dem
die Nutzungsbedingungen (Policies) der Daten festgehalten werden kön‐
nen.24 Dieses kann Pflichten, Verbote und Berechtigung im Umgang der
betreffenden Daten durch die Akzeptanzstelle (Verifier) festlegen. Die
Spezifikation sieht vor, dass damit Policies vom Herausgeber an den
Inhaber (im VC) sowie vom Inhaber an die Akzeptanzstelle (in der VP)

23 Anke / Richter, HMD 2023, S. 270ff.
24 https://www.w3.org/TR/vc-data-model/#terms-of-use.
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übermittelt werden können. Damit kann die Akzeptanzstelle gegenüber
Dritten nachweisen, dass er die Daten rechtmäßig erhalten hat. Weicht
die Akzeptanzstelle von den angegebenen Regeln ab, muss sie dafür die
Verantwortung übernehmen. 

• Zweck von Abfragen: Die im DIDcomm Protokoll „PresentationExchan‐
ge“ verwendeten Presentation Schemas besitzen ein Attribut „purpose“,
in dem der Zweck einer Anfrage angegeben werden kann. Wie auch bei
termsOfUse ist derzeit noch nicht spezifiziert, wie dieses Attribut jenseits
eines Freitext-Felds genutzt werden soll. 

Zur Steigerung der Usability von Wallets sollten einheitliche Bedienkon‐
zepte sowie eine einheitliche Terminologie etabliert werden. Dafür sind
Forschungsarbeiten zur Verständlichkeit und Akzeptanz verschiedener Ge‐
staltungen von Wallets für unterschiedliche Zielgruppen erforderlich. Für
die Entscheidungen zum Teilen von Daten an Dritte sollten Nutzer geeignet
unterstützt werden. Inhaltlich müssen dafür die vorliegenden Informatio‐
nen aus den jeweilig geltenden Governance Frameworks genutzt werden.
Diese Informationen müssen in geeigneter Art in die Benutzeroberfläche
integriert werden, um die Benutzerinteraktion zu führen. Ein möglicher
Weg dazu ist es, Konzepte zur Usable Security aus anderen sicherheitsrele‐
vanten Interaktionen wie z. B. Onlinebanking und Web-Browser auf Wal‐
lets zu übertragen.  

4.2 Verhaltensökonomisch

Für die Steigerung der Usability von Wallets und die Konzeption von Usa‐
ble Security Maßnahmen ist zu eruieren, welche verhaltensökonomischen
Faktoren Einfluss auf die Verständlichkeit und die Akzeptanz haben.

In einem ersten Schritt sind mögliche Barrieren und Treiber seitens der
Nutzer in qualitativen und quantitativen Verfahren der empirischen Sozial‐
forschung zu untersuchen, die für eine Inanspruchnahme der Transparenz
und Selbstbestimmungsoptionen des SSI Privacy Managements bedeutend
sind.

Basierend auf diesen Ergebnissen ist zu analysieren, welche Methoden
geeignet sind, den Nutzer dahingehend zu befähigen, Privacy-Risiken ein‐
zuschätzen, Rechte wahrzunehmen und durchzusetzen, aber auch einen
interessengerechten und wertstiftenden Austausch von Daten und eine In‐
teraktion mit Dienstanbietern zu unterhalten. 
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Gewichtige Faktoren für die Akzeptanz werden vermutlich positive Nut‐
zererlebnisse in Bezug auf Handhabung der Wallet, Reduzierung von zu
administrierenden Aufwänden bei der Nutzung von Services, aber auch das
Durchsetzen von Interessen und Rechten im Sinne der Selbstbestimmtheit
sein.

4.3 Rechtlich

In rechtlicher Hinsicht sind regulatorische Implikation für die Prozesse
und Funktionalitäten des SSI Privacy-Management zu untersuchen sowie
geeignete Governance-Strategien und Maßnahmen zu entwickeln, die die
Umsetzung und Durchsetzung von Rechen unterstützen.

Im Hinblick auf das Governance Framework sind die rechtlichen Rah‐
men und Anforderungen umfassend zu untersuchen und zu bewerten. Un‐
ter Berücksichtigung der Vorschriften aus der eIDAS-VO Novellierung sind
regulatorische Anforderungen an Nachweise (Credentials Governance)
sind zu evaluieren und daraus Ecosystem Governance-Strategien und Poli‐
cies abzuleiten. Aus den Ergebnissen sind Mechanismen und Standards für
automatisierbare und maschinenlesbare Prozesse zu definieren und Gestal‐
tungsmuster zu entwickeln, die in ein Gesamtregelwerk überführt werden
können.

Für die Implementierung der regulatorischen Vorgaben sind geeignete
Methoden und verschiedene Gestaltungsmuster interdisziplinär zu evaluie‐
ren.

4.4 Gegenstand weiterer Forschung

Der Forschungsbedarf für das SSI Privacy-Management stellt sich als inter‐
disziplinär, eng miteinander verzahnt und komplex dar. Gegenstand der
weiteren Forschung muss es sein, die tatsächlichen Präferenzen von Akteu‐
ren und deren Auswirkungen zu untersuchen: 

• Empfinden Benutzer die Verwendung von SSI als ein höheres Maß an
Selbstbestimmung? 

• Sind komplexere Mechanismen für das Aushandeln von Datenumfang
und -Nutzungsbedingungen erforderlich? 

• Sind Dienstanbieter bereit, einen Teil ihrer bislang selbstverwalteten Da‐
tenbestände auf die Wallets der Kunden zu verlagern und dort bei Bedarf
abzufragen? 
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• Haben Dienstanbieter einen Wettbewerbsvorteil (z. B. durch höhere Ak‐
zeptanz von Diensten, höhere Zahlungsbereitschaft von Nachfragenden
oder Kostensenkung im Umgang mit personenbezogenen Daten), wenn
sie ihre Datennutzung transparent machen und die angefragte Daten‐
menge minimieren? 

• Unter welchen Bedingungen sind Nutzer bereit, Daten zu teilen, die
nicht der Erbringung von angefragten Leistungen dienen? 

5. Zusammenfassung und Fazit

Self-Sovereign Identity und Wallets sind Werkzeuge, um digitale Identität
von Personen, Organisationen oder Maschinen zu verwalten, Identitäts-
und Berechtigungsnachweise zu erbringen und zu kontrollieren, aber auch
um Daten auszutauschen und die Verarbeitung zu legitimieren. Für Nutzer
digitaler Services bieten sie neue Möglichkeiten im Hinblick auf Selbstbe‐
stimmtheit und Transparenz. Für digitale Ökosysteme eröffnen sich neue
Gestaltungsräume, um die Aufwände für die Datenhaltung zu minimieren,
die Qualität von Daten zu verbessern und Daten interessengerechter verar‐
beiten zu können.

Das SSI-Privacy-Management setzt auf diese Werkzeuge und Möglich‐
keiten auf und zeigt einen Ausblick darauf, wie ein SSI-Wallet unterstütztes
Privacy-Management aussehen kann und welche Potentiale dieser Ansatz
im Sinne einer Data Governance bietet. Dabei ist erkennbar, dass SSI
und Wallets, durch neuartige Mechanismen für Identitäts- und Berechti‐
gungsnachweise sowie für Datenbereitstellungen, einen Paradigmenwechsel
herbeiführen können, hin zu einer verbesserten Selbstbestimmtheit und zu
interessengerechterer Data Governance.

Positive Nutzererlebnisse und die Akzeptanz aller Akteure im Ökosys‐
tem können, neben den technischen Weiterentwicklungen, der Schlüssel
zu diesen Verbesserungen und damit der Treiber für das SSI Privacy-Ma‐
nagement werden. Diese Potentiale zu heben, muss Gegenstand weiterer
interdisziplinärer Forschung sein.
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Zu Risiken und Anonymisierungen von Verhaltensbiometrie

Simon Hanisch, Julian Todt, Melanie Volkamer und Thorsten Strufe

Zusammenfassung
Die bestehenden Social-Media-Plattformen erweitern sukzessive die Art,
Qualität und Quantität der Daten, die sie über ihre Nutzer:innen erheben.
Zu bereits früher aufgezeichneten Daten kommen diverse neue Arten hin‐
zu: Hierzu gehören Körperbewegungen, wie die Handgesten, mit denen die
Geräte gesteuert werden, die Augenbewegungen, die von vielen Geräten
erfasst werden, aber auch Faktoren wie die menschliche Stimme, oder
Herzschläge und Gehirnaktivitäten.

Neben der simplen Identifizierung von Individuen erlauben diese verhal‐
tensbiometrische Merkmale viele Rückschlüsse über Eigenschaften aufge‐
nommener Personen, wie Alter, Geschlecht, Gesundheitszustand, aber auch
die Persönlichkeit. Für die Nutzer:innen ist dabei nur noch sehr schwer
zu erkennen, welche Rückschlüsse über persönliche Informationen möglich
sind.

Als Gegenmaßnahme gegen diese Privatsphäreeinschnitte haben Nut‐
zer:innen oftmals nur die Wahl, ob eine Anwendung auf einen bestimmten
Sensor vollständig zugreifen darf, oder gar nicht; wobei Letzteres oftmals
damit verbunden ist, dass die Anwendung nicht mehr wie gewünscht, oder
gar nicht mehr funktioniert.

Um dieser Diskrepanz zwischen Datenschutz und immer weitreichen‐
derer Datensammlung zu begegnen, bedarf es zunächst Untersuchungen
über die in solchen biometrischen Daten enthaltenen Informationen. Zu‐
sätzlich werden neuartige Privatsphäre-Einstellungen nötig, in welchen die
Nutzer:innen nicht nur wählen können, ob Daten geteilt werden (z.B.
von bestimmten Sensoren), sondern auch ob private Eigenschaften durch
Anonymisierungstechniken vor dem Teilen entfernt werden sollen.

1. Einleitung

Die Qualität und Quantität, mit welcher unser alltägliches Leben erfasst
wird, hat sich bisher stetig erhöht. Von großen, dedizierten, digitalen Ka‐
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meras, die nicht mehr als 800x600 Pixel aufnehmen können, zu Megapi‐
xel-Kameras in Smartphones ist dieser Trend bis heute ungebrochen. Mit
Augmented Reality (AR) and Virtual Reality (VR) steht der nächste Schritt
in dieser Entwicklung an.

Die Vision von Technologiekonzernen wie Meta ist es, mit AR/VR ein
Metaverse zu schaffen, eine digitale Welt, in der wir arbeiten, interagie‐
ren und leben werden. Für das Eintreten in diese digitale Welt ist es
notwendig, ihre Nutzer:innen genau zu erfassen, um einen digitalen Zwil‐
ling zu erschaffen. Dazu werden die Nutzer:innen dauerhaft von einem
AR/VR-Gerät aufgenommen, was die Quantität der erhobenen Daten er‐
höht. Durch den Einsatz neuer Sensorik wie Tiefenkameras, Inertial-Mea‐
surement-Units (IMU) und Lighthouse-Tracking werden die Nutzer:innen
außerdem in einer noch nie dagewesenen Qualität erfasst.

AR/VR-Geräte zeichnen Körperbewegungen, Handbewegungen, Mimik
und Augenbewegungen auf und auch erste medizintechnische Geräte wie
Elektroenzephalografie (EEG) und Pulsoxymeter werden bereits integriert.
Allen diesen Merkmalen ist gemeinsam, dass sie das Verhalten ihrer Nut‐
zer:innen aufzeichnen. Man spricht von verhaltensbiometrischen Merkma‐
len.

Verhaltensbiometrische Merkmale erlauben wie physiologisch-biometri‐
sche Merkmale (z.B. Fingerabdruck, Gesicht, Iris) die Identifizierung der
Nutzer:innen, da auch verhaltensbiometrische Merkmale für jede Person
einzigartig sind. Im Gegensatz zu physiologischen Merkmalen lassen ver‐
haltensbiometrische Merkmale jedoch weitere Rückschlüsse auf private In‐
formationen einer Person zu. So lassen sich aus Körperbewegungen das
Geschlecht und verschiedene medizinische Besonderheiten ableiten, und
Augenbewegungen erlauben weitreichende Rückschlüsse über Charakterei‐
genschaften1 und Interessen2.

Diese Mischung aus dauerhafter Erfassung und Aufzeichnung von ver‐
haltensbiometrischen Merkmalen bedeutet, dass AR/VR Geräte eine große
Gefahr für die Privatsphäre ihrer Nutzer:innen darstellen. Zumal die meis‐
ten heute vertretenen Anbieter von AR/VR Plattformen ihr Geschäftsmo‐
dell auf der Kommerzialisierung der gesammelten Daten basieren und da‐
mit die Kommerzialisierung der Nutzer:innen im Mittelpunkt steht. Zum
Schutz vor diesen Gefahren bedarf es guter Schutzmaßnahmen für die
Nutzer:innen.

1 Kröger u.a., in: Friedewald u.a. (Hrsg.), Privacy and Identity Management, 2020
2 Hess/Polt, in: Science, 1960 (3423)
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In dieser Ausarbeitung befassen wir uns daher mit den Risiken und
Schutzmaßnahmen für verhaltensbiometrische Daten im Kontext von Mi‐
xed Reality (MR). Zum einen möchten wir aufzeigen, welche verhaltens‐
biometrischen Merkmale es gibt, wofür sie verwendet werden können und
welche Risiken für die Privatsphäre damit verbunden sind. Darüber hinaus
schlagen wir vor, die bestehenden Privatsphäre-Einstellungen für das Teilen
von Daten mit Anwendungen auf mobilen Endgeräten für AR/VR-Plattfor‐
men zu erweitern. Abschließend stellen wir kurz zwei allgemeine Ansätze
zur Anonymisierung verhaltensbiometrischer Daten vor.

Die Ausarbeitung ist wie folgt gegliedert. Im folgenden Abschnitt 2 be‐
schreiben wir die verwendete Terminologie sowie das Szenario und die
betrachteten Angreifer:innen. In Abschnitt 3 diskutieren wir verwandte
wissenschaftliche Arbeiten. In Abschnitt 4 geben wir einen Überblick über
existierende verhaltensbiometrische Merkmale und in Abschnitt 5 stellen
wir unseren Vorschlag für eine datenschutzfreundlichere Datenfreigabe vor.
In Abschnitt 6 stellen wir zwei allgemeine Ansätze zur Anonymisierung
verhaltensbiometrischer Daten vor. Abschließend ziehen wir in Abschnitt 7
ein Fazit.

2. Terminologie und Szenario

In diesem Abschnitt beschreiben wir die Terminologie und das Szenario,
das wir für unsere Ausarbeitung verwenden.

Biometrische Faktoren sind Merkmale die sich durch die Vermessung
von Menschen ergeben und spezifisch für bestimmte Personen sind. Unter‐
schieden werden biometrische Faktoren in physiologische und verhaltens‐
biometrische Faktoren. Physiologische biometrische Faktoren beschreibe
direkte körperliche Merkmale eines Menschen. Beispiele für solche Fakto‐
ren sind das Gesicht, der Fingerabdruck, oder die Iris. Faktoren, die das
Verhalten einer Person beschreiben werden als als verhaltensbiometrische
Faktoren bezeichnet. Beispiele für diese Faktoren sind unser Gang, unsere
Sprache oder unsere Augenbewegungen. Neben den biometrischen Fakto‐
ren, die eine Person direkt identifizieren können, gibt es auch so genannte
softbiometrische Faktoren. Sie enthalten wenig Information und erlauben
höchstens die Zuordnung von Individuen zu Gruppen. Für sich alleine
genommen erlauben sie keine eindeutige Identifizierung und erst durch
die Kombination von mehreren dieser Faktoren wird eine Person eindeutig

Zu Risiken und Anonymisierungen von Verhaltensbiometrie

425
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


identifizierbar. Zu den softbiometrischen Faktoren zählen Merkmale wie
das Gewicht, die Hautfarbe, das Alter oder das Geschlecht einer Person.

Für die Privatheit von Personen unterscheiden wir zwei Gefahren. Mit
Identifikation bezeichnen wir den Prozess, der die biometrischen Daten
eindeutig einer Person zuordnet. Und mit Attributinferenz bezeichnen wir
das Ableiten von persönlichen Eigenschaften aus den biometrischen Daten.

Beim Schutz der Privatheit unterscheiden wir zwischen Anonymisierung
und Attributsschutz. Mit Anonymisierung bezeichnen wir den Prozess, der
die Zuordnung zwischen Identität und biometrischen Daten verhindert
oder zumindest erschwert. Wichtig ist hier die Unterscheidung zwischen
Anonymisierung und Pseudonymisierung. Bei der Pseudonymisierung wird
die Zuordnung von Identität und biometrischen Daten durch eine Zuord‐
nung mit einem anderen Identifikator ersetzt, während nach der Anonymi‐
sierung die biometrischen Daten keiner Identität mehr zugeordnet werden
können. Unter Attributsschutz verstehen wir eine Methode, die die biome‐
trischen Daten so verändert, dass bestimmte Attribute nicht mehr aus den
biometrischen Daten abgeleitet werden können.

Wenn wir eine bestimmte Methode zum Schutz der Privatsphäre be‐
trachten, dann können wir dies nur im Kontext einer konkreten Anwen‐
dung tun, für die die biometrischen Daten verwendet werden sollen. Die
Anwendung gibt vor welche Informationen in den biometrischen Daten
erhalten werden sollen, den Nutzwert der Daten. Ohne einen konkreten
Nutzwert könnten die biometrischen Daten auch einfach nicht erhoben
werden, um die Privatsphäre eine Person zu schützen. Eine Methode zum
Schutz der Privatsphäre hat also immer zwei (oft konkurrierende) Ziele,
den Schutz der personenbezogenen Daten und den Erhalt des Nutzwertes
der Daten.

Privatsphäre ist etwas Subjektives: Was als privat empfunden wird und
in welchem Kontext hängt einzig und allein von den Nutzer:innen ab.
Davon hängen die Ziele für den Schutz der Privatsphäre und den Nutzwert
ab, so kann es in einem Kontext für die Nutzer:innen das Ziel sein, ihre
Identität zu verschleiern, während in einem anderen Kontext die Identifi‐
zierung der explizite Nutzen der Daten ist. Ein gutes Beispiel hierfür ist
die medizinische Diagnose mit Hilfe biometrischer Daten. Während sie für
eine Untersuchung beim Arzt nützlich sind, sollen sie in fast allen anderen
Kontexten vermieden werden.

Als Kontext für unsere Ausarbeitung betrachten wird folgendes Szena‐
rio: Unsere Nutzer:innen wollen verhaltensbiometrische Daten mit einer
AR/VR Anwendung teilen, damit diese ihnen selbst und anderen Nut‐
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zer:innen einen Nutzen bringt. Ein Beispiel für solch eine Anwendung
ist ein VR-Chat, in dem sich Nutzer:innen mit ihren Freund:innen für ein
Gespräch treffen. Ein weiteres Beispiel kann aber auch eine medizinische
App sein, welche die Herzschläge von Nutzer:innen aufzeichnet und zur
Analyse an den Hersteller der App übermittelt. Wichtig in diesem Szenario
ist, dass die Nutzer:innen ihre biometrischen Daten in die Hände Dritter
geben und somit die direkte Kontrolle über ihre Daten verlieren. Um ihre
Privatheit in diesem Szenario zu schützen, nutzen die Nutzer:innen eine
technische Methode, welche sensible persönliche Informationen aus den
biometrischen Daten entfernt oder diese so verschleiert, dass sie nicht
verwertet werden können.

Für unsere Angreifer:innen nehmen wir an, dass diese in den Besitz der
Daten der Nutzer:innen kommen, entweder weil sie selbst die Dienstanbie‐
ter sind, oder weil sie anderweitig an die Daten gelangen (z.B. durch ein
Datenleck beim Dienstanbieter). Ziel der Angreifer:innen ist es, die Person,
zu der die verhaltensbiometrischen Daten gehören, zu identifizieren oder
private Eigenschaften von dieser Person zu inferieren. Zur Durchführung
ihrer Angriffe verfügen die Angreifer:innen über verhaltensbiometrische
Datensätze, mit denen ein biometrisches Erkennungssystem trainiert wer‐
den kann, sowie für die Identifizierung über verhaltensbiometrische Refe‐
renzmuster der Nutzer:innen, mit denen die Angreifer:innen die Nutzer:in‐
nen identifizieren können.

3. Stand der Wissenschaft

Die Identifizierung und das Ableiten privater Informationen von Personen
anhand ihrer biometrischen Daten ist ein Thema, das bereits umfassend er‐
forscht wurde. Bekannte biometrische Faktoren sind hier das Gesicht3, die
Stimme4, der Fingerabdruck5 oder die Iris6. Es wurde auch schon gezeigt,

3 Deng u.a., in: Conference on Computer Vision and Pattern Recognition, 2019
4 Chandolikar u.a., in: International Mobile and Embedded Technology Conference

(MECON), 2022
5 Ali u.a., in: International Conference on Electrical, Electronics, and Optimization Tech‐

niques (ICEEOT), 2016
6 Patil u.a., in: International Conference on Electrical, Electronics, and Optimization

Techniques (ICEEOT), 2016
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dass die Kopf- und Handbewegungen von Nutzer:innen mit VR-Headsets
ausreichen, um diese eindeutig zu identifizieren7.

Für das Teilen von Daten in MR-Anwendungen gibt es bereits erste
Arbeiten, die sich mit Aspekten des Problems beschäftigten. Lebeck et al.8
untersuchten mit strukturierten Interviews in Verbindung mit einer Labor‐
studie welche Datenschutzbedenken Nutzer:innen von AR-Anwendungen
haben. Des Weiteren haben Harborth und Frink9 in einer Umfrage unter‐
sucht, welche Datenfreigaben für mobile AR-Anwendungen Nutzer:innen
am gefährlichsten für ihre Privatheit empfinden.

Als Gegenmaßnahme zu diesen Datenschutzproblemen haben sich Raval
et al.10 mit der Verfeinerung der Datenfreigabe von Videodaten beschäftigt.
Anstelle des ganzen Videos wird ein Bildausschnitt durch die Nutzer:innen
markiert, welcher mit der Anwendung geteilt wird. Petracca et al.11 schlagen
ein Framework vor, welches das unbeabsichtigte Gewähren von Sensorbe‐
rechtigungen verhindern soll.

Eine weitere vorgeschlagene Verbesserung beim Teilen von Sensordaten
besteht darin, die Daten in einer abstrakteren Form mit Anwendungen
zu teilen. Jana et al.12 schlagen vor, anstelle von Videodaten nur Skelett
und Posen mit Anwendungen zu teilen, welche die Körperbewegungen
der Nutzer:innen benötigen. Für die gemeinsame Nutzung von Videos zur
Szenenerkennung schlagen sie vor, diese auf ihre Umrisse zu reduzieren,
wodurch sensible Daten wie Dokumenteninhalt und Schrift aus dem Video
entfernt werden. Dieses Abstraktionskonzept wurde von Gunzman et al.13
durch eine Objekterkennung ergänzt, die einzelne Objekte in der Szene
erhält und den Rest ausblendet.

PrePose14 verfolgt ein ähnliches Abstraktionskonzept, allerdings nicht
für statische Objekte, sondern für Bewegungen. Über eine Modellierungs‐
sprache kann definiert werden, welche Gesten erkannt werden sollen, ent‐

7 Pfeuffer u.a., in: Conference on Human Factors in Computing Systems (CHI), 2019
Miller u.a., in: Scientific Reports 10 no. 1, 2020
Liebers u.a., in: Conference on Human Factors in Computing Systems (CHI), 2021

8 Lebeck u.a., in: IEEE Symposium on Security and Privacy (SP), 2018
9 Harboth/Frink u.a., in: Seventeenth Symposium on Usable Privacy and Security, 2021

10 Raval u.a., in: 14th Annual International Conference on Mobile Systems, Applica‐
tions, and Services (MobiSys), 2016

11 Petracca u.a., in: 26th USENIX Security Symposium, 2017
12 Jana u.a., in: 22nd USENIX Security Symposium, 2013

Jana u.a., in: IEEE Symposium on Security and Privacy, 2013
13 Gunzman u.a., in: IEEE 44th Conference on Local Computer Networks (LCN), 2019
14 Figueiredo u.a., in: IEEE Symposium on Security and Privacy (SP), 2016
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sprechend wird der Anwendung mitgeteilt, welche Grundgesten in welcher
Reihenfolge ausgeführt werden.

Lehman et al.15 schlagen vor, nicht die Daten selbst, sondern die darauf
arbeitenden maschinellen Lernmodelle (ML-Modelle) zu verändern. In
ihrem System müssen Anwendungsanbieter ihre ML-Modelle bei den Platt‐
formanbietern einreichen, die diese auf ihre Funktionsfähigkeit prüfen und
zertifizieren. Auf dem Gerät selbst können dann nur zertifizierte ML-Mo‐
delle genutzt werden, denen die Nutzer:innen eine Erlaubnis erteilt haben.

Um die Nutzung von MR-Geräten in sensiblen Bereichen einzuschrän‐
ken haben Roesner et al.16 vorgeschlagen die MR-Geräte auf physische
Schilder reagieren zu lassen. Wenn die Geräte ein Verbotsschild erkennen,
schränken sie ihre Aufnahmen automatisch ein.

Durch die Vermischung von realer und virtueller Welt entstehen neuar‐
tige Sicherheitsprobleme für die Nutzer:innen. Ruth et al.17 haben unter‐
sucht, wie Berechtigungen für die Manipulation geteilter virtueller Welten
realisiert werden können. Ein weiteres Problem für AR ist hingegen, dass
virtuelle Objekte die Sicht der Nutzer:innen auf die reale Welt versperren
und so z.B. zu Unfällen führen können. Lebeck et al.18 haben weiter
untersucht, wie ein Rechtesystem gestaltet werden kann, das gefährliche
Einblendungen in AR verhindert, z.B. das Verdecken von Gefahren in der
realen Welt.

Wir sehen in der Literatur, dass das Datenschutzproblem von verhaltens‐
biometrischen Daten bereits erkannt wurde und auch erste Vorschläge zur
Lösung existieren. Was aber bisher fehlt, ist ein Ansatz, wie dieser verbes‐
serte Privatheitschutz den Nutzer:innen einfach und intuitiv zur Verfügung
gestellt werden kann und wie allgemeine Anonymisierungen aussehen kön‐
nen.

4. Chance und Risiken von Verhaltensbiometrie

Im Folgenden stellen wir verschiedene verhaltensbiometrische Faktoren vor
und gehen auf ihre Nutzen und Gefahren für die Nutzer:innen ein. Wir
präsentieren hier keine vollständige Liste verhaltensbiometrischer Faktoren,

15 Lehman u.a., in: ACM Transactions on Privacy and Security 25, no. 4, 2022
16 Roesner u.a., in: ACM SIGSAC Conference on Computer and Communications

Security, 2014
17 Ruth u.a., in: 28th USENIX Security Symposium, 2019
18 Lebeck u.a., in: IEEE Symposium on Security and Privacy, 2017

Zu Risiken und Anonymisierungen von Verhaltensbiometrie

429
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


sondern konzentrieren uns auf die wichtigsten Faktoren für Augmented
Reality und Virtual Reality.

4.1 Gangerkennung

Der aufrechte Gang ist nicht nur im Vergleich zwischen Mensch und Tier
einzigartig, auch zwischen Menschen gibt es große Unterschiede in der Art
und Weise, wie sie gehen. Diese Gangmuster dienten in der Vergangenheit
beispielsweise zur Erkennung von Freund und Feind19 und ermöglichen es
auch heute noch, vertraute Personen aus großer Entfernung zu identifizie‐
ren. Gangmuster können mit verschiedenen Technologien erfasst werden.
Optisch durch Videoaufnahmen, durch die Veränderung der Beschleuni‐
gung während des Gangzyklus mit Beschleunigungssensoren oder durch
die Gewichtsverlagerung beim Überqueren von Druckplatten. Aber auch
Technologien wie Radar20, LiDAR21, oder WLAN22 erlauben die Aufzeich‐
nung von Gangmustern. Dabei ist zu beachten, dass die Aufzeichnung von
Gangmustern meist nicht im Fokus steht, sondern ein Nebenprodukt an‐
derer Aufzeichnungen wie z.B. Überwachungsvideos ist. Wichtig ist auch,
dass Gangdaten relativ einfach ohne Einwilligung der aufgezeichneten Per‐
sonen erhoben werden können und weniger Abhängig von der Qualität
und Blickwinkel der Aufnahme sind als z.B. Gesichter.

Nutzen: Der Hauptnutzen von Gangdaten liegt in der Diagnose von
Krankheiten wie Parkinson23. Hier werden meist Video- oder 3D-Moti‐
on-Capture-Verfahren eingesetzt, um eine genaue Ganganalyse zu ermögli‐
chen. Ein weiterer Nutzen von Gangdaten ist das Zählen von Schritten.
Da Gangdaten oft beiläufig bei der Aufzeichnung anderer Daten erfasst
werden, ist auch die Erhaltung dieser Aufzeichnungen zu berücksichtigen.
Im AR/VR-Kontext ist auch die Animation von digitalen Avataren eine
mögliche Anwendung von Gangdaten.

Gefahren: Gangdaten haben ein hohes Identifikationspotenzial, da sie
einfach zu erheben sind und bereits die Aufzeichnung eines einzelnen

19 Yovel/O’Toole, in: Trends in Cognitive Sciences 20, no. 5, 2016
20 Wan u.a., in: ACM Computing Surveys 51, no. 5, 2018
21 Gálai u.a., in: International Workshop on Computational Intelligence for Multimedia

Understanding (IWCIM), 2015
22 Wang u.a., in: ACM International Joint Conference on Pervasive and Ubiquitous

Computing, 2016
23 Abdulhay u.a., in: Future Generation Computer Systems 83, 2018
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Schrittes ausreicht, um Personen zu identifizieren24. Gangerkennung funk‐
tioniert auch mit Videos, die mit geringer Auflösung und aus einem un‐
günstigen Winkel (z.B. schräg von oben) aufgenommen wurden25. Auch
lässt sich die Gangerkennung von Nutzer:innen nur schwer verhindern,
da es anders als bei der Gesichtserkennung nicht möglich ist, das Gesicht
einfach zu verdecken, um sie zu unterbinden. Neben der Identifikation von
Personen ist es auch möglich, auf private Attribute wie Geschlecht26 und
Gewicht27 zu schließen.

4.2 Handbewegungen

Die Fähigkeit, komplexe Handbewegungen auszuführen und damit Werk‐
zeuge zu bedienen, ist ein herausragendes Merkmal des Menschen. In
unserem heutigen Alltag benutzen wird unsere Handbewegungen haupt‐
sächlich zur Steuerung von Computern. Damit einher geht die digitale
Aufzeichnung unserer Handbewegungen. So sind unsere Bewegungen mit
Computermäusen und unsere Tippmuster auf Tastaturen verhaltensbiome‐
trische Faktoren, die ausgewertet werden können. Hinzu kommen Gesten
auf mobilen Endgeräten und bei AR/VR-Geräten die Bedienung von Con‐
trollern28 und Freihandgesten.

Nutzen: Handbewegungen spielen heute in der Mensch-Computer-Inter‐
aktion als Eingabemodalität eine wichtige Rolle. Aber auch für die nonver‐
bale Kommunikation zwischen Menschen mittels Gebärdensprache oder
einfachen Gesten sind Handbewegungen unersetzlich.

Gefahren: Personen können anhand ihrer Handbewegungen identifiziert
werden, z. B. durch Tastatureingaben29 oder Gesten30. Auch Krankheiten
wie Parkinson31 können anhand eines verstärkten Zitterns der Hände dia‐
gnostiziert werden. Darüber hinaus ist die Semantik von Handbewegungen
in bestimmten Kontexten problematisch, z. B. kann aus einer Aufzeichnung
der Fingerbewegungen bei der Eingabe eines Passworts auf das Passwort
selbst geschlossen werden.

24 Horst u.a., in: Scientific reports 9.1, 2019
25 Wan u.a., in: CM Computing Surveys 51, no. 5, 2018
26 Pollick u.a., in: Human Perception and Performance 31, no. 6, 2005
27 https://www.biomotionlab.ca/html5-bml-walker/
28 Miller u.a., in: Scientific Reports 10, no. 1, 2020
29 Halunen/Vallivaara, in: Secure IT Systems, 2016
30 Clark/Lindqvist, in: IEEE Pervasive Computing 14, no. 1, 2015
31 Jankovic, in: Journal of Neurology, Neurosurgery & Psychiatry 79, no. 4, 2008
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4.3 Augenbewegungen

Augenbewegungen bestehen im Wesentlichen aus zwei verschiedenen Be‐
wegungen, den Fixationen, bei denen der Blick auf einen einzigen Punkt
gerichtet wird, und den Sakkaden, bei denen die Augen sehr schnell um‐
positioniert werden. Die Muster, in denen sich diese beiden Grundbewe‐
gungen abwechseln, sind von Mensch zu Mensch verschieden und erlau‐
ben neben der Personenidentifikation viele weitergehende Rückschlüsse.
Augenbewegungen werden mit optischen Verfahren, meist im Infrarotbe‐
reich, erfasst. Wichtig dabei ist, dass meist in zwei Richtungen aufgenom‐
men wird, einmal in die Augen selbst, um die Position der Pupillen zu
bestimmen, und einmal in die Blickrichtung der aufgenommenen Person.
Durch das Zusammenfügen beider Aufnahmen kann festgestellt werden,
auf welchen Punkt in einer Szene eine Person ihren Blick gerichtet hat. In
der Vergangenheit wurde diese Eyetracking-Technologie vor allem in der
Forschung eingesetzt, in den letzten Jahren wird Eyetracking aber auch
zunehmend in AR/VR-Headsets integriert.

Nutzen: Augenbewegungen werden in verschiedenen wissenschaftlichen
Disziplinen verwendet. In der Medizin liefern Augenbewegungen Informa‐
tionen zur Diagnose von Krankheiten32 und zur Untersuchung der visuel‐
len Verarbeitung33. In der Psychologie liefern Augenbewegungen wichtige
Anhaltspunkte für die Interessen von Proband:innen. Aber auch außerhalb
der Wissenschaft werden Augenbewegungen genutzt: In der Werbeindus‐
trie wird die Wirkung von Werbung anhand von Augenbewegungen un‐
tersucht. In AR/VR-Headsets werden Augenbewegungen als Eingabemoda‐
lität, für das selektive Rendering34, bei dem der Fokuspunkt der Augen
detaillierter gerendert wird als die Umgebung, sowie für die Animation
digitaler Avatare35 genutzt.

Gefahren: Wie bei anderen biometrischen Merkmalen können Personen
anhand ihrer Augenbewegungen identifiziert werden36. Die Augenbewe‐
gungen enthalten ein weites Spektrum an Informationen über den Nut‐

32 Harezlak/Kasprowski, in: Computerized Medical Imaging and Graphics, Advances
in Biomedical Image Processing, 65, 2018

33 Harezlak/Kasprowski, in: Computerized Medical Imaging and Graphics, Advances
in Biomedical Image Processing, 65, 2018

34 Patney u.a., in: ACM Transactions on Graphics 35, no. 6, 2016
35 John u.a., in: IEEE Transactions on Visualization and Computer Graphics 26, no. 5,

2020
36 Katsini u.a., in: Conference on Human Factors in Computing Systems (CHI), 2020

Simon Hanisch, Julian Todt, Melanie Volkamer und Thorsten Strufe

432
https://doi.org/10.5771/9783748938743, am 06.06.2024, 07:26:08
Open Access –  - https://www.nomos-elibrary.de/agb

https://doi.org/10.5771/9783748938743
https://www.nomos-elibrary.de/agb


zer:in. So kann z.B. auf das Interesse einer Person37 geschlossen werden
oder auf die psychische Belastung38. Darüber hinaus sind Augenbewegun‐
gen ein Indikator für eine Vielzahl von psychischen Erkrankungen wie
Schizophrenie39, Autismus40 oder Psychosen41. Auch Rückschlüsse auf die
Persönlichkeit sind möglich42.

4.4 Gehirnaktivitäten

Gehirnaktivitäten werde heutzutage hauptsächlich zu Forschungszwecken
oder medizinischen Diagnosen erhoben. Die Gehirnaktivitäten werden da‐
bei als die messbare elektrische Impulse aufgenommen, welche von unse‐
ren Neuronen erzeugt werden. Die am meisten verbreitete Methode zur
Aufzeichnung ist Elektroenzephalografie (EEG), wobei Elektroden auf der
Kopfhaut angebracht werden. Zum heutigen Zeitpunkt ist EEG außerhalb
der Forschung und Medizin nicht weit verbreitet, es gibt aber erste kom‐
merzielle AR/VR Geräte, welche begonnen haben EEG zu integrieren43.
Weitere Methoden44 zur Aufzeichnung von Gehirnaktivitäten existieren,
werden aber außerhalb der Medizin bisher kaum eingesetzt.

Nutzen: In der Medizin wird die Gehirnaktivität für die Diagnose von
Krankheiten wie Epilepsie45 oder Alzheimer46 verwendet. Auch gibt es Be‐
strebungen Gehirnaktivitäten zur direkten Mensch-Computer-Interaktion
zu nutzen47. Eine weitere mögliche Anwendung ist z.B. die Authentifizie‐
rung von Personen48.

Gefahren: In ersten Experimenten konnte gezeigt werden, dass sich Bil‐
der aus EEG-Daten generieren lassen, welche Einblicke in die visuellen
Prozesse von Personen zulassen49. Auch konnte bereits gezeigt werden,

37 Hess/Polt, in: Science 132, no. 3423, 1960
38 Krejtz u.a., in: PLOS ONE 13, no. 9, 2018
39 Holzman u.a., in: Science 181, no. 4095, 1973
40 Wang u.a., in: Neuron, Volume 88, Issue 3, 2015
41 Ettinger u.a., in: American Journal of Psychiatry 161, 2004
42 Berkovsky u.a., in: Conference on Human Factors in Computing (CHI), 2019
43 https://www.neurospec.com/Products/Details/1077/dsi-vr300

https://mixed-news.com/en/varjo-aero-high-end-vr-headset-gets-brain-interface/
44 Hallinan u.a., in: Surveillance & Society, Vol. 12 No. 1, 2014
45 Subha u.a., in: Journal of Medical Systems 34, 2010
46 Subha u.a., in: Journal of Medical Systems 34, 2010
47 https://neuralink.com/applications/
48 Arias-Cabarcos u.a., in: USENIX Security Symposium, 2021
49 Zeng u.a., in: Biomedical Signal Processing and Control 81, 2023
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dass sich aus EEG-Daten Rückschlüsse auf geheime Informationen wie
Passwörter ziehen lassen50. Darüber hinaus lassen sich aus EEG-Daten
auch Informationen über den Konsum von Drogen ableiten51.

4.5 Menschliche Stimme

Die menschliche Stimme ist vielleicht der bekannteste verhaltensbiometri‐
sche Faktor. Durch unterschiedliche Physiologie und erlerntes Verhalten
haben Menschen einzigartige Stimmen, die unterschieden werden können.
Die Stimme wird im Kehlkopf und im Vokaltrakt des Menschen erzeugt.
Aufgenommen wird die Stimme mit Mikrofonen, die heute in den meisten
mobilen Endgeräten eingebaut sind. So finden sich Mikrofone auch in den
meisten AR/VR-Geräten.

Nutzen: Der Hauptnutzen der menschlichen Stimme liegt in der zwi‐
schenmenschlichen Kommunikation. Im AR/VR-Bereich wird Sprache als
Eingabemodalität verwendet, z.B. zum Öffnen von Menüs52.

Gefahren: Neben der Identifikation lassen sich aus aufgezeichneten
Stimmen auch die Attribute wie Alter53, Geschlecht54, sowie emotionaler
Zustand55 einer Person ableiten. Des Weiteren ist es möglich mit Stimmauf‐
nahmen Personen zu imitieren56, und so Identitätsdiebstahl zu betreiben.

5. Persönliche Daten besser kontrollieren und schützen

Betrachten wir, wie Daten heute auf Plattformen wie Smartphones und
Webbrowsern geteilt werden, so hat sich ein Modell durchgesetzt, bei dem
die Nutzer:innen einzelne Sensoren für Anwendungen freigeben. Wir ge‐
hen davon aus, dass dieses Modell für MR-Plattformen an seine Grenzen
stoßen wird, da es für das Funktionieren von MR-Anwendungen notwen‐
dig sein wird, die meisten Sensoren dauerhaft mit der Anwendung zu teilen.

50 Martinovic u.a., in: 21st USENIX Conference on Security Symposium, 2012
51 Matovu/Serwadda, in: IEEE 8th International Conference on Biometrics Theory,

Applications and Systems (BTAS), 2016
52 Schwarz, in: IEEE Workshop on Automatic Speech Recognition and Understanding,

2011
53 Jiao u.a., in: Speech Communication 106, 2019
54 Ertam, in: Applied Acoustics 156, 2019
55 Yacoub u.a., in: European Conference on Speech Communication and Technology,

2003
56 Bendel, in: AI & SOCIETY 34, 2019
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Somit werden die Nutzer:innen oftmals keine Entscheidungsmöglichkeit
haben.

Wir schlagen daher eine Erweiterung des Modells vor, in der die Nut‐
zer:innen neben der Entscheidung, was geteilt wird, auch eine Entschei‐
dung darüber treffen können, wie diese Daten genutzt werden können.
Dafür sehen wir zwei komplementäre Bausteine. Zum einen die rechtliche
Zweckbindung nach Einwilligung, wie die Daten genutzt werden dürfen
und zum anderen die technische Veränderung der Daten, die bestimmte
private Informationen aus den Daten entfernt.

Das Teilen der Daten einzelner Sensoren ist aus drei Gründen problema‐
tisch:

1. Zum einen können selbst auf den ersten Blick harmlos erscheinende
Daten wie die eines Beschleunigungssensors dazu genutzt werden, Nut‐
zer:innen anhand ihrer verhaltensbiometrischen Faktoren wie Gang und
Handbewegungen zu identifizieren. Für Nutzer:innen ist es nur sehr
schwer zu verstehen, welche weitreichenden Implikationen die einzelnen
Sensordaten mit sich bringen.

2. Für den Einsatz neuer MR-Geräte ist eine permanente gemeinsame Nut‐
zung verschiedenster Sensoren für die Grundfunktionalität der Geräte
erforderlich. Bei AR-Geräten muss die Umgebung permanent erfasst
werden, damit diese mit Daten angereichert werden kann. Bei VR müs‐
sen die Bewegungen des Kopfes und des Controllers permanent erfasst
werden, um mit den virtuellen Welten interagieren zu können.

3. Das Teilen von Daten, wie es heute auf mobilen Geräten am weitesten
verbreitet ist, erfolgt nach dem Alles-oder-Nichts-Prinzip. Nutzer:innen
können nur entscheiden, Daten zu teilen oder dies nicht zu tun. Eine
weitere Einflussmöglichkeit, was mit den Daten geschieht, ist nicht vor‐
gesehen.

Aufgrund dieser Probleme sind wir der Meinung, dass das derzeitige Mo‐
dell des Teilens von Daten bei der Entwicklung künftiger AR/VR-Geräten
verbessert werden muss. Daher schlagen wir einen neuen Ansatz für das
Problem des Datenaustauschs mit Anwendungen vor. Anstatt nur zu be‐
trachten, was geteilt wird, sollten wir uns darauf konzentrieren, was mit
den Daten getan werden kann und was nicht.

Dabei spielen rechtliche und technische Datenschutzmaßnahmen unter‐
schiedliche Rollen. Mit rechtlichen Maßnahmen kann festgelegt werden, zu
welchem Zweck die Daten verwendet werden dürfen, indem eine ausdrück‐
liche Einwilligung in die Verarbeitung der Daten zu einem bestimmten
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Zweck erteilt wird. Mit technischen Maßnahmen hingegen können Daten
verändert werden, um eine bestimmte Datenverarbeitung zu verhindern.
Beide Maßnahmen können zusammen genutzt werden, um eine feinere
Aufteilung von Daten zu ermöglichen und den Nutzer:innen die Möglich‐
keit zu geben, gezielte Erlaubnisse und Verbote auszusprechen.

Konkret schlagen wir mit diesen beiden Maßnahmen vor, um eine neue
Schnittstelle für den Datenaustausch mit Anwendungen zu realisieren. An‐
stelle eines einzelnen Sensors wird ein Sensor von einer Anwendung für
einen oder mehrere Verarbeitungszwecke angefordert. Ein Beispiel wäre
die Anfrage eines Beschleunigungssensors, um Schritte zu zählen, oder die
Anfrage einer Kamera, um Social-Media-Filter auf Personen anzuwenden.
Neben dieser aktiven Anfrage durch die Anwendung kann der Nutzer über
die Schnittstelle auch festlegen, welche Verarbeitungszwecke unterbunden
werden sollen. Diese Verbote werden dann durch eine gezielte Verschleie‐
rung der Daten umgesetzt. So kann z.B. bei der Weitergabe von Videos die
Identifizierung von Personen durch gezielte Anonymisierung von Gesich‐
tern und Körperbewegungen erreicht werden.

Der Vorteil solch einer feineren Datenteilung liegt in der erweiterten
Kontrolle, die die Nutzer:innen über ihre (Teil-) Daten ausüben können.
Der Nachteil für die Anbieter:innen von Anwendungen liegt darin, dass sie
einen Teil ihrer Flexibilität einbüßen. Allerdings ist der Funktionsumfang
mobiler Endgeräte heute relativ gut verstanden, so dass Standardfunktio‐
nen definiert werden können. Beispiele hierfür sind die Objekterkennung
in Bildern oder die Sprachsteuerung von Anwendungen. Ein weiterer Nach‐
teil ist die mögliche Beeinträchtigung der Funktionalität von Anwendungen
durch Obfuskation.

Wir erwarten, dass durch die feinere Freigabe von Daten die Anwen‐
dungsentwickler genauer überlegen müssen, welche Daten sie für eine kon‐
krete Funktion tatsächlich benötigen, da eine große Menge an Freigabean‐
fragen den Nutzer:innen negativ auffallen wird. Es entsteht ein potentieller
Anreiz zur Datensparsamkeit.

6. Ansätze zur Anonymisierung verhaltensbiometrischer Daten

Für den Schutz von verhaltensbiometrischen Daten gibt es verschiedene
Ansätze, die wir in diesem Abschnitt näher beleuchten wollen. Dabei orien‐
tieren wir uns an dem Szenario, das wir in Abschnitt 2 vorgestellt haben
und betrachten nur Methoden, die anwendbar sind, wenn eine Weitergabe
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der verhaltensbiometrischen Daten an Dritte erfolgen soll. Dies schließt
Methoden aus, die nur den Schutz der Daten während der Übertragung
gewährleisten, wie z.B. Verschlüsselung. Da auch Methoden wie Zugriffs‐
kontrolle in einem solchen Szenario nicht anwendbar sind, betrachten wir
nur Methoden, die die Daten modifizieren und damit den Schutz der
Privatheit realisieren.

Weiterhin ist es wichtig zu beachten, dass die Nutzer:innen mit der
Weitergabe die Kontrolle über ihre Daten abgeben, was zur Folge hat, dass
jegliche Schutzmaßnahme vorab angewendet werden muss. Es ist nicht
möglich, den Schutz der Privatheit zu einem späteren Zeitpunkt zu ändern
oder zu verbessern, wenn sich herausstellt, dass er unzureichend ist. Die
Angreifer:innen haben somit vollen Zugang zu den geteilten Daten und
sind in der Wahl ihrer Methoden, diese zu analysieren, nicht eingeschränkt.

Im Gegensatz zu herkömmlichen personenbezogenen Daten wie Namen,
Adressen oder Telefonnummern sind verhaltensbiometrische Daten in
ihrer Form wesentlich komplexer. Häufig als Zeitreihen von Sensordaten
erfasst, vermischen verhaltensbiometrische Daten personenbezogene und
nicht personenbezogene Informationen, und es ist nicht offensichtlich, wel‐
cher Anteil oder welche Struktur der Daten personenbezogene Informatio‐
nen enthält. Die personenbezogenen Informationen sind nicht explizit, was
den Schutz der Privatheit erschwert.

Neben diesem Mix aus personenbezogenen und sonstigen Informationen
enthalten die Daten eine Reihe von Abhängigkeiten, die den Schutz der
Privatheit zusätzlich erschweren und die wir am Beispiel der Gangdaten
kurz erläutern wollen. Zum einen gibt es zeitliche Abhängigkeiten, eine
einzelne Haltung einer Person in einer Gangsequenz ist immer abhängig
von den vorhergehenden Haltungen und hat einen direkten Einfluss auf
die nachfolgenden Haltungen. Zum anderen gibt es strukturelle Abhängig‐
keiten, z.B. hängen die Farben eines Pixels in gewissem Maße auch von
den Farben seiner Nachbarn ab. Wird das einzelne Pixel entfernt, kann es
durch Interpolation seiner Nachbarn wiederhergestellt werden. Schließlich
gibt es physiologische Abhängigkeiten in den Daten. Beispielsweise kann
ein Mensch seine Gelenke nicht beliebig weit beugen, oder die Position des
Kopfes hängt stark von der Position des Oberkörpers ab.

Diese drei Abhängigkeiten führen dazu, dass verhaltensbiometrische Da‐
ten sehr redundant sind und noch viele private Informationen in den
Daten enthalten sind, selbst wenn große Teile der Daten entfernt wurden.
Deshalb ist die Anonymisierung von verhaltensbiometrischen Daten nicht
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trivial. Beispielsweise können einfache Anonymisierungsmethoden wie das
Verrauschen einzelner Datenpunkte oder das Entfernen von Datenpunkten
scheitern, weil die Redundanz der Daten es ermöglicht, die ursprünglichen
Daten wiederherzustellen57. Für eine erfolgreiche Anonymisierung der Da‐
ten ist es notwendig, die oben genannten Abhängigkeiten in den Daten zu
berücksichtigen.

Für die Anonymisierung verhaltensbiometrischer Daten werden im Fol‐
genden zwei allgemeine Ansätze vorgeschlagen, die den in Abschnitt 2
genannten Anforderungen genügen.

6.1 Modellierung

Der erste Ansatz besteht darin, die Abhängigkeiten in den Verhaltensdaten
zu modellieren. Die Modellierung ermöglicht es, die Daten als Kombinati‐
on eines Modells und seiner Parameter auszudrücken. Das Modell kodiert
die Abhängigkeiten (z.B. physikalische Bedingungen oder menschliche
Physilogie) der Daten und die Modellparameter kodieren die einzelnen
Datenpunkte. Da die Datenpunkte in dieser Darstellung unabhängig von‐
einander sind, können sie leichter anonymisiert werden, z. B. durch die
Anwendung von Rauschen. Nach der Anonymisierung können die Daten‐
punkte in das Modell eingefügt werden, um sie wieder in ihre ursprüngli‐
che Form zu übersetzen. Der Vorteil dieser Methode ist, dass am Ende die
Datenpunkte in der gleichen Form wie vor der Anonymisierung vorliegen.

Ein einfaches Beispiel für die Modellierung ist der Bewegungspfad eines
VR-Headsets im Raum, wobei die Punkte auf dem Pfad des VR-Headsets
voneinander abhängig sind, da sich das VR-Headset kontinuierlich bewe‐
gen muss und somit jeder Punkt von seinen Vorgängern abhängt. Anstatt
die Daten als einzelne Punkte auf dem Pfad zu betrachten, wird der Pfad
des VR-Headsets als Geschwindigkeit und Richtung zu jedem Zeitpunkt
ausgedrückt. Die beiden Parameter des Modells, Geschwindigkeit und
Fahrtrichtung, sind unabhängig voneinander und können so einfacher an‐
onymisiert werden.

Nun sind die Abhängigkeiten in verhaltensbiometrischen Daten oft sehr
komplex und nicht einfach zu modellieren, daher ist unser Ansatz, die für
diesen Ansatz benötigten Modelle mit Hilfe von Methoden des maschinel‐
len Lernens zu erstellen. Eine Möglichkeit ist z.B. das Training von varia‐

57 Hanisch u.a., in: arXiv, 2022
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blen Autoencodern, um eine Repräsentation der Datenpunkte zu erhalten,
bei der die einzelnen Datenpunkte unabhängig voneinander sind.

6.2 Transformation

Der zweite Ansatz besteht darin, die personenbezogenen Informationen in
den Daten direkt zu entfernen und nur die für die Nutzwert der Daten
erforderlichen Informationen zu erhalten. Dies erfordert eine Quantifizie‐
rung, wie viele private Informationen und wie viele Informationen für die
Nutzwert in den Daten enthalten sind. Wenn beide Werte quantifiziert
werden können, kann die Anonymisierung der Daten als Optimierungspro‐
blem ausgedrückt werden, bei dem die enthaltenen privaten Informationen
minimiert werden sollen, während die für die Nutzwert erhaltenen Infor‐
mationen maximiert werden sollen.

Eine Möglichkeit, dieses Optimierungsproblem zu lösen, besteht darin,
ein maschinelles Lernmodell (ML-Modell) zu verwenden, das die Daten
in eine neue Darstellung transformiert. Beim Training werden der Informa‐
tionsgehalt für Privatheit und Nutzwert als Verlustfunktionen verwendet,
damit das Modell eine Transformation lernt, die das Optimierungsproblem
löst. Um zu quantifizieren, wie viel Privat- und Nutzwertinformation noch
in den Daten enthalten ist, können biometrische Erkennungssysteme ver‐
wendet werden, um eine Schätzung des Informationsgehalts für Privatheit
und Nutzwert der Daten zu erhalten.

Ein Beispiel für ein solches System ist eine Gestenerkennung für ein
AR-Headset. Ein maschinelles Modell extrahiert aus Videoaufnahmen der
Hände die Merkmale, die für die eigentliche Gestenerkennung verwendet
werden. Dieses System wird mit einem biometrischen Erkennungssystem
zur Bestimmung des Risikos für die Privatheit und einem Gestenerken‐
nungssystem zur Bestimmung des Nutzwerts trainiert.

7. Fazit

Die Erfassung und Verarbeitung von verhaltensbiometrischen Daten rückt
mit der Weiterentwicklung des Internets hin zu digitalen Welten auf Basis
von AR/VR-Technologien in den Fokus. Verhaltensbiometrische Daten ent‐
halten ein breites Spektrum an sensiblen persönlichen Informationen, die
es ermöglichen, Personen zu identifizieren, aber auch Rückschlüsse auf die
Eigenschaften von Personen zu ziehen.
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Die Art und Weise wie wir heute Daten mit Anwendungen teilen, wird
die Privatsphäre der Nutzer:innen bei AR/VR Anwendungen nur unzurei‐
chend schützen, weshalb wir neue Möglichkeiten benötigen, um das Teilen
von Daten zu kontrollieren.

Eine Möglichkeit besteht darin, die Daten vor der Weitergabe zu an‐
onymisieren. Aufgrund der Komplexität verhaltensbiometrischer Daten ist
diese Anonymisierung jedoch nicht trivial. Wichtig für eine effektive Ano‐
nymisierung ist die Berücksichtigung aller Abhängigkeiten in den Daten.
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