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1. Teil: Einleitung

Soziale Netzwerke sind neben Suchmaschinen die Erfolgsgeschichte des Internets
der letzten 15 Jahre. Klein angefangen erreichen die grofSen Anbieter Facebook
und Twitter mittlerweile Milliarden Nutzer weltweit. Bedeutsam war ihre Ent-
wicklung auch aus demokratischer Sicht. Denn dort, wo der Biirger vorher
blofler Rezipient in einer Medienoffentlichkeit war, wird er nun zum aktiven
Teilnehmer im demokratischen Kommunikationsprozess. Er kann sich tiber ter-
ritoriale Grenzen hinweg vernetzen und dabei mit einer breiten Offentlichkeit
kommunizieren. Diese deliberative Wirkung sozialer Netzwerke wurde zu Beginn
als (digitale) Demokratisierung durchaus positiv bewertet.! Und diese Funktion
schienen die Dienste auch zu erfiillen. Der arabische Friihling soll mafigeblich
von ihnen profitiert haben.? Doch mittlerweile hat sich die anfiangliche ,,Eupho-
rie“ in akute Skepsis gewandelt.’ Den Netzwerken wird nicht nur eine Mitschuld
an der Verrohung der Debattenkultur im Internet gegeben. Thnen wird vielmehr
vorgeworfen, aufgrund einer weitreichenden Uberwachung und Verarbeitung der
Daten der Nutzer den Informationszugang zu personalisieren und dadurch den
Kommunikationsprozess zu segregieren. Das hat seit geraumer Zeit eine interdis-
ziplindre Diskussion um die tatsichlichen Auswirkungen — Stichworte: Filterbla-
se und Echokammer — entstehen lassen. Angesichts der zunehmenden Bedeutung
fiir das Medienkonsumverhalten entfachte das auch eine Debatte darum, ob und
inwiefern die neuen Dienste — dhnlich wie der herkdmmliche Rundfunk — mit
Blick auf Aspekte der kommunikativen Chancengleichheit und Meinungsvielfalt
zu regulieren sind.*

Die Diskussion gewann sicherlich auch 2016 dadurch an Gewicht, dass —
allen Vorhersagen entgegen — der republikanische Prisidentschaftskandidat Do-
nald |. Trump die US-amerikanische Prasidentschaftswahl gewann. Schon wih-

1 Zu den Vorteilen digitaler Offentlichkeiten siche etwa Westphal, in: Binder/Drerup, Demokraticerzie-
hung und die Bildung digitaler Offentlichkeit, S.1 (19 ff.). Ausfiihrliche, positive Eigenschaften unter
Hinweis auf entsprechende empirische Ergebnisse finden sich etwa bei Schmidt u.a., Zur Relevanz von
Online-Intermediiren fiir die Meinungsbildung, S.25. Reinbacher, JZ 2020, 558 sicht sie als ,,gewichti-
gen Beitrag zur Demokratisierung der Informationsbeschaffung® an und Nolte, ZUM 2017, 552 (553)
spricht — allerdings mit Blick auf das Internet insgesamt — von einer ,,Demokratisierung des Kommuni-
kationsprozesses.

2 Hierzu etwa El Difraoui, Die Rolle der neuen Medien im Arabischen Friihling.

Diesen Wandel im Verstindnis der sozialen Netzwerke betonen auch Volkmann, in: Unger/v. Ungern-

Sternberg, Demokratie und kiinstliche Intelligenz, S. 51 f.; Hegelich, Die Politische Meinung 543 (2017),

32 (34) und mit einer ausfiihrlichen Darstellung positiver und negativer Begleiterscheinungen Drerup,

in: Binder/ders., Demokratieerziehung und Bildung digitaler Offentlichkeit, S.29 (35 ff.). Kritisch zur

Internetkommunikation etwa Habermas, Communication Theory 16 (2006), 411 (423).

4 Diesen Fragen widmen sich umfassend u.a. Bock, Die Ubertragung der Kommunikationsfreiheiten des
Art. 5 GG auf das Internet; Hartl, Suchmaschinen, Algorithmen und Meinungsmacht; Heidtke, Mei-
nungsbildung und Medienintermediire; Kellner, Die Regulierung der Meinungsmacht von Internetinter-
medidren und Pille, Meinungsmacht sozialer Netzwerke.

W



https://doi.org/10.5771/9783748926566
https://www.nomos-elibrary.de/agb

26 1. Teil: Einleitung

rend seines Wahlkampfes nutzte er aktiv soziale Netzwerke, um Waihler zu
gewinnen. Das fithrte schnell zu Spekulationen dartber, ob und in welchem
Umfang auch soziale Netzwerke seine Wahl begiinstigt haben. In Nachbetrach-
tungen fielen Forschern aber vor allem auch zahlreiche Nutzerprofile auf, die
miteinander stark vernetzt waren und tberdurchschnittlich viele Inhalte binnen
kurzer Zeit verbreitet haben. Dies fiithrte zu dem Verdacht, dass die von ihnen
veroffentlichten Inhalte keines rein menschlichen Ursprungs waren, sondern die
Profile vielmehr automatisiert gesteuert und eingesetzt wurden, um Inhalte zu
veroffentlichen, ihre Reichweite zu vergrofSern und die Informationsvermittlung
in sozialen Netzwerke zu den eigenen politischen Zwecken auszunutzen.’ Aber
nicht nur wihrend der US-Wahl®, sondern auch zu anderen Zeitpunkten und Be-
gebenheiten — u.a. wihrend des Ukraine-Konflikts’, des Brexit-Referendums?, der
franzosischen Prisidentschaftswahl,” zu anderen politischen oder gesellschaftli-
chen Ereignissen in der Welt'® und jiingst wahrend der Covid-19-Pandemie'! —
wurden entsprechende Phinomene beobachtet. Das fiithrte seitdem erneut zu
interdisziplindren Diskussionen, weil man den automatisierten Profilen eine po-
tentielle Einflussnahme auf die politischen Debatten innerhalb der Netzwerke'?
und dadurch bedingt einen Einfluss auf die Informationsaufnahme, -verarbeitung
und Willensbildung der Nutzer nachsagt, wodurch — moglicherweise — auch die
konkrete Wahlentscheidung der Nutzer mitbeeinflusst worden sein konnte. We-
nig verwunderlich wurde daher auch vor der Bundestagswahl 2017 befiirchtet,

5 Siehe hierzu etwa Bessi/Ferrara, First Monday Vol. 21 Nr. 11 oder Boichak u.a., in: Proceedings of the
13™ International Conference, 2018, S. 17 ff.

6 Hierzu etwa Bessi/Ferrara, First Monday Vol. 21 (2016) Nr. 11; Howard u.a., Junk News and Bots
during the US Election, 2017.

7 Hegelich/Janetzko, in: AAAI, 10th International AAI Conference on Web and Social Media, S. 579 ff.

8 Siehe etwa Bastos/Mercea, Social Science Computer Review 37 (2019), 38 ff.; Howard/Kollanyi, Com-
putational Propaganda during UK-EU Referendum.

9 Ferrara, First Monday Vol. 22 (2017) Nr. 8.

10 Siche etwa zu Venezuela Forelle u.a., Political Bots and the Manipulation of Public Opinion in
Venezuela, 2015; zu Japan Schdfer/Evert/Heinrich, Big Data Vol. § (2017) Nr. 5, zu den USA Bessi/
Ferrara, First Monday Vol. 21 (2016) Nr. 11; Howard u.a., Junk News and Bots during the US Elec-
tion, 2017; zu Mexiko Sudrez-Serrato u.a., in: Spiro/Ahn, SocInfo 2016: Social Informatics, S. 269ff,
und Treré, Tripodos, Numero 39 (2016), 35 (39 ff.); zum Iran Thieltges u.a., Effects of Social Bots in
the Iran-Debate on Twitter, 2018; zu Brasilien vgl. Department of public policy analysis, Bots and
Brazil’s Electoral legal system, Policy Paper 3, 2019; zum katalanischen Referendum Stella/Ferrara/
Domenico, PNAS Vol. 115 (2018), 12435 ff. Weitere Nachweise auch bei Woolley, First Monday Vol.
21 (2016) Nr. 4. Zu Deutschland in Ansitzen Institute for Strategic Dialogue, Make Germany Great
Again, S. 18 f.; Pfaffenberger/Adrian/Heinrich, in: Holtz-Bacha, Die (Massen-)Medien im Wahlkampf,
S.97 (99); Grimme wu.a., PropStop Bericht Bundestagswahl 2017. Mit Blick auf entsprechende
Phinomene wihrend der Covid-19-Pandemie u.a. Abmed u.a., ] Med Internet Res 2020:22(5):e19458;
Cinelli u.a., Scientific Reports 10 (2020), 16598; Ferrara, First Monday Vol. 25 (2020) Nr. 6; Gallotti
u.a., Nature Human Behaviour 2020; Yang/Torres-Lugo/Menczer, Prevalence of Low-Credibility In-
formation on Twitter During the COVID-19 Outbreak, 2020; und Uyheng/Carley, Journal of Compu-
tational Social Sciences 2020.

11 Ferrara, First Monday Vol. 25 (2020) Nr. 6; Cinelli u.a., Scientific Reports 10 (2020), 16598.

12 Zum Teil wird sogar davon ausgegangen, dass auslindische Staaten durch Bots versuchen auf politi-
sche Debatten in anderen Staaten Einfluss zu nehmen, so Botticher, Kriminalistik 2017, 16 (17f.).



https://doi.org/10.5771/9783748926566
https://www.nomos-elibrary.de/agb

1. Teil: Einleitung 27

dass sie durch den Einsatz solcher ,,Bots“ korrumpiert werden konnte.'3 Seitdem
entstand ein breites Forschungsfeld, dass sich der Identifizierung und Erkennung
von ,,Bot-Profilen“, der Untersuchung ihres Einflusses und ihrer Auswirkungen
und potentieller GegenmafSnahmen widmet.

Aus rechtswissenschaftlicher Sicht geht es nicht nur um die Frage, wie das
neue Phianomen (grund-)rechtlich einzuordnen ist. Angesichts der in den vergan-
genen Jahren zunehmenden Verlagerung politischer Kommunikation in digitale
Diskursraume, die durch 6konomisch-rational agierende Dienstleister bereit ge-
halten werden, wird schon seit Langem dariiber diskutiert, ob und inwieweit
den Staat eine Schutzverantwortung dafir trifft, den Kommunikationsprozess
innerhalb dieser Diskursraume vor potentiellen Beeinflussungen und Risiken zu
schiitzen, die einerseits von den Betreibern,'* andererseits aber auch von Dritten'
ausgehen konnen. Letztere Frage aktualisiert sich im Fall der automatisiert agie-
renden Nutzerprofile gerade in einem speziellen Fall. Trdgt der Staat hier eine
(Schutz-)Verantwortung fiir den Kommunikationsprozess dergestalt, dass er auch
potentiellen Risiken fiir den Kommunikationsprozess durch automatisierte Nut-
zerprofile begegnen muss? Und wenn dies der Fall wire, begegnet er den Risiken
bereits in einer geeigneten, vertretbaren und verfassungsrechtlich nicht angreifba-
ren Weise? Die schon in Ansdtzen im rechtswissenschaftlichen Schrifttum begon-
nene Diskussion hiertiber'® leistete Antrieb fiir eine vertiefte Auseinandersetzung
mit diesen vor allem verfassungsrechtlichen Fragen.

Wie so oft konnen diese aber nicht ohne einen Blick auf andere wissenschaftli-
che Ergebnisse beantwortet werden. Schon gedanklich kann die Frage nach einer
staatlichen Verantwortung nur unter Beriicksichtigung der tatsichlichen Gege-
benheiten beantwortet werden: Ob und inwieweit Schutz fir die politische Wil-
lensbildung gewdhrt werden muss, hingt mafigeblich davon ab, ob, wie und in
welchem Umfang die automatisierten Profile tiberhaupt die politische Willensbil-

13 Vgl. MMR-Aktuell 2017, 394727. Deshalb haben etwa die Parteien — nach anfinglichem Zégern auch
die AfD - entsprechende Selbstverpflichtungen abgegeben, Meinungsroboter nicht einzusetzen, so etwa
Biindnis 90/Die Griinen, siche MMR-Aktuell 2017, 387207.

14 Siehe hierzu etwa Hartl, Suchmaschinen, Algorithmen und Meinungsmacht; Kellner, Die Regulierung
der Meinungsmacht von Internetintermediiren; oder Pille, Meinungsmacht sozialer Netzwerke.

15 Dieser Frage widmet sich etwa Schimmele, Staatliche Verantwortung fiir diskursive Integritdt, mit
Blick auf zunehmende Probleme hinsichtlich der Diskursqualitit u.a. angesichts von Propaganda Hate
Speech und Fake-News.

16 In diesem Kontext — neben anderen Fragen — etwa Brings-Wiesen, JuWiss-Blog Nr. 93/2016; Dankert/
Dreyer, K&R 2017, 73 ff.; Hostacna, AL 2018, 1ff.; Klaas, MMR 2018, 84 ff.; Lober/Rofsnagel,
MMR 2019, 493 ff.; Milker, ZUM 2017, 216 ff.; ders., JuWiss-Blog Nr. 91/2016; ders., InTeR 2017,
199 ff.; Steinbach, ZRP 2017, 101 ff. Ebenfalls zu Meinungsrobotern wenn auch in anderem Zusam-
menhang etwa Botticher, Kriminalistik 2017, 16 ff.; Dankert, in: Hoffmann-Riem, Big Data — Regula-
tive Herausforderungen, S. 157 ff.; Gasser/Kraatz, VerfBlog, 2017/1/16; Kriiper, in: Unger/v. Ungern-
Sternberg, Demokratie und kiinstliche Intelligenz, S. 67 ff.; Oebmer/Pedrazzi, UFITA 2020, 7 ff.; Schro-
der, DVBL. 2018, 465 ff.; Zumkeller-Quast, JuWiss-Blog Nr.2/2017. Zu ausgewihlten Fragen der
Strafbarkeit Volkmann, MMR 2018, 58 ff.; zu urheberrechtlichen Implikationen Wolf, WRP 2019,
440 ff.
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dung der Netzwerknutzer beeinflussen konnen. Insoweit gilt es zunidchst grundle-
gende, empirische Fragen zu kliren. Dazu gehort nicht nur ein kurzer Einblick in
die Funktionsweise und Bedeutung der sozialen Netzwerke selbst, sondern vor
allem auch eine grundlegende Betrachtung des politischen Willensbildungspro-
zesses. Zentrales Augenmerk liegt hierbei freilich auf der individuellen Sphire
und der Frage, wie sich der Einzelne eine Meinung bildet, welche Faktoren hier-
fir mafSgeblich sind und welche Verzerrungen dabei auf ihn einwirken. Erst da-
nach konnen die automatisierten Profile selbst betrachtet werden. Neben einer
Anniherung an den Begriff der ,,Meinungsroboter®, steht dabei vor allem auch
die technische Umsetzung im Vordergrund, um verstehen zu konnen, wie Mei-
nungsroboter funktionieren. Hierfur werden auch zentrale Einsatzstrategien auf-
gezeigt, um das Einflusspotential der Meinungsroboter mit Blick auf die indivi-
duelle Willensbildungssphire bewerten und Unterschiede zu herkommlichen Ein-
flussversuchen aufzeigen zu konnen (2. Teil).

So denn hierbei gewisse Einflusspotentiale aufgezeigt werden konnen, stellt
sich die Frage, inwieweit diese Einfluss auf die Rolle des Staates haben. Wird er
dadurch zum Garanten fur einen (manipulations-)freien politischen Willensbil-
dungsprozess (3. Teil)? Insoweit muss aber erstmal eine abstrakte Verantwortung
des Staates fiir den demokratischen Kommunikationsprozess insgesamt oder zu-
mindest fiir Teilbereiche begriindet werden konnen (1. Kapitel), bevor sich Aus-
sagen uber die konkrete Verantwortung im Falle der Meinungsroboter treffen
lassen (2. Kapitel). Selbst wenn hiernach eine Schutzverantwortung dem Grunde
nach bestehen wirde, bedeutet das freilich nicht, dass umfangreiche eingriffsin-
tensive Regelungen gefordert wiren. Schon aus verfassungsrechtlicher Sicht be-
stehen spezifische Schranken, die es zu berticksichtigen gilt. Insoweit kann die
Schutzverantwortung auch nicht losgelost von den bisherigen normativen und
faktischen Regelungen betrachtet werden. Angesichts erheblicher rechtlicher Ver-
anderungen seit Beginn der Untersuchung im Sommer 2017 und vor ihrer Been-
digung im Winter 2020 werden dabei zunichst die allgemeinen Regelungsmecha-
nismen betrachtet, die (mittelbar) Auswirkungen auf den Untersuchungsgegen-
stand haben, und diese vor dem Hintergrund der staatlichen Schutzverantwor-
tung bewertet. Erst danach wird sich intensiv dem Medienstaatsvertrag der Lan-
der gewidmet, der gerade auch mit Blick auf Meinungsroboter zahlreiche, auch
europarechtliche Fragen aufwirft. Auch hier schliefSt die Darstellung mit einer
umfangreichen Bewertung der regulativen MafSnahmen im Lichte der staatlichen
Schutzpflicht (3. Kapitel). Perspektivisch ldsst sich auf die weitere Entwicklung
blicken, die auch fiir den Bereich der Meinungsroboter relevant werden (4. Kapi-
tel).

Die Arbeit schliefst sodann mit einer Zusammenfassung der wesentlichen Er-
gebnisse (4. Teil).
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2. Teil: Grundlagen — Soziale Netzwerke, politische Willensbildung
und Meinungsroboter

Um die Frage nach einer staatlichen Schutzverantwortung firr die neuen Pha-
nomene in den digitalen Kommunikationsraumen der sozialen Netzwerke tiber-
haupt beantworten zu konnen, missen zunichst erstmal grundlegende Begriffe
und Zusammenhinge erkliart werden. Das gilt nicht nur hinsichtlich der sozialen
Netzwerke und ihrer Funktionsweise (A.), sondern auch fiir die politische Wil-
lensbildung, insbesondere der Nutzer (B.) sowie fiir die Meinungsroboter und
ihre Funktions- und Wirkungsweise im politischen Willensbildungsprozess (C.).

A. Soziale Netzwerke:

Soziale Medien revolutionierten den Kommunikationsprozess in der digitalen
Welt. Sie stellen eine 6ffentliche Plattform zur Verfiigung, auf der jeder Teilneh-
mer sich duflern und potentiell gehort werden kann. Dort, wo die Internetnutzer
vorher weit tiberwiegend Rezipient der von anderen bereitgestellten Informatio-
nen waren,'” verschaffen soziale Medien ihnen eine Stimme und eine aktive
Rolle innerhalb des Kommunikationsprozesses. Das Erfolgs- und Geschiftsmo-
dell sozialer Netzwerke basiert — wie schon der Name erahnen ldsst — auf der
sozialen Interaktion und der Aktivitit der registrierten Nutzer. Dabei legen es
die Betreiber gerade auch darauf an, Diskussions-, Kommunikations- und Infor-
mationsplattform zu sein. Durch den Erfolg der sozialen Medien haben diese
auch an Attraktivitdt fur andere, nicht-private Akteure gewonnen. Neben wirt-
schaftlichen Unternehmen haben auch staatliche Institutionen, Politiker, Parteien
und andere gesellschaftliche Verbiande und Akteure den Weg in die sozialen
Medien gefunden. Dadurch werden die ansonsten so fern wirkenden medialen
und politischen Debatten in die virtuelle Gemeinschaft getragen und die sozialen
Netzwerke fur die gesellschaftliche und politische Kommunikation relevanter.
Wegen dieser neuen Moglichkeiten sind soziale Medien tiber die Jahre hinweg
neben Suchmaschinen zu einem zentralen Dienst fiir Internetnutzer geworden.
56% der Deutschen nutzen sie.'

17  Schwartmann/Obr, in: Schwartmann, PraxisHb MedienR, 11 Rn. 1.
18 Statistisches Bundesamt, Private Haushalte in der Informationsgesellschaft, 2018, S. 16.
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I. Anniherung an den Begriff des sozialen Netzwerks

Der Begriff des sozialen Mediums ist aber nur ein Oberbegriff fiir eine Viel-
zahl unterschiedlicher Angebote,"” von einfachen Medienaustauschdiensten wie
Snapchat, Instagram und YouTube, tber spezielle berufsbezogene Plattformen
wie etwa Xing und LinkedIn bis hin zu (reinen) Kommunikationsdiensten wie
WhatsApp oder Telegram.?® Fur die hiesige Abhandlung ist allein eine Unter-
kategorie der sozialen Medien von Interesse: die sog. online social networks
(ONS),*! die sozialen Netzwerke im engeren Sinne. Kennzeichnend fiir diese
sind zwei wesentliche Attribute: das Prinzip des Networking und eine soziale
interaktive Komponente.?> Die soziale Komponente resultiert mafigeblich aus
dem Aufbau der entsprechenden Plattformen selbst. Sie sind darauf angelegt
die soziale Interaktion zwischen den Nutzern zu ermdglichen. Nutzer sind nicht
blof§ passive Rezipienten, sondern aktive Gestalter der Plattformen, indem sie
Inhalte unterschiedlichster Art veroffentlichen, mit anderen teilen und diesen die
Moglichkeit geben, auf sie zu reagieren. Dies dient letztlich auch der Vernetzung.
Die Interaktionen sollen nicht allein der Unterhaltung dienen, vielmehr sollen
die Nutzer die Offline-Beziehungen in die Online-Welt tragen und dariiber hi-
naus mit anderen Nutzern in Kontakt treten, um so ein neues, weitreichenderes
Freundes- und Bekanntennetzwerk zu erschaffen. Hierfiir stellen die Netzwerke
die Infrastruktur zur Verfiigung, die neben einer offentlichen auch eine private
Kommunikation und Interaktion ermoglicht. Dadurch sind die Netzwerke Medi-
enaustausch-, Kommunikations-, Interaktions- und auch kommerzieller Dienst in
einem.”> Das macht nicht selten die Abgrenzungen zu den eingangs erwihnten
anderen sozialen Medien schwierig.* Fiir die vorliegenden Zwecke sind vor
allem soziale Netzwerke ohne eine irgendwie geartete spezifische Ausrichtung
relevant, weil diese auch fiir die politische Willensbildung insgesamt bedeutsa-
mer sind (sog. Universalnetzwerke)**. Unberticksichtigt bleiben also spezifischen

19 Taddicken/Schmidt, in: dies., Hb Soziale Medien, S. 3 (4); Schwartmann/Obr, in: Schwartmann, Pra-
xisHb Medienrecht, Kap. 11 Rn. 1. Und auch der BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS
2019, 4895 Rn. 168 bezeichnet die Begriffe als unscharf und weist darauf hin, dass sie ganz unter-
schiedliche Verwendung finden. Eine umfassendere Liste der Angebote samt Erkldrung eben dieser gibt
das BKartA ebenfalls a.a.O. Rn. 177 ff.

20 Zur weiteren Ausdifferenzierung der unterschiedlichen Dienstangebote etwa Schmidt, Social Media,
S. 12 ff.

21 Vgl. BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 170.

22 Zum Begriff der sozialen Netzwerke siehe auch Schwartmann/Ohr, in: Schwartmann, PraxisHb Medi-
enrecht, Kap. 11 Rn. 12 ff.

23 Vgl. Schwartmann/Obr, in: Schwartmann, PraxisHb Medienrecht, Kap. 11 Rn. 14.

24 Diese Abgrenzungsschwierigkeit betont auch Webster, Northwestern Law Review 104 (2010), 593
(595).

25 Pille, Meinungsmacht sozialer Netzwerke, S. 92 f.
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Zwecken dienende Netzwerke (Xing, LinkedIn oder Partnervermittlungen),
Medienaustauschdienste?” oder blofSe Kommunikationsdienste, die eher eine indi-
viduelle Ausrichtung aufweisen (WhatsApp usw.),?® denen also die ,,6ffentliche
Sphidre“ fehlt.?” Zentraler Anbieter in diesem Bereich ist Facebook. Aber auch
Twitter’® wird in Deutschland zunehmend bedeutsamer. Daneben mag es auch
noch weitere Anbieter geben.’! In der grundlegenden Funktionsweise unterschei-
den sich die meisten Netzwerke aber kaum, sodass die Darstellungen auf die bei-
den zentralen Anbieter beschrinkt bleiben sollen.

II. Facebook

Facebook dominiert seit vielen Jahren mit einem Marktanteil zwischen 70
und 90% den Markt.>> Das Unternehmen selbst sieht seine Aufgabe darin, ,,den
Menschen die Moglichkeit zu geben, Gemeinschaften zu bilden, und die Welt
niher zusammenzubringen.“3? In der Praxis funktioniert das wie folgt: Facebook
ist — mit Ausnahme der Seiten — ein nach auflen abgeschottetes Netzwerk;
eine Registrierung ist also notwendige Voraussetzung der Inanspruchnahme des
Dienstes. Diese setzt die Angabe einiger weniger personenbezogener Daten —
neben dem Namen eine Emailadresse und das Geburtsdatum — voraus. Nach
erfolgreicher Registrierung erhilt jeder Nutzer ein individuelles Nutzerprofil,
eine Subseite des Netzwerks, welches in gewissen Grenzen selbst gestaltet werden
kann.3* Vor allem konnen weitere personliche Informationen, und Interessen
hinzugefiigt und durch ein Selbstportrit das Profil vervollstindigt werden. Fiir
andere Nutzer ist man unter dem gewihlten Profilnamen auffindbar. Insoweit

26 Schwartmann/Obr, in: Schwartmann, PraxisHb Medienrecht, Kap. 11 Rn.13. Auch der BKartA,
Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 277 ff. hat solche Angebote bei der Analy-
se des Marktes sozialer Netzwerke nicht berticksichtigt.

27 Zu Snapchat etwa BKartA, a.a.O., Rn. 295 ff., zu YouTube Rn. 309 ff., zu Instagram Rn. 334 ff.

28 Vgl. hierzu auch BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 266 ff.

29 Zu dieser Differenzierung zwischen originiren sozialen Netzwerken und Multimediaplattformen etwa
auch Schmidt, Social Media, S.13. Und dieser Ansatz liegt auch der Legaldefinition des §1 Abs. 1
NetzDG zugrunde, wenn dort soziale Netzwerke definiert werden als ,, Telemediendiensteanbieter, die
mit Gewinnerzielungsabsicht Plattformen im Internet betreiben, die dazu bestimmt sind, dass Nutzer
beliebige Inhalte mit anderen Nutzern teilen oder der Offentlichkeit zuginglich machen.“

30 Auch wenn Twitter eher ein Microbloggingdienst ist, so etwa Schwartmann/Obr, in: Schwartmann,
PraxisHb Medienrecht, Kap. 11 Rn. 22 mit Fn. 36, wird er hier als soziales Netzwerk verstanden, weil
er eben auch auf der Verbindung von Nutzern dient, auch wenn diese deutlich weniger Bedeutung ha-
ben mag als etwa bei Facebook. Zum potentiellen Verstindnis als soziales Netzwerk vgl. BKartA,
Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 170.

31 Hierzu zdhlen etwa auch Reddit und bis vor kurzem auch Google+. Der Dienst wurde aber — mangels
Interesses an der Nutzung — eingestellt. Das gleiche Schicksal mussten auch die urspriinglichen Begriin-
der Myspace, Schiiler- bzw. StudiVz und Netlog tiber sich ergehen lassen.

32 BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 395.

33 So die Aussage zu Beginn der Nutzungsbedingungen unter Nr. 1, abrufbar unter https://www.facebook
.com/legal/terms?ref=pf (Stand: 30.05.2021).

34 Zu dieser Gestaltung siehe auch BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895
Rn. 21, 259.
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entsteht eine eigenstindige ,,Online-Identitat“%. Fiir Nutzer, die das Netzwerk
(iberwiegend) nicht fiir private Zwecke nutzen — hierzu gehoren etwa Politiker,
Parteien und (Medien-)Unternehmen — gibt es die Moglichkeit sog. Facebook-
Seiten anzulegen. In beiden Fillen®® ermoglichen die angelegten Profile/Seiten,
sich mit anderen Nutzern zusammenzuschliefSen. Nutzer konnen sich gegenseitig
Freundschaftsanfragen schicken, sich abonnieren, Beitrige auf den Profilseiten
des anderen veroffentlichen, Beitrige anderer kommentieren, teilen und vieles
mehr. Entsprechendes gilt auch im Verhiltnis von Nutzerprofilen zu den Face-
book-Seiten. Nutzer konnen so in Kontakt mit Unternehmen, Organisationen
oder Personen des offentlichen Lebens treten, sie abonnieren, die Beitrage von ih-
nen kommentieren oder mit ihnen interagieren. Durch Freundschaftsanfragen
und Abonnements entsteht ein individuelles soziales Netzwerk. Damit jeder Nut-
zer erfihrt, welche Neuigkeiten es gibt, bietet Facebook auf der Startseite den
sog. News Feed an. Er enthilt eine Ubersicht relevanter Beitrige und Interaktio-
nen anderer Nutzer aus dem individuellen Netzwerk.

Auch wenn die sozialen Interaktionen oftmals innerhalb des individuellen
Netzwerkes erfolgen, besteht gleichwohl die Moglichkeit, auch mit Nutzern und
Inhalten aufSerhalb des eigenen Netzwerks in Kontakt zu kommen. Allen voran
die Kommentarfunktion unter einem Beitrag macht es moglich, mit anderen Nut-
zern zu kommunizieren. Und durch die Interaktionen von Angehorigen des indi-
viduellen Netzwerkes mit netzwerkfremden Inhalten oder Nutzern gelangen auch
netzwerkfremde Inhalte in den News Feed. Allgemeines Ziel dieser Interaktions-
und Kommunikationsstrukturen ist es, den Nutzer moglichst lange innerhalb des
Netzwerks zu fangen. Um dies zu erreichen werden barrierefreie Nutzerinterfaces
bereitgehalten,’” die eine unkomplizierte und schnelle Interaktion und Reaktion
der Nutzer ermoglichen. Der ,,Gefillt-mir-Button® ist das Symbol dieser ,,Usabi-
lity“.

1. Personalisierung — zwischen Verbesserung des Dienstes und ckonomischer
Rationalitit

Es ist kein Geheimnis, dass die Betreiber das Nutzerverhalten beobachten und
dabei vor allem die ,,Usability“ der Nutzerinterfaces die Auswertung ,,automati-
scher, impulsiver Reaktionen“3® deutlich erleichtert. Offiziell setzt Facebook alles
daran, den Dienst an die individuellen Bediirfnisse anzupassen und so jedem

35 So BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 259.

36 Ausfiihrlicher zu den Funktionen fiir die unterschiedlichen Gruppen der Nutzer BKartA, Beschl. v.
06.02.2019 - B6-22/16 = BeckRS 2019, 4895 Rn. 19 ff.

37 Zum ,,Captology-Design* siche auch Lischka, AfP 2018, 388 (389).

38 Lischka, AfP 2018, 388 (389).
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Nutzer ein personalisiertes Erlebnis zu ermoglichen.?® Diese Personalisierungs-
mafSnahmen dienen aber nicht nur dem Interesse des Nutzers, einen moglichst re-
levanten Ausschnitt der netzwerkinternen Informationen zu erhalten, sondern sie
ermoglichen Facebook auch eine hoherpreisige Vermarktung von Werbeplatzen
innerhalb des Netzwerkes.** Mithilfe der Personalisierungsalgorithmen koénnen
potentielle Interessenten und Konsumenten zielgenau angesprochen werden.*!
Diese Algorithmen liegen nicht nur den Werbeflichen zugrunde, sondern dem
gesamten Angebot, allen voran auch dem News Feed. Und auch die Beitrige in
den Kommentarspalten werden mithilfe solcher Algorithmen angeordnet*’. Das
dahinterstehende Prinzip ist schnell erklirt: Uber Nutzerprofile und andere Iden-
tifikatoren® ldsst sich das individuelle Nutzerverhalten beobachten (sog. Web-
Tracking). Dabei werden verschiedenste Daten erhoben und gespeichert.** Diese
Daten stammen einerseits aus dem Netzwerk selbst*’ aber auch von Drittseiten,
die bspw. tiber die Social-Plugins — den Gefillt-mir oder den Teilen-Button — der
Netzwerkanbieter verfiigen. Durch die Social-Plugins werden auch Serververbin-
dungen zum Plug-in-Anbieter hergestellt und Nutzerdaten tibermittelt.* Und in
sog. (Tracking-) Cookies*” werden ebenfalls Informationen iiber das Surfverhal-
ten, verwendete Gerite der Nutzer u.v.m. auf Drittseiten zusammengefasst und
in den Webbrowsern oder auf den PCs der Nutzer gespeichert.* Insbesondere
mit Hilfe von Third-Party-Cookies konnen die Anbieter auf gesammelte Daten

39 Siehe hierzu die Ausfithrungen in den Nutzungsbedingungen unter Nr. 1, abrufbar unter https://de-de.f
acebook.com/legal/terms?ref=pf , (Stand: 30.05.2021).

40 Zu diesem ,,doppelten Vorteil“ siche etwa Heldt, CR 2018, 494 (495); Schneiders, Das ist doch Dis-
kriminierung, S.3 m.w.N. Ausfiihrlicher zur Finanzierung der Netzwerke und Intermedidre etwa Tief,
Kommunikation auf Facebook, Twitter & YouTube, S. 30 f.

41 Vgl. hierzu die Ausfithrungen des EuGH zu sog. Fan-Pages von Facebook, EuGH, Urt. v. 05.06.2018 —
C-210/16 = NJW 2018, 2537 Rn. 35 ff. — ULD/Wirtschaftsakademie Schleswig-Holstein. Siehe auch
Ingold, Staat 56 (2017), 491 (508 £.).

42 Siehe hierzu https://de-de.facebook.com/help/5396805193861452helpref=uf_permalink, (Stand:
30.05.2021).

43 Hierzu kann vor allem auch die IP-Adresse gehoren, vgl. Schmitz, in: Hoeren/Sieber/Holznagel, Hb
Multimedia-Recht, Teil 16.2 Rn. 107.

44 Ausfihrlich zu den Datenquellen BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895
Rn. 483 ff.

45 Gerade wegen der nutzerfreundlichen Interfaces, die eine schnelle Eingabe von Likes erméglichen, stel-
len die Nutzer immer genauere Daten etwa dariiber zur Verfiigung, welche Inhalte Thnen zusagen, vgl.
Maschewski/Nosthoff, in: Miihlhoff/Breljak/Slaby, Affekt, Macht, Netz, S. 55 (63 f.).

46 Hierzu u.a. Schlussantrag des GA Bobek in der Rs. C-40/17, Rn. 1, 17 — Fashion-ID; Kunnert, DuD
2019, 257; detaillierter BKartA, Beschl. v. 06.02.2019 - B6-22/16 = BeckRS 2019, 4895 Rn. 55 ff.,
139 ff. Insbesondere Facebook geriet durch diese Praxis in die Kritik, weil es auch von nicht registrier-
ten Nutzern sog. Schattenprofile tiber die Plug-ins anlegen konnte, u.a. hierzu Fanta, Facebook legt
Schattenprofile iiber alle an, netzpolitik.org.

47 Ausfihrlicher zu den unterschiedlichen Arten der Cookies Mankowski, in: Fezer/Biischer/Obergfell,
UWG, Bd. 1, S 12 Rn. 233a.

48 Boelke, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, Teil 11 Rn. 100; Konrad/Hausen, in: Auer-
Reinsdorff/Conrad, Hb IT- und DatenschutzR, § 36 Rn. 95; Kriiger/Peintinger, in: Martinek/Semler/
Flohr, Hb VertriebsR, § 36 Rn. 337; Mankowski, a.a.O., Rn. 233. Hierzu siche auch die Ausfiihrungen
des BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895 Rn. 146 ff.
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Dritter zugreifen.* Hieriiber haben sie Zugriff auf personenbezogene Informatio-
nen, die aufSerhalb des Netzwerks erhoben wurden. Inhaltliche Grenzen fiir die
gesammelten Daten gibt es also kaum, wofiir nicht zuletzt der Begriff ,,Big Da-
“50 symbolisch steht. Anhand der gesammelten Daten lassen sich bestimmte
Riickschliisse u.a. iiber soziale, psychologische und politische Eigenschaften des
jeweiligen Nutzers ziehen und demografisch-sozialpsychologische Nutzerprofile
anlegen. Auf die so ermittelten Eigenschaften und Interessen wird der Dienst zu-
geschnitten. Je mehr Daten verarbeitet werden, desto praziser konnen dabei die
Voraussagen der Algorithmen werden.’!

ta

2. Der News Feed als Beispiel algorithmenbasierter Personalisierung

Insbesondere der News Feed? ist ein Produkt solcher Algorithmen. Zur Funkti-
onsweise gibt das Unternehmen nur sporadische Informationen:®* Thm liegt —
wie auch der Suchmaschine von Google—** ein Rankingverfahren zugrunde,
das Voraussagen tiber die Wahrscheinlichkeit trifft, mit der sich ein Nutzer fur
einen bestimmten Inhalt oder eine bestimmte Interaktion aus seinem Netzwerk
interessieren und auf diesen in irgendeiner Weise reagieren wird. Dadurch soll
die Verweildauer der Nutzer innerhalb des Netzwerks und so die Nutzerbindung
erhoht werden.’’ In einem ersten Schritt, dem inventory, werden hierfiir alle In-
halte ermittelt, die ein Nutzer bisher noch nicht gesehen hat. Sodann werden sog.
signals erfasst, die das Ranking beeinflussen. Hierzu zdhlen u.a. die Affinitdt zum
Urheber, das Gewicht des Inhalts, welches u.a. anhand der Reaktion, der Bewer-
tung oder der Relevanz fiir andere Nutzer ermittelt wird, und der Aktualitat
eines Inhaltes.’® Auf Grundlage dieser Informationen soll der Algorithmus nun
die Inhalte auswihlen, bei denen eine Reaktion des Nutzers mit groffer Wahr-
scheinlichkeit zu erwarten ist (predictions). Jeder Inhalt erhilt dadurch einen

49  Zu Third-Party-Cookies siche etwa Jandt, ZD 2018, 405 (408); Conrad/Hausen, a.a.O., Rn. 96; hier-
auf auch kurz eingehend Kriiger/Peintinger, ebd.

50 Zum Begriff sieche u.a. Bender, 300 Keywords Informationsethik, S.19ff.; Obrtmann/Schwiering,
NJW 2014, 2984 f.

51 Helds, CR 2018, 494 (496).

52 Zu diesem im Kontext der Filter- und Personalisierungsdebatte siche u.a. Kaiser/Reiling, in: Unger/v.
Ungern-Sternberg, Demokratie und kiinstliche Intelligenz, S. 85 (87 ff.).

53 Hierzu etwa ein Video, indem ein Mitarbeiter, Adam Mosseri, die Funktionsweise des Newsfeeds
erklirt, abrufbar unter https:/newsroom.fb.com/news/2018/05/inside-feed-news-feed-ranking/, (Stand:
30.05.2021).

54 Eine umfassende Darstellung der Funktionsweise des PageRank Algorithmus findet sich bei Page u.a.,
PageRank Citation Ranking, oder bei Lewandowski, Suchmaschinen verstehen, S. 89 ff.

55 Vgl. v. Ungern-Sternberg, in: Unger/Dies., Demokratie und kiinstliche Intelligenz, S.3 (9); Kaiser/
Reiling, in: Unger/v. Ungern-Sternberg, Demokratie und kiinstliche Intelligenz, S.85 (88); Ladeur/
Gostomzyk, K&R 2018, 686 (687) oder Heldt, CR 2018, 494 (495).

56 Hierzu (ausfiihrlicher) siehe auch BKartA, Beschl. v. 06.02.2019 — B6-22/16 = BeckRS 2019, 4895
Rn. 489 ff.
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relevancy score. Je hoher dieser ist, desto priorisierter wird er im News-Feed an-
gezeigt.

III. Twitter

Twitter konnte in den vergangenen Jahren seine Nutzerzahlen auch hierzulande
steigern, ist aber Facebook immer noch deutlich unterlegen. Schitzungen gehen
von ca. 5 Millionen Nutzern in Deutschland aus.’” Anders als bei Facebook
erhalten auch nicht registrierte Nutzer Zugang zum Netzwerk und kénnen so In-
formationen innerhalb des Netzwerks suchen und konsumieren. Die Dunkelziffer
der Rezipienten kann also deutlich hoher sein. Anders als Facebook dient Twitter
nicht primir dem Networking. Originar ist Twitter ein Kurznachrichtendienst,
der es ermoglicht, auf 140 Textzeichen begrenzte Beitrdge und Multimediainhal-
ten unter einem Profilnamen zu veroffentlichen. Dabei besteht auch hier die
Moglichkeit, sich mit anderen zu verbinden (sog. Follower). So entsteht auch hier
ein individuelles Netzwerk. Zudem ermoglicht auch Twitter, Inhalte anderer mit
dem eigenen Umfeld zu teilen (retweet) oder sich tiber eine Kommentarfunktion
zu Beitridgen anderer zu duflern. Twitter bietet ebenfalls eine Ubersicht iiber aktu-
elle Beitrage (sog. Timeline) aus dem eigenen Netzwerk an. Auch hier kommen
dhnliche personalisierte Rankingverfahren zum Einsatz. Zudem findet sich eine
(personalisierte) Ubersicht iiber aktuelle Themen (Trending Topics).’® Dabei er-
kennt Twitter anhand des einschldgigen Hashtags — einem Raute-Zeichen gefolgt
von einer Zeichenfolge, mit der das Thema iiberwiegend in Verbindung gebracht
wird = wie beliebt ein aktuelles Thema im Netzwerk ist. Zentral hierfir ist vor
allem die Anzahl der Tweets, die den entsprechenden Hashtag verwenden.®

B. Der Prozess der politischen Willensbildung
Politische Willensbildung ist nicht allein ein individueller, kognitiver Prozess.

Schon das Grundgesetz selbst unterscheidet zwischen einer staatlichen politi-
schen Willensbildung (Art.20 Abs.2 GG), der Willensbildung des Volkes (vgl.

57 So Statista, Anzahl der monatlich aktiven Twitter-Nutzer in Deutschland, abrufbar unter https://de.st
atista.com/statistik/daten/studie/370490/umfrage/anzahl-der-aktiven-twitter-nutzer-in-deutschland/,
(Stand: 31.05.2021).

58 Shao u.a., IEEE Access Vol. 6 (2018), 75327 (75335).

59 Siehe hierzu u.a. Shao u.a., IEEE Access Vol. 6 (2018), 75327 (75334 1.) und Gertler, in: Friedrichsen/
Kohn, Digitale Politikvermittlung, S. 83 (97). ,,#Covid19 ist etwa ein Schliisselbegriff fiir die Diskus-
sion und Information wihren der Corona-Pandemie, nach dem durch Polizeigewalt verursachten Tod
von George Floyd war etwa ,#BlackLivesMatter“ kennzeichnend fiir die anschliefende Debatte um
(rassistische) Polizeigewalt.

60 Ausfiihrlichere Information finden sich unter https://help.twitter.com/de/using-twitter/twitter-trending
-fags, (Stand: 31.05.2021).
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Art. 21 Abs. 1 GG).®' Auch wenn diese beiden Sphiren prinzipiell auseinanderge-
halten werden, so ergeben sich praktisch gleichwohl ,vielfiltigle] und tagtig-
lich[e] Wechselwirkungen“¢? und mit der Wahl ,,fillt die Aulerung des Volkswil-
lens mit der Bildung des Staatswillens zusammen.“® Fiir die vorliegenden Zwe-
cke liegt der Fokus zwar auf der individuellen Willensbildung der Nutzer sozialer
Netzwerke. Wegen vielgestaltiger Interdependenzen und Einfliissen lasst sich die
individuelle Willensbildung allerdings — weder aus verfassungsrechtlicher noch
aus empirischer Sicht — isoliert betrachten.

Aus verfassungsrechtlicher Sicht ist die individuelle Freiheit des Einzelnen
Ausgangspunkt der politischen Willensbildung.®* Insbesondere die Kommunikati-
onsgrundrechte dienen — trotz tendenziell anderslautende Konnotation - zuvor-
derst der individuellen Freiheitsentfaltungen der eigenen Person in einer komple-
xen gesellschaftlichen Sphire.®® Die grundrechtlichen Freiheiten gewidhren dem
miindigen Burger das Recht, frei und selbstbestimmt Informationen zu konsu-
mieren (Art.5 Abs.1 S.1, 2. HS), diese zu verarbeiten und sich dadurch eine
Meinung zu bilden und diese in unterschiedlichen Formen zum Ausdruck zu
bringen (Art. 5 Abs. 1, S.1,S.2 GG und Art. 38 Abs.1 S.1, 3. Var. GG). Insbe-
sondere Art.5 Abs.1 GG schiitzt aber (implizit) auch die offentliche, gesell-
schaftliche Sphare der Kommunikation.®” Dort, wo individuelle Meinungen und
mediale Berichterstattung aufeinander treffen, wo diskutiert und um das sachlich
stirkste Argument gestritten wird, entsteht offentliche Kommunikation,®® und
nur dort kann sich eine 6ffentliche Meinung — der mafSgebliche Einflussfaktor
auf den Staatswillen —%° formen.” Insoweit gehort die o6ffentliche Meinung und

61 Vgl. BVerfGE 8, 104 (113) — Volksbefragung; 20, 56 (99) — Parteifinanzierung I; Klein, in: Maunz/
Diirig, GG, Art. 21 Rn. 154; Rogg, Demokratie und Internet, S. 134.

62 BVerfGE 44, 25 (139f.) — Offentlichkeitsarbeit der Bundesregierung; 138, 102 Rn.32 — Wabhl-
kampfauflerungen von Regierungsmitgliedern.

63 BVerfGE 20, 56 (98) — Parteifinanzierung I.

64 Ahnlich Vesting, JZ 2020, 975 (976).

65 Oftmals wird nimlich neben dem individuell-rechtlichen Charakter auch der objektiv-rechtliche Cha-
rakter der Kommunikationsfreiheiten betont, zur Meinungsfreiheit BVerfGE 7, 198 (208) — Liith; zur
Informationsfreiheit BVerfGE 27, 71 (81) — Leipziger Volkszeitung; zur Versammlungsfreiheit siche
nur BVerfGE 69, 315 (343 f.) — Brokdorf; zur Pressefreiheit BVerfGE 20, 162 (174) — Spiegel; und mit
Blick auf Art. 5 Abs. 1 GG insgesamt BVerfGE 20, 56 (97) — Parteifinanzierung I. Im Falle der Rund-
funkfreiheit privaliert gar der objektiv-rechtliche Charakter, wenn hier die ,,dienende“ Funktion be-
sonders betont und Grundlage einer eigenstindigen Dogmatik ist, hierzu etwa nur BVerfGE, 57, 295.
(320) - 3. Rundfunkentscheidung. Ausfiihrlicher zur Rundfunkfreiheit noch unten, 3. Teil, 1. Kapitel,
A

66 BVerfGE 7, 198 (208) — Liith, zur Meinungsfreiheit; BVerfGE 27, 71 (81f.) — Leipziger Volkszeitung,
zur Informationsfreiheit.

67 BVerfGE 20, 56 (98) — Parteifinanzierung I.

68 Vgl. BVerfGE 7, 198 (208)  Liith; 89, 155 (185) - Maastricht.

69 Vgl. BVerfGE 20, 56 (98 {.) — Parteifinanzierung I; 89, 155 (185) — Maastricht.

70 Vgl. BVerfGE 5, 85 (205) — KPD-Verbot; 7, 198 (219) — Liith. Zum Zusammenhang individueller
Freiheit und der Herrschaft der 6ffentlichen Meinung auch Volkmann, in: Unger/ v. Ungern-Sternberg,
Demokratie und kiinstliche Intelligenz, S. 51 (62 f.).
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das Prinzip der Offentlichkeit zum Kernbestand des Demokratieprinzips des
Art. 20 Abs. 2 GG.™!

Zwischen individueller Freiheit und offentlicher Sphire bedarf es aber auch
aus verfassungsrechtlicher Sicht Vermittler. Das zeigt sich zunichst an der beson-
deren Gewihrleistung der medialen Freiheiten von Rundfunk, Presse und Film in
Art. 5 Abs. 1 S.2 GG.”? Daneben treten aber auch Gewihrleistungen fiir biirgerli-
che Zusammenschlisse, die in ihrer kollektiven Wirkungssphire besonders ge-
schiitzt werden. Neben der Vereinigungs- (Art. 9 GG) zihlt vor allem auch die
Versammlungsfreiheit (Art. 8 GG) hierzu. Der Schutz einer Meso-Ebene kommt
in Art. 21 Abs. 1 GG zum Ausdruck, wenn dort den Parteien ein besonderer Mit-
wirkungsauftrag an der Willensbildung erteilt wird und ihnen insoweit eine dop-
pelte Vermittlerfunktion zukommt: die Vermittlung zwischen den Biirgern,” aber
auch zwischen Staat und Volk.”

Auch aus empirischer Sicht kann die individuelle Willensbildung nicht ohne
einen Blick auf das gesamte Konstrukt der politischen Willensbildung betrachtet
werden. Die verfassungsrechtliche Dreiteilung findet hier sein Pendant in der
Aufteilung des Kommunikations- und Willensbildungsprozesses in drei koexistie-
rende und sich wechselseitig beeinflussenden Ebenen: Makro-, Meso- und Mi-
kro-Ebene.”

I. Makro-Ebene

Auf der Makro-Ebene geht es um die gesellschaftliche Sphire politischer Kom-
munikation und Willensbildung als konstitutive Voraussetzung des demokrati-
schen Staates. Wesentliches Ziel gesellschaftlicher Kommunikation ist die Bil-
dung der offentlichen Meinung als ein mehrheitlicher Konsens divergierender
Einzelmeinungen.”® Die Bildung offentlicher Meinung setzt notwendiger Weise
Offentlichkeit voraus.”” Aus historischer Sicht wurde diese besonders durch das

71 Vgl. BVerfGE 30, 318 (344) — Stabilisierungsmechanismusgesetz. Zum demokratischen Prinzip der Of-
fentlichkeit siehe etwa BVerfGE 70, 324 (358) — Haushaltskontrolle der Nachrichtendienste und zur
offentlichen Meinung als demokratische Instanz BVerfGE 20, 56 (98) — Parteifinanzierung I oder
BVerfGE 123, 267 (358 f.) — Lissabon.

72 Zur Bedeutung der Presse als Vermittlerinstanz etwa BVerfGE 20, 162 (174) — Spiegel.

73 Siehe etwa nur BVerfGE 85, 264 (285 f.) — Parteifinazierung II.

74 Hierzu etwa nur BVerfGE 20, 56 (99) — Parteifinazierung I.

75 Auf diese Unterscheidung im juristischen Kontext der Meinungsbildung greift auch Pille, Meinungs-
macht sozialer Netzwerke, S. 37, zuriick.

76 So etwa Noelle-Neumann, Offentlichkeit als Bedrohung, S. 173. Vgl. hierzu auch BVerfGE, 44, 125
(143) = Offentlichkeitsarbeit, das nicht ausdriicklich von der 6ffentlichen Meinung spricht, aber ,,die
Entscheidung der Mehrheit bei Ausiibung von Staatsgewalt als Wille der Gesamtheit gelten und nach
der Idee der freien Selbstbestimmung aller Biirger Verpflichtungskraft fiir alle [zuspricht]*; vgl. auch
BVerfGE 138, 102 (109) — Auferungen von Regierungsmitgliedern. Ausfiihrlicher zum Begriff der 6f-
fentlichen Meinung Kloepfer, in: Isensee/Kirchhof, HbStR III, § 42 Rn. 11 ff.

77 Ausfithrlicher zum Begriff von Offentlichkeit im kommunikativen Zusammenhang etwa Pille, Mei-
nungsmacht sozialer Netzwerke, S. 30 ff.
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offentliche Forum der Antike bzw. die griechische Agora gewihrleistet.”® Bis
heute dient der offene und plurale Meinungsmarkt, der einen ,,ungehinderten
«79 gewihrleisten soll,*%als Beschreibung
dieses Idealbilds.®" Auf ihm streiten divergierende Meinungen gegeneinander in
einem stetigen Prozess um das bessere Argument.®> Auch wenn aus empirischer
Sicht divergierende Ansichten dariiber bestehen, was Offentlichkeit eigentlich
bedeutet,** so sind zentrale Funktionen dieser unbestritten: Transparenz, Integra-
tion, Legitimation, Offenheit und Diskursivitat.®*

Seit der Agora unterliegt die Offentlichkeit aber einem anhaltenden Wandel,®
der zunichst eine gewisse Meinungselite hervorgebracht hat. Durch die Entwick-
lung der Massenmedien wurde der Birger dann von einem ursprunglich aktiven
Partizipanten zu einem rein passiven Rezipienten. Diese Rolle verindert sich
unter dem Einfluss des Internets und sozialer Medien wieder in eine aktivere.*
Aber nicht nur die Rolle der Biirger und verschiedener Teilnehmer im Kommuni-
kationsprozess haben sich gewandelt. Auch besteht die Tendenz, dass sich durch
einseitigen Medienkonsum, PersonalisierungsmafSnahmen der Medienintermedia-
re im Internet, dezentrale Kommunikationsstrukturen und der Vermischung von

Wettbewerb von Ideen und Meinungen

78 Die Agora wird deshalb auch als das Idealbild einer demokratischen Offentlichkeit bezeichnet, so etwa
Zeitelback, in: Friedrichsen/Kohn, Digitale Politikvermittlung, S. 169 (170); Schliesky, NVwZ 2019,
693 (696) Boehme-NefSler, Das Ende der Demokratie?, S.42. An diesem Leitbild orientiert sich jeden-
falls auch das BVerfG, wenn es von einem ,,6ffentlichen Forum® spricht und dieses dadurch charakte-
risiert, ,,dass auf ihm eine Vielzahl von verschiedenen Titigkeiten und Anliegen verfolgt werden kann
und hierdurch ein vielseitiges und offenes Kommunikationsgeflecht entsteht.“, BVerfGE 128, 226
(253) = Fraport.

79 So Klein, in: Maunz/Diirig, GG, Art. 21 Rn. 485.

80 BVerfGE 44, 125 (139) — Offentlichkeitsarbeit.

81 So bezeichnend u.a. Andresen, HRN 2017, 9 (10); Mafi-Gudarzi, ZRP 2019, 65; Paal, Medienvielfalt
und Wettbewerbsrecht, S. 27; Pille, Meinungsmacht sozialer Netzwerke, S.45. Der US Supreme Court
spricht hinsichtlich des First Amendments (Freedom of speech) von einem “Marketplace of ideas®,
Red Lion Broadcasting v. FCC, 395 U.S. 367, 390 (1969). In diese Richtung letztlich auch das BVerfG,
dass teilweise vom ,,Wettbewerb der Meinungen, BVerfGE 25, 256 (268) — Blinkfiier, von einer
geistige[n] Auseinandersetzung, den Kampf der Meinungen®, BVerfGE 7, 198 (208) — Liith, von
einem ,,geistigen Kampf“, BVerfGE 5, 85 (205) — KPD-Verbot; 12, 113 (125) — Schmid-Spiegel, oder
im Kontext der Rundfunkfreiheit von einem ,,Meinungsmarkt“ spricht, sieche nur BVerfGE 57, 295
(323) — 4. Rundfunkentscheidung. So etwa auch Bullinger, A6R 108 (1983), 161 ff.

82 BVerfGE 5, 85 (135) — KPD-Verbot; 7, 198 (208) — Liith; 20, 56 (98) — Parteifinanzierung I.

83 Vgl. Pille, Meinungsmacht sozialer Netzwerke, S. 30 f. Zu den unterschiedlichen Ansitzen von Offent-
lichkeit und der jeweiligen Bedeutung von Meinungsrobotern fiir sie Keller/Klinger, Political Commu-
nication Vol. 36 (2019), 171 (173 ff.).

84 Hindelang, Freiheit und Kommunikation, S.28 ff. Siehe hierzu auch Brinkmann, UFITA 2019, 364
(366 f.); Habermas, Communication Theory 16 (2006), 411 (413) und Drerup, in: Binder/ders., De-
mokratieerziehung und Bildung digitaler Offentlichkeit, S.29 (31 ff.). Besonders zur Integrationsfunk-
tion BVerfGE 8, 104 (113) — Volksbefragung.

85 Grundlegend und ausfiihrlich zu diesem Strukturwandel etwa Habermas, Strukturwandel der Offent-
lichkeit. Sieche daneben und iiberblicksweise Zeitelback, in: Friedrichsen/Kohn, Digitale Politikvermitt-
lung, S.169 (170ff.) und zum digitalen Wandel etwa Drerup, in: Binder/ders., Demokratieerziehung
und Bildung digitaler Offentlichkeit, S.29 (34 f.).

86 Hegelich, Die Politische Meinung, Nr. 543 (2017), 32 (34), spricht insoweit von einem ,,disruptiven
Umbruch*.
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privater und 6ffentlicher Kommunikation®in sozialen Netzwerken Teil6ffentlich-
keiten bilden.?® Eine (Medien-)Offentlichkeit ldsst sich mittlerweile nur schwer
ausmachen.? Dass man sich damit immer weiter vom urspringlichen Idealbild
entfernt, ist offensichtlich. Weil dies aber auch notwendige Begleiterscheinung
einer immer heterogeneren und grofSeren Gesellschaft ist und zumindest mit dem
digitalen Wandel mehr Informationen bereitstehen und eine partizipative Offent-
lichkeit geschaffen wird,” ist dies nicht per se problematisch.’’ Vielmehr mag das
gerade den Staat dazu anhalten oder gar verpflichten, wesentliche Voraussetzun-
gen der offentlichen Kommunikation als Grundvoraussetzung der Demokratie
abzusichern.

II. Meso-Ebene

Auf der Meso-Ebene geht es um die bereits angesprochenen Vermittler zwischen
Individuum und Gesellschaft.”> Neben den Medien”® und Parteien zdhlen hier
auch andere gesellschaftliche Akteure und Verbinde zu,’* die interessenspezifisch
einen Willen bilden und diesen sowohl gegeniiber der Gesellschaft, dem Staat als
auch dem Einzelnen artikulieren. Nichts anderes gilt auch fiir die politischen Par-
teien (vgl. nur Art. 21 Abs. 1 S. 1 GG),” wobei diese noch wesentlich starker eine
Verbindung zwischen dem Volkswillen und dem Staatswillen aufweisen. Sie tra-
gen die Meinungen des Volkes in das Parlament und in die sonstigen staatlichen
Organe.”®

87 Brinkmann, UFITA 2019, 364 (366); Drerup, in: Binder/ders., Demokratieerziechung und Bildung digi-
taler Offentlichkeit, S. 29 (36). Zu den verschiedenen Formen von privater und (teil-)6ffentlicher Kom-
munikation ausfiihrlicher Pille, Meinungsmacht sozialer Netzwerke, S. 131 ff.

88 Brinkmann, UFITA 2019, 364 (375 f.); Grife, PinG 2019, 5 (6); Kriiger, in: Hooffakker/Kenntemich/
Kulisch, Die neue Offentlichkeit, S. 9 (15); Quack, in: Friedrichsen/Kohn, Digitale Politikvermittlung,
S.127 (138); Pille, Meinungsmacht sozialer Netzwerke, S.81f.; Schaal, in: Bedford-Strohm/Hohne/
Zeyher-Quattlender, Digitaler Strukturwandel der Offentlichkeit, S. 121 (127); Vesting, in: Unger/v.
Ungern-Sternberg, Demokratie und kiinstliche Intelligenz, S.33 (45). Mitsch, DVBL. 2019, (812)
spricht insoweit von einem ,,Paradigmenwechsel“.

89 Vgl. Steinbach, JZ 2017, 653 (658). Ob dies allerdings nicht der Normalfall von Offentlichkeit ist und
auch schon in analogen Zeiten verschiedene ,,Filterblasen* oder ,,Echokammern® existierten, ist jeden-
falls nicht unumstritten, hierzu etwa Drerup, in: Binder/ders., Demokratieerziehung und Bildung digi-
taler Offentlichkeit, S. 29 (36).

90 Zu diesen positiven Auswirkungen siehe etwa auch Brinkmann, UFITA 2019, 364 (367).

91 Vgl. Kersten, JuS 2014, 673 (676 f.). Zu diesem Spannungsverhiltnis zwischen negativen und positiven
Auswirkungen mit Blick auf das Prinzip ,,Offentlichkeit* etwa Westphal, in: Binder/Drerup, Demokra-
tieerziehung und die Bildung digitaler Offentlichkeit, S. 13.

92 Jarren/Donges, Politische Kommunikation, S. 32.

93 Zur Presse etwa BVerfGE 20, 162 (174f.) - Spiegel.

94 Vgl. BVerfGE 835, 264 (284) — Parteifinanzierung IT; 89, 155 (185) — Maastricht.

95 Ahnlich BVerfGE 44, 125 (140) — Offentlichkeitsarbeit; 85, 264 (284) — Parteifinanzierung I1.

96 BVerfGE 20, 56 (99) — Parteifinanzierung I.
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III. Mikro-Ebene

Wesentliche Voraussetzung fiir das Entstehen einer offentlichen Meinung oder
den Erfolg von Vermittlern ist aber der Beitrag jedes Einzelnen. Wenig verwun-
derlich ist deshalb auch, dass die Mikroebene wesentliches Ziel ganz unterschied-
licher Beeinflussungsversuche ist. Bereits klassische Medien erlangen hier we-
sentliche Bedeutung,”” was auch das BVerfG friihzeitig erkannte’®. Durch die
redaktionelle Aufarbeitung von Themen liefern sie Informationen (Informations-
funktion), geben relevante Themen vor (Agenda-Setting), binden die Themen
in einen politischen und sachlichen Kontext ein (Framing) und helfen bei ihrer
Bewertung (Priming).”” Um begreifen zu konnen, warum Medien allgemein und
hier eben besonders soziale Netzwerke und die dort agierenden Meinungsrobo-
ter die Willensbildung tiberhaupt beeinflussen konnen, muss der individuelle
Willensbildungsprozess der Nutzer ndher betrachtet werden. Wie entsteht also
eine Meinung? Und welche Faktoren sind hierfiir wesentlich? Ziel ist es freilich
nicht, dies vollumfingliche darzustellen,'® sondern nur die hierfiir relevanten
Grundlagen zu skizzieren.

1. Allgemeines zum Prozess der Meinungsbildung

Spricht man von Meinung, so ist damit die Einstellung eines Individuums zu
einem bestimmten Objekt gemeint. Eine Einstellung weist neben kognitiven auch
affektive und verhaltensbedingte Komponenten auf, die sich wechselseitig beein-
flussen.'”" Besonderes Gewicht kommt der affektiven Komponente zu, weil sie
durch Emotionen und personliche Erfahrungen gepragt ist.'> Die Reize werden
durch das Gehirn verarbeitet und im Idealfall nicht nur im Kurz-, sondern im
Langzeitgedichtnis dauerhaft gespeichert und dort zum Abruf bereitgehalten.!'®
Unterschiedliche themenspezifische Reize fithren meist zu einer Verbindung der
unterschiedlichen Informationen. Je nachdem, ob diese Reize negativ oder positiv

97 Hierzu ausfiihrlicher Kloepfer, in: Isensee/Kirchhof, HbStR III, § 42 Rn. 35 ff.; Zippelius, Allgemeine
Staatrechtslehre, § 28 IV; hinsichtlich der Meinungsbildung Neidhardt, in: Krause/Fretwurst/Vogelge-
sang, FS-Erbringer, 2007, S. 19 (28); Paal/Hennemann, JZ 2017, 641 (642).

98 Allgemein zu den Freiheiten des Art. 5 GG BVerfGE 20, 56 (97) — Parteifinanzierung I; zum Rund-
funk siehe nur BVerfGE 12, 205 (260) — 1.Rundfunkentscheidung; zur Presse BVerfGE 20, 162
(174) - Spiegel.

99 Ausfiihrlicher hierzu etwa Jickel/Fréhlich/Roder, Medienwirkung kompakt, S. 51 ff.

100 Hierzu u.a. Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 ff. oder Schoen, Politische Vier-
teljahresschrift 47 (2006), 89 ff.

101 Hierzu ausfiihrlicher Schweiger, Der (des)informierter Biirger, S. 114 f.; Piirer/Eichhorn, in: Piirer,
Kommunikationswissenschaft als Sozialwissenschaft, S. 91.

102 Vgl. Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (94). Neue vorhandene Reize aktivie-
ren zundchst auch immer diese affektive Komponente und erst dann andere Kognitionen, Meffert,
ebd., S. 98.

103 Ausfiihrlicher hierzu Schoen, Politische Vierteljahresschrift 47 (2006), 89 (90f.); Meffert, in: Zmerli/
Feldman, Politische Psychologie, S. 85 (87 ff.).
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konnotiert sind, entsteht auch eine entsprechende Voreinstellung. Bereits wenige
Reize reichen aus, um auf heuristischen Annahmen beruhende Schliisse zu zie-
hen.!%4

Wurden bekannte Informationen und Reize gespeichert und miteinander als
Reizmuster verknupft, kann jeder weitere Reiz dieses Muster reaktivieren und
dadurch verfestigen oder widerlegen.!® Es findet also ein Wechselspiel zwischen
externen Reizen und intern abgespeicherten Informationen statt.! Insoweit han-
delt es sich sowohl bei Voreinstellungen als auch bei gefestigten Einstellungen
nicht um absolute Groflen, auch wenn es mit zunehmendem Grad der Verfesti-
gung immer schwieriger wird, diese zu dndern.'” Der Grad der Verfestigung oder
Anderung einer Meinung hingt aber mafigeblich davon ab, welche Informatio-
nen bereitstehen und welche tatsichlich konsumiert und verarbeitet werden.
Eine unabdingbare Voraussetzung hierfiir ist eine Aktivitdt in zweierlei Sinne:
Einerseits muss iiberhaupt ein themenspezifisches Informationsinteresse bestehen
und zweitens muss dann auch aktiv nach Informationen gesucht und diese kon-
sumiert werden.!'%®

2. Informationsaufnabme und -verarbeitung als rationaler Vorgang?

Das wirft jedenfalls dann keine wesentlichen Probleme auf, wenn man von einem
rationalen Vorgang ausgeht, also den Informationsvorgang von der Aufnahme
bis hin zur Verarbeitung als eine an rationalen und objektiven Kriterien orientier-
te Auswahlentscheidung versteht. Dieses Verstindnis lag etwa dem verhaltens-
okonomischen Verbraucherbild des Homo oeconomicus zugrunde, anhand des-
sen versucht wurde, die wirtschaftliche Entscheidungsfindung von Verbrauchern
zu beschreiben. Danach weist der homo oeconomicus drei zentrale Charakteris-
tika auf: Rationalitit, Informiertheit und Egoismus.'” Der Verbraucher treffe al-
lein anhand wirtschaftlicher, rationaler Gesichtspunkte die Entscheidung, strebe
dabei stets nach dem grofStmoglichen Nutzen fiir sich selbst, informiere sich voll-
umfinglich und agiere in Kenntnis der wirtschaftlichen Entscheidungsmoglich-

111

keiten und deren Folgen."'? Was im Ausgangspunkt so plausibel klang,''" wurde

104 Schoen, Politische Vierteljahresschrift 47 (2006), 89 (92f.). Zur Bedeutung von Heuristik bei der In-
formationsverarbeitung Schweiger, Der (des)informierter Biirger, S. 74 ff.

105 Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (87).

106 Ahnlich Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (86).

107  Piirer/Eichhorn, in: Piirer, Kommunikationswissenschaft als Sozialwissenschaft, S. 97.

108 Schoen, Politische Vierteljahresschrift 47 (2006), 89 (92f.).

109 H. Beck, Behavioral Economics, S.2; Achilles, Vom Homo Oeconomicus zum Differenzierten Ver-
braucher, S. 64 f.

110 Hierzu Achilles, Vom Homo Oeconomicus zum Differenzierten Verbraucher, S. 63 ff.; Eidenmiiller,
JZ 2011, 814 (816); Weber/Schiifer, Staat 56 (2017), 561 (564 f.); Beck, Behavioral Economics, S. 1.

111 Auch wenn Kritik berechtigt ist, zeigt H. Beck, Behavioral Economics, S. 1ff., dass ein solches Mo-
dell als Ausgangspunkt dennoch seine Berechtigung hat.
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aber immer weiter dadurch in Zweifel gezogen,''? dass tatsidchlich getroffene
Entscheidungen von dem theoretischen Leitbild abwichen und so nicht plausibel
erklart werden konnten. Vielmehr kommt es zu Verzerrungen, die die Entschei-
dungsfindung beeinflussen und zu abweichenden Ergebnissen fithren und die
letztlich auf die nur beschrinkte kognitive Verarbeitungskapazitit zurtickgefiihrt
werden konnen (sog. bounded rationality).!"?

Entsprechende Verzerrungen sind schon Resultat der menschlichen Denkwei-
se. Nach der Dual-Process-Theorie existieren zwei verschiedene Denksysteme.!'*
System I arbeitet unterbewusst und automatisch und ist fiir schnell zu treffende,
unterbewusste Entscheidungen zustindig. System: II hingegen ist fur komplexe
Entscheidungen zustindig; Denkprozesse finden hier bewusste und konzentriert
statt. Wegen der begrenzten kognitiven Ressourcen kommt aber dem System [
wesentliche Bedeutung fiir die Verarbeitung und -Aufnahme neuer Informationen
insbesondere dort zu, wo eine Entscheidungsfindung nicht als wichtig erachtet
wird oder in Bereichen, in denen man eine grundlegende Kenntnis tiber das Ent-
scheidungsob- bzw. -subjekt besitzt.!'s Das System II kann zwar Entscheidungen
in System I uberprifen und verdndern. Weil aber uberwiegend nur System I an-
gesprochen wird, kommt es dieser Aufgabe nur unzureichend nach.''® Problema-
tisch hieran ist, dass Entscheidungen, die innerhalb des ersten Systems getroffen
werden, anfilliger fur Verzerrungen oder Fehlschlusse sind, was u.a. schon daran
liegt, dass im System I auf Grundlage heuristischer Annahmen schnelle Schliisse
getroffen werden.!"” Komplexere Entscheidungsfindungen werden dadurch auf
einfache ,,Daumenregeln“!'® herunter gebrochen,'” die nicht immer zu den rich-
tigen Schlissen fithren. Diese Heuristiken und andere Verzerrungen konterkarie-
ren insbesondere die Rationalititserwartungen einer Entscheidung. So werden
Wahrscheinlichkeiten iiber- oder unterschitzt (bspw. Hindsight-Bias, Verfugbar-
keitsheuristik), oder Entscheidungen in Abhingigkeit von der Prisentation einer
Informationen getroffen (Framing-Effekt, Ankereffekt).

112 Allgemeinere Kritik findet sich etwa bei Achilles, Vom Homo Oeconomicus zum Differenzierten Ver-
braucher, S. 67.

113 Ebers, MMR 2018, 423 (434); vgl. Hill, DOV 2020, 205.

114 Vgl. hierzu Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (88 f.). Ausfiihrlicher zur Dual-
Process-Theorie etwa S. Wagner, in: Greve u.a., Der digitalisierte Staat, S. 17 ff. m.w.N.; ders., RW
2020, 344 (345 ff.) m.w.N.

115 Vgl. Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (87f.). Zur situations- und motivati-
onsabhingigen Tiefe und Umfang etwa der kritischen Rezeption von Inhalten Metzger u.a., Journal
of Communication Vol. 60 (2010), 413 (416f.).

116 S. Wagner, in: Greve u.a., Greve u.a., Der digitalisierte Staat, S. 15 (16); ders., RW 2020, 344 (345).

117 S. Wagner, a.a.O., S. 18 f.; ders., RW 2020, 344 (346).

118 Eidenmiiller, JZ 2011, 814 (816); H. Beck, Behavioral Economics, S. 26.

119 H. Beck, ebd.
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3. Bedeutunyg fiir die politische Willensbildung

Inwieweit die verhaltensokonomischen Befunde auch auf nicht rein wirtschaftli-
che Entscheidungen tibertragbar sind, ist zwar noch nicht hinreichend geklart.!2
Vieles spricht gleichwohl dafiir, dass der Einzelne auch hier anfillig firr Verzer-
rungen ist.!'?!

a. Relevanz externer Faktoren

Wenn und weil Informationen zentral fir die politische Willensbildung sind,
kommt vor allem den Medien ein mafigeblicher Einfluss auf die Willensbildung
zu:'?? Sie liefern dem Einzelnen nicht nur Informationen, sondern nehmen kri-
tische und bewertende Analysen vor und legen so die zentralen, offentlich rele-
vanten Themen fest. Sie bieten die Grundlage dafiir, sich eine fundierte und
faktenbasierte Meinung zu bilden. Vor allem auch durch die Vorgabe der The-
123 (Agenda-setting) haben sie Einfluss auf die interpersonale Kom-
munikation.'?* Dabei kann besonders die Art der Prisentation und die Einbin-
dung der Information ihre Verarbeitung und die Meinungsbildung beeinflussen
(Framing, Priming).!?* Daneben fithrt auch die Kommunikation mit anderen zu

men-Agenda

einem gewissen Informationsaustausch. Hierbei unterwirft man die eigene Mei-
nung einer kritischen Uberpriifung, infolge derer die eigene Meinung gestirkt
oder geschwicht wird oder sich verindern kann.!?® Dieser personale Kontakt
kann wirkungsvoller sein als der Einfluss der Massen-Medien.'?” Wie stark der
Einfluss ist, hiangt dabei vom Einzelfall ab. So konnen sog. Opinion Leader,

120 Drexl, ZUM 2017, 529 (534). Vgl. zu einer solchen Ubertragung etwa auch Volkmann, in: Unger/v.
Ungern-Sternberg, Demokratie und kiinstliche Intelligenz, S. 51 (57).

121 In diese Richtung auch Febling/Leymann, AfP 2020, 110 Rn. 5, 7, die auch darauf hinweisen, dass
das BVerfG in seiner Entscheidung zum Rundfunkbeitrag, BVerfGE 149, 222 insbeS. Rn. 79 f., hier-
von ausging, wenn es gerade die Notwendigkeit eines professionellen Vorfilters betone.

122 Hiermit beschiftigen sich die Kommunikationswissenschaften deutlich umfangreicher, so etwa Jickel,
Medienwirkungen kompakt oder Schweiger/Fabr, Handbuch Medienwirkungsforschung.

123 Welche Themen aufbereitet werden, hingt stark vom Nachrichtenwert ab (sog. Nachrichtenwert-
theorie, hierzu ausfithrlich Sommer u.a., Publizistik 57 (2012), 381 (382 ff.)). Dieser ergibt sich ne-
ben der Aktualitit u.a. auch aus dem Grad der Uberraschung, der Personenbezogenheit, der politi-
schen Kontroverse, dem Schaden und dem Nutzen eines BeitragS. Themen, die neben der Aktualitdt
mehrere Faktoren erfiillen gelangen eher in die Medien und werden dadurch auch hiufiger Gegen-
stand interpersonaler Kommunikation. Wenn man so will, spiegelt sich in der Orientierung am Nach-
richtenwert gerade die journalistisch-redaktionelle Arbeit und Sorgfalt wider, vgl. Beater, NJ 2019,
365 (368f.) der als Voraussetzung journalistisch-redaktioneller Gestaltung gerade die Auswahl nach
der gesellschaftlichen Relevanz begreift.

124 Zu diesen Funktionen ausfiihrlicher Schmidt, Social Media, S. 62 ff.

125 K. Beck, Kommunikationswissenschaften, S.187, 215; Jdckel/Frohlich/Réder, Medienwirkungen
kompakt, S. 56 f.

126 Vgl. BVerfGE 27, 71 (82) — Leipziger Volkszeitung.

127 Vgl. Katz/Lazarsfeld, Personal Influence, S.32f., 40; als wichtige Rolle bezeichnend Scheufele, in:
Zerfaf3/Piwinger, Hb Unternehmenskommunikation, S.105 (130). Ausfiihrlicher hierzu Campus,
EJoC Vol. 27, 46 (46 ff.).
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Personen, die tberdurchschnittlich haufig Medien nutzen und ihr Umfeld so
mit Informationen versorgen, einen potentiell grofferen kommunikativen Einfluss
haben als andere.!?® Sowohl von der Prasentation von Informationen als auch
von der Kommunikation mit anderen gehen zudem persuasive Effekte aus. Die
Starke hiangt dabei von Merkmalen des Kommunikators, der medialen Botschaft
und des Rezipienten ab.'?” Neben dem strukturellen Aufbau einer Botschaft, der
Frage der argumentativen Sichtweise, ist die Kompetenz, die Vertrauenswirdig-
keit, die Attraktivitit und die Ahnlichkeit zum Rezipienten entscheidend.!3

Aber nicht nur fiir die Informationsverarbeitung und eigentliche Meinungs-
bildung werden externe Faktoren relevant, sondern auch fir die MeinungsaufSe-
rung. Man befindet sich mit seinen wahrgenommenen Reizen und den gebildeten
Einstellungen nicht in einem Vakuum, sondern ist in ein soziales Geriist aus
Regeln und Konventionen eingebunden. Sich gegen diese zu erheben, kann zu
einer sozialen Isolation fithren. Deshalb konnen derlei gemeinsam geteilte Re-
geln einer Gruppe unmerklich die eigenen Entscheidungen beeinflussen. Auch
ohne dass erheblicher Druck seitens einer Gruppe besteht, versucht man sich
konform zu verhalten, um nicht aus der Gruppe ausgeschlossen zu werden.'3!
Mit derlei Verhaltensanpassungen kann auch eine Anpassung der Einstellung
einhergehen. Das Mehrheitsverhalten ist die Leitlinie, eine Daumenregel, die in
unklaren Situationen bedeutsam wird. Diesen Zusammenhang zwischen Makro-
und Mikro-Ebene versucht auch die Theorie der Schweigespirale zu erkliren.'3?
Nach ihr sind Personen, die die Mehrheit der Bevolkerung hinter sich zu wissen
glauben, eher bereit, ihre Meinung offentlich zu dufSern, als diejenigen, die sich
in einer Minderheitsposition wihnen. Menschen seien in der Lage die 6ffentliche
Meinung genau zu erfassen und wiissten, wann sie eine abweichende und in
Bezug auf bestimmte Themen ,,unpassende“ Meinung haben. Aus Angst vor so-
zialer Isolation und Stigmatisierung werden sie eher schweigen, als ihre Meinung
zu duflern. Diese Wirkung kann sowohl von der Makro-Ebene insgesamt oder
nur von Teilen, wie etwa den Medien oder dem sozialen Umfeld, ausgehen.

128 Vgl. Katz/Lazarsfeld, Personal Influence, S. 32 f., 44 f., 82, ausgehend hiervon siche auch Gertler, in:
Friedrichsen/Kohn, Digitale Politikvermittlung, S. 83 (87f.).

129 Ahnlich Piirer/Eichhorn, in: Piirer, Kommunikationswissenschaft als Sozialwissenschaft, S. 99.

130 Vgl. Piirer/Eichhorn, in: Piirer, Kommunikationswissenschaft als Sozialwissenschaft, S. 99 f.

131 Ash konnte mit seinem Experiment — eine Testperson sollte in einer Gruppe mit anderen instruierten
Personen die Lingste dreier Linien bestimmen und beugte sich letztlich der falschen Ansicht der in-
struierten Personen — diesen Hang zur Konformitit empirisch belegen, vgl. hierzu ausfiihrlicher Stro-
ebe/Hewstone/Jonas, in: dies., Sozialpsychologie, S. 1 (8). Dieses Phinomen kann aber auch mit dem
Prinzip des Social Proofs, der sozialen Bewihrtheit, erklirt werden. Dabei handelt es sich um eine
heuristische Annahme in unklaren Situationen: Das Verhalten, das Viele in einer bestimmten Situati-
on zeigen, wird als richtig unterstellt und sich diesem angepasst. Hierzu Graber/Lindemann, in:
Sachs-Homburg/Zywietz, Fake News, Hashtags & Social Bots, S. 51 (59 ff.).

132 Ausfiihrlich hierzu Noelle-Neumann, Die Schweigespirale: offentliche Meinung — unsere soziale
Haut. Thre Theorie hat international viel Anerkennung gefunden, wurde aber auch oftmals kritisiert,
hierzu u.a. K. Beck, Kommunikationswissenschaften, S. 127 f.; zu den empirischen Studien und ihrer
Diskussion Piirer, in: ders., Kommunikationswissenschaften als Sozialwissenschaften, S. 126 ff.
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Die offentliche Meinung fungiere so als eine ,,soziale Haut“'?’. Thre Wirkung ent-
faltet sie vor allem dort, wo es kein richtig und falsch gibt."** Damit wird die
Schweigespirale also vor allem auch bei (rechts-)politischen Fragen relevant.

Obwohl man denken konnte, dass das Internet bzw. soziale Netzwerke eine
befreiende Wirkung auf die Auflerungsbereitschaft haben, weil hier u.a. die fakti-
sche Anonymitit einen zumindest gefithlten Schutz bietet,'?’ zeigen Studien auch
ein anderes Bild auf. Die AufSerungsbereitschaft bei Diskussionen in sozialen
Netzwerken folgt scheinbar keinen anderen Regeln. Auch hier kann die Schwei-
gespirale ihre Wirkung entfalten’®® und kann tendenziell sogar stirker als in
Offline-Diskussionen sein,'?” was auch an den zusitzlichen (unkalkulierbaren)
Risiken liegt, die in der Online-Umgebung bestehen.!3$

b. Individuelle Verzerrungsfaktoren und Tendenzen

Neben den externen Faktoren werden aber vor allem interne Verzerrungen bei
der Informationsaufnahme und -Verarbeitung relevant, von denen einige ausge-
wihlte und im vorliegenden Kontext bedeutsame angesprochen werden sollen.'?*
Wegen der Unmengen an Informationen und der nur geringen Zeit, diese zu
verarbeiten, setzen Menschen auf methodische, logische Schliisse, um bestimmte
Probleme mit vergleichsweise geringem Aufwand zu bewiltigen und zu praktika-
blen Ergebnissen zu gelangen, sogenannte Heuristiken.'*® Dem oben erwihnten
Denksystem I kommt deshalb eine wesentliche Funktion zu, wenn es um die
Bewertung der Relevanz als Kriterium der Auswahlentscheidung von Informatio-
nen geht. Wihrend in Offline-Medien Redaktionen die Auswahl interessanter
Beitrdge vornehmen, obliegt es in sozialen Netzwerken den Nutzern, aus den

133 So schon die Bezeichnung von Noelle-Neumann, Die Schweigespirale: 6ffentliche Meinung — unsere
soziale Haut.

134 Umfassend zur Theorie der Schweigespirale Noelle-Neumann, ebd.

135 Vgl. Hampton u.a., Social Media and the ,Spiral of Silence‘, S. 3. Ausfiihrlicher zu den Umstidnden,
die die Effekte theoretisch schwichen kénnten Matthes/Knoll/v. Sikorski, Communication Research
Vol. 45, 3 (7). Siehe auch Schweiger, Der (des)informierter Biirger, S. 61 ff.

136 Siehe hierzu etwa Neubaum/Krimer, Communication Research 45 (2018), 139 (157f.); Hampton
u.a., Social Media and the ,Spiral of Silence®, S. 3; Matthes/Knoll/v. Sikorski, Communication Re-
search Vol. 45, 3 ff. und ergidnzend auch Schweiger, Der (des)informierter Biirger, S. 126 f., m.w.N.

137 Hierzu Hampton u.a., Social Media and the ,Spiral of Silence, S. 4; Matthes/Knoll/v. Sikorski, Com-
munication Research Vol. 45, 3 (22f.).

138 Hierzu gehort neben der unbegrenzten Reichweite vor allem das Problem der fehlenden Kontrolle
iiber die Auswirkungen einer Auflerung, siche hierzu ausfithrlich Neubaum/Krimer, Communication
Research 45 (2018), 139 (158 ff.). Andeutend auch Hampton u.a., Social Media and the ,Spiral of
Silence?, S. 8.

139 Ausfiihrlicher zu den Verzerrungstendenzen etwa Weber/Knorr, in: Appel, Psychologie des Postfakti-
schen, S. 103 ff.

140 Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (93). Metzger u.a., Journal of Communica-
tion Vol. 60 (2010), 413 (417).



https://doi.org/10.5771/9783748926566
https://www.nomos-elibrary.de/agb

46 2. Teil: Grundlagen — Soziale Netzwerke, politische Willensbildung und Meinungsroboter

angezeigten Inhalten relevante herauszufiltern.'*' Dabei wird oftmals der ,,sozia-
len Bewdhrtheit bzw. der ,,Schwarmintelligenz“ gefolgt: In untibersichtlichen
Situationen neigt man eher dazu, dem Urteil oder dem Verhalten anderer zu
folgen.'*? In Teilgruppen, in denen Zugehorige vergleichbare ethnische, religiose
oder politische Merkmale aufweisen, bestehen zudem stirkere Orientierungs-
und Mitlaufereffekte als bei heterogeneren Teilgruppen.'*
ken tibernehmen diese Orientierungsfunktion fiir die Bewertung der Kredibilitdt

und Relevanz von Inhalten die statistischen Daten (Likes, Abonnements etc.)
144

In sozialen Netzwer-

oder Kommentare anderer Nutzer.

Daneben neigen Menschen aber auch dazu, eher meinungskonforme Infor-
mationen auszuwihlen und zu verarbeiten (sog. selective exposure bzw. confir-
mation bias).'"¥ Dadurch vermeiden sie letztlich auch das Entstehen kognitiver
Dissonanzen, einen inneren storenden Zustand zwischen eigener Einstellung und
tatsichlichem Verhalten.'* Teilweise tendiert man gar dazu, sich erst eine Mei-
nung zurechtzulegen und dann nach entsprechenden Informationen zu suchen.'#”
Und meinungskonforme Argumente werden in der Glaubwiirdigkeit und Uber-
zeugungskraft starker eingeschatzt.!*®

Aber auch mit Blick auf die kognitive Informationsverarbeitung bestehen
Verzerrungstendenzen. Das gilt etwa dort, wo es um die Bewertung der Glaub-
wirdigkeit oder Relevanz bestimmter Informationen geht. Je hiaufiger ein Nut-
zer mit einer bestimmten Information konfrontiert wird, desto hoher wird der
Wahrheitsgehalt und dementsprechend die Relevanz eingeschatzt (Illusory-Truth-

141 So auch BVerfGE 149, 222 Rn. 80 — Rundfunkbeitrag. Zur dadurch bedingten Anfilligkeit fiir Mani-
pulationen siehe etwa Thieltges/Hegelich, ZfP 64 (2017), 493 (498).

142 Hierzu Graber/Lindemann, in: Sachs-Hombach/Zywietz, Fake News, Hashtags &Social Bots, S. 51
(60); Ripperger/Appel, in: Appel, Psychologie des Postfaktischen, S. 167 (169). Vgl. zur ,,Wisdom of
crowds“ auch Webster, Northwestern Law Review 104 (2010), 593 (606 f.), m.w.N. Dies konnten
etwa Metzger/Flanagin/Medders, Journal of Communication Vol. 60 (2010), 413 (420f.) in einer
Studie bestatigen.

143  Weber/Knorr, in: Appel, Psychologie des Postfaktischen, S. 103 (108).

144  Steinebach u.a., Desinformation aufdecken und wirksam bekdmpfen, S.79. Im Zusammenhang mit
dem Influencer-Marketing und mit Blick auf die Kommentare Lettmann, GRUR 2018, 1206 (1209).
Maschewski/Nosthoff, in: Miihlhoff/Breljak/Slaby, Affekt, Macht, Netz, S. 55 (69) meinen etwa, dass
schon der News Feed von Facebook selbst eben diese Schwarmintelligenz adressiert.

145 Schweiger, Der (des)informierter Biirger, S. 96, 130; Drexl, ZUM 2017, 529 (534); Weber/Knorr, in:
Appel, Psychologie des Postfaktischen, S.103 (105 f.); Boehme-Nefller, Das Ende der Demokratie,
S.36f. Aus empirischer Sicht etwa Zollo u.a., PLoS ONE 12 (7): e0181821, S. 8 und in diese Rich-
tung auch Metzger/Flanagin/Medders, Journal of Communication Vol. 60 (2010), 413 (423f.).

146 So auch Schmidt, Social Media, S. 67. Pariser, Filterbubble, S. 88: ,,Confirmation Bias is a conserva-
tive mental Force helping to shore up our schemata against erosion.“ Zur Informationsaufnahme
siehe etwa Drexl, ZUM 2017, 529 (534) oder Weber/Knorr, in: Appel, Psychologie des Postfakti-
schen, S. 103 (106).

147 Drexl, ZUM 2017, 529 (534); Weber/Knorr, in: Appel, Psychologie des Postfaktischen, S. 103 (105).
Vgl. auch Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (97).

148 Weber/Knorr, in: Appel, Psychologie des Postfaktischen, S. 103 (106); Meffert, in: Zmerli/Feldman,
Politische Psychologie, S. 85 (98).
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Effect)."” Gleichzeitig fithrt diese Art der Wiederholung zum Eindruck einer Ver-
trautheit mit dem Thema, was zu einer Uberbewertung des eigenen Wissenstan-
150 Daneben sind Menschen auch empfinglicher fiir Informatio-
nen, die auf einer emotionalen Ebene wirken.!"”! So bleiben negative Informatio-
nen eher im Gedichtnis als positive (Negativity Bias),"> oder werden hoher ge-
wichtet.'® Und auch die Art und Weise der Prisentation kann Einfluss auf die

des fithren kann.

Bewertung von Inhalten haben. In einer Informationsreihenfolge wird etwa den
ersten Informationen mehr Bedeutung beigemessen oder mehr Aufmerksamkeit
zu teil (Primacy Effect).

¢. Herausforderungen und Verinderungen der Meinungsbildung im digitalen
Zeitalter

Diese Verzerrungstendenzen bei der Informationsaufnahme und -Verarbeitung
bestehen zwar immer und sind keine Besonderheit der digitalen Welt.'>* Gleich-
wohl fihrt der digitale Wandel zu Problemen, der unmittelbare Auswirkungen
auch fiir die Meinungsbildung und die Wirkungsweise der Verzerrungstendenzen
haben. Ausgangspunkt hierfiir ist vor allem auch ein struktureller Medienwan-
del. Nicht nur wegen der starken Konkurrenz und der ,,Kostenlos-Kultur“!>* im
Internet stieg der (wirtschaftliche) Druck auf herkommliche Medien.'*® Wesent-
lich fiir die Medienwirkung und damit die Erfiillung der den Medien zugewiese-
nen Funktionen ist das Vertrauen in sie und ihre objektive, unabhingige Ar-
beit.!”” In jungerer Vergangenheit ist dieses aber zuriickgegangen.'® Der Begriff

149  Weber/Knorr, in: Appel, Psychologie des Postfaktischen, S. 103 (106). Zur Wirkung von Fake News
etwa Lazer u.a., Science Vol. 359 (2018), 1094 (1095) und Steinebach u.a., Desinformation aufde-
cken und wirksam bekimpfen, S. 80.

150 Vgl. Schiéifer, Computers in Human Behavior 103 (2020), 1 (2).

151 Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (94f.). Das mag auch daran liegen, dass
externe Reize primir vor allem die bereits bestehenden affektiven Reize aktivieren und erst dann ko-
gnitive hinzutreten, vgl. Meffert, ebd., S. 98.

152 Weber/Knorr, in: Appel, Psychologie des Postfaktischen, S. 103 (107).

153 Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (91).

154 Von menschlich sprechend Weber/Knorr, in: Appel, Psychologie des Postfaktischen, S. 103 (113).

155 Ausfiihrlicher hierzu etwa Pille, Meinungsmacht sozialer Netzwerke, S. 62.

156 Hierzu umfassender Schweiger, Der (des)informierter Biirger, S. 14 ff. Zu dieser Entwicklung auch
Brinkmann, UFITA 2019, 364 (371).

157 Zu diesem Vertrauen ausfiihrlich Kobring, in: Akademie fiir Technikfolgenabschdtzung B-W, Arbeits-
berichte, Nr. 196, S. 9 ff. und Gertler, in: Friedrichsen/Kohn, Digitale Politikvermittlung, S. 83 (90).
Vgl. auch Quandt, EJoC 27 (2012), 7 (8f., 12) und Coleman, EJoC 27 (2012), 35 f. Wohl gemerkt:
es handelt sich freilich nicht um eine absolute Objektivitit der Berichterstattung, weil eine solche gar
nicht zu leisten ist. Insoweit ist das Gefiihl von objektiven Medien schon von vornherein ein subjekti-
ves, vgl. hierzu Schweiger, Der (des)informierter Biirger, S. 12f. Zu dem Wirkungszusammenhang
von geringem Vertrauen und geringer Nutzung herkémmlicher Medien und der daraus entstehenden
»Spiralwirkung Schweiger, a.a.O., S.111. Allgemein zum Vertrauen als wesentliche Voraussetzung
der Demokratie Boehme-Nefller, NVwZ 2017, 528 (530f.).

158 2015 fiihrte Infratest Dimap eine Umfrage durch, bei der 37% der Befragten angaben, dass ihr Ver-
trauen in die Medien jedenfalls gesunken sei. 42% gaben an, dass sie die Informationen in den deut-
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der Liigenpresse ist hierfiir symptomatisch.!® Das gilt zwar nicht allgemein, son-
dern nur fiir Teile der Bevolkerung.'®® Gleichwohl handelt es sich hierbei nicht
um eine numerisch zu vernachlissigende Grofle.'e! Weil aber fiir die Funktion der
Medien das ihnen entgegengebrachte Vertrauen entscheidend ist, stellen sich neue
Probleme:'® Dort, wo das Vertrauen in herkommliche Medien zuriickgeht, ent-
steht Raum fiir (pseudo-journalistische) Alternativen.'®> Die digitalen Vermitt-
lungsalternativen verdndern aber schon die Art der Informationsweitergabe, die
mehr einer 6konomischen denn journalistischen Rationalitit folgt.'** Zudem er-
moglichen insbesondere soziale Netzwerke einen schnellen Einstieg in den virtu-
ellen Meinungsmarkt.'s> Die Einrichtung alternativer Medienangebote ist so we-
nig aufwendig. Bei diesen Alternativen ist aber die Einhaltung der — wie es nun

schen Medien fiir nicht glaubwiirdig halten, lediglich 52 % waren anderer Meinung, Infratest dimap,
Glaubwiirdigkeit der Medien, 2015. Aktuellere Zahlen aus 2018 belegen zwar, dass das Vertrauen
wieder gestiegen ist — 65 % halten die Informationen fiir glaubwiirdig, ein Zuwachs um 13 %, Infra-
test dimap, Glaubwiirdigkeit der Medien, 2018. Allerdings kann das auch daran liegen, dass zur Zeit
der Umfrage die politische Lage ruhiger war als 2015. Siehe auch Golding/Sousalvan Zonen, EJoC
27 (2012), 3 (4) fiir den EU-weiten Vertrauensverlust. Schweiger, Der (des)informierter Biirger, S. 4
spricht auch von Medienverdrossenheit.

159 Ahnlich Hagen, ComSoc 48 (2015), 152 (158). Dem Begriff liegt meist eine verschworungstheo-
retische Annahme zugrunde: Medien seien nicht mehr neutral-objektiv, sondern ergreifen Partei
zugunsten der Regierenden (hierzu Zoll, ComSoc 48 (2015), 126 (127)), des ,Establishments — so
der Begriff, der im US-amerikanischen Wahlkampf verwendet wurde. Meist handelt es sich hierbei
um ein propagandistisches Mittel, um Desinformation zu férdern, Ungewissheit heraufzubeschwéren
und sich letztlich selbst als Verfechter der Wahrheit zu prisentieren, obwohl nur alternative Begriin-
dungsansitze und Argumente gegeben werden, die einer wahren Tatsachengrundlage entbehren (so
Zoll, ComSoc 48 (2015), 126 (127)). Insoweit geht es meist nicht um eine berechtigte Kritik an der
Auswahl oder Prisentation von Nachrichten, sondern um die Diskreditierung der Medien und die
fundamentale Leugnung ihrer Neutralitit.

160 Das gilt vor allem fiir Personen in Milieus, ,die mit der Demokratie und den herrschenden Ver-
hiltnissen unzufrieden sind, wirtschaftliche Zukunftsangst haben und populistische Einstellungen
vertreten® und damit insbesondere bei rechtsgerichteten Personen, so Prochazka/Schweiger, Media
Perspektiven 2020, 196 m.w.N.

161 Schmidt, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S. 102 (111), weist beispielswei-
se in diesem Kontext daraufhin, dass entsprechende Personen falsche Schliisse aus der Verbreitung
dieser Meinung ziehen.

162 Andeutend auch Quandt, EJoC 27 (2012), 7 (18). Freilich gab es schon immer Glaubwiirdigkeitskri-
sen, die die Medien oder vereinzelte Medienunternehmen zu iiberwinden hatten. Dernbach, in: dies./
Meyer, Vertrauen und Glaubwiirdigkeit, S. 135 (136f.) zeigt hierfiir einige historische Beispiele auf.
Aus jiingster Zeit kann hier wohl die Krise des Magazins Spiegel angefiihrt werden. Ein ehemaliger
Journalist, Claas Relotius, hatte iiber einen lingeren Zeitraum Beitrige verfasst, denen ein reales
Thema zugrunde liegt, die aber nicht auf Fakten beruhten, sondern viel eher im Wege einer ,,freien
Dichtung“ entstanden sind. Zum Fall Relotius Fichtner, Manipulation durch Reporter, Spiegel-On-
line v. 19.12.2018.

163 Teilweise wird auch die verinderte Mediennutzung und die Nutzung von alternativen Medienange-
boten jedenfalls als potentiell kausal fiir das sinkende Vertrauen in die Massenmedien gehalten, in
diese Richtung etwa Prochazka/Schweiger, Media Perspektiven 2020, 196 m.w.N.

164 Vgl. Ladeur/Gostomzyk, K&R 2018, 686 (687); Ingold, in: Unger/v. Ungern-Sternberg, Demokratie
und kiinstliche Intelligenz, S. 183 (187) oder Maschewski/Nosthoff, in: Miihlhoff/Breljak/Slaby, Af-
fekt, Macht, Netz, S. 55 (72).

165 Vgl. Ingold, Staat 56 (2017), 491 (507). Schliesky, NVwZ 2019, 693 (697) sieht dadurch letztlich
auch eine neue Anfilligkeit fiir die 6ffentliche Meinung gegeben, weil dadurch FakeNews und ,,ande-
re Abartigkeiten® in den Meinungsbildungsprozess gelangen.
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§6 Abs.1 S.1 MStV so treffend formuliert — ,,anerkannten journalistischen
Grundsitze“, insbesondere der Sachlichkeit (§6 Abs.1 S.2 MStV), Wahrheit
und journalistischen Sorgfalt (§ 6 Abs. 1 S.3 MStV), nicht in einem vergleichba-
ren Umfang gewahrleistet.!%¢

Parallel wird die Online Nutzung immer wichtiger. Die Dienste nehmen eine
immer grofler werdende Rolle im Alltag, insbesondere auch bei der Informations-

167 ein,'*8 auch wenn das Vertrauen in die Informationen deutlich

beschaffung,
geringer als bei herkommlichen Medien ist.'®” Diese Entwicklung wird aber
durchaus kritisch betrachtet.'”® Neben der personalisierten Vermittlungsstruktur
und dem Riickgriff auf 6konomische Verwertungslogiken, die die Ausrichtung
an journalistischen Qualitatskriterien substituieren,'”! liegt das vor allem auch
daran, dass die digitalen Angebote die Art und Weise der Informationsaufnahme
verdndern. Weil das Internet und auch soziale Netzwerke Unmengen an Beitri-
gen und Informationen bereithalten, ist es nicht mehr moglich, diese Masse
172 Dort, wo Redaktionen Wichtiges von Unwichtigem
getrennt haben, steht nun der Nutzer.'”> Wegen der nur begrenzten kognitiven
Kapazititen'” kommt der Selektion wesentlich mehr Bedeutung zu.!”® Insgesamt
geht es um eine Kosten-Nutzen-Rechnung: mit moglichst geringem Aufwand

sinnvoll zu bearbeiten.

166 Diesen Vergleich stellen auch Paal/Hennemann, JZ 2017, 641f. an. Auf die fehlende Qualititssiche-
rung weist auch Schliesky, NVwZ 2019, 693 (697) hin; siehe hierzu auch Ungern-Sternberg, in: Un-
ger/Dies., Demokratie und kiinstliche Intelligenz, S. 3 (8) oder Brinkmann, UFITA 2019, 364 (372).
Siehe daneben auch Bodring, Hass im Netz, S. 125 f. Allgemeiner zum Internet Holznagel, NordOR
2011, 205 (209).

167 Die Nutzung sozialer Medien fiir Nachrichtenzwecke ist seit 2013 von 18% auf 31% im Jahr 2018
gestiegen. Zeitgleich hat sich der Konsum von Printmedien fast halbiert, hierzu Hélig/Hasebrink, in:
Reuters Institute, Digital News Report 2018, S. 81.

168 Hierauf ebenfalls hinweisend Ungern-Sternberg, in: Unger/Dies., Demokratie und kiinstliche Intelli-
genz, S. 3 (4, 8).

169 Siehe auch hierzu Holig/Hasebrink, in: Reuters Institute, Digital News Report 2018, S. 81.

170 Vgl. Mitsch, DVBI. 2019, 811 (812). Diesen Wandel skizzieren u.a. auch Brinkmann, UFITA 2019,
364 (366); Pille, Meinungsmacht sozialer Netzwerke, S. 80 ff. und Gorwa/Guilbeault, Policy & Inter-
net 12 (2020), 225 (226).

171 Dogruel u.a., Medien Perspektiven 2020, 139 (140); Ingold, in: Unger/v. Ungern-Sternberg, Demo-
kratie und kiinstliche Intelligenz, S. 183 (190); Liesemn, AfP 2020, 277 Rn. 3. Ahnlich auch Maschew-
ski/Nosthoff, in: Miihlhoff/Breljak/Slaby, Affekt, Macht, Netz, S. 55 (72).

172 Diederich, in: Friedrichsen/Kohn, Digitale Politikvermittlung, S. 161 (163); zumindest andeutend I7-
gold, Staat 56 (2017), 491 (508). Mitsch, DVBI. 2019, 811 (812) spricht von einer ,,kognitiven Uber-
forderung®. Vgl. auch Paal/Hennemann, JZ 2017, 641 (643); Schéfer, Computers in Human Behavi-
or 103 (2020), 1 (2) oder Hill, DOV 2020, 205 (206).

173 BVerfGE 149, 222 Rn. 80 — Rundfunkbeitrag.

174 Webster, Northwestern Law Review 104 (2010), 593 (594); Schneiders, Das ist doch Diskriminie-
rung, S.2 m.w.N., der zudem darauf hinweist, dass im Kampf um Aufmerksambkeit gerade auch die
Tendenz besteht, dass Anbieter ihre Inhalte der Plattformlogik anpassen (a.a.O., S.4). Zu diesem
Wettbewerb auch Brinkmann, UFITA 2019, 364 (371); Wiedel, in: Litschka/Krainer, Der Mensch im
digitalen Zeitalter, S. 49 (54). Sog. Clickbaiting (dt. Klickkéder) ist ein Auswuchs dieses Wettbewerbs
um Aufmerksamkeit. niher Zur Bedeutung etwa Bendel, 300 Keywords Informationsethik, S.28 f.
aus der gerichtlichen Praxis siehe etwa OLG Ko6ln, GRUR-RR 2019, 396.

175 Vgl. BVerfGE 149, 222 Rn. 80 — Rundfunkbeitrag.
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moglichst breit informiert sein.!”® Die Nutzeroberfliche der Netzwerke begiins-
tigt dabei eine nur oberflachliche Informationsaufnahme,'”” weil einerseits viele
Informationen prasentiert und teilweise nur mit kurzen Inhaltsangaben versehen
werden'”® und andererseits die Online-Kommunikation wesentlich schneller ab-
lduft.'”? Man scannt Beitrige nach relevanten Informationen und konzentriert
sich dabei auf Schlagworter.'®® Fiir eine deutlich intensivere Informationsaufnah-
me wire das Anklicken entsprechender Inhalte und die Lektiire der vollstandigen
Artikel notwendig, die auf den verlinkten (Nachrichten-)Seiten bereitgehalten
werden. Dies erfolgt aber nur selten,'$! was von den Nutzern aber nicht un-
bedingt wahrgenommen wird; tatsichliche und wahrgenommene Informiertheit
konnen divergieren.'®?

Daneben werden hier gerade die bereits angesprochenen Auswahlheuristiken
und Verzerrungstendenzen relevant. Auch dadurch kommt es oftmals nur zu
einer eingeschriankten Uberpriifung der Plausibilitit und Glaubwiirdigkeit; der
Nutzer kann oftmals nicht zwischen wahr und unwahr unterscheiden.!®* Das
liegt auch daran, dass bei der Plausibilititskontrolle das Votum der Nutzerge-
meinschaft relevanter wird.'®* Entscheidend fiir die Wahrnehmung der Relevanz
und Vertrauenswiirdigkeit ist damit das soziale Umfeld und die Frage, wie
andere Nutzer auf bestimmte Beitrage reagieren.'> Auch hierin zeigt sich die
Notwendigkeit der Medien als professioneller Filter, um die schwierige Abgren-
zung ,,zwischen Fakten und Meinung, Inhalt und Werbung® und die Bewertung
der ,,Glaubwirdigkeit von Quellen und Wertungen® zu tbernehmen.!®¢ Dies
kann auch dafiir verantwortlich sein, dass sich Fake-News wesentlich schneller

176 Allgemein zur Meinungsbildung und Informationsverarbeitung Schoen, Politische Vierteljahresschrift
47 (2006), 89 (92), Meffert, in: Zmerli/Feldman, Politische Psychologie, S. 85 (93); Metzger/Flanagin/
Medders, Journal of Communication Vol. 60 (2010), 413 (417).

177 Vgl. Miiller/Denner, Was tun gegen ,,Fake News“?, S. 12; hierzu auch Schdfer, Computers in Human
Behavior 103 (2020), 1f.; Costera Meijer/Groot Kormelink, Digital Journalism 3 (2015), 664
(669 ff.).

178 Miiller/Denner, Was tun gegen ,Fake News“?, S.12f. Ausfiihrlicher zu der Wirkung von ,snack
news* als ,,Illusion of knowledge* Schifer, Computers in Human Behavior 103 (2020), 1 ff. m.w.N.

179 Vgl. Pille, Meinungsmacht sozialer Netzwerke, S. 306 f.

180 Scheibel, (Weiter)Empfehlungen, S. 32; vgl. auch Schweiger, Der (des)informierte Biirger, S. 17.

181 Nach Bakshy u.a., Science 348 (2015), 1130 (1131) haben Nutzer nur auf 7% tatsichlicher Nach-
richten (,,hard content®) auch tatsichlich geklickt.

182 Ausfiihrlicher zu diesem Aspekt Schéfer, Computers in Human Behavior 103 (2020), 1 ff. m.w.N.

183  Schweiger, Der (des)informierte Biirger, S. 17; Prochazka/Schweiger, Media Perspektiven 2020, 196
(197), die zudem auch das Uberangebot und die Vermengung von herkommlichen, medialen und al-
ternativen Angeboten hierfiir verantwortlich machen. Vgl. hierzu auch Miiller/Denner, Was tun ge-
gen ,Fake News“?, S.13. Darauf weist auch das BVerfG am Rande hin, vgl. BVerfGE 149, 222
Rn. 80 — Rundfunkbeitrag. Brinkmann, UFITA 2019, 364 (368, 369, 375) fiihrt das auch auf die Un-
sicherheit der Nutzer bedingt durch die Intransparenz der Kommunikationslandschaft zuriick.

184 Ahnlich auch Hines, Houston Law Review 57 (2019), 405 (407).

185 In diese Richtung auch Pfaffenberger/Adrian/Heinrich, in: Holtz-Bacha, (Massen-) Medien im Wahl-
kampf, S.97 (98). Zum Zusammenhang von Popularitit und Glaubwiirdigkeit etwa Silva/Proksch,
American Political Science Review 2020, 1.

186 So jedenfalls das BVerfGE 149, 222 Rn. 80 — Rundfunkbeitrag.
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verbreiten als wahre Nachrichten.'®” Letztlich konnten soziale Netzwerke auch
zu einer Segregation von Personen fithren.!®® Zwar existierten schon in analogen
Zeiten homogene Gruppen von Personen, die einen engeren Austausch miteinan-
der pflegten.'®® In sozialen Netzwerken wird diese Segregation aber durch Perso-
nalisierungsmafSnahmen deutlich stiarker gefordert, weil Inhalte anderer Nutzer
und Akteure auch in Abhingigkeit von den Nutzerinteressen angezeigt werden.
Deshalb kann es hier zu einer Replikation der eigenen Meinungen kommen. Das
mogliche Ergebnis: Filterblasen und Echokammern entstehen.'?

C. Meinungsroboter und ihr Einfluss auf die politische Willensbildung der
Nutzer

Wenn ohnehin verschiedene externe Faktoren und interne Verzerrungstendenzen
ganz unabhingig von den genauen Umstinden auf die individuelle Meinungs-
bildung einwirken, so stellt sich die Frage, ob und inwieweit automatisierte
Nutzerprofile in sozialen Netzwerken so besonders sind, dass eine eigenstandi-
ge Untersuchung gerechtfertigt ist. Hierfiir ist zunichst ein grundlegendes auch
technisches Verstandnis fiir das hier als Meinungsroboter bezeichnete Phinomen
sog. Social Bots notwendig, bevor die konkreten Einsatzstrategien und ihre Be-
deutung fir die Meinungsbildung beleuchtet werden konnen. Erst dann lassen
sich Unterschiede zu herkommlichen Beeinflussungsversuchen aufzeigen.

I. Herleitung des Begriffs der Meinungsroboter

Schon die Rechtsprechung hatte sich mit dem Phanomen der Bots auseinanderzu-
setzen. Dabei ging es aber um sog. Cheat-Bots, also Computerprogramme, die
Spielcharaktere in einem Onlinespiel (World of Warcraft) in der Abwesenheit des
Spielers steuerten und so fiir einen stetigen Spielfortschritt sorgten.'”! Daneben

187 Zu dieser unterschiedlichen Verbreitung Vosoughi/Roy/Aral, Science 359 (2018), 1146 (1147 ff.).

188 Vgl. Ingold, Staat 56 (2017), 491 (509); Brinkmann, UFITA 2019, 364 (369 ff.).

189 Hierzu Schweiger, Der (des)informierte Biirger, S. 89 f. Im Kontext der Filterblasenmetaphorik des-
halb relativierend Kaiser/Reiling, in: Unger/v. Ungern-Sternberg, Demokratie und kiinstliche Intelli-
genz, S. 85 (89).

190 So etwa Schweiger, Der (des)informierte Biirger, S.88ff.; siche auch Mitsch, DVBL. 2019, 811
(812 1.); Brinkmann, UFITA 2019, 364 (369 ff.). In jiingerer Zeit wird aber auch Kritik angesichts
der fehlenden und den entgegenstehenden, empirischen Befunden an diesem Narrativ getibt, so etwa
Cornils, AfP 2018, 377 (381). Auch wenn die empirischen Ergebnisse dieses Narrativ nicht belegen
konnen, besteht gleichwohl die latente Moglichkeit — um nicht Gefahr zu sagen —, dass eine solche
Fragmentierung entsteht. Die wesentlichen Grundlagen und Moglichkeiten hierfiir besitzen die Netz-
werkbetreiber mit ihrem auf Personalisierung ausgerichteten Angebot jedenfallS. Zu diesen Risiken
ausfuhrlich Pille, Meinungsmacht sozialer Netzwerke, S. 322 ff., der hieraus gerade diese besondere
,»Gefahrgeneigtheit* ableitet (S. 345).

191 OLG Hamburg, GRUR-RR, 2015, 110. Zu der Frage des unlauteren Wettbewerbs durch Betrieb ei-
nes Forums in dem u.a. mit Bot-Programme gehandelt wurden, OLG Hamburg, Urt. v. 17.10.2012 -



https://doi.org/10.5771/9783748926566
https://www.nomos-elibrary.de/agb

52 2.Teil: Grundlagen — Soziale Netzwerke, politische Willensbildung und Meinungsroboter

sind seit geraumer Zeit auch Chatbots in der kommerziellen und Unternehmens-
kommunikation zu beobachten.'” Auch wenn bislang noch keine einheitliche

193 50 lassen sich

Definition fiir die hier relevanten ,,Social Bots“ gefunden wurde,
doch spezifische Charakteristika ausmachen, die zu ihrer Bezeichnung fiihren.
Wie auch andere Bots werden sie durch ein Computerprogramm (teil-)automati-
siert gesteuert.'”* Thre Bezeichnung als Social Bots verdanken sie ihrem Einsatz-
ort- und Zweck, der Interaktion innerhalb sozialer Netzwerke und mit ihren
Nutzern.'> Sie teilen, kommentieren oder liken Inhalte oder folgen anderen Nut-
zern."”® Hierfiir verwenden sie herkommliche Nutzerprofile, ohne dabei — anders
als andere Bots bei Twitter —*7 den Umstand der Automatisierung transparent zu
machen, sodass fiir andere Nutzer der Eindruck eines echten Nutzers entstehen

198 Insoweit unterscheiden sie sich von Chat- und Servicebots einerseits da-

kann.
durch, dass sie nicht auf eine direkte One-to-one-Konversation beschrinkt sind,
etwa um Kundenanfragen oder sonstige Anliegen unkompliziert und schnell zu
kliaren,"?
Identitat erstellt wird.

Das Interesse der (Rechts-)Wissenschaft an ihnen ist vor allem seit der US-Pri-
sidentschaftswahl 2016 exponentiell gestiegen. Seitdem geht es vor allem um den

politisch motivierten Einsatz von Social Bots.? Weil sie hierfiir politische Inhalte

und andererseits dadurch, dass hier regelmifSig eine neue personliche

5 U 168/11 = MMR 2013, 453. Auch im Ubrigen ging es um wettbewerbs- oder vertragswidrige
Einsitze von solchen Programmen, LG Hamburg, Urt. v. 19.07.2012 - 312 O 322/12 = WRP 2013,
394 (unlauterer Wettbewerb); AG Charlottenburg, Urt. v. 04.05.2012 — 208 C-42/11 = MMR 2012,
598 (vertragswidriger Gebrauch).

192 Zu diesen aus rechtswissenschaftlicher Sicht etwa Franck/Miiller-Peltzer, in: Taeger, Recht 4.0,
S.241ff.

193 So etwa Stieglitz u.a., Do social bots dream of electric sheep?, 2017, S. 3.

194 Vgl. Thieltges/Hegelich, in: Blitte u.a.., Computational Social Science, S.357 (358{.); Hines, Hous-
ton Law Review 57 (2019), 405 (408).

195 Howard/Woolley/Calo, Journal of Information Technology & Politics Vol. 15 (2018), 81 (83).

196 Das sehen Stieglitz u.a., Do social bots dream of electric sheep?, 2017, S. 6 als maflgebliches Kriteri-
um fiir einen ,,social bot”.

197 Coleman, Journal of Media Ethics Vol. 33 (2018), 120 (121) bezeichnet solche als ,,Mechanic bots”.

198 Siehe u.a. Abulaish/Fazil, IEEE Technology and Society Magazine 2020, 52 (53); Coleman, Journal
of Media Ethics Vol. 33 (2018), 120 (121); Ferrara u.a., Communications of the ACM 59 (2016), 96;
Keller/Klinger, Political Communication Vol. 36 (2019), 171; Howard/Woolley/Calo, Journal of In-
formation Technology & Politics Vol. 15 (2018), 81 (83); Oehmer/Pedrazzi, UFITA 2020, 7 (10);
Steiglitz u.a., Do social bots dream of electric sheep?, 2017, S. 6. Andere Nutzer nehmen diese auch
als reale Nutzer wahr, so u.a. auch Bétticher, Kriminalistik 2017, 16; Ferrara u.a.., Communication
of the ACM, Vol. 59 (2016), 96 (99); Gasser/Kraatz, VerfBlog, 2017/1/16; Kind u.a.., Social Bots,
S.4; Lewke, InTeR 2017, 207 (209). Aus empirischer Sicht zur Wahrnehmung von Botaccounts als
normale Nutzer etwa Edwards u.a., Computers in Human Behaviour 33 (2014), 372 ff.

199 Zur Abgrenzung der unterschiedlichen Erscheinungsformen der Bots siche auch Oehmer/Pedrazzi,
UFITA 2020, 7 (10) oder Gorwal/Guilbeault, Policy & Internet Vol. 12 (2020), 225 (229 ff.).

200 Hierzu aus rechtswissenschaftlicher Perspektive: Brings-Wiesen, JuWiss-Blog Nr. 93/2016; Milker,
JuWiss-Blog Nr.91/2016; ders., InTeR 2017, 199 ff.; Zumkeller-Quast, JuWiss-Blog Nr. 2/2017;
Dankert/Dreyer, K&R 2017, 73 ff.; Andresen, HRN 2017, 9 ff.; Steinbach, ZRP 2017,101 ff. Aus &s-
terreichischer Perspektive Egli/Rechsteiner, AP] 2017, 249 ff. Aus Sicht der Computational Social
Science etwa Uyheng/Carley, Journal of Computational social Sciences 2020, S.7 oder Thieltges/
Hegelich, in: Blitte u.a., Computational Social Science, S. 357 ff.
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verbreiten oder auf andere Weise in den politischen Meinungskampf eingreifen
wollen, werden sie auch als ,,political Bots“?*! oder — wie vorliegend — als Mei-
nungsroboter?? bezeichnet.

Mit den Meinungsrobotern werden vor allem sog. Internet-Trolle vermengt
oder zumindest in einem Atemzug genannt. Internettrolle unterschieden sich
von ihnen regelmiflig nur in einer Eigenschaft: Die (Fake-)Accounts werden
nicht automatisiert gesteuert, sondern von echten Menschen bedient, die mehrere
Accounts steuern konnen, untereinander vernetzt sind und so Einfluss in sozia-
len Medien nehmen wollen.?” Trolle sind also nichts anderes als menschliche
»Servicekrifte“.2* Insbesondere zu politischen Entscheidungen wurden mehrere
Trollfarmen bekannt.?”” Die Abgrenzung im Einzelfall ist allerdings schwer, weil
Trolle und Social Bots gewisse Ahnlichkeiten in den Datenspuren, die sie in den
Netzwerken hinterlassen, aufweisen. Vor allem das Nutzerverhalten und damit
verbundene Metadaten (Zahl der Posts, Zeitpunkt des Uploads etc.) konnen
dhnlich sein.

II. Technische Umsetzung — Grundlagen

Um zu verstehen, wie Meinungsroboter funktionieren und um auch mogliche
MafSnahmen spiter evaluieren zu konnen, mussen auch die technischen Grundla-
gen und die erforderlichen Bedingungen fiir einen Einsatz zumindest in der not-
wendigen Kiirze aufgezeigt werden:?%° Ausgangspunkt ist das soziale Netzwerk.
Wegen der niedrigschwelligen Registrierung wird Verwendern von Meinungsro-
botern zumindest das Anlegen der notwendigen Nutzerprofile vergleichsweise
einfach gemacht. Sie registrieren eine Vielzahl von fiktiven Nutzern, wobei sie
variierende Emailadressen vorher selbst anlegen miussen. Teilweise stehen hierfiir
spezielle Dienste bereit, bei denen man nur temporire Adressen (massenhaft)

201 So Gorwa/Guilbeault, Policy & Internet Vol. 12 (2020), 225 (232); Haeg, Journal of Practical Ethics,
5 (2017), 85 (86); Howard/Woolley/Calo, Journal of Information Technology & Politics Vol. 15
(2018), 81 (85); Pfaffenberg/Adrian/Heinrich, in: Holtz-Bacha, (Massen-) Medien im Wahlkampf,
5.97 (98).

202 Zuvor etwa auch schon Iben, in: Greve u.a., Der digitalisierte Staat, S. 153; Milker, ZUM 2017, 216;
Neis/Mara, in: Appel, Psychologie des Postfaktischen, S. 189 oder Wolf, WRP 2019, 440.

203  Gorwal/Guilbeault, Policy & Internet Vol. 12. (2020), 225 (233).

204 So Thieltges/Hegelich, ZfP 2017, 493 (495, Fn. 1).

205 Im US-amerikanischen Wahlkampf sollen russische Trolle unter der Aufsicht der Internet Research
Agency Einfluss genommen haben, hierzu Mueller, Report on the Investigation into Russian Interfe-
rence in the 2016 Presidential Election, S. 22 ff. Vor der Bundestagswahl soll die Gruppe Reconquista
Germanica als Trollarmee titig geworden sein, hierzu etwa Rieger u.a., in: Appel, Die Psychologie
des Postfaktischen, S. 45 (52).

206 Zur technischen Umsetzung der Social Bots in Netzwerken siche auch Li/Yun/Hao/Zhang/Cui/Wang,
Modeling Social Engineering Botnet Dynamics across Multiple Social Networks, in: Gritzlis/Furnell/
Theoharidou (Hrsg.), Information Security and Privacy Research, IFIP Advances in Information and
Communication Technology, Vol. 376, 2012, S. 264 f. Allerdings geht es hierbei um die Abliufe zur
massenhaften Weiterleitung schadhafter Nachrichten (sog. trap messages).
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registrieren kann oder wo zumindest keine Limitierung fiir Registrierungen fiir
einen Nutzer mit einer bestimmten IP-Adresse vorgesehen ist.2” Zwar verpflich-
ten die Nutzungsbedingungen von Facebook die Nutzer dazu, sich mit ihrem
biirgerlichen Namen zu registrieren (Klarnamenpflicht).?® Die Einhaltung dieser
Pflicht wird aber bei der Registrierung und auch im spateren Verlauf nicht
auf Initiative der Betreiber hin kontrolliert.??” Hat man die Profile angelegt,
mussen die falschen Identititen erstellt werden, indem man den verschiedenen
Profilen (fiktive) personenbezogene Daten und Informationen hinzufigt. Dies ist
die Grundvoraussetzung dafiir, dass die falschen Profile nicht als solche erkannt
werden.

Notwendiger zweiter Schritt ist das Erschaffen eines Computerprogramms,
welches dann die Profile steuert, also etwa bestimmt unter welchen Umstinden
welcher Beitrag an welchem Ort veroffentlicht werden soll, wem Freundschafts-
anfragen zugesendet oder welche Inhalte geteilt oder ,,geliked“ werden sollen.
Das Programm enthilt dabei die Befehle und Leitlinien in Form sog. Algorith-
men. Ein Algorithmus besteht dabei aus endlich vielen einzelnen Schritten, um
ein konkretes Problem zu losen. Die ungefihre Funktionsweise konnte schon
anhand des Rankingalgorithmus aufgezeigt werden. Im Falle der Meinungsro-
boter ist das ,,zu losende® Problem letztlich die konkrete Interaktion, die der
Meinungsroboter in einer bestimmten Situation, zu einem bestimmten Zeitpunkt
vornehmen soll. Mit dem notwendigen Vorwissen konnen die Programme kom-
plexer sein, etwa auch mit Datenbanken und Linguistikprogrammen verknuipft
werden, sodass Bots auf spezifische Inhalte anderer Nutzer inhaltlich und sach-
lich zutreffend reagieren konnen.?'® Das dies recht iiberzeugend funktioniert,
zeigen die zurzeit schon eingesetzten Chat Bots zahlreicher Unternehmen, die
einfachere Serviceaufgaben und -Anfragen von Kunden bearbeiten und recht
genau beantworten konnen. Gleichwohl handelt es sich bei Bots nicht um ein
vollstindig autarkes System, dass in vollstindiger Autonomie Entscheidungen
trifft. Es ist an die programmatischen Vorgaben des Verwenders gebunden und
kann sich— jedenfalls zurzeit — nur innerhalb dieses Rahmens bewegen.?!!

207 Boshmaf u.a., in: Proceedings of the 27" annual Computer Security Applications Conference, S. 93
(95).

208 Siehe hierzu die AGB bzw. Nutzungsbedingung Nr. 3.1, https://www.facebook.com/legal/terms?ref=p
f, (Stand 31.05.2021).

209 Einen wirksamen Kontrollmechanismus gibt es gerade nicht. Profile kénnen allerdings von anderen
Nutzern gemeldet werden, wodurch Facebook in Kenntnis iiber mogliche Irregularititen gesetzt wird
und gegebenenfalls Mafinahmen ergreifen kann. Hinsichtlich des Datenschutzes gestaltet sich die
Klarnamenpflicht jedenfalls als konflikttrachtig, siehe hierzu Stadler, ZD 2011, 57 oder Caspar,
ZUM 2015, 233.

210 Hierzu ausfithrlicher Lehmann/Thellmann, in: PwC, Social Bots, S. 13 ff. Zu dieser Unterscheidung
zwischen einfachen und komplexen Bots siche auch Howard/Woolley/Calo, Journal of Information
Technology & Politics Vol. 15 (2018), 81 (84).

211 Oebmer/Pedrazzi, UFITA 2020, 7 (10).
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Die Bots missen aber auf die Netzwerke zugreifen konnen. Ein solcher Zu-
griff kann in zweierlei Weise erfolgen: uber sogenannte Programmierschnittstel-
len, die Applikation Interfaces (API) oder durch browserihnliche Zugriffe.?'? Die
APIs?"3 dienen der Anbindung externer Programme und Inhalte an die sozialen
Netzwerke. Durch sie konnen netzwerkinterne Daten gezielt ausgelesen oder Da-
ten in die Netzwerke geschrieben werden. So lassen sich etwa automatisiert Bei-
trage zu einem bestimmten Thema anhand des Hashtags ausfindig machen. Der
Zugriff auf die Schnittstellen setzt oftmals eine Autorisierung voraus. Netzwerke
vergeben hierfiir sog. access token. Die mit ihnen erteilten Zugriffsrechte konnen
dabei stark variieren.?'* Der zugewiesene access token wird dem Programm im-
plementiert, sodass sich dieses beim Zugriff auf die API autorisieren kann.

Eine zweite Moglichkeit abseits der API besteht durch einen ,,browserihnli-
chen“ Zugriff. Fir gewohnlich verwenden Nutzer Webbrowser, um bestimmte
Seiten aufzurufen und im World Wide Web zu navigieren. Zwischen dem Brow-
ser des Nutzer-PC und des Servers werden hierfiir Datenpakete ausgetauscht.
Dabei wird von dem Nutzer-Browser meist eine Hyper-Text-Protocol-Anfrage
an den Server der Netzwerkbetreiber gesendet, bestimmte Daten bereitzustellen
oder zu empfangen. Wenn im Browsersuchfeld eine URL eingegeben wird, dann
wird eine Anfrage an den entsprechenden Server gestellt, die fiir die Anzeige der
Seite relevanten Daten bereitzustellen und zu senden (HTTP-Request). Der Server
antwortet dann, indem er die angeforderten Daten tibersendet (HTTP-Response).
Dasselbe Prinzip konnen sich auch Social Bots zu eigen machen. Sie gerieren
sich also als normale Nutzer und versuchen so entweder Daten vom Server zu
empfangen oder selbst dort zu platzieren.?"

Die Netzwerkbetreiber sehen allerdings Schutzmafinahmen vor, um solch
unberechtigte Zugriffe zu vermeiden. Dort, wo etwa von einer bestimmten IP-
Adresse viele HTTP-Anfragen binnen kurzer Zeit gestellt werden, werden etwa
Captchas (completely automated public Turing test to tell computers and hum-
ans apart) vorgehalten.?!® Hierbei miissen meist visuelle Aufgaben erfiillt werden,
an denen automatisierte Zugriffe bisweilen scheitern. Und Facebook betreibt
das sog. Facebook Immune System, das samtliche Aktivititen innerhalb des

212 Vgl. Boshmaf w.a., in: Proceedings of the 27" annual ComputerSecurity Applications Conference,
$.93 (95).

213 Ausfiihrlicher zu diesen etwa Steinebach u.a., Desinformation aufdecken und bekiampfen, S. 115.

214 Bei Twitter sind die vergebenen Berechtigungen insgesamt grofer als bei Facebook. Facebook bei-
spielsweise vergibt fiir unterschiedliche Anliegen bzw. Motivationslagen unterschiedliche Zugriffs-
schliissel, mit denen dann unterschiedliche Zugriffsrechte verbunden sind. Nihere Informationen hilt
Facebook unter https://developers.facebook.com/docs/facebook-login/access-tokens?locale=de_DE,
(Stand 31.05.2021) bereit. Deshalb ist Twitter auch ein Sammelbecken aller moglichen Arten von
BotS. So auch PwC, Social Bots, S.10. Zu den vorzufindenden unterschiedlichen Bots nur Veale/
Cook, Twitterbots, S. 29 ff.

215 Vgl. Boshmaf u.a., Computer Networks 57 (2013), 556 (573 f.).

216 Boshmaf u.a., Computer Networks 57 (2013), 556 (560).
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Netzwerkes auf UnregelmifSigkeiten kontrolliert und so u.a. Fake-Accounts und
Spam erkennen soll.?!”

Weil aber letztlich dem Programm gewisse ,,menschliche“ Verhaltensmuster
implementiert werden konnen — gemeint sind etwa die Einhaltung von Ruhe-
pausen, eine begrenzte Anzahl von Anfragen pro Stunde, eine gewisse Varianz
der Inhalte und angesprochenen Themen u.a. Parameter —, wird die Erkennung
dieser Automatisierungen vor besondere Herausforderungen gestellt, die sich
mit zunehmendem Fortschritt in diesem Bereich auspriagen werden. Insoweit
lauft vieles auf ein Katz-und-Maus-Spiel zwischen Betreibern und Verwendern

hinaus.?!'8

II. Verwendungsstrategien und abstraktes Einflusspotenzial

Welches Einflusspotential von den Meinungsrobotern mit Blick auf die politische
Kommunikation und Willensbildung ausgeht, lasst sich kaum ohne Einblicke in
die theoretischen und tatsichlichen Verwendungsstrategien bestimmen. Zentral
wird es hierbei neben der Informationsdiffusion, auch desinformativer Inhalte,
vor allem auch um die Storung von Diskussionen und das Veriandern des Mei-
nungsklimas gehen.?"

1. Informationsdiffusion, Verursachen von Trends

Wesentliche Grundlage der Informationsweitergabe der Netzwerke sind die In-
halte der Nutzer (sog. User-generated-Content). Die Netzwerkbetreiber sind
Host-Provider, vermitteln also lediglich den Zugang zu den von anderen Nutzern
bereitgestellten Inhalten und ergreifen ,nur® inhaltsmoderierende MafSnahmen.
Weil sich Meinungsroboter als normale Nutzer gerieren, sind sie Bestandteil der
Netzwerkoffentlichkeit und haben also im Ausgangspunkt denselben Einfluss
auf die Informationsdiffusion wie jeder andere Nutzer auch.??’ Indem sie aber
massenhaft Inhalte zu einem bestimmten Thema veroffentlichen, konnen sie

217 Vgl. Boshmaf w.a., in: Proceedings of the 27" annual Computer Security Applications Conference,
S.93 (94). Ausfiihrlicher zu diesem System und seiner Funktionsweise etwa He u.a., Security and
Communication Networks 9 (2016), 2157 (2160) oder Stein/Chen/Mangla, Facebook Immune Sys-
tem, 2011.

218 Abolaish/Fazil, IEEE Technology and Society Magazine 2020, 52 (58). He u.a., Security and Com-
munication Networks 9 (2016), 2157 (2159) sprechen von einem ,,arms race®.

219 Vgl. Kind u.a.., Social Bots, S. 8; Bastos/Mercea, Social Science Computer Review 37 (2019), 38 (40).

220 Zum Einsatz von Social Bots zum Zwecke der Informationsdiffusion unabhingig von den konkreten
Intentionen oder Inhalten siehe u.a. Brachten u.a., Social Bots in Social Media Crisis Communicati-
on, S. 4f.; Hagen u.a., Social Science Computer Review, 1 ff. vor allem mit Blick auf die Verbreitung
alternativer Sichtweisen; Shao u.a., IEEE Access Vol. 6 (2018), 75327 (753334).
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deren Relevanz signifikant steigern.??! Das gilt umso mehr, wenn auch andere
statistische Daten, die Aufschluss uber die Relevanz, die Bewertung oder Popula-
ritdt eines Beitrags, einer Person oder einer Institution geben, veridndert werden.
Dem Netzwerk und seinen Algorithmen selbst wird ein Trend suggeriert (sog.
Astroturfing).??? Insoweit sorgen Meinungsroboter also dafir, dass bestimmte
Inhalte tiberhaupt sichtbar werden.???

Das kann aber nicht nur als externer Faktor Auswirkung auf die Weiterga-
be einer Information durch den Algorithmus haben. Dadurch lielen sich auch
heuristische Denkprozesse und Verzerrungen auf Rezipientenseite aktivieren.??*
Den Rezipienten wird eine gewisse soziale Starke suggeriert, was — ebenso wie
eine priorisierte Weitergabe (Primacy-Effekt) — Einfluss auf die Bewertung der
Relevanz und der Glaubwiirdigkeit des Inhaltes selbst haben kann (soziale Be-
wihrtheit).??* Das gilt nochmal mehr, wenn viele dhnliche Inhalte veroffentlicht
werden (Illusory-Truth-Effect).??¢ Vergleichbares ldsst sich auch mit Profilen oder
Seiten bewerkstelligen, wenn die Anzahl der Follower oder Abonnenten von
Politikern, Parteien oder anderen Akteuren verandert werden und so eine hohere
Beliebtheit suggeriert wird. Bedeutsam kann hierfiir auch die Vernetzung inner-
halb der Netzwerke werden. Denn die Ahnlichkeit zu anderen Nutzern oder die
Zugehorigkeit zu einer bestimmbaren Teilgruppe kann einen grofSeren — wenn
auch nur auf eben diese Teilgruppe beschrankten — Einfluss zeitigen.

Diese primare Wirkung wird dadurch erginzt, dass die Inhalte oder geschaffe-
nen Trends selbst wieder Reaktionen anderer echter Nutzer hervorrufen. Wenn
sie auf diese reagieren, dann tragen sie zur Erhaltung oder Verstarkung der Rele-
vanz bei.??” Da diese Reaktionen wiederrum auch anderen Nutzern in dem News

221 Vgl. Oehemer/Pedrazzi, UFITA 2020, 7 (13) oder Hines, Houston Law Review 57 (2019), 405
(411), der von einem ,,bandwagon effect spricht. Zu diesem Effekt — im Kontext von Fake News —
Tandoc/Lim/Ling, Digital Journalism Vol. 6 (2018), 137 (139).

222 Zum Astroturfing als Verwendungsstrategie u.a. Hegelich, Die Politische Meinung, Nr. 543 (2017),
32 (36); Howard/Woolley/Calo, Journal of Information Technology & Politics Vol. 15 (2018), 81
(86); Oberer/Erkollar/Stein, in: Stumpf (Hrsg.), Digitalisierung und Kommunikation, S.311 (316);
Schéfer/Evert/Heinrich, Big Data Vol. 5 (2017), 294 (306). Siehe auch Thieltges/Hegelich, in: Blitter
u.a., Computational Social Science, S.357 (360); Oehmer/Pedrazzi, UFITA 2020, 7 (13) m.w.N. zu
empirischen Ergebnissen. Ein Versuch von Grimme u.a., Big Data Vol. 5 (2017), 279 ff. zeigt diese
Maéglichkeit zumindest auf.

223 Mebrens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S.20 (25); Paal/Hennemann,
ZRP 2017, 76 (77). Vgl. Varol/Uluturk, First Monday Vol. 23 Nr. 5 (2018). Aus theoretischer Sicht
anhand eines Netzwerkmodells etwa Lou/Flammini/Menczer, Information Pollution by Social Bots.

224 Hierzu auch Oebmer/Pedrazzi, UFITA 2020, 7 (12f1.).

225 Die Bedeutung der sozialen Bewihrtheit im Kontext der Bots betonen auch Graber/Lindemann, in:
Sachs-Hombach/Zywietz, Fake News, Hashtags & Social Bots, S. 51 (59 ff.); Neis/Mara, in: Appel,
Psychologie des Postfaktischen, S. 189 (198 f.) sowie Oebmer/Pedrazzi, UFITA 2020, 7 (12f.). Allge-
mein zur Relevanz der ,,Wisdom of crowds“ Webster, Northwestern Law Review 104 (2010), 593
(606).

226 Vgl. hierzu in Bezug auf Meinungsroboter Hagen u.a., Social Science Computer Review, 1 (3); Obe-
rer/Erkollar/Stein, in: Stumpf, Digitalisierung und Kommunikation, S. 311 (324).

227 Mebrens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S.20 (26); Oebmer/Pedrazzi,
UFITA 2020, 7 (14). Vgl. zu Fake-News Miiller/Denner, Was tun gegen ,,Fake News“?, S. 8 f. Abok-
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Feed angezeigt werden konnen, konnen sich die Trends und Inhalte noch starker
weiterverbreiten, als die eigentliche Reichweite der Meinungsroboter selbst reicht
(Schneeball-Effekt)?28.

2. Verbreitung desinformativer Inhalte

Besondere Bedeutung kommt vor allem den Verzerrungstendenzen dort zu, wo es
um desinformative Inhalte geht. Oftmals wird fiir diesen Teilbereich der Begriff
»Fake News*“ verwendet. Diesem Begriff wird aber kontextabhingig eine unter-
schiedliche Bedeutung beigemessen und er tendiert immer mehr dazu, Instrument
zur Denunzierung politischer Gegner und etablierter Medien — Stichwort: Lugen-
presse — zu werden, sodass er weiter an Konturenschirfe einbiif$t.?” Der Bereich
der desinformativen Inhalte umfasst verschiedene Arten.?*° Klassischerweise geht
es hierbei um Desinformation im eigentlichen Sinne, also um bewusst gedufSerte,
erwiesen unwahre Informationen. Daneben werden aber auch Inhalte erfasst, in
denen Informationen unrichtig oder dekontextualisiert wiedergegeben werden.?3!
Besonders suggestiv ist etwa die dekontextualisierte Verwendung von Bildern
oder Videosequenzen oder die Verbreitung technisch verinderter Bild-, Video-
oder Audiodateien. In jiingerer Zeit sind vor allem sog. Deep Fakes, tiuschend
echt aussehende, kinstlich erzeugte Bild oder Videodateien prominent gewor-
den.?®

Beispiele solcher Inhalte finden sich reichlich: So wurde Hillary Clinton be-
schuldigt, an einem Padophilenring in Washington beteiligt gewesen zu sein (sog.
Pizzagate-Affire).?3® In Deutschland wurde etwa falschlich behauptet, dass ein
Flichtling, der sich zuvor mit Angela Merkel fotografierte, am Berliner Attentat

hodair/Yoo/McDonald, in: ACM, Proceedings of the 18th ACM Conference on Computer Supported
Cooperative Work & Social Computing, S. 839 (848), ist aufgefallen, dass die meisten Reaktionen
auf Beitrige von Bots eher von realen Nutzern kamen, als von anderen BotS.

228  Mafi-Gudarzi, ZRP 2019, 65; Holznagel, MMR 2018, 18 (19).

229 Vgl. hierzu Steinbach, JZ 2017, 653 (654); Vosoughi/Roy/Arai, Science 359, 1146 sprechen deshalb
von ,true“ oder ,false“ newS. Ausfiihrlicher zum Phinomen der Fake News im politischen Bereich
etwa Zywietz, in: Sachs-Hombach/ ders., Fake News, Hashtags & Social Bots, S. 97 ff.

230 Eine ausfiihrliche Einordnung und Differenzierung findet sich etwa bei Méller/Hamaleers, in: dies./
Ferreau, Typen von Desinformation und Misinformation, S.10 (12 ff.) oder bei Tandoc/Lim/Ling,
Digital Journalism Vol. 6 (2018), 137 (141 ff.).

231 Vgl. hierzu Graber/Lindemann, in: Sachs-Hombach/Zywietz, Fake News, Hashtags & Social Bots,
S.51(58).

232 Zu diesen Deep-Fakes (aus rechtlicher Sicht) etwa Lantwin, MMR 2019, 574 ff. oder ders., MMR
2020, 78 ff. Kalifornien hat ein entsprechendes Gesetz erlassen, welches zumindest Deep-Fakes von
Politikern verbietet, Assembly Bill Nr. 730, hierzu MMR-Aktuell 2019, 421493.

233 Siehe hierzu Rehfeld, Verleumdungsaktion ,,Pizzagate®, FAZ v. 09.12.2016; auf diese Verschworung
auch hinweisend, Mitsch, DVBI. 2019, 811 (813).
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im Dezember 2016 beteiligt gewesen sein soll.>** Daneben finden sich aber auch
etliche weitere Beispiele.??

Bedeutsam werden Meinungsroboter?3

auch hier nicht nur deshalb, weil sie
die Sichtbarkeit solcher Inhalte erhohen, sondern auch weil sie die Informati-
onsaufnahme, -Verarbeitung und -Bewertung beeinflussen konnen. Besondere
Bedeutung kommt neben der sozialen Bewihrtheit vor allem auch dem Illuso-
ry-Truth-Effect zu.*” Dadurch dass entsprechende Inhalte oft reproduziert oder
geteilt werden, konnten sie glaubwiirdiger wirken. Und weil desinformative In-
halte — wie im Falle der Pizzagate-Affire oder des Selfies — besonders auf der
affektiven und emotionalen Ebene wirken und zudem noch meist negativ konno-
tiert sind, kann ihnen auch mehr Aufmerksambkeit zuteilwerden.

Das tiickische an solchen Inhalten: Sie verbreiten sich — auch unabhingig von
der Beteiligung von Meinungsrobotern — deutlich schneller und weiter als wahre
Nachrichten;?*® Nutzer werden durch sie eher angesprochen.?”” Entsteht ein vira-
ler Trend, so ist die Verbreitung der Information unkontrollierbar. Es kann nicht
gewihrleistet werden, dass gegenldufige, korrigierende Informationen auch jeden
Konsumenten der Fehlinformation erreichen.?*® Im Falle von Pizzagate fiihrte
die Verbreitung sogar dazu, dass ein bewaffneter junger Mann den angeblichen
Treffpunkt, eine Pizzeria in Washington D.C., betrat und um sich schoss.?*!
Durch Meinungsroboter kann die Verbreitung wesentlich beschleunigt werden,
indem man eigenstindig und ohne Hilfe von anderen Nutzern einen bestimmten
Relevanzschwellenwert tiberschreitet, der sowohl fur die Weitergabe durch die

234 Diese falsche Darstellung fiihrte auch zu einer Auseinandersetzung des Opfers dieser Behauptung mit
dem Netzwerkbetreiber vor dem LG Wiirzburg, ZUM 2017, 437 ff.

235 Siehe hierzu nur Gensing, Schneller als die Polizei dementieren kann, tagesschau.de vom 7.01.2019
oder Schmid u.a., in: Sachs-Hombach/Zywietz, Fake News, Hashtags & Social Bots, S.69 (82ff.),
auch zur Rezeption und den erfolgten GegenmafSnahmen.

236 Zur Beteiligung von Meinungsrobotern im Feld der Desinformation, siche u.a. Shao u.a., IEEE
Access Vol. 6 (2018), 75327 (75337); Shao u.a., Nature Communications (2018)9:4787. Aus theore-
tischer Sicht anhand eines Netzwerkmodells etwa Lou/Flammini/Menczer, Information Pollution by
Social Bots.

237 So auch Neis/Mara, in: Appel, Psychologie des Postfaktischen, S. 189 (198). Siehe hierzu auch Meh-
rens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S. 20 (24).

238 So das Ergebnis von Vosoughi/Roy/Arai, Science 359, 1146 (1147). Bei der Analyse der Ergebnisse
wurde versucht, mogliche Profile von Bots aufzufinden und aus den gesammelten Daten auszuschei-
den (1150).

239 Das gilt vor allem fiir Leute, die solchen Nachrichten stirker und hiufiger ausgesetzt sind als echten,
harten Nachrichten. Sie halten Fake News eher fiir realistisch, so Balmas, Communication Research
Vol. 41 (2014), S. 430 (434). Teilweise werden Fake News nicht als Grund fiir eine Verunsicherung
und ein anderes Weltbild angesehen, sondern als Resultat. Sie werden produziert und aufgenommen,
weil eine spezifische Voreinstellung schon besteht, Zywietz, in: Sachs-Hombach/ders., Fake News,
Hashtags & Social Bots, S. 97 (108).

240 So auch Mebrens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S. 20 (28). In Deutsch-
land haben bspw. die Parteien spezielle Teams gebildet, um die Wihler vor Fake News zu warnen
und schnell auf sie reagieren zu konnen, hierzu Schmid w.a., in: Sachs-Hombach/Zywietz, Fake
News, Hashtags & Social Bots, S. 85. Anschaulich hierzu auch Brodnig, Hass im Netz, S. 137 ff. und
aus empirischer Sicht etwa Zollo u.a., PLoS ONE 12 (7): e018121, S. 4 ff.

241 Hierzu etwa Fisher/Woodrow Cox/Hermann, Pizzagate, The Washington Post (online) v. 06.12.2016.
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Algorithmen als auch fur die Rezeption durch andere Nutzer notwendig ist. Da-
nach kann sich die Information (viral) innerhalb des Netzwerkes verbreiten.
Besonders prekir kann dies in Krisenzeiten oder mit Blick auf bestimmte
Nutzergruppen, die eher staatskritisch eingestellt sind, sein. In Krisenzeiten sind
richtige Informationen elementar, um ein Gefithl von Sicherheit zu verbreiten.
Desinformative Inhalte sorgen aber fiir gegenldufige widerspriichliche Informa-
tionen, sodass keine sichere, faktische Grundlage mehr besteht. So kursierten
wihrend der Covid-19-Pandemie etwa verschiedene, fehlerhafte Informationen
und Verschworungstheorien in den sozialen Netzwerken, auf die sich oftmals
Kritiker der strikten InfektionsschutzmafSnahmen stitzten.”** Von der dadurch
entstehenden Bestitigungstendenz sind vor allem die Nutzer betroffen, die schon
zuvor eine gewisse kritische (Vor-)Einstellung besaflen (confirmation bias). Auch
dies betrifft oftmals staatskritische Gruppen?®, die auch klassischen Medien,
insbesondere den offentlich-rechtlichen Medien, kritisch gegentiberstehen. Das
kann also extreme Meinungen beférdern und zu einer Radikalisierung fithren.

3. Stérung von Diskussionen

Daneben konnen Meinungsroboter auch dafir sorgen, dass bestimmte Inhalte
nicht mehr veroffentlicht oder wahrgenommen werden, indem Diskussionen und
ein unmittelbarer Informationsaustausch gestort werden. Wegen der dezentralen
Struktur sozialer Netzwerke und die gerade nicht kongruenten individuellen
Netzwerke existiert nicht ein zentraler Ort fiir eine Diskussion, wie etwa bei
Internetforen.?** Jeder Inhalt kann durch die Kommentarfunktion zum Ausgangs-
punkt von Diskussionen werden. Macht man etwa themenspezifische Hashtags?*
ausfindig, lassen sich samtliche Beitrage und damit potentielle Diskussionspunkte
innerhalb eines Netzwerkes ausfindig machen und durch gezielte Intervention
storen.*® Eine solche Intervention kann durch das zahlreiche Verbreiten von

242 Zum Einsatz von Meinungsrobotern in diesem Kontext siche etwa Ferrara, First Monday Vol. 25
(2020) Nr. 6 und Yang/Torres-Lugo/Menczer, Prevalence of Low-Credibility Information on Twitter
During the COVID-19 Outbreak, S.2 f. Daneben zur Verbreitung von Hate Speech auch durch Mei-
nungsroboter Uyheng/Carley, Journal of Computational Social Sciences 2020, S. 7.

243 Zur mutmaflich deutlich stirkeren Unterstiitzung radikaler Akteure des politisch rechten Spektrums
etwa Silva/Proksch, American Political Science Review 2020, 1 ff.

244 Diese Foren zeichnen sich dadurch aus, dass dort verschiedene Diskussionsunterforen zu je ganz the-
menspezifischen Fragen entstehen (sog. Threads), die regelmifSig nicht nur fiir registrierte Nutzer,
sondern auch fiir AuSenstehende einsehbar sind. Zu solchen Internetforen siehe etwa Czauderna,
Lernen als soziale Praxis im Internet, S. 19 ff.

245 Zur Bedeutung der Hashtags siche etwa auch Shao wu.a., IEEE Access Vol. 6 (2018), 75327
(75334£).

246 Coleman, Journal of Media Ethics Vol. 33 (2018), 120 (125); Kaufhold/Reuter/Stefan, in: Burghardt/
Wimmer/Womser-Hacker, Mensch und Computer 2017, S. 51 (56) Lamo/Calo, UCLA Law Review
66 (2019), 988 (999); Mehrens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S.20
(25); Varol/Uluturk, First Monday Vol. 23 Nr.5 (2018). Eine ihnliche Strategie konnten etwa
Schifer/Evert/Heinrich, Big Data Vol. 5 (2017), 294 (302 f., 305) in Japan nachweisen.
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mehrheitskontraren Inhalten (Spamming),**” durch die Zweckentfremdung der
Schlagworte zum Verbreiten nicht themenspezifischer Inhalte (Dekontextualisie-
rung),?*® durch Verbreitung beleidigender oder sinnloser Beitrige, oder durch das
Erschaffen neuer und Verdringen alter Diskussionstrends erfolgen.?* Die Folgen
konnen je nach Verhalten variieren: von Veranderung des Meinungsklimas, tiber
das Verhindern einer Partizipation anderer Nutzer, der Verursachung eines Auf-
merksamkeitsverlustes bis hin zum vollstindigen Erstarren der Diskussion ist vie-
les denkbar.?%

Hier aktivieren die Meinungsroboter weniger Heuristiken oder Verzerrungs-
tendenzen, sondern konnten vielmehr als externer Faktor wirken. Wenn sie als
Teil der Netzwerkoffentlichkeit wahrgenommen werden, konnen sie die Effekte
der Schweigespirale herbeifiihren; andere Nutzer konnten also von der Kundgabe
ihrer Meinung abgehalten werden. Auch wenn das auf den ersten Blick eher
fur die MeinungsaufSerung als fur die Meinungsbildung relevant ist, so fihrt
das doch dazu, dass bisherige Beitrige in dem von Meinungsrobotern erzeugten
Rauschen untergehen, mehrheitskontrare Inhalte nicht kundgegeben werden und
damit auch nicht rezipiert werden konnen. Zudem kann das zeitgleich Nutzer
darin bestirken, Minderheitsmeinungen kundzugeben.

4. Verinderung des Meinungsklimas

Dadurch kann auch das nach auffen wahrnehmbare Meinungsklima beeinflusst
werden.”’! Das gilt nicht nur mit Blick auf die Mehrheiten in Diskussionen,
sondern auch fiir die Veranderung der Followerzahlen?*? bzw. andere ,,Populari-

tatsindikatoren“?’® oder durch die mehrheitliche Veroffentlichung negativ konno-

247 Hierzu Shao u.a., IEEE Access Vol. 6 (2018), 75327 (75334 1.).

248 Hierzu siehe u.a. Shao u.a., IEEE Access Vol. 6 (2018), 75327 (75336). Vgl. auch Lamo/Calo, UCLA
Law Review 66 (2019), 988 (999) und R. Weaver, International Journal of Digital and Data Law
2020, 21 (22) zu einem US-amerikanische Beispiel nach einem Highschool-Attentat, m.w.N.

249 Siehe hierzu etwa Mebrens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S.20 (24).
Aus empirischer Sicht zu diesem Einsatz etwa Abokhodair u.a., in: ACM, Proceedings of the 18th
ACM Conference on Computer Supported Cooperative Work & Social Computing, S. 839 (849);
Lou/Flammini/Menczer, Information Pollution by Social Bots, S.17, oder Sudrez-Serrato u.a., in:
Spiro/Ahn, SocInfo 2016: Social Informatics, S. 269 (275 ff.).

250 Zu diesen Strategien siehe etwa Sudrez-Serrato u.a., in: Spiro/Ahn, SocInfo 2016: Social Informatics,
S.269ff. In Ansitzen vgl. auch Kaerlein, in: Hug/Pallaver, Talk with the Bots, S. 17 (22) oder Meh-
rens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S. 20 (26). Mit Blick auf den Ton in
Diskussionen etwa Hagen u.a., Social Science Computer Review, 1 (16 f.).

251 Hierzu aus empirischer Sicht etwa Thieltges u.a., Effects of Social Bots in the Iran-Debate on Twitter,
S.7. In der Theorie haben das neben Cheng/Luo/Yu, Physica A 2020, 124163 auch Ross u.a., Euro-
pean Journal of Information Systems 2019, S. 394 ff. bestitigt.

252  Howard/Woolley/Calo, Journal of Information Technology & Politics Vol. 15 (2018), 81 (86, 87);
Lamo/Calo, UCLA Law Review 66 (2019), 988 (1000); Thieltges/Hegelich, in: Blitter u.a., Compu-
tational Social Science, S. 357 (361 f.); Silva/Proksch, American Political Science Review 2020, 1 ff.

253  Oehmer/Pedrazzi, UFITA 2020, 7 (12).
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tierter, themenspezifischer Inhalte.>** Der Einsatz von Meinungsrobotern kann
hier — legt man die Theorie der Schweigespirale zugrunde — einen erheblichen
Einfluss haben; schon wenige Meinungsroboter konnten so ausreichen um das
Meinungsklima zu verdndern.? Durch die Effekte der Schweigespirale konnten
so bestimmte Personengruppen gezielt eingeschiichtert und von weiteren Aufle-
rungen abgehalten werden.?*® Dort, wo der Umgangston scharfer wird, mag das
auch die Stimmung insgesamt nachhaltig storen oder eine Radikalisierung befor-
dern, indem etwa beleidigende, diffamierende oder rassistische Inhalte veroffent-
licht werden oder zum Hass aufgestachelt wird.?>”

5. Sekundire, mittelbare Einfliisse in der Offline-Sphdre

Sekundire Einflisse haben Meinungsroboter vor allem durch die Mobilisierung
anderer Nutzer. Denn die Entscheidung, ob Informationen anderer fiir so rele-
vant gehalten werden, dass man sie nicht nur selbst zur Kenntnis nimmt, sondern
auch weiterleitet, trifft jeder Nutzer selbst. Es kommt also auf die Uberzeugungs-
kraft der Meinungsroboter an.?’® Das dahinterstehende Modell weist wesentliche
Parallelen zu epidemiologische Infektionsmodellen auf. Fiir die ,Infektionsrate®
ist auch der Kontakt mit anderen ,,infizierten® Nutzern entscheidend,?® was im
Wesentlichen bereits dem Prinzip sozialer Bewdhrtheit entspricht.?¢

Daneben sind soziale Netzwerke oftmals Ausgangspunkt fiir bestimmte Hand-
lungen in der Offline-Welt. Das gilt nicht nur fir das potentielle Agenda-Setting
der Netzwerke, wodurch etwa die interpersonale Kommunikation beeinflusst
wird. Weil soziale Netzwerke und das dortige Meinungsklima mittlerweile auch
relevante OrientierungsgrofSe sind, kann eine Orientierung von Politikern, Medi-
en und anderen ,,Meinungsfithrern® hieran zu Trugschlissen fihren.2¢!

254 Vgl. Mehrens, in: Steinbrecher/Rager, Wenn Maschinen Meinung machen, S. 20 (26).

255 Siehe hierzu insbesondere Cheng/Luo/Yu, Physica A 2020, 124163 und Ross u.a., European Journal
of Information Systems 2019. Zu einem solchen Einfluss siche auch Hagen u.a., Social Science Com-
puter Review, 1 (16 f.) und vgl. auch Lou/Flammini/Menczer, Information Pollution by Social Bots,
S.17 m.w.N.

256 Lamo/Calo, UCLA Law Review 66 (2019), 988 (999); Cheng/Luo/Yu, Physica A 2020, 124163, S. 3.

257 Siehe hierzu etwa die Studie zu einem Netzwerk-Modell von Ross u.a.., European Journal of Infor-
mation Systems, Vol. 28 (2019), 394 ff.

258 Zur Bedeutung des ,social capital® etwa Murthy u.a., 1JoC 10 (2016), 4952. Zur Notwendigkeit
einer Verbindung mit anderen Nutzern daneben auch Lou/Falmmini/Menczer, Imformation Pollution
by Social Bots, S. 14 ff.; Abulaish/Fazil, IEEE Technology and Society Magazine 2020, 52 (58).

259 Zu diesem Modell siche die Darstellung von Thieltges/Hegelich, ZfP 2017, 493 (505). Ausfiihrlicher
zum SIR-Modell bei der Informationsdiffusion im virtuellen Raum Woo/Chen, SpringerPlus 5:66
(2016), 5. 5 f.

260 Auf dieser einfachen Grundannahme beruht ja letztlich auch (u.a.) der Rankingalgorithmus von
Facebook (s.0.) oder auch der Pagerank von Google, hierzu Page u.a., The PageRank Citation Ran-
king, 2001; Lewandowski, Suchmaschinen verstehen, S. 101 ff.

261 Hegelich, Die Politische Meinung, Nr. 543 (2017), 32 (36). Hierin sehen etwa Haser/Hoofacker,
Journalistik 2019, 140 (149 f.) auch die aktuelle, mafigebliche Gefahr.
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6. Fazit: Abstraktes Einflusspotential

Meinungsrobotern kommt also ein abstraktes Einflusspotential nicht nur als
externe Faktoren bei der Informationsweitergabe zu. Sie nutzen vielmehr bereits
vorhandene Denkheuristiken?*? und Verzerrungstendenzen aus, mithilfe derer auf
die tatsichliche Wahrnehmung und Verarbeitung der Informationen eingewirkt
werden kann. In Anbetracht der Tatsache, dass sich die verschiedenen Einsatzar-
ten ohne Weiteres kombinieren lassen, sich teilweise sogar sinnvoll erginzen,
besteht Grund zu der Annahme, dass damit ein nicht unerheblicher Einfluss
denkbar sein kann.

IV. Konkretes Einflusspotenzial — Empirische Forschungsergebnisse und
Beweisschwierigkeiten

Weitestgehend konnten empirische Studien?®® die oben aufgezeigten Verwen-
dungsstrategien in verschiedenen Konstellationen nachweisen, vor allem mit
Blick auf die (Des-)Informationsdiffusion?** und die Verianderung des Meinungs-
klimas?®® bzw. die Storung von Diskussionen.?®® Diese Studien haben aber zwei
entscheidende Schwichen: Erstens ist die (zutreffende) Identifizierung von Mei-
nungsrobotern notwendige Voraussetzung fiir die Beurteilung eines konkreten
Einflusses.?®” Manche Studien greifen hierbei allerdings auf wenig tiberzeugende

262 Vgl. Coleman, Journal of Media Ethics Vol. 33 (2018), 120 (122).

263 Ohne Anspruch auf Vollstindigkeit: zur US-amerikanischen Prisidentschaftswahl Bessi/Ferrara, First
Monday Vol. 21 Nr. 11; Boichak w.a., in: Proceedings of the 13" International Conference, 2018,
S.17ff. oder Howard u.a., Journal of Information Technology & Politics 15 (2018), 81 ff.; zum
Brexit Murthy u.a.., [JoC 10 (2016), 4952 ff. und Bastos/Mercea, Social Science Computer Review
37 (2019), 38ff; zur Prisidentenwahl in Frankreich Ferrara, First Monday Vol. 22 Nr. 8 (2017); zur
deutschen Bundesprisidentenwahl Neudert u.a.., Junk News und Bots bei der Bundesprisidenten-
wahl, 2017; zur #YaMe-Canse Debatte in Mexiko S#arez-Serrato u.a., SocInfo 2016, S. 269 ff.; zur
politische Debatte in Venezuela Forelle u.a., Political Bots and the Manipulation of the Public Opin-
ion in Venezuela, 2015; zur Wahl in Japan Schdfer/Evert/Heinrich, Big Data 5 (2017), 294ff; zur Ver-
breitung von Informationen wihrend der Covid-19-Pandemie etwa Ferrara, First Monday Vol. 25
(2020) Nr. 6 oder Uyheng/Carley, Journal of Computational Social Sciences 2020.

264 Vélasquez/Yazdani/Sudrez Serrato, Socialbots supporting Human Rights, 2017. Insbesondere mit
Blick auf desinformative Inhalte Ferrara, First Monday Vol. 25 (2020) Nr. 6; Shao u.a., IEEE Access
Vol. 6 (2018), 75327 (75334 ff.); Yang/Torres-Lugo/Menczer, Prevalence of Low-Credibility Infor-
mation on Twitter During the COVID-19 Outbreak, S.2f. Zur Prisidentschaftswahl in Japan,
Schifer/Evert/Heinrich, Big Data 5 (2017), 294 ff.

265 Jedenfalls als theoretische Studie unter Beriicksichtigung der Theorie der Schweigespirale Ross u.a.,
European Journal of Information Systems 2019, 394 ff. Mit Blick auf die Verbreitung von Hate
Speech etwa Uyheng/Carley, Journal of Computational social Sciences 2020.

266 Hierzu etwa Sudrez-Serrato u.a., in: Spiro/Ahn, SocInfo 2016: Social Informatics, S. 269 (275 ff.) und
Abokhodair u.a., in: ACM, Proceedings of the 18th ACM Conference on Computer Supported Co-
operative Work & Social Computing, S. 839 (849). Siehe aber auch Shao u.a., IEEE Access Vol. 6
(2018), 75327 (75335 1.).

267 Schon Neudert wies im Ausschuss des Bundestages fiir Digitale Agenda daraufhin, dass genaue Er-
gebnisse nur schwer zu liefern seien, insbesondere die Erkennung von Bots dabei das Hauptproblem
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und fehleranfillige Methoden zuriick.?® Insbesondere heuristische Modelle, bei
denen vom Vorliegen bestimmter (vermeintlicher) Charakteristika auf eine Auto-
matisierung geschlossen wird, zihlen hierzu.?®® Das gilt vor allem dann, wenn
etwa von der Anzahl der Tweets pro Tag auf einen hohen Automatisierungsgrad
geschlossen wird.?”® Besonders aktive Nutzer konnen so filschlich als Bots einge-
ordnet werden.?”! Uberzeugender ist es dann eher, wenn verschiedene Faktoren
miteinander kombiniert werden, um die Fehleranfilligkeit zumindest zu reduzie-
ren.”’”? Genauere Resultate mag die (zusitzliche) Analyse der Netzwerkdaten
liefern.?”> Dabei wird nicht selten auf Erkennungssoftware zuriickgegriffen, die
die entsprechenden Daten auswertet. Besonders Botometer (ehemals BotorNot)
wird hierfir hdufig verwendet.””* Mit dem Dienst kann jeder Twitter-Account
anhand der offentlich zuginglichen Profildaten iiberpruft werden.?”> Der Algo-
rithmus wertet verschiedenste Daten — Metadaten der Nutzer, das Sentiment, die
Freundesstruktur, die Netzwerkstruktur sowie inhaltliche und zeitliche Aspekte

darstelle, Ausschuss-DrS. 19(23)046, S. 3 f. Bock, Ubertragung der Kommunikationsfreiheiten, S. 195
weist deshalb richtiger Weise darauf hin, dass Studien mit Vorbehalten zu begegnen sei.

268 Umfassende Kritik an zahlreichen Studien etwa bei Kreil, The army that never existed, 2019.

269 Forelle u.a., Political Bots and the Manipulation of Public Opinion in Venezuela, 2015, S. 3, schlie-
en etwa von der Verwendung bestimmter Plattformen zur Auferung auf Twitter auf die Boteigen-
schaft. Kritisch zu derlei heuristischen Modellen Thieltges u.a., Effects of Social Bots in the Iran-De-
bate on Twitter, 2018, S. 3. Varol u.a., in: Proceedings of the Eleventh International AAAI Confer-
ence on Web and Social Media, S.280 (283) betonen: ,,In general, however, there is no simple set of
rules to assess wether an account is human or bot*.

270 So etwa vorzufinden bei Neudert, Computational Propaganda in Germany, S. 10 wo ,,a high level of
automation® angenommen wurde, wenn ein Profil mehr als 50-mal pro Tag I