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Hartmut Aden!/Jan Fahrmann?/Gudrun Gorlitz3/Christian
Matzdorf*

Datenschutzgerechte Lokalisierung gestohlener
Gegenstiinde — eine Einleitung

1. Aufklirung von Diebstéihlen als Forschungsthema

Diebstéhle gehdren in vielen Landern zu den am héiufigsten registrierten Straf-
taten. Teilweise wollen Dieb*innen das Diebesgut selbst nutzen, meistens diirf-
te es aber um die finanziellen Ertridge aus einem Weiterverkauf gehen. Fiir alle
Giiter, die sich auf illegalen Markten weiterverkaufen lassen, sind Diebstéhle
attraktiv, auch wenn die Anzahl der polizeilich erfassten Diebstdhle zuletzt
gesunken ist.> Besonders bei mobilen Gegenstéinden, fiir die es einen Nachfra-
gemarkt gibt, besteht ein erhdhtes Diebstahlrisiko.

Indes sind die Aufkldrungsquoten bei Diebstahldelikten vergleichsweise
gering.® Hierfiir kommen verschiedene Erklarungshypothesen in Betracht, die
in den kriminalistisch-kriminologischen Beitrdgen dieses Bandes ndher erortert
werden. Sie reichen von fehlenden Anhaltspunkten fiir die polizeiliche Ermitt-
lungsarbeit iiber die schwere Identifizierbarkeit gestohlener Gegenstidnde — et-
wa wenn Fahrzeuge vor dem Weiterverkauf auf Schwarzmérkten demontiert
werden — bis zur Uberlastung der zustindigen Polizeidienststellen, die eine
Priorisierung der Ermittlungen erfordert. Schwerwiegendere Delikte oder sol-
che, die in der Offentlichkeit als besonders dringlich wahrgenommen werden,
genieflen in der polizeilichen Ermittlungsarbeit daher oft eine hohere Prioritét
als die Aufkldrung von Diebstdhlen und der Verbleib gestohlener Gegenstén-
de. So ist etwa seit einiger Zeit eine hohere polizeiliche Priorisierung der
Aufklarung von Wohnungseinbriichen zu beobachten. Diese hohere Prioritét
ist gut nachvollziehbar, denn fiir die Betroffenen kdnnen Wohnungseinbriiche

1 Prof. Dr. Hartmut Aden hat das Projekt FindMyBike fiir den Bereich Rechtswissenschaft gelei-
tet.

2 Dr. Jan Féhrmann war in dem Projekt FindMyBike Wissenschaftlicher Mitarbeiter fiir die
rechtlichen und kriminologischen Forschungsfragen.

3 Prof. Dr. Gudrun Gorlitz hat das Projekt FindMyBike fiir den Bereich Informatik geleitet.

4 Prof. Christian Matzdorf hat in dem Projekt FindMyBike kriminalistische und kriminaltechni-
sche Forschungsfragen bearbeitet.

5 Statista 2020.

6 Zur Ubersicht iiber die PKS 1987-2019 Statista 2020a.
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aufgrund des Eindringens in die Privatsphdre traumatisierend wirken.” Indes
konnen auch andere Diebstéhle fiir die Betroffenen schwere Folgen haben, etwa
wenn Gegenstinde mit einem hohen ideellen Wert gestohlen werden.

In dem Projekt FindMyBike — Rechtliche und technische Konzepte fiir die
Ubertragung von zeitbasierten Geodaten zur Aufklirung von Fahrraddiebstih-
len, aus dessen Kontext die Beitrdge dieses Bandes stammen, wurde exempla-
risch der Fahrraddiebstahl als hdufig vorkommendes Alltagsdelikt untersucht.
In diesem Buch wird aber bewusst ein breiterer Ansatz gewahlt, da viele der
Erkenntnisse sich — teils mit Abweichungen — auch auf andere gestohlene
Gegenstinde libertragen lassen.

Fahrrader haben in GroBstiddten als Teil des Mobilititskonzepts erheblich
an Bedeutung gewonnen. Ein Nachteil der Fahrradmobilitit besteht allerdings
darin, dass Fahrrader zumeist schlecht gegen Diebstahl gesichert sind und daher
héaufig gestohlen werden. Dabei hinterlassen die Tater*innen in der Regel kaum
Spuren, sodass polizeiliche Ermittlungsansétze fiir die Aufkldrung fehlen.® Ho-
he Fallzahlen stehen daher einer sehr niedrigen Aufkldrungsquote gegeniiber.’

2. Ortungstechnik in diebstahlgefihrdeten Gegenstinden

Zunehmend wird Ortungstechnik, typischerweise GPS-Sender, in Fahrzeugen
oder anderen Gegenstinden, die gestohlen werden konnten, verbaut. In einigen
Fillen werden solche Gegenstiinde bereits bei der Herstellung mit Ortungstech-
nik ausgestattet. Oft ist der Diebstahlschutz allerdings nicht der Hauptgrund fiir
den Einbau, sondern die Ermittlung der aktuellen Position erfiillt andere Funk-
tionen, etwa bei der Einsatzsteuerung fiir Lastwagen, Baustellenfahrzeugen,
Containern, Mietwagen oder Taxen sowie zur Navigation im Stralenverkehr.
Fahrradverleihfirmen nutzen eingebaute Ortungstechnik, um ihrer Kundschaft
per Smartphone ausleihbare Fahrrdder in der Ndhe anzuzeigen und Ausleih-
und Riickgabeort sowie Ausleihzeit fiir die Bezahlung zu erfassen. Auch das
Tracken von Leihfahrrdadern, d. h. die kontinuierliche Erfassung der Positions-
daten, ist bei Fahrradverleiher*innen durchaus iiblich. Durch das Tracken ist
eine gefahrene Route darstellbar, nicht nur die aktuelle Position. Dies ermog-
licht den Anbietenden eine Anpassung und Verbesserung ihrer Angebote. Fiir
die Aufklarung von Bandenkriminalitit bieten diese Routenerfassungen wiede-
rum Ermittlungsansitze, da diese Riickschliisse auf Abldufe der Diebstdhle und
dahinterstehende Strukturen ermoglichen.

7 Wollinger, MSchKrim 2015, S. 365-383.
8 Vollmar/Gorlitz/Fahrmann/Aden 2019, S. 87.
9 Fiir Berlin etwa Polizeiprasident Berlin 2018.
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Einige Anbietende entwickeln Produkte gezielt fiir den Diebstahlschutz.!?
Wird der Gegenstand gestohlen, so konnen diejenigen, die Zugriff auf die
Positionsdaten haben, erkennen, wo sich der Gegenstand gerade befindet, so-
lange die Sendeleistung ausreicht. Die Trackingdaten werden im IT-System der
Eigentiimer*innen gespeichert. So konnen sie die Trackingdaten einsehen und
sind dadurch in der Lage, den gestohlenen Gegenstand zu lokalisieren. Die
Polizei, die Positionsdaten in die Fahndung einbeziehen sollte, hat dagegen
keinen Zugriff auf diese Daten.

3. Praktische Herausforderungen

3.1 Medienbriiche im Prozess der polizeiinternen Ermittlung zu Diebstdihlen

Die polizeilichen Prozesse bei der Diebstahlermittlung sind in den IT-Systemen
der Polizei aktuell so implementiert, dass es keine Moglichkeit gibt vorhandene
Ortungsdaten gestohlener Gegenstdnde in die Ermittlung einzubeziehen. Um
die zweifelfrei sehr hohen Sicherheitsanforderungen an die polizeilichen Daten
zu erfiillen, wurden und werden die IT-Systeme als geschlossene Systeme von
ausgewdihlten IT-Dienstleister*innen programmiert. Damit ist es grundsétzlich
nicht moglich, Daten wie beispielsweise Ortungsdaten digital an das IT-System
zu libergeben. Dazu miisste ein Programmierprozess aufwéndig und zeitinten-
siv genehmigt und beauftragt werden. Aktuell setzen private Firmen Software
ein, mit der bestimmte Kraftfahrzeuge!! geortet werden konnen. Die Polizei in
Berlin fragt bei diesen Firmen kostenpflichtig die Position des Fahrzeugs ab.

Bei der Ermittlung von Diebstéhlen ortbarer Gegenstdnde wird ein Medi-
enbruch bei der Diebstahlanzeige und der Ubernahme in das polizeiinterne
IT-System deutlich. Auf einer Dienststelle wird der Vorgang oftmals in Papier-
form aufgenommen. Selbst wenn die Diebstahlanzeige online erfolgt, was heute
eine Standardvariante der Anzeigenerstattung ist, sehen die Webformulare nicht
vor, Ortungsdaten des gestohlenen Gegenstands zum Zugrift durch die Polizei
freizugeben, sodass diese Daten fiir die Fahndung nicht unmittelbar genutzt
werden konnen. Das Hochladen eines Bildes des gestohlenen Gegenstandes ist
ebenfalls nicht moglich.

Bei der bundes- und der ldnderiibergreifenden Fahndung nach gestohlenen
Gegenstinden arbeiten verschiedene Polizeidienststellen zusammen. Jedoch hat
jedes Bundesland ein eigenes polizeiliches IT-System entwickeln lassen. Ein

10 https://velocate.com/ (letzter Aufruf: 25.02.2023).
11 https://www.ubinam.de/ (letzter Aufruf: 25.02.2023).
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effizienter Datenaustausch, beispielsweise von Trackingdaten, ist nicht imple-
mentiert.

Diese Medienbriiche verhindern eine schnelle und effektive Fahndung nach
gestohlenen Gegenstianden mit Ortungstechnik. Obwohl die rechtmifBigen Ei-
gentiimer*innen den Standort des Gegenstands kennen, kann die Polizei diese
Information nicht eigenstidndig nutzen. Eine effektive Restitution des Eigen-
tums sowie die Strafverfolgung werden daher stark erschwert.

3.2 Zielkonflikte zwischen Geschddigten und der Polizei bei der
Wiederbeschaffung gestohlener Gegenstdinde

Divergierende Interessenlagen bzw. Aufgaben priagen das Verhéltnis zwischen
Polizei und Anzeigenden, die iiber privat generierte Positionsdaten zu einem
gestohlenen Gegenstand verfiigen. Geschédigte sind aus der Perspektive der
Polizei zuvorderst potentielle Zeug*innen, die Informationen fiir die Erfiillung
der staatlichen Strafverfolgungsaufgabe liefern konnen. Die Polizei hat nach
dem Strafprozessrecht Straftaten im Interesse des Staates bzw. der Allgemein-
heit zu verfolgen, nicht vorrangig aus der Perspektive der Opfer. Ob das Opfer
eines Diebstahls den gestohlenen Gegenstand, der moglicherweise einen hohen
ideellen oder finanziellen Wert hat, zuriickbekommt, wird daher aus polizeili-
cher Sicht als nachrangig betrachtet. Aus polizeilicher Perspektive kann es
sogar sinnvoll sein, das Risiko einzugehen, dass der gestohlene Gegenstand
nicht auffindbar ist, um Informationen iiber hinter dem Diebstahl stehende
kriminelle Strukturen zu erhalten. Im Rahmen des rechtlich Zuldssigen kann
es daher sinnvoll sein, zunichst zu beobachten, wohin der Gegenstand transpor-
tiert wird, statt sofort einzugreifen. Erfolgreiche Polizeiarbeit fiihrt zur Ermitt-
lung und Uberfiihrung der Titer*innen, weniger zur Zufriedenheit von Opfern
mit der Beriicksichtigung ihrer spezifischen Interessen — die bei Diebstahlsde-
likten in der Wiedererlangung genau des gestohlenen Gegenstandes oder in der
Erfillung der Voraussetzungen fiir die Auszahlung einer Versicherungsleistung
bestehen konnen.

Auch wenn technische Losungen wie sie im FindMyBike-Projekt ent-
wickelt wurden, zukiinftig dazu fiihren sollten, dass die Polizei privat generier-
te Positionsdaten fiir die Diebstahlsaufkldrung unmittelbar verwenden kann,
diirfte dies den Interessenunterschied zwischen Polizei und Geschéidigten allen-
falls abmildern, aber nicht beseitigen. Die Polizei wird weiterhin vorrangig an
den Titer*innen interessiert sein, die Geschddigten an der Wiedererlangung
gestohlener Gegenstinde oder einer Versicherungskompensation. Gleichwohl
steigt die Wahrscheinlichkeit, dass Betroffene den gestohlenen Gegenstand zu-
riickerhalten, wenn dieser sichergestellt werden kann und nicht mehr lédnger als
Beweismittel benétigt wird. Trotzdem wird die Polizei allein aufgrund neuer
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technischer Moglichkeiten nicht in erster Linie als eine Art ,,Riickbeschaffungs-
behorde* gestohlener Gegensténde fungieren kdnnen.

4. Interdisziplinire Forschungsansitze

Die Beitrdge dieses Buches betrachten die Nutzung von privat generierten
Positionsdaten fiir die polizeiliche Aufkldrung von Diebstéhlen aus verschiede-
nen disziplindren Blickwinkeln, wobei informationstechnische, rechtliche, ver-
waltungswissenschaftliche, kriminologische und kriminalistische Aspekte im
Mittelpunkt stehen. Diese wurden im FindMyBike-Projekt und den Beitragen
dieses Bandes in Form einer rechtlich abgesicherten informationstechnischen
Losung fiir die Ubertragung von Positionsdaten an die Polizei zusammenge-
fiihrt.

4.1 Empirisch-kriminologische und kriminalistische Grundlagen des
Diebstahls beweglicher Gegenstdinde

Den Ausgangspunkt bilden empirische Erkenntnisse iiber Diebstdhle. Hier ba-
sieren die Beitrdge dieses Bandes auf Erkenntnissen der Kriminologie und
der Kriminalistik sowie auf Erfahrungen der beteiligten Praktizierenden. Dazu
wurde die Vorgangsbearbeitung bei Fahrraddiebstéhlen genauer betrachtet und
analysiert. Hinsichtlich des Fahrraddiebstahls sind nur wenige aktuelle krimina-
listische und kriminologischen Erkenntnisse verfiigbar.'> Die Polizeiliche Kri-
minalstatistik gibt nur ein beschrénktes Bild der Kriminalitit wieder, da diese
in erster Linie einen Nachweis liber das Anzeige- und Arbeitsverhalten der
Polizei darstellt.!3 Insofern sind hier eigene Daten im Rahmen von Expert*in-
nen-Interviews erhoben worden, insbesondere in einem Fall von organisiertem,
grenziiberschreitendem Fahrraddiebstahl.!4

4.2 Technische Schnittstelle zur Ubertragung von Trackingdaten gestohlener
Gegenstinde an die Polizei

Da eine Nutzung von Ortungsdaten innerhalb der polizeilichen IT-Systeme
aktuell nicht moglich ist, konnen die Ortungsdaten der Polizei durch einen
Trackingservice-Anbietenden zur Verfligung gestellt werden. Der Trackingser-
vice-Anbietende ist eine private Firma, die unter Einhaltung der datenschutz-

12 Altere Publikationen z.B. Jitschin 2002; Schwind 1989, S. 252 ff.
13 z.B.Bock 2019, S. 318.
14 Fahrmann/Hoffner/Matzdorf in diesem Band, S. 79ff.
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rechtlichen Bestimmungen der DSGVO (z. B. Datensparsamkeit, privacy by
design etc.) die Tracking-Daten nach Freigabe der bestohlenen Eigentiimer*in
speichert. Auf Anfrage der Polizei stellt der Trackingservice-Anbietende ein
Portal zur Verfiigung, auf dem die Positionen der gestohlenen Gegenstinde auf
einer Karte abgebildet sind. Ein solcher Trackingservice-Anbietender ist tech-
nisch auch in der Lage, durch geeignete Verschliisselungsverfahren die
Trackingdaten félschungssicher zu speichern, sodass diese in spéteren Gerichts-
verhandlungen hinzugezogen werden konnen. Im Rahmen des FindMyBike-
Projekts wurde ein solches System prototypisch implementiert'> und mit der
Polizei in mehreren Feldtests!¢ erfolgreich evaluiert.

4.3 Recht und Datenschutz

Die rechtliche Perspektive auf die Ubertragung von Positionsdaten an die Poli-
zei erfiillt in Relation zur informationstechnischen Perspektive eine zentrale,
komplementére Funktion. Denn die Polizei darf in einem Rechtsstaat nur so
agieren, wie die einschligigen gesetzlichen Vorschriften es vorgeben. Aus der
Forschungsperspektive miissen technische Losungen fiir die Ubertragung von
Positionsdaten an die Polizei von vornherein so konzipiert werden, dass sie
gesetzliche Mindeststandards einhalten und dariiber hinaus Wege aufzeigen,
wie die rechtlichen Anforderungen optimal umgesetzt werden kdnnen.

Da es aus polizeilicher Sicht vorrangig um die Aufklarung von Diebstahls-
Straftaten geht, sind die strafprozessrechtlichen Eingriffsbefugnisse fiir das
Ermittlungsverfahren anzuwenden. Im Einklang mit rechtsstaatlichen Grund-
sitzen geht das Strafprozessrecht davon aus, dass der Staat weiterreichende
Eingriffsbefugnisse haben soll, wenn es um die Aufklarung schwerer Straftaten
geht. Dagegen sind die Befugnisse stark begrenzt, wenn weniger gravierende
oder gar Bagatellstraftaten aufgeklart werden sollen. Fiir die Diebstahlsaufklé-
rung folgt hieraus die Besonderheit, dass sich die polizeilichen Ermittlungsbe-
fugnisse nach dem Diebstahl einer nicht besonders wertvollen Sache in Gren-
zen halten. Hinzu kommt noch die Problematik, dass die strafprozessualen Vor-
schriften kaum der schnellen technischen Entwicklung gefolgt sind, sodass fiir
die Nutzung von Positionsdaten flir die Straftatenaufklidrung keine speziellen
Befugnisse existieren.!” Weiterreichende Befugnisse kommen erst in Betracht,
wenn der Diebstahl als gravierender einzustufen ist, etwa weil er von einer
Bande oder organisiert begangen wurde.

15 Vollmar/Goérlitz/Kober in diesem Band, S. 227ff.

16 Brandt/Vollmar/Gorlitz in diesem Band, S. 245ff.

17 Néher hierzu Aden/Fihrmann, Vorgange 2019, S.95-106 und Féhrmann in diesem Band,
S. 141ff.
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Das Datenschutzrecht ist neben dem Strafprozessrecht das zweite grofle
Rechtsgebiet, das fiir die Ubertragung von Positionsdaten zentral ist. Aus den
Positionsdaten gestohlener Gegenstéinde lassen sich vielfach personenbezogene
Daten ableiten. Zwar geben die Positionsdaten zunichst nur die Position des
Gegenstandes wieder, jedoch erlaubt diese Position vielfach Riickschliisse auf
eine Person bzw. Personen; etwa wo sich eine Person iiblicherweise aufhélt und
wie sie sich bewegt. Vor dem Diebstahl sind in der Regel Riickschliisse iiber die
Mobilitdt der rechtméBigen Eigentiimer*innen moglich. Ab dem Diebstahl kon-
nen entsprechende Riickschliisse {iber die Dieb*innen, Hehler*innen oder auch
mehr oder minder gutgldubige Kédufer*innen des Diebesguts generiert werden.
Somit greift die Verarbeitung privater Positionsdaten als personenbezogene Da-
ten durch die Polizei in das Grundrecht auf informationelle Selbstbestimmung
ein, welches das Bundesverfassungsgericht 1983 aus dem Allgemeinen Person-
lichkeitsrecht und der Menschenwiirde abgeleitet hat.!$

Diese rechtlichen Anforderungen einschlieflich ihrer grundrechtlichen
Implikationen, einfachgesetzlichen Ausgestaltung und rechtspolitischen Hand-
lungsbedarfe sind im Rahmen interdisziplindrer Forschung zur Generierung pri-
vater Positionsdaten und ihrer Ubertragung an die Polizei nach einem Diebstahl
zu beriicksichtigen.!® Datenverarbeitungsprozesse miissen fiir alle Beteiligten
zum Schutz ihrer Grundrechte fair und transparent ausgestaltet werden, was
bei der Einfiihrung neuer Technologien im Rahmen einer Technik- und Daten-
schutzfolgenabschitzung bewertet und optimiert werden muss.20

4.4 Verwaltungswissenschaftliche Perspektiven auf die polizeiliche
Diebstahlsaufkldrung

SchlieBlich ist auch der Umgang von Polizeibehdrden mit technischen Inno-
vationen ein wichtiges Element interdisziplindrer Forschung zur Ubertragung
privater Positionsdaten an die Polizei im Rahmen der Diebstahlsaufklarung.
Polizeibehorden sind besondere Verwaltungen, die durch Spezifika ihrer Auf-
gaben geprigt sind, etwa durch die Aufkldarung von Straftaten im Auftrag
der Staatsanwaltschaft. Fiir den Umgang mit personenbezogenen Daten ist die
Polizeiarbeit im Vergleich zu anderen Verwaltungen durch zwei Besonderhei-
ten gepragt: Erstens bendtigt sie — stirker noch als andere Verwaltungen —
Informationen als Kernressource fiir ihre Arbeit, etwa als Beweise fiir das
Strafverfahren und als Lageinformationen fiir die Gefahrenabwehr. Insofern ist

18 Art.2 Abs. 1 i.V.m. Art. 1 Abs. I GG, BVerfGE 65, 1 (Volkszidhlungsentscheidung).

19 Niher dazu Fahrmann/Vollmar/Gorlitz in diesem Band, S. 177 ff.; Féhrmann/Vollmar/Goérlitz
in diesem Band, S. 211ff.

20 Niher hierzu Aden/Fahrmann, TATuP 2020, S. 24-29.
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das polizeiliche Interesse, auch an digitalen Daten, sehr groB.2! Zum anderen
sind diese Informationen zumeist mindestens bis zum Beginn des Strafverfah-
rens nicht offentlich, sondern unterliegen einer verschérften Geheimhaltung,
etwa um Stigmatisierungen zu vermeiden oder weil Tatverdichtige aus ermitt-
lungstaktischen Griinden nicht erfahren sollen, was die Polizei bereits weil3.??
Diese Aspekte sind bei allen technischen Innovationen zu beriicksichtigen,
die externe Datenquellen in die polizeilichen IT-Systeme einbinden. Zentral
sind damit auch hohe Anforderungen an die IT-Sicherheit, da sensible Daten
zu Straftdter*innen und Verursacher*innen von Gefahren keinesfalls fiir eine
breitere Offentlichkeit bestimmt sind und insbesondere nicht durch Sicherheits-
liicken fiir Unbefugte einsehbar sein diirfen.

Schlielich kommt ein weiterer verwaltungswissenschaftlicher Aspekt hin-
zu, der fiir technische Innovationen bei der Polizei generell relevant ist: Wie
offen sind Polizeibehdrden fiir technische Innovationen? Polizeiarbeit ist heute
in hohem Mafle technikbasiert, stofft dabei aber neben den grundrechtlichen
Schranken der Verwendung personenbezogener Daten auf zwei weitere struktu-
relle Grenzen: finanzielle Ressourcen und die Bereitschaft der Mitarbeitenden,
technische Innovationen tatséchlich fiir ihre Arbeit zu nutzen.??> Beide Aspekte
sind wichtige Rahmenbedingungen, die bereits beim Design technischer Inno-
vationen fiir die Polizeiarbeit beriicksichtigt werden sollten. Kosten und Nutzen
miissen in einem ausgewogenen Verhdltnis stehen, wenn es gelingen soll, die
erforderlichen Haushaltsmittel zu mobilisieren. Und die genutzte Technik muss
so anwendungsfreundlich sein, dass sie nach ihrer Anschaffung auch genutzt
wird. Die Testphase des FindMyBike-Projekts hat gezeigt, dass Innovationen
gute Aussichten haben, in der Praxis tatséchlich genutzt zu werden, wenn sie
sich ohne groBeren Schulungsaufwand intuitiv bedienen lassen und Meniifiih-
rungen und Oberfldchen anbieten, wie sie den Polizeibeamt*innen auch von
privaten Geriten vertraut sind.

5. Struktur und Beitrige dieses Bandes

Das Buch spiegelt das Vorgehen im Forschungsprojekt wider. Die Beitrdge des
ersten Teils befassen sich mit dem Entwicklungsstand der Ortungstechnologie
und ihrer bisherigen Nutzung fiir polizeiliche Zwecke. Auf dieser Basis werden
der bisherige Anwendungsrahmen dieser Technologie und ihre (zukiinftigen)

21 Fahrmann, MMR 2020, S. 228.
22 Niher Aden, WEP 2018; Aden, Recht und Politik 2019.
23 Dazu ndher Matzdorf in diesem Band, S. 257 ff; Féhrmann in diesem Band, S. 2671f.
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Nutzungsmoglichkeiten im polizeilichen Alltag und die rechtlichen Rahmenbe-
dingungen der polizeilichen Nutzung analysiert und bewertet.

Der zweite Teil prisentiert Beitrdge, die sich speziell mit Fahrradern
als diebstahlgefahrdete Gegenstinde und der Praxis der polizeilichen Fallbe-
arbeitung beim Fahrraddiebstahl befassen. Dieser Teil trdgt dazu bei, eine
Forschungsliicke zu schlieen, da zu diesem Massendelikt kaum wissenschaftli-
che Erkenntnisse vorliegen. Dabei liegt der kriminalistische Schwerpunkt auf
den Fragen, wie die Aufkldrungsquote verbessert werden kann und welche
Rolle dabei die polizeilichen Ermittlungsstrukturen spielen. Der Status quo
wird kriminologisch und kriminalistisch untersucht, um anschlieBend priifen zu
konnen, wie sich technische Neuerungen auswirken.

Im dritten Teil werden interdisziplinire Perspektiven auf die Ubertragung
von Positionsdaten an die Polizei miteinander verkniipft. Basierend auf den
bisherigen Erkenntnissen werden aufgrund des rechtlichen Rahmens informati-
onstechnische Losungsansétze prasentiert. Im vierten Teil wird schlieflich im
Rahmen eines experimentellen Designs die technische Losung evaluiert; erste
Uberlegungen zur praktischen Umsetzung und dabei mdglicherweise auftreten-
den Problemen in der polizeilichen Arbeit werden angestellt. Der Schlussbei-
trag befasst sich mit der Zusammenarbeit zwischen Forschung und Polizei im
Rahmen von technischen Innovationsprojekten.

6. Dank und Ausblick

Die Herausgebenden danken dem Institut fiir Angewandte Forschung Berlin
e.V. (IFAF), der das FindMyBike-Projekt und damit die Forschung an den in
diesem Buch versammelten Aspekten der Ortungstechnik gestohlener Gegen-
stinde sowie die Publikation dieses Buches ermdglicht hat. Dank gilt auch
den Fachleuten aus verschiedenen Organisationen und Verwaltungen, die das
Projekt als Mitglieder des Beirats mit ihren Ideen und Anregungen unterstiitzt
haben. Wertvolle Unterstiitzung erhielt das Projekt auch von den studentischen
Hilfskriften und den weiteren Bachelorabsolvent*innen, die ihre Abschlussar-
beiten zu Projektthemen geschrieben haben. Einige von ihnen sind auch als Au-
tor*innen in diesem Band vertreten. Besonders genannt seien Katharina Noeske
und Kevin Kober, die das Projektteam in der Schlussphase ihres Studiums
wihrend der gesamten Projektlaufzeit engagiert unterstiitzt haben.

Ein besonderer Dank gilt schlieBlich den Forschungspartnern Polizei Berlin
und noa Technologies GmbH, die das Projekt auf vielfdltige Weise unterstiitzt
und sich auch unmittelbar am Forschungsprozess beteiligt haben. Besonders
hervorgehoben sei das Engagement von Denny Noack (Landeskriminalamt
Berlin) und Sophie von Stockhausen (noa Technologies GmbH), die mit ihrem
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unermiidlichen Engagement von der Konzeptions- bis zur Testphase zum Er-
folg des Projekts beigetragen haben. Durch die Nutzung der GPS-basierten
Flottenfahrrader sowie die intensive Zusammenarbeit mit dem Polizeiabschnitt
15 und der Polizeiakademie konnte die entwickelte technische Losung praxis-
nah getestet werden. Besonderer Dank gilt auch Oliver von Dobrowolski (Poli-
zei Berlin) und Benjamin Schmidt (seinerzeit FOPS Berlin, jetzt Senatsverwal-
tung fir Inneres), die mageblich zur Entwicklung der Forschungsidee und des
darauf basierenden Projekts beigetragen haben.

Ausblickend ist diese Buchpublikation eng mit der Frage verkniipft, welche
praktischen Auswirkungen die Forschungsergebnisse haben konnten. Fiir die
kooperierenden Unternehmen, die meist nicht iiber eigene Forschungskapazita-
ten verfligen, bieten Projekte der anwendungsorientierten Forschung die Mog-
lichkeit praktische Fragestellungen wissenschaftlich breit aufzuarbeiten. Durch
Evaluationen der wissenschaftlichen Erkenntnisse konnen zahlreiche Mitarbei-
tende mit ihrem Know-how einbezogen werden. Das Ziel von Forschungspro-
jekten sind iiblicherweise praxisnahe Prototypen, die nicht den Reifegrad fiir
den unmittelbaren Einsatz in der Praxis besitzen. Weiterentwicklungen sind
erforderlich, um das Produkt im Unternehmen zu nutzen.

Bei der Anbindung von Ortungstechnik an polizeiliche Informationssyste-
me kommt noch hinzu, dass die Einbindung externer Geodaten in die polizei-
liche IT-Infrastruktur mit ihren speziellen, besonders hohen Sicherheitsanforde-
rungen eine grof3e Herausforderung darstellt. Wie so oft bei Forschungsprojek-
ten bleiben die Schritte von der Entwicklung eines Demonstrators bis zum
Praxistransfer, etwa in Gestalt eines Geschéftsfeldes fiir ein neues oder ein be-
reits auf dem Gebiet titiges Unternehmen, unklar. Moglicherweise kann diese
Buchpublikation hierflir Impulse liefern.
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Alexander Vollmar!/Kevin Kober?/Gudrun Gorlitz3

Positionsbestimmung mit GNSS — Stand der Technik
und Grenzen

1. Einleitung

Die Positionsbestimmung mit Hilfe eines Globalen Navigationssatellitensys-
tems (GNSS) ist eine der technischen Grundlagen fiir die Suche nach gestohle-
nen Fahrrddern im Projekt FindMyBike. Die hierbei eingesetzten Fahrrad-Tra-
cker nutzen im Allgemeinen das Global Positioning System (GPS) zur Posi-
tionsbestimmung. Nachfolgend werden in diesem Sammelband zuerst héufig
verwendete Begriffe erlautert und anschlieBend GNSS sowie insbesondere GPS
ausfiihrlich beschrieben.

2. Begriffsbestimmungen

GNSS (Globales Navigationssatellitensystem, engl. global navigation satellite
system) ist der Oberbegriff fiir satellitengestiitzte Systeme mit denen Positions-
bestimmung und Navigation betrieben werden kann. Jedes dieser Systeme nutzt
mehrere mit Atomuhren bestiickte Satelliten, die auf feststehenden Bahnen die
Erde umkreisen und die jeweilige eigene Position und die Uhrzeit aussenden.
Die Empfianger dieser Signale konnen mittels der Kenntnis der Signallaufzei-
ten, Zeitvergleiche und trigonometrischen Berechnungen die eigene Position
ermitteln.* Neben dem seit den 70er Jahren eingesetzten und bis heute sehr
hiufig verwendeten US-amerikanischen GPS sind als weitere GNSS auch das
russische GLONASS?, das chinesische Beidou sowie das europiische GALI-
LEO verfiigbar.

1 Alexander Vollmar war in dem Projekt FindMyBike Wissenschaftlicher Mitarbeiter fiir die
Forschungsfragen aus dem Bereich Informatik.

Kevin Kober war in dem Projekt FindMyBike studentische Hilfskraft im Bereich Informatik.
Prof. Dr. Gudrun Gérlitz hat das Projekt FindMyBike fiir den Bereich Informatik geleitet.
KluBmann/Malik (2018), S. 282.

I'mobanbHas HABUTAIMOHHAS CIyTHHKOBas cucreMa; russisch fiir "Globales Navigationssatelli-
tensystem®.

(S NNV )
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Das seit den 70er Jahren vom US-Militdr entwickelte NAVSTAR GPS (Navigatio-
nal Satellite Timing and Ranging - Global Positioning System) und seit einiger Zeit
nur noch als GPS bezeichnete System®, ist das US-amerikanische GNSS. Die Ab-
kiirzung GPS wird teilweise als Synonym fiir Navigationssatellitensysteme benutzt.

Positionsbestimmung bezeichnet die Ermittlung der Position eines Objekts
innerhalb eines Koordinatensystems (meist als geographische Lange und Brei-
te, zum Teil noch um die jeweilige Hohe ergénzt). Hierbei wird keine Aussa-
ge getroffen, ob es sich bei dem bestimmten Ort um die eigene oder eine
entfernte Position handelt. In der Fachliteratur werden in diesem Zusammen-
hang verschiedene Begriffe verwendet, fiir die jedoch keine einheitlichen und
allgemeingiiltigen Definitionen bestehen. In diesem Sammelband werden die
Begriffe Positionsbestimmung, Ortbestimmung und Lokalisierung synonym
verwendet. Unter Orfung wird die Bestimmung der Position eines entfernten
Objekts verstanden. Der in englischsprachigen Texten hiufig genutzte Begriff
Geolocation bezeichnet ebenso meist die Positionsbestimmung. Hingegen wird
im Deutschen unter Geolokation in der Regel das SchlieBen auf die Position
einer Person bzw. eines mit dem Internet verbundenen Gerétes mit Hilfe von
Zusatzinformationen, die zu der entsprechenden IP-Adresse verfiigbar sind,
verstanden.

(GPS-)Tracker sind Ortungsgerite, die an bewegliche Objekte zur Uber-
wachung ihrer jeweiligen Positionen angebracht werden. Diese Geréte ermitteln
kontinuierlich die jeweils eigene, aktuelle Position mittels GPS und leiten sie
an das ortende System weiter. Der Prozess des Erfassens von Positionsdaten
iiber die Zeit wird als Tracking bezeichnet.

3. Globale Navigationssatellitensysteme — GNSS

Alle globalen Navigationssatellitensysteme funktionieren nach den Grundprin-
zipien, welche erstmalig bei GPS angewandt wurden: Die Nutzer*innen emp-
fangen mittels eines Empfangsgerites Signale der GNSS-Satelliten, aus denen
sich die jeweilige Position und gegebenenfalls auch die Geschwindigkeit be-
rechnen lassen. Die Ortsbestimmung wird durch Berechnung der Distanz an-
hand der Signallaufzeit zwischen Satelliten und Empfangsgerit realisiert, wobei
die Satellitenpositionen in den iibertragenen Signalen enthalten sind. In Kom-
bination mit mehreren Satelliten ldsst sich mittels Triangulation die Position
auf der Erdoberflache bestimmen. Prinzipiell werden zur Positionsbestimmung
drei Satelliten benétigt. Da allerdings eine Ungenauigkeit der Uhrzeit im Emp-

6 Bauer 2018, S.297.
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fangsgerét gegeniiber der Atomuhrzeit des Satelliten besteht, wird ein vierter
Satellit zur Zeitsynchronisation hinzugezogen, wodurch eine Ortsbestimmung
im Meterbereich erzielt werden kann.”

Die heute genutzten GNSS bestehen aus drei verschiedenen Subsystemen:
Die auf festgelegten Bahnen kreisenden zugehorigen Satelliten bilden das so-
genannte (Welt-)Raumsegment. Das Bodensegment (auch Kontrollsegment ge-
nannt) setzt sich aus den Steuer- und Kontrolleinrichtungen auf der Erde, die
fiir den Betrieb des Gesamtsystems notwendig sind, zusammen. Die zivilen und
militdrischen Anwender*innen des GNSS mit ihren verschiedenen Empfangs-
gerdten (an Bord von Fahr- oder Flugzeugen, auf Schiffen bzw. als mobile
Handgerite) bilden das Benutzersegment.®

Bezogen auf die Satellitenkonstellationen eines GNSS miissen, um eine Li-
ve-Ortung stidndig und tiberall zu ermdglichen, die folgenden Aspekte beachtet
werden: Grof3e Bahnhdhen haben den Vorteil, dass die Zahl der bendtigten Sa-
telliten vergleichsweise gering ist. Geneigte Bahnen sind vorteilhaft gegeniiber
Polbahnen, da hierdurch sowohl die Polgebiete abgedeckt werden konnen, als
auch keine Satellitenhdufungen an den Polen entstehen. Die Gleichverteilung
der Satelliten erlaubt die vollstindige Abdeckung der Erde bei relativ wenigen
Satellitenkontakten.’

Die Bestimmung der Position mittels GNSS ist ein passives Verfahren,
bei dem keine zentrale Datenbankabfrage notwendig ist, um die jeweiligen
Geokoordinaten des Empfingers zu bestimmen. Dies hat den Vorteil, dass
nur der Empfanger weill, wo er sich befindet und dass keine Daten zur Positi-
onsbestimmung kommuniziert werden miissen.'® GNSS benétigen eine freie
Sichtverbindung zu mehreren Satelliten, um zuverldssig zu funktionieren. Im
AuBlenbereich kann diese beispielsweise durch Wolken, Bédume, Tunnel oder
Hochhéauser unterbrochen sein. In Gebauden ist die Moglichkeit eines zuverlas-
sigen GNSS-Empfangs sehr gering.

4. Global Positioning System — GPS

Das Global Positioning System ist das GNSS, welches heute von den meisten
Navigationssystemen und Trackern genutzt wird. Es wurde seit den 1970er-Jah-

7 Bauer 2018, S. 67-68.
8 Klufmann/Malik 2018, S. 12; Zogg 2014, S. 45.
9 Bauer 2018, S. 201.

10 Schelewsky 2014, S. 9.
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ren vom US-Verteidigungsministerium zu militdrischen Zwecken entwickelt
und am 17. Juli 1995 vollstindig ausgebaut in Betrieb genommen.!!

Fiir das Global Positioning System werden insgesamt 31 Satelliten einge-
setzt, welche die Erde in einer Hohe von 20.180 km auf sechs verschiedenen
Bahnen umkreisen. Die Neigung der Satellitenbahnen betréigt 55° zum Aquator,
wodurch abhdngig von der Position und den Empfangsbedingungen bei nicht
beschrankten Sichtverhiltnissen von jedem Punkt der Erde GPS-Signale meist
gleichzeitig von sechs bis zehn, mindestens aber von vier Satelliten empfangen
werden konnen. Die einzelnen Satelliten haben jeweils vier Atomuhren an Bord
und umkreisen die Erde in ca. zwolf Stunden. Als Referenzsystem fiir GPS
dienen die geozentrischen Koordinaten der weltweit verteilten Bodenstationen
sowie die GPS-Systemzeit, welche ausschlieBlich von den Atomuhren des Bo-
densegments erzeugt wird.'?

4.1 Selective Availability

GPS befindet sich im Besitz der Regierung der USA und wird von den Luft-
streitkriften der USA (United States Air Force) betrieben.!3 Dies bedeutet, dass
die Regierung der USA alleine entscheidet, ob und in welchem Umfang es
der Allgemeinheit zur Verfiigung gestellt wird. Das System wurde von Beginn
an als Dual-Use-System entwickelt, d.h. es kann sowohl militdrisch als auch
zivil genutzt werden. Der Dienst fiir militdrische Zwecke, der ,, Precise Posi-
tioning Service™ (PPS), darf nur von autorisierten Stellen verwendet werden,
wihrend der zivile Dienst, der ,, Standard Positioning Service (SPS), von der
Allgemeinheit frei nutzbar ist.!4

Aus politischen Griinden wurde ein Jahr vor dem Erreichen der vollstandi-
gen Betriebsbereitschaft der Zugang zum zivilen Standard Positioning Service
eingeschriankt. Im Betriebszustand der Selective Availability, der ,ausgewéhl-
ten Verfligbarkeit™, bestimmt der Systembetreiber welches GPS-Genauigkeits-
potential fiir die nicht-militdrische Nutzung verfiigbar ist. Durch verfélschte
Satellitenbahndaten und kiinstliches Verrauschen der Trigersignale wurde die
potenzielle Genauigkeit der Ortsbestimmung in Echtzeit verschlechtert.!?

Bei der Positionsbestimmung mit GPS muss wie bei jeder Messung mit
Fehlern gerechnet werden. Diese Fehler lagen bis zum Abschalten der kiinstli-
chen Signalverschlechterung mittels Selective Availability bei ca. 50 bis 100

11 Bauer 2018, S.297.

12 Bauer 2018, S. 298ff; Zogg 2014, S. 9.

13 Department of Defense & NAVSTAR GPS 2008) S. 1.
14 Zogg 2014, S.9; Bauer 2018, S. 2971f.

15 Bauer 2018, S.314-315.
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Metern.'® Nach dem Abschalten der Selective Availability am 2. Mai 2000
kann bei der zivilen Nutzung von GPS von einer erreichbaren Genauigkeit von
vier Metern im quadratischen Mittel (root mean square) bzw. von 7,8 Metern in
95% aller Messungen ausgegangen werden.!” Weiterhin kénnte im Bedarfsfall
die kiinstliche Verschlechterung der GPS-Signale global oder auch nur regional
(z.B. in einem Krisengebiet) wieder eingeschaltet werden.!8

4.2 Genauigkeit und Fehleranfilligkeit von GPS

Die Positionsbestimmung mit GPS ist aus den unterschiedlichen Griinden héu-
fig ungenau und fehleranfillig. Bei schlechten Bedingungen kdnnen Fehler von
bis zu 100 Metern gegeniiber der tatséchlichen Position auftreten, wogegen die
Genauigkeit im besten Fall zwischen drei und zehn Metern liegt.'® Nachfolgend
werden Fehlerquellen, die einen besonders starken Einfluss auf das Messergeb-
nis haben, kurz beschrieben.

4.2.1 Satellitenbahnen

Die Bahnen der GPS-Satelliten werden von fiinf Monitorstationen auf der Erde
standig tiberwacht und vorherberechnet. Bei der Vorausberechnung der Bahnen
treten jedoch Abweichungen zu den realen Satellitenbahnen auf. Der Haupt-
grund fiir diese Abweichungen besteht darin, dass das Schwerefeld der Erde
nicht vollstindig homogen ist. Hierdurch stellen die Satellitenbahnen keine
vollkommen gleichmédBigen Ellipsen dar, sondern weichen von dieser Idealform
ab.?0 Die Position eines GPS-Satelliten ist zum Zeitpunkt der Signalausstrah-
lung damit in der Regel nur auf ca. einen bis fiinf Meter genau bekannt.?!

4.2.2 Atmosphdrische Fehler

Bei der Positionsbestimmung wird die Geschwindigkeit der Satellitensignale
als konstant angesehen. Auf dem Weg vom Satelliten zum Empfianger durch-
lauft das Signal jedoch verschiedene Schichten der Atmosphére und wird dabei
mehrfach gebrochen. Die Verzerrungen sind hierbei umso stirker je ndher der
Satellit iiber dem Horizont steht.??

16 Schiittler 2014, S. 82.

17 Department of Defense & NAVSTAR GPS 2008, S. B-17.
18 Zogg 2014, S.52-53.

19 Schelewsky 2014, S. 9.

20 Schiittler 2014, S. 81-82.

21 Zogg2014,S.91.

22 Schelewsky 2014, S.9.
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Satellitensignale breiten sich mit Lichtgeschwindigkeit aus. In der Tropo-
sphére (0 bis ca. 15 km Hohe) werden diese durch die Erhdhung der Dichte und
der Luftfeuchte herabgesetzt. Es wird versucht diesen Einfluss mittels eines
einfachen Modells basierend auf Standardatmosphire und Standardtemperatur
zu korrigieren. In der Ionosphire (60 bis 1000 km Hoéhe) sind die Gasmolekiile
durch die Sonneneinstrahlung tagstiber stark ionisiert (d.h. durch die einfallen-
de Strahlung werden die Elektronen aus den Gasmolekiilen geldst; es entstehen
positiv geladene lonen sowie freie Elektronen). Durch die lonisierung, die zeit-
aber auch ortsabhéngig und inhomogen ist, wird in diesem Teil der Atmosphére
ebenso die Ausbreitungsgeschwindigkeit verringert. Der Einfluss dieses Effekts
kann zumindest teilweise mit geophysikalischen Korrekturmodellen behoben
werden.??

4.2.3 Einfluss der Satellitengeometrie

Die Stellung der Satelliten (die sogenannte Satellitengeometrie) beeinflusst
dartiber hinaus die Genauigkeit der Positionsbestimmung. Wenn die Satelliten
aus Sicht des Empfangers zu dicht beieinanderstehen oder der Hohenwinkel nur
sehr gering ist (kleiner als 15 Grad), lasst sich die Position nur noch ungenau
bestimmen.?*

Der Einfluss der Satellitengeometrie ist von der entsprechenden Situation
abhéngig. So kann es sein, dass sich durch Abschattung im Gebirge nur wenige
Satelliten im Empfangsbereich befinden und so die jeweilige Satellitengeome-
trie vom Empfanger als ungilinstig angesehen werden muss. In solchen Situatio-
nen sollten die Positionsangaben von GPS-Empfiangern durch die Nutzenden
immer kritisch eingeschiitzt werden.?

Langzeitmessungen haben ergeben, dass der horizontale Fehler (d.h. die
Abweichung in der Ebene) infolge von unterschiedlichen Satellitengeometrien
(in 95% aller Messungen) bei weniger als 7,4 m liegt.2¢

4.2.4 Mehrwegeffekte

Die von den GPS-Satelliten ausgesendeten Signale gelangen nicht nur auf
direktem Weg zur Antenne des Empfangsgerites, sondern auch indirekt durch
Reflexionen an Objekten in der Umgebung der Empfangsantenne. Hierbei
tiberlagern sich die direkt einfallenden und die reflektierenden Signale.?”

23 Zogg 2014, S.103-104.
24 Schelewsky 2014, S. 10.
25 Schiittler 2014, S. 86.
26 Zogg 2014, S.96.

27 Bauer 2018, S. 132.
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Die Stirke dieses Effekts ist dabei abhdngig von der Beschaffenheit der re-
flektierenden Oberflichen (z.B. Glas und Beton im Gegensatz zu Rasen oder
Fels), der Weglidngendifferenz zwischen dem direkten und dem indirekten Weg
zum Empfanger sowie der jeweils eingesetzten Technik des Empfangers. Durch
Abschitzung der verschiedenen Einflussgrofen kann der Fehler durch Mehrwe-
geffekte normalerweise auf maximal fiinf Meter reduziert werden.?® So kann
durch Auswahl einer Mess-Position, die frei von Reflexionen ist, einer guten
Antenne und des Messzeitpunktes der jeweilige Einfluss des Mehrwegemp-
fangs zum Teil kompensiert werden.??

4.2.5 Uhrenfehler

Die Ermittlung der Entfernung zu den GPS-Satelliten erfolgt durch das je-
weilige GPS-Empfangsgerit. Hierbei wird die Zeitspanne bestimmt, die das
GPS-Signal vom Satelliten bis zum Empfanger bendtigt. Wenn diese Zeit mit
der Signalausbreitungsgeschwindigkeit multipliziert wird, kann die Entfernung
daraus errechnet werden. Obwohl die Satelliten Atomuhren mit sich fiihren,
besteht eine Abweichung zwischen der Satelliten-Zeit und der des Bodenseg-
ments. Ein Zeitfehler von nur zehn Nanosekunden fiihrt hierbei zu einem Feh-
ler von ca. drei Metern.3¢

4.3 GPS-Ergdinzungen

Zur Verminderung der unterschiedlichen Defizite von GPS wurden verschiede-
ne Ergidnzungen entwickelt. Nachfolgend werden zwei dieser Verfahren, eines
zur Erhohung der Genauigkeit der Ortsbestimmung (DGPS) und ein weiteres
zur Reduzierung der Zeit bis zur ersten Positionsbestimmung durch einen GPS-
Empfinger (A-GPS) erlautert.

4.3.1 Differential GPS — DGPS

Differential GPS ist ein Verfahren, das zur Erhohung der Genauigkeit der
Positionsbestimmung mit GPS unter Zuhilfenahme von Korrekturdaten dient.
Um die oben beschriebenen Fehler, die bei der Positionsbestimmung mit
GPS auftreten, beheben oder zumindest verringern zu koénnen, wird an einer
Referenzstation, deren Koordinaten geodétisch festgelegt wurden und die damit
als richtig angesehen werden konnen, eine Ortsbestimmung mit GPS durchge-
fiihrt. Die so ermittelte Position ist hingegen als fehlerbehaftet einzustufen. Der

28 Schiittler 2014, S. 86.
29 Zogg 2014, S.104.
30 Zogg 2014, S.103.
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dabei beobachtete Fehler wird bestimmt und den Nutzer*innen in der Umge-
bung dieser Referenzstation mitgeteilt. Die Nutzer*innen gleichen dann mittels
geeigneter Algorithmen den bei ihnen zu erwartenden Fehler entsprechend aus.
Dieses Verfahren ist umso genauer, je ndher sich der*die Nutzer*in an der je-
weiligen Referenzstation befindet. Mittels DGPS koénnen nahezu alle oben auf-
gefiihrten Fehler ausgeschaltet werden. So ist es moglich bei entsprechender
Nihe zu einer Referenzstation alle Satelliten und ihre Bahnen betreffenden Feh-
ler sowie die atmosphirischen Storungen herauszurechnen.3!

Die Genauigkeit einer horizontalen Positionsbestimmung kann mit Hilfe
von DGPS von ca. zwdlf Metern3? auf einen Bereich von 0,3 bis 2,5 Meter
verbessert werden. Fiir das Gebiet der Geodésie kann dieser Wert durch ein
weiteres Verfahren (Vermessung der Tragerwelle) noch bis auf einige Millime-
ter verringert werden.33

Zur Verbreitung der Korrektursignale werden verschiedene Systeme einge-
setzt. In den USA wird hierbei das Wide Area Augmentation System (WAAS)
eingesetzt. Ein entsprechender Dienst existiert in Europa, der Furopean Geo-
stationary Navigation Overlay Service (europiischer geostationirer Uberlage-
rungsservice, EGNOS). Die Zusatzinformationen, dic von EGNOS bereitge-
stellt werden, kdnnen von den meisten modernen GPS-Empfangern verarbeitet
werden.3*

4.3.2 Assisted GPS — A-GPS

Assisted GPS ist ein Verfahren mit dessen Hilfe sich die Zeit fiir die erste Posi-
tionsbestimmung nach dem Start eines GPS-Geréts deutlich reduzieren lésst.
Um eine Position genau bestimmen zu kénnen, miissen einem Empfangsgerét
die exakten Bahndaten (Ephemeriden) der jeweilig genutzten Satelliten bekannt
sein. Die Zeit bis zur Bestimmung der ersten Position (7ime To First Fix,
TTFF) dauert um ein Vielfaches langer je nachdem wie lange der GPS-Empfén-
ger abgeschaltet war. Denn durch eine Abschaltung verfiigt das Gerit tiber kei-
ne aktuellen Daten. Ist das Gerét weniger als vier Stunden ausgeschaltet, sind
die Ephemeriden-Daten, die es zuvor gespeichert hat, noch giiltig3>. Wenn also
die Bahndaten, die das Empfangsgerét gespeichert hat, veraltet sind und vom
Satelliten neu bezogen werden miissen, dauert die Positionsbestimmung deut-
lich langer. Zur Beschleunigung dieses Prozesses werden beim A-GPS Hilfs-

31 Mansfeld 2014, S. 215f; Schiittler 2014, S. 90-91.

32 Zogg 2014, S.103.

33 Schiittler 2014, S. 90-91.

34 Schiittler 2014, S. 97.

35 Eine typische TTFF-Zeit wire bei einem Kaltstart 44 Sekunden. Siehe Zogg 2010, S. 19.

[@)er |


https://doi.org/10.5771/9783748900320
https://www.nomos-elibrary.de/agb

Positionsbestimmung mit GNSS — Stand der Technik und Grenzen 27

daten iiber zusétzliche Datentibertragungswege (z.B. GSM, Internet) genutzt.
Die Hilfsdaten umfassen insbesondere die Ephemeriden der GPS-Satelliten, die
Satellitenkonstellationen (der sogenannte Almanach) sowie Zeitinformationen.
Mit Hilfe dieser Daten kann die TTFF auf bis zu eine Sekunde reduziert
werden.3¢
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Nutzung von Positionsdaten durch die Polizei in
Deutschland — Nutzen und (verfassungs-)rechtliche
Probleme

1. Einleitung

Positionsdaten werden in der polizeilichen strafprozessualen Ermittlungsarbeit
bereits vielfach verwendet. Verschiedene Ermichtigungsgrundlagen ermogli-
chen es der Polizei, derartige Daten auf unterschiedlichen Wegen zu erheben.
Der Beitrag betrachtet die Einsatzmdglichkeiten aus unterschiedlichen Perspek-
tiven. Zundchst werden aus kriminalistischer Sicht heraus die MaBnahmen
beschrieben und beurteilt, inwieweit sie das strafprozessuale Ermittlungsver-
fahren fordern konnen. Dabei wird beriicksichtigt, dass zwar in vielen Féllen
die betreffenden Mafinahmen rechtlich und auch technisch moglich sind, aber
faktisch aus verschiedenen Griinden (insbesondere der limitierten personellen
und technischen Ressourcen) nur in einem begrenzten Umfang von den Ermitt-
lungsbehorden auch umgesetzt werden konnen.

Anschliefend werden die einschldgigen Normen aus einer grundrechtlichen
und rechtsstaatlichen Perspektive heraus untersucht. Darauf aufbauend wird
begutachtet, wann und inwiefern der Einsatz dieser Mafnahmen rechtswidrig
ist. Ein besonderer Fokus wird auf die Kumulierung unterschiedlicher MafB-
nahmen gelegt. Dabei wird in einem interdisziplindren kriminalistischen und
juristischen Ansatz insbesondere beriicksichtigt, inwieweit diese Mallnahmen
geeignet sind und ob mildere polizeiliche Mittel zur Verfiigung stehen. Ziel ist
es, ein angemessenes Verhidltnis zu bestimmen, in dem Positionsdaten durch
die Polizei verwendet werden, damit sie ihren rechtsstaatlich und gesetzlich
vorgegebenen (Ermittlungs-)Auftrag erfiillen kann, ohne die Grundrechte der
Betroffenen unverhaltnismaBig stark zu beeintrachtigen.

1 Dr. Jan Fahrmann war in dem Projekt FindMyBike wissenschaftlicher Mitarbeiter fiir die
rechtlichen und kriminologischen Forschungsfragen.

2 Annika Hoffner war zum Zeitpunkt des Projektes FindMyBike im LKA Brandenburg beschéf-
tigt und stand im Austausch mit dem Projektteam.

3 Prof. Christian Matzdorf hat in dem Projekt FindMyBike kriminalistische und kriminaltechni-
sche Forschungsfragen bearbeitet.
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2. Polizeiliche Malnahmen zur Erhebung von Positionsdaten

Die Verkehrsdaten, zu denen auch die Positionsdaten gehdren, erlangen immer
mehr an Bedeutung fiir die polizeiliche Ermittlungsarbeit. Durch die rege Nut-
zung von Mobiltelefonen entstehen immer mehr Datensitze, die Riickschliisse
auf das Verhalten von Personen zulassen.* So lassen sich z. B. entsprechende
Gerite orten, darauf aufbauend Bewegungsbilder erstellen, und es kann die
Identitdt von Personen festgestellt werden, die sich mit dem Gerét zu einem
bestimmten Zeitpunkt an einem bestimmten Ort aufgehalten haben.?

2.1 Einzelne Mafinahmen zur Erhebung von Positionsdaten in der StPO

Entsprechende Positionsdaten werden sowohl bei der Funkzellenabfrage, bei
der stillen SMS, der Verwendung eines sogenannten IMSI-Catchers wie auch
bei der Vorratsdatenspeicherung erhoben.®

2.1.1 Umsetzung und kriminalistischer Nutzen der Mafsnahmen mit Blick auf
die Positionsdaten

Die Erhebung, Speicherung und Auswertung von Positionsdaten sowie ihre
Verkniipfung mit Informationen aus anderen Datenquellen sind bewéhrte und
zukunftstrichtige Formen kriminalistischen Vorgehens. Dies kann einerseits
zum Zwecke der Informationsgewinnung fiir das Ermittlungsverfahren im
Rahmen der Beweisfithrung und andererseits zur Unterstiitzung konkreter tak-
tischer polizeilicher Maflnahmen geschehen; héufig ist von einer Mischform
auszugehen.

Eine mobile Observationsmalinahme, die durch Telekommunikationsiiber-
wachung (TKU) unterstiitzt wird, stellt einen praktischen Anwendungsfall dar:
Hier werden Einsatzkrifte nach MaBgabe der Erkenntnisse aus der TKU (ggf.
inklusive der damit verbundenen Positionsdaten) verdeckt an die betreffen-
den Zielpersonen herangefiihrt. Die dabei genutzten Positionsdaten kdnnen zu
einem Bewegungsbild zusammengefiihrt werden und so in Verbindung mit wei-
teren Daten dariiber Aufschluss geben, wo und ggf. mit wem sich eine Zielper-
son an bestimmten Orten authdlt bzw. aufgehalten hat (respektive, wo sich die
betreffenden technischen Gerite, welche die Positionsdaten aussendeten bzw.
geortet wurden, zum in Rede stehenden Zeitpunkt befinden bzw. befanden).

4 Fihrmann, MMR 2020, S. 228.

5 Singelnstein, NStZ 2012, S. 600-601; vgl. zur Standortdaten aus Verbindungsdaten Miinch, Die
Polizei 2020, S. 45 ff.

6 Z.B.Bir, NZWiSt 2017, S. 83; Decker 2021, S. 156 f.
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Ob sich die jeweiligen technischen Gerite tatsdchlich in der Verfligungsgewalt
einer konkreten Person befinden, erfordert regelmiBig (von TKU-MaBnahmen
mit eindeutig identifizierten Sprecher*innen abgesehen) weitere Ermittlungs-
mafnahmen, die eine beweissichere Zuordnung ermoglichen. Daraus resultiert
auch der Umstand, dass héufig ein erheblicher Ermittlungsaufwand fiir die
sichere Zuordnung der Gerite zu einzelnen Personen betrieben werden muss.
Im Zusammenhang mit Positionsdaten, die aus den technischen Einrichtungen
von Kraftfahrzeugen heraus genutzt werden, erdffnet sich diesbeziiglich ein
anspruchsvolles Aufgabenfeld fiir die Kriminaltechnik und damit auch fiir die
Kriminalistik.

Die seitens der Ermittlungsbehorden technisch aufwandsdrmste Mafnah-
me zur Aufenthaltsbestimmung stellt die sogenannte ,,Stille SMS* dar.” Die
Live-Ortung erfolgt hierbei durch die Mobilfunkeinrichtungen der Netzbetrei-
ber und bezieht sich auf eine sog. Funkzelle. Da die Grofle der Funkzellen
(bzw. der Abstand zwischen den zellenbildenden Funkmasten) stark variiert,
lasst diese Methode keine exakte Positionsangabe zu; im stidtischen Bereich
kann die Live-Ortung auf 50 m genau erfolgen, im ldndlichen Raum jedoch
im Kilometerbereich liegen.® Daraus resultierende Informationen konnen zu
einem Bewegungsbild von Zielpersonen zusammengefiihrt und damit auch eine
Zugriffsmalinahme, beispielsweise zum Zwecke der Strafverfolgung oder zur
Vollstreckung eines Haftbefehls (aber auch im Rahmen der Gefahrenabwehr),
vorbereitet werden. ,,Stille SMS* haben fiir die Ermittlungsbehérden den Vor-
teil, dass sie ressourcensparend sind, weil keine Beamt*innen vor Ort sein
miissen, um Bewegungen der Personen nachvollziechen zu kénnen. Allerdings
ist der Erkenntnisgewinn auf einen ungefdahren Aufenthaltsbereich von Zielper-
sonen beschrankt. Daher dient die stille SMS haufig der Vorbereitung weiterer
Ermittlungen sowie als unterstiitzende BegleitmaBnahme.?

Die Kennung eines Mobiltelefons lésst sich u.a. durch Einsatz eines IMSI-
Catchers ermitteln. Sie ist eine notwendige Voraussetzung fiir die Erhebung von
Telekommunikationsdaten und muss im Vorfeld entsprechender Mafinahmen
ermittelt werden.!? Die dafiir notwendigen Erkenntnisse sind nur durch vorher-
gehende Ermittlungen zu erlangen und hdufig nicht oder nur mit (unverhéltnis-
méiBig) groBem Aufwand verfiigbar.

7 Eine fiir die Nutzer*innen nicht wahrnehmbare Ubersendung einer ,,stummen® Nachricht an
das Gerit einer Zielperson, fiir deren Zustellung eine aktive Positionsbestimmung des Gerites
stattfindet und die Positionsdaten an eine dafiir vorgesehene technische Einrichtung bei der
Polizei zuriickgemeldet werden.

8 Farthofer 2020, S. 190.

9 Vgl. Graulich 2021, E. Rn. 8166.

10 Keller/Braun/Hoppe 2015, S. 63.
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Auch bei Kenntnis der Kennung der betreffenden Mobiltelefongerite geht
neben der Priifung der rechtlichen Grundlagen eine Betrachtung der Aufwand-
Nutzen-Relation voraus. Die Nutzung der kriminalistischen Moglichkeiten
zur Erhebung von Telekommunikationsdaten scheitert haufig auch an dem
Volumen der auszuwertenden Daten, die zwar bereitgestellt und technisch
aufbereitet sind, aber im (gerichtsverwertbaren) Ergebnis durch fachkundige
Ermittlungspersonen bewertet werden miissen. Dieser Vorgang ist aufwéndig
und setzt besonderes Wissen bei den Ermittelnden voraus, da ansonsten die
Ergebnisse nicht beweiskriftig in das Ermittlungsverfahren eingebracht werden
konnen.!! Aus Einsatzfiihrungssicht miissen daher vorab immer die verfiigba-
ren technischen und personellen Ressourcen in Einklang mit dem Ermittlungs-
gegenstand (verletztes Rechtsgut, erwarteter Erkenntnisgewinn u.a.) gebracht
werden. Darauthin erfolgt eine Priorisierung, die andere laufende und geplante
ErmittlungsmaB3nahmen (ggf. ebenfalls unter Einsatz der hier in Rede stehen-
den technischen Mittel) mit einbeziehen muss.

Der kriminalistische Nutzen von Funkzellenabfragen kann iiber die bis-
her dargestellten Erkenntnisgewinne hinaus auch darin liegen, dass durch die
Vergleiche mehrerer Abfrageergebnisse einzelne Mobilfunkgerite identifiziert
werden kdnnen, die mehrfach in den betroffenen Bereichen eingeloggt waren.
Selbst wenn diese noch nicht konkreten Nutzer*innen zugeordnet werden
kdnnen, besteht beispielsweise auf Basis dieser Erkenntnisse die Moglichkeit,
Tatserienzusammenhinge zu erkennen. Oftmals begriinden diese Erkenntnisse
die Moglichkeit, weitere rechtliche Mittel auszuschopfen; beispielsweise kon-
nen im Zusammenhang mit schwerem Bandendiebstahl in Verbindung mit wei-
teren Informationen entsprechende richterliche Beschliisse beantragt werden.
Bei einer spiteren Zuordnung der Daten zu bestimmten Gerdten und deren
Nutzer*innen ergibt sich ein hoher Beweiswert, der unverzichtbar fiir die krimi-
nalistische Beweisfiihrung sein kann.

Eine pauschale, vorherige Aussage zum kriminalistischen Nutzen von Po-
sitionsdaten ist nicht mdglich. So kann ein ganzes Biindel von Eingriffsmaf-
nahmen unter Umsténden lediglich zu geringen Erkenntnisgewinnen fiihren,
sodass regelmifBig bereits begonnene MaBnahmen nach entsprechender Abwa-
gung abgebrochen werden. Dies konnte beispielsweise bei einem groBen Kreis
von Mobilfunknutzer*innen mit wechselnden Nutzungsgewohnheiten und ho-
her Fluktuation der Fall sein. Andererseits ist es mdglich, mit geringem Auf-
wand zu einer entscheidenden, fiir das Ermittlungsverfahren grundlegenden
Erkenntnis zu gelangen. Dies wire beispielsweise bei der Ermittlung eines
Aufenthaltsortes einer Zielperson zu einer bestimmten Zeit an einem bestimm-
ten Ort in einem entsprechenden Zusammenhang mit einer Straftat der Fall.

11 Vgl. dazu umfassend Féhrmann/Vollmar/Gérlitz in diesem Band, S. 211ff.
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Diese Umstidnde erschweren eine Prognose im Rahmen der den Maflnahmen
vorgeschalteten Abwiagungen und Priorisierungen. Generell kann zumindest
festgestellt werden, dass die Nutzung von Positionsdaten von Zielpersonen eine
wichtige und in bestimmten Féllen unverzichtbare kriminalistisch-kriminaltech-
nische Informationsquelle darstellt. Die Positionsdaten miissen immer eingebet-
tet in weitere Ermittlungshandlungen und in deren Kontext betrachtet werden.
Die personelle und technische Ausstattung sowie die ebenfalls zu beriicksichti-
genden weiteren Ermittlungsaufgaben limitieren den Einsatz der technischen
Mittel zur Positionsdatenermittlung. Dadurch wird die Anwendungshaufigkeit
der entsprechenden Mafinahmen faktisch determiniert.

2.1.2 Rechtliche Betrachtung

Gerade mit Blick auf das Recht auf informationelle Selbstbestimmung fiih-
ren die MaBBnahmen zu verschiedenen Problemen, fiir die Losungsansétze zu
erarbeiten sind. Die MafBnahmen konnen in diesem Beitrag allerdings nicht
vollstdndig betrachtet werden, daher konzentriert sich die Beurteilung auf die
Positionsdaten.

Jede staatliche Erhebung und Verarbeitung personenbezogener Daten na-
tiirlicher Personen stellt einen Eingriff in das Recht auf informationelle Selbst-
bestimmung dar, welcher einer bereichsspezifischen, hinreichend bestimmten
und verhéltnismaBigen gesetzlichen Grundlage bedarf.!> Dies gilt vor allem
fiir polizeiliche Datenerhebung, da der Polizei weitgehende Befugnisse wie bei-
spielsweise verdeckte Maflnahmen zur Informationserhebung und -verarbeitung
zustehen. '3

Das allgemeine Personlichkeitsrecht gem. Art.2 I GG i. V. m. Art. 1 |
GG gewihrleistet den Schutz privater Lebensgestaltung und tragt in Gestalt
des Rechts auf informationelle Selbstbestimmung auch den informationellen
Schutzinteressen der Einzelnen Rechnung.!# Ein zentraler Baustein ist dabei
das Recht auf Abschirmung und Riickzug, insbesondere der Schutz der Ver-
traulichkeit personlicher Sachverhalte. Am umfassendsten ist die Intimsphére
bzw. der Kernbereich der Personlichkeit geschiitzt, d.h. der unantastbare Be-
reich privater Lebensgestaltung. Staatliche Eingriffe in diesen Bereich sind
ginzlich ausgeschlossen.!> Die Privatsphidre umfasst den engeren personlichen
Lebensbereich, in den nur aufgrund iiberwiegender Allgemeinwohlinteressen
eingegriffen werden kann. Die Sozialsphire bezeichnet schlielich die gesamte

12 Z.B. BVerfG NJW 2008, 1505 (1507).

13 Arzt 2019, ATDG, § 1 Rn. 10.

14 BVerfG NJW 2009, 3293 (3294).

15 Z.B. BVerfGE 6, 32 (41); BVerfGE 27, 344 (350); BVerfGE 119, 1 (291.).
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Teilhabe der Grundrechtstrager*innen am o6ffentlichen Leben. Das Gewicht des
Personlichkeitsschutzes wiegt hier regelméfBig weniger schwer als bei Eingrif-
fen in die Privatsphire.'®

Durch das allgemeine Personlichkeitsrecht soll insbesondere die individu-
elle Selbstbestimmung geschiitzt werden. Diese setzt aber — gerade unter den
Bedingungen moderner Informationsverarbeitungstechnologien — voraus, dass
die Einzelnen Entscheidungsfreiheiten iliber vorzunehmende oder zu unterlas-
sende Handlungen haben. Wer nicht mit hinreichender Sicherheit {iberschauen
kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner
sozialen Umwelt oder dem Staat bekannt sind, kann in seiner Freiheit wesent-
lich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu ent-
scheiden.!” Durch die elektronische Datenverarbeitung sind Einzelangaben iiber
personliche oder sachliche Verhiltnisse einer Person unbegrenzt speicherbar
und jederzeit in Sekundenschnelle abrufbar. Auch eine Verkniipfung mit ande-
ren Datensammlungen ist mdglich, wodurch vielféltige Nutzungsmoglichkeiten
entstehen und immer umfassendere Personlichkeitsprofile erstellt werden kon-
nen.!8

Neben dem allgemeinen Personlichkeitsrecht ist bei der Abwigung auch
das staatliche Interesse an einer wirksamen Strafverfolgung zu beriicksichtigen.
Die Sicherung des Rechtsfriedens durch behdrdliche Intervention ist eine zen-
trale Aufgabe staatlicher Gewalt. Die Aufklarung von Straftaten, die Ermittlung
der Beschuldigten, die Feststellung ihrer Schuld und ihre Bestrafung bzw. der
Freispruch Unschuldiger sind wesentliche Aufgaben der Strafrechtspflege, die
zum Schutz der Biirger*innen den staatlichen Strafanspruch in einem justizfor-
migen und auf die Ermittlung der Wahrheit ausgerichteten Verfahren in gleich-
formiger Weise durchsetzen sollen.!® Dies folgt aus dem Rechtsstaatsprinzip
(Art. 20 Abs. 3 GG).20

2.1.2.1 Funkzellenabfrage und Vorratsdatenspeicherung

Bei der Vorratsdatenspeicherung (§§ 100g StPO, 113 TKG ff.) ist es erforder-
lich, dass samtliche Verkehrs- und Positionsdaten ausnahmslos aller am Tele-
kommunikationsverkehr Teilnehmenden durch die Dienstanbieter verpflichtend
gespeichert werden. Fiir jedes elektronische Kommunikationsmittel wird dabei
erfasst, wer, wann, von wo, in welcher Weise und wie lange mit wem kom-

16 Vgl. z.B. Martini, JA 2009, S. 840-843. m. w. N.

17 BVerfG NJW 1984, 419 (422).

18 BVerfG NJW 2008, 1505 (1507).

19 BVerfG NJW 2018, 2385 (2387); BVerfGE 107, 104 (118 f.); BVerfGE 113, 29 (54).

20 BVerfGE 46, 214 (222); BVerfGE 80, 367 (375); BVerfG, Beschl. v. 15.1.2009, 2 BvR
2044/07, Rn. 72.
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muniziert, damit die Strafverfolgungsbehdrden gegebenenfalls spiter darauf
zugreifen konnen. Im Gegensatz dazu wird bei der Funkzellenabfrage (§ 100g
Abs. 3 StPO) ermittelt, welche Endgeréte (Personen) sich zu einem bestimmten
Zeitpunkt innerhalb eines abgegrenzten Bereichs des Mobilfunknetzes befan-
den.

Bei der Vorratsdatenspeicherung und der Funkzellenabfrage besteht die
Problematik, dass in grofem Umfang Daten von Personen betroffen sind, die
an der verfolgten Straftat in keiner Weise beteiligt waren. Grundrechtseingriffe,
die sich sowohl durch Verdachtslosigkeit als auch durch eine grofle Streubreite
auszeichnen, weisen grundsétzlich eine hohe Eingriffsintensitét auf, auch, wenn
sie nur kurzfristig erfolgen.2! Dabei werden nidmlich zahlreiche Personen in
den Wirkungsbereich einer Maflnahme einbezogen, die in keiner Beziehung zu
einem konkreten Fehlverhalten stehen und keine Veranlassung zu dem Eingriff
gegeben haben.??

Aus der Gesamtheit der bei der Vorratsdatenspeicherung erhobenen Daten
konnten sehr genaue Schliisse auf das Privatleben der betroffenen Personen
gezogen werden, etwa auf Gewohnheiten des téglichen Lebens, stindige oder
voriibergehende Aufenthaltsorte, regelmdBig erfolgende Ortsverdnderungen,
ausgelibte Tétigkeiten oder auf ihr soziales Umfeld, in dem sie verkehren.?

Daher stellt sich gerade bei der Vorratsdatenspeicherung die Frage,2* ob
sie iiberhaupt mit den europdischen Vorgaben und dem Grundgesetz vereinbar
ist.2> Der EuGH fiihrte aus, dass die schwerwiegenden Eingriffe in die Art.7
und 8 der Grundrechtecharta erfolgen wiirden, ohne dass die Nutzer*innen
der Kommunikationsdienste dariiber informiert wiirden. Dies sei geeignet, bei
den Betroffenen ein Gefiihl zu erzeugen, dass ihr Privatleben Gegenstand
einer stindigen Uberwachung sei. Auch konnte die Speicherung der Verkehrs-
und Positionsdaten Auswirkungen auf die Nutzung der elektronischen Kom-
munikationsmitte] und infolgedessen auf die Auslibung der in Art. 11 der
Charta gewdhrleisteten Freiheit der Meinungsduflerung durch die Betroffenen
haben. Daher vermdge die Bekdmpfung schwerer Kriminalitét allein diese
unterschiedslosen Eingriffe nicht zu rechtfertigen, sondern muss sich auf die
absolut notwendige Datenerhebung bei der Bekdmpfung schwerer Kriminali-
tdit und zur Verhiitung ernsthafter Bedrohungen der o6ffentlichen Sicherheit
beschrinken.2® Da die Regelung der Vorratsdatenspeicherung in Deutschland

21 EuGH ZD 2021, 517, 518-519.

22 BVerfG NJW 2006, 1939 1944 m.w.N.; Aden/Fihrmann 2018, S. 17-19.

23 EuGH ZUM 2017, 414, 426; EuGH ZD 2021, 517, 518.

24 EuGH ZUM 2017, 414, 414 ff.

25 Z.B. Oechmichen/Mickler, NZWiSt 2017, S. 307; Rofinagel, NJW 2017, S. 697-698.
26 EuGH ZUM 2017, 414, 426 £.; EuGH ZD 2021, 517,
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sich in den Grundvoraussetzungen nicht von den Regelungen in GrofB3britannien
und Schweden unterscheidet, ist dementsprechend davon auszugehen, dass sie
verfassungs- und europarechtswidrig ist.2”

Auch die Funkzellenabfrage betrifft fast ausschlieBlich unverdiachtige Per-
sonen.?® Bei ihr werden — aus technischer Sicht unvermeidbar — die Verkehrsda-
ten aller Personen erhoben, die in der abgefragten Funkzelle mit ihrem Mobil-
telefon anwesend waren. Auch bemerken die Betroffenen die Eingriffe im Re-
gelfall nicht, wodurch die Rechtsschutzmdglichkeiten erheblich eingeschrénkt
sind.?® Der Eingriff wiegt also schwer. Gleichwohl ist aber zu beachten, dass
die Eingriffsticfe gegeniiber der Vorratsdatenspeicherung deutlich geringer ist,
da der Eingriff rdumlich (auf die Funkzelle) und zeitlich begrenzt ist. Auch
wenn die Polizei bei einer entsprechenden Abfrage nur die Nummern von End-
gerdten erhélt, die sich in einer bestimmten Funkzelle befunden haben, handelt
es sich dabei jedoch um personenbezogene Daten. Diese Nummern kdnnen
unproblematisch (allerdings nur innerhalb der gesetzlich vorgesehenen und aus
kriminalistischer Ermittlungsperspektive zu knappen Fristen) im Rahmen einer
Bestandsdatenabfrage beim Telekommunikationsanbieter einzelnen Personen
direkt zugeordnet werden. Durch die Fristen wird das MaB der Drittbetroffen-
heit auch wieder reduziert, da die Polizei allein aus Kapazititsgriinden nicht
alle Daten abgleichen kann bzw. zum Zeitpunkt der Abfrage aus Griinden der
Speicherfristen nicht mehr alle relevanten Daten zur Verfligung stehen.

Weiterhin kommt es in der Ermittlungspraxis gelegentlich zu Konstella-
tionen, in denen eine Funkzellenabfrage wesentlich fiir die Aufkldarung von
schweren Straftaten ist; besonders in Situationen, in denen ansonsten keine
oder nur unzureichende alternative Ermittlungsansétze bestehen. Insofern kann
die Abfrage gewichtigen Interessen dienen, sodass eine verfassungskonforme
Regelung denkbar ist.

Aufgrund der trotzdem bestehenden Schwere des Eingriffs gebietet der
verfassungsrechtliche Bestimmtheitsgrundsatz, dass hohe Anforderungen an die
Normenklarheit zu stellen sind.3? Diese erfordert, dass Grundrechtseingriffe
fiir Biirger*innen vorhersehbar sein miissen, d.h. dass sie abschitzen kénnen,
wann und unter welchen Umstidnden sie damit rechnen miissen. Die Normen-
klarheit dient auch der wirksamen Begrenzung staatlicher Eingriffe und soll
deren effektive gerichtliche Kontrolle sicherstellen.3! Fraglich ist aber, ob die

27 Soauch OVG Miinster NVWZ-RR 2018, 43 (47 f.); Petri, ZD 2021, S. 495.

28 Singelnstein, NStZ 2012, S.602; Eisenberg 2017, Rn. 2478; Féhrmann/Aden/Bosch, KrimJ
2020, S. 142; Bér, NZWiSt 2017, S. 85.

29 BVerfG NJW 2016, 1781 (1781); BVerfG 110, 33 (55); BVerfG 113, 348 (376).

30 BVerfG NJW 2016, 1781 (1781) m.w.N.

31 BVerfG NJW 2016, 1781 (1781); BVerfGE 113, 348 (375 ff.)
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geltenden Regelungen zur Funkzellenabfrage in § 100g Abs. 1 und 3 StPO
diesen Anforderungen geniigen.

Eine Funkzellenabfrage ist nach den geltenden Bestimmungen der Straf-
prozessordnung nur dann zulédssig, wenn Straftaten von erheblicher Bedeutung
vorliegen, die Erhebung der Daten in einem angemessenen Verhéltnis zur
Bedeutung der Sache steht und die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes der Beschuldigten auf andere Weise aussichts-
los oder wesentlich erschwert ist. Vor diesem Hintergrund kann man geteilter
Ansicht dariiber sein, ob die Anforderungen dem Bestimmtheitsgrundsatz genii-
gen und ob die MaBnahme dem VerhiltnisméaBigkeitsgrundsatz entsprechend
ausreichend beschrankt wird. Bér ist der Ansicht, dass der Rahmen im ausrei-
chenden Malle vorgegeben wird, insbesondere um die Rechte von Dritten zu
schiitzen und der Erstellung von Bewegungsprofilen entgegenzuwirken.3? Da-
gegen spricht allerdings, dass die Rechte von Dritten nur beriicksichtigt werden
konnen, wenn an die VerhéltnisméBigkeit oder an die Bedeutung der Sache
angekniipft wird. Diese Tatbestandsmerkmale erscheinen aufgrund ihrer Weite
und unterschiedlichen Interpretationsméglichkeiten aber flir den polizeilichen
Alltag kaum praktikabel. Gesetzesnormen sollten generell die Beschrankung
der MaBnahme nicht im Wesentlichen auf eine VerhiltnisméBigkeitspriifung
stiitzen, vielmehr sollte die Legislative ihrer Verantwortung nachkommen und
die Grenzen des Handelns der Exekutive festlegen. Dies ist gerade dann not-
wendig, wenn komplexe Einsatzlagen vorliegen, die eine schnelle Reaktion
erfordern.

Ob die gesetzlichen Vorgaben den Einsatz der Norm ausreichend begrenzen
und die Einsatzmoglichkeiten nachvollziehbar verdeutlichen, kann allein schon
aufgrund der Anzahl durchgefiihrter Funkzellenabfragen bezweifelt werden. So
wurden allein in Niedersachsen im Jahr 2016 iiber 19.000 Funkzellenabfragen
durchgefiihrt, wodurch Millionen von Datensdtzen entstanden. Im gleichen
Zeitraum fiithrten Schleswig-Holstein und Berlin ,,nur 866 bzw. 491 Abfragen
durch,3* was die unterschiedlichen Interpretationsmdglichkeiten der Norm ver-
deutlicht. Allerdings liegen nicht aus allen Bundeslindern Zahlen vor. Die
Anzahl der Abfragen lésst sich also nur schéitzen und ist in anderen Polizeiein-
heiten moglicherweise deutlich geringer oder hoher.

32 Bir, NZWiSt 2017, S. 84-85.

33 Niedersdchsischer Landtag Drs. 17/7262, S. 2.

34 https://netzpolitik.org/2017/fast-20-000-funkzellenabfragen-pro-jahr-alleine-in-niedersachsen
(letzter Aufruf: 20.07.2023).
https://netzpolitik.org/2020/berlin-12-funkzellenabfragen-pro-woche/ (letzter Aufruf:
20.07.2023).
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Oft ist der Einsatz der Maflnahme durch technische und personelle Res-
sourcen faktisch beschrankt. Es ist davon auszugehen, dass zahlreiche Ermitt-
lungsbehorden die Abfrage mit Bedacht und Blick auf den Grundrechtsschutz
auslegen und einsetzen. Jedoch deuten gerade die Zahlen in Niedersachsen da-
rauf hin, dass zumindest in einigen Bereichen der Polizei dies nicht erfolgt,?
wodurch eine eindeutigere Beschrinkung der Norm notwendig ist, um den aus-
ufernden Einsatz der Funkzellenabfrage zu unterbinden. Ferner laufen immer
mehr Vorgédnge automatisiert ab und die Polizei erhélt immer mehr technische
Hilfsmittel, sodass der personelle und technische Aufwand kiinftig sinkt und
die begrenzten Ressourcen keine ,,natiirliche* Beschrankung fiir massenhafte
Abfragen mehr darstellen.’¢ So besteht die Gefahr, dass die Funkzellenabfrage
(wie andere Maflnahmen auch) immer umfassender eingesetzt wird. Dem sollte
durch klare Tatbestandsvoraussetzungen entgegengewirkt werden.

Derzeit kann allenfalls eine restriktive Interpretation der Norm dazu fiihren,
dass sie als verfassungskonform einzustufen ist. Aufgrund des VerhiltnismafBig-
keitsgrundsatzes miissen hinreichend konkrete tatsdchliche Anhaltspunkte fiir
die Geeignetheit und Erforderlichkeit der Abfrage vorliegen. Die Maflnahme ist
als subsididr gegeniiber weniger eingriffsintensiven oder auf einzelne Beschul-
digte gerichtete Malinahmen zu verstehen. Nicht erlaubt ist die Abfrage, um
potenzielle Tatzeug*innen ausfindig zu machen.3” Die Erhebung iiber mehrere
Stunden oder gar Tage ist weitgehend ausgeschlossen.’® Vielmehr muss der
Einsatz kurz und prézise erfolgen, auch weil nicht damit zu rechnen ist, dass
sich potenziell Beschuldigte nach einer Tat iiblicherweise ldnger im Radius
einer Funkzelle aufhalten.

2.1.2.2 Stille SMS und IMSI-Catcher

Die stille SMS richtet sich dezidiert gegen eine bestimmte Person. Dadurch ist
ihre Eingriffsintensitdt vergleichsweise geringer. Die Ermittlung der Position
ist an sich kein so schwerwiegender Eingriff, dass dieser nicht verhéltnisméBig
sein kann. Mit dem VerhiltnisméBigkeitsgrundsatz wire jedoch unvereinbar,
wenn die MaBinahme sehr hdufig (d.h. in kurzen Abstéinden) und iiber einen
langeren Zeitraum angewandt wiirde, sodass daraus umfassende und aussage-

35 Anzumerken ist, dass die Anzahl der Abfragen von zahlreichen Determinanten wie beispiels-
weise der Anzahl ermittlungsintensiver (Gro8-)Verfahren, die auf technische Auswertung ba-
sieren, abhdngig ist. Insofern sind die in Rede stehenden Zahlen als allgemeiner Beleg fiir das
breite Spektrum zu interpretieren.

36 Féahrmann/Aden/Bosch, KrimJ 2020, S. 141-142; Fahrmann, MMR 2021, S. 777-778.

37 Eisenberg 2017, Rn. 2478.

38 Bir, NZWiSt 2017, S. 85.
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kriftige Bewegungsprofile der betroffenen Personen erstellt werden konnen.3°
Umstritten ist immer noch, auf welche gesetzliche Erméachtigungsgrundlage
die stille SMS gestiitzt werden kann.*® Der BGH hat zwar jiingst bestitigt,
dass § 1001 Abs. 1 Nr.2 StPO einschldgig sei, und damit Stellung in einem
seit lingerem bestehenden Meinungsstreit bezogen.*! Allerdings kommt auch
keine andere Norm innerhalb der StPO in Betracht;*? pragmatisch betrachtet
stellt § 100i Abs. 1 Nr.2 StPO die einzige mdgliche Erméchtigungsgrundlage
dar. Jedoch ist fraglich, ob diese Norm ausreichend bestimmt ist und ob ihr
Anwendungsbereich dem Grundsatz der VerhéltnisméBigkeit geniigt. Insbeson-
dere darf kein Automatismus entstehen, die Mafinahme generell oder sogar aus
Bequemlichkeitsgriinden einzusetzen.

Nach § 100i Abs. 1 Nr. 2 StPO muss eine Straftat von im Einzelfall erheb-
licher Bedeutung vorliegen, d.h. es bedarf zumindest einer Straftat mittlerer
Schwere.*? AuBerdem muss die MaBnahme erforderlich sein.

Durch das Versenden von ,,stillen SMS” in regelméfigen Abstinden kann
mit geringem Aufwand exakter verfolgt werden, wo und wie sich eine Zielper-
son bewegt. Insofern konnen mittels der stillen SMS heimlich sehr genaue
Bewegungsprofile erstellt werden,** da der Polizei oftmals (jedoch nicht zwin-
gend) bekannt sein wird, wer das Mobiltelefon nutzt. So kann aus den Live-
Positionsdaten beispielsweise geschlossen werden, wo die betroffene Person
arbeitet (etwa an dem Ort, den sie regelméBig aufsucht), welche Interessen sie
hat und wie sie ihren Tag strukturiert; was je nach Ermittlungsfall wertvolle
Hinweise fiir die weitere Einsatztaktik liefert. Gerade das Mobiltelefon ist
mittlerweile ein haufig genutzter Gegenstand, den viele Menschen sogar immer
mit sich fiihren, sodass eine lingeren Beobachtung sehr genaue Riickschliisse
auf seine Besitzer*innen erlaubt.

Das Versenden der stillen SMS hat eine hohe Bedeutung im polizeilichen
Alltag;* insbesondere bei der Observation wird die Variationsbreite erheblich
und effektiv erweitert (s.0.). Insofern sprechen gewichtige Griinde dafiir, den
Einsatz dieses Instruments zu ermoglichen.

Die stille SMS wird sehr oft verwendet. So verschickten jeweils im ersten
Halbjahr 2018 das Bundesamt fiir Verfassungsschutz 103.224, das Bundeskri-

39 BGH NJW 2013, 2530 (2537): OLG Liineburg NJW 2008, 3508 (3509); OVG Hamburg NJW
2008, 96 (97); OLG Koblenz NJW 2007, 2863 (2863); vgl. Damm 2017, S. 77.

40 Singelnstein, NStZ 2012, S. 601; Singelnstein, NStZ 2014, S. 308; Tolpe 2008, S. 257.

41 BGH NStZ 2018, 611, 612 f; kritisch dazu Farthofer, ZIS 2020, S. 192 ff.

42 Vgl. dazu umfassend Tolpe 2008.

43 Eisenberg 2017, Rn. 2508.

44 Riickert, NStZ 2018, S. 613.

45 Riickert, NStZ 2018, S. 613 m. w. N.
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minalamt 30.988 und die Bundespolizei 38.990 stille SMS.#¢ Unklar ist dabei,
auf wie viele Personen sich diese MaBBnahmen bezogen. Es ist vorstellbar, dass
aufgrund dieser Zahlen fiir einzelne Personen sehr genaue Bewegungsprofile
erstellt werden konnten, abhingig von der Frequenz, mit der die stillen SMS
verschickt wurden. Vor diesem Hintergrund ist damit zu rechnen, dass die Lan-
despolizeien und Landesverfassungsschutzbehorden ebenfalls groBe Mengen
an stillen SMS versenden,*’ sodass mit einem Einsatz im Millionenbereich zu
rechnen ist. Vor diesem Hintergrund ist fraglich, ob allein das Merkmal ,,Straf-
tat von erheblicher Bedeutung® und der Hinweis auf die Erforderlichkeit der
Mafnahme ausreichend sind, um den Einsatz stiller SMS wirksam zu beschrin-
ken. Die Erstellung von Bewegungsprofilen, vor allem aber deren Umfang wird
nicht in ausreichendem Mafle beschrinkt, sodass Zweifel an der Bestimmtheit
der Norm gerechtfertigt erscheinen. Im Interesse eines geregelten Einsatzes
wire es sinnvoll, einen klaren Rahmen vorzugeben, etwa hinsichtlich der Lén-
ge, da ein lianger dauernder Einsatz von stillen SMS mit einer langerfristigen
Observation vergleichbar wird, die aber an deutlich strengere Tatbestandsvor-
aussetzungen gekniipft ist. Klarere Vorgaben sind aus einer rechtsstaatlichen
Perspektive heraus wiinschenswert, damit die im Einzelfall effektive MaBinah-
me ausreichend legitimiert ist. Hinsichtlich der Haufigkeit des Einsatzes wird
iiberdies auf die Ausfithrungen zur Funkzellenabfrage verwiesen (s.o.).

Der Einsatz des IMSI-Catchers richtet sich ebenfalls nach den Vorausset-
zungen von § 1001 Abs. 1 StPO. Dementsprechend stellt sich auch hier wieder
die Frage, ob die Tatbestandsvoraussetzungen fiir die Bestimmtheit ausreichend
sind. Ahnlich wie bei der stillen SMS ist auch der Einsatz eines IMSI-Catchers
dezidiert auf eine Person bzw. ein konkretes technisches Gerét gerichtet, sodass
die Streubreite der Maflnahme nicht hoch ist. Jedoch lédsst sich — anders als
bei der stillen SMS — nicht ausschlie3en, dass durch ihn auch die Daten unver-
ddchtiger Personen erhoben werden,*® wobei der Radius des IMSI-Catchers
deutlich kleiner ist als bei einer Funkzelle.*® Allerdings muss auch beachtet
werden, dass sich mittels des Einsatzes von IMSI-Catchern kaum Bewegungs-
profile erstellen lassen, da dieser voraussetzt, dass die ungefahre Position des
Mobiltelefons bekannt ist. Auch wird die Eingriffstiefe dadurch beschrinkt,
dass die Daten Dritter sofort nach der Maflnahme zu 16schen sind (§ 1001 Abs. 2
Satz 2 StPO). Ferner kommt der IMSI-Catcher deutlich weniger zum Einsatz

46 BT-Drs. 19/3678,9 b.

47 So wurden allein in Berlin 2015 137.905 stille SMS versendet, AGH-Drs. 17/ 17721; in
Bayern 2013 654.386, Farthofer, ZIS 2020, S. 191.

48 Lisken/Denninger 2018, Petri G. Rn. 760.

49 Puschke 2006, S. 44.
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als die stille SMS,>° was darauf hindeuten kdnnte, dass von einer ausreichenden
Beschriankung der MaBinahme hinsichtlich der Position auszugehen ist. Dies
kann allerdings auch darauf hindeuten, dass es nicht ausreichend Gerite gibt
(in Berlin war tiber Jahre kein derartiges Gerit verfiigbar), oder dass die MaB-
nahme keinen groBlen polizeilichen Anwendungsbereich hat. Insgesamt lédsst
sich festhalten, dass die MaBlnahme zumindest die Bestimmung der Position
betreffend, den verfassungsrechtlichen Anforderungen entspricht.5!

Insgesamt ist also zu konstatieren, dass aus einer verfassungsrechtlichen
Perspektive vor allem eine hohe Streubreite bei der Erhebung von Positions-
daten problematisch ist, da in hohem Umfang Unbeteiligte betroffen werden.
Auch sind klarere Tatbestandsvoraussetzungen dort notig, wo die Gefahr be-
steht, dass Positionsdaten in einem unverhiltnismédBigen Umfang erhoben wer-
den. Da die Daten einen hohen Nutzen fiir die polizeiliche Arbeit haben kon-
nen, sind klare gesetzliche Vorgaben notwendig, um sowohl einen Schutz der
Grundrechte als auch eine effektive Ermittlungsarbeit zu ermoglichen.

2.2 Kumulation von anderen MafSnahmen mit den Positionsdaten von
Beschuldigten am Beispiel der Observation

Ein weiterer Aspekt, den es hinsichtlich der Positionsdaten zu beachten gilt, er-
gibt sich aus dem Umstand, dass wihrend polizeilicher Ermittlungsmafnahmen
nicht nur einzelne Eingriffsmanahmen unabhingig voneinander, sondern in
bestimmten Situationen auch gemeinsam (also kumulativ) eingesetzt werden.
Dies fiihrt dazu, dass neben dem allgemeinen Personlichkeitsrecht weitere
Grundrechte wie beispielsweise Art. 10 oder 13 GG betroffen sein kénnen.>?
Gleichzeitig besteht die Gefahr, dass durch die verschiedenen Maflnahmen
umfassende Profile und damit ,,gldserne Beschuldigte* geschaffen werden, was
einem schwerwiegenden Eingriff in das allgemeine Personlichkeitsrecht gleich-
kommt. Auf der anderen Seite kann es fiir die Aufklarung von Straftaten erfor-
derlich sein, ein moglichst umfassendes Verhaltensprofil von den Beschuldigten
zu erstellen, um Riickschliisse auf das Tatverhalten ziehen zu konnen. Eine
genaue und umfangliche Beobachtung der Beschuldigten kann daher aus einer

50 2018 wurde die Mafinahme von den Bundespolizeibehérden 52 Mal eingesetzt, siche https://
netzpolitik.org/2018/halbjahreswerte-fuer-stille-sms-imsi-catcher-und-funkzellenabfragen/
(letzter Aufruf: 20.07.2023).

51 Wobei bei den Erwégungen an dieser Stelle nicht die Umstdnde einbezogen werden konnen,
dass dies im Regelfall der Vorbereitung von weiteren eingriffsintensiven Datenerhebungen
dient (der stillen SMS oder der TKU) sowie eine Stérung von Notrufen méglich macht, was
durchaus eine andere verfassungsrechtliche Wertung rechtfertigen kann.

52 Puschke 20006, S. 61-77.
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ermittlungstaktischen Perspektive geboten sein. Dementsprechend gilt es zu be-
werten, in welchem Umfang sich aus dem Zusammenfiihren von unterschiedli-
chen ErmittlungsmafBnahmen ein Mehrwert fiir die Ermittlungsarbeit ergibt und
wie die Kumulation von Informationseingriffen insoweit beschrinkt werden
kann, dass keine unverhéltnisméBigen Profile einzelner Personen kreiert wer-
den. Dazu wird exemplarisch die Observation untersucht.

2.2.1 Umsetzung der Mafinahme und kriminalistischer Nutzen

Die kriminalistische Ermittlungsarbeit basiert auf den Grundlagen des krimina-
listischen Denkens und Vorgehens. Dies beinhaltet das Aufstellen von (Tather-
gangs-)Hypothesen und deren Uberpriifung im Rahmen des Verifizierens bzw.
Falsifizierens der entsprechenden Annahmen.

Einfach gelagerte Sachverhalte mit kausalen Handlungsstringen und nach-
vollziehbaren Handlungsanteilen der jeweiligen Personen konnen regelméfig
durch kriminalistische Arbeit (Inaugenscheinnahme von Ortlichkeiten, eigene
Beobachtungen und Feststellungen, Befragungen, Vernehmungen u.v.m.) im
Sinne der Ermittlung der materiellen ,,Wahrheit>?® (soweit dies tiberhaupt
moglich ist) rekonstruiert werden. Sobald Sachverhalte in Bezug auf einzelne
Handlungsabschnitte oder -ebenen bzw. (Tat-)Beteiligungen der handelnden
Personen komplexer werden, kann der Einsatz kriminaltechnischer Mittel not-
wendig werden. Dies ist regelméBig der Fall, wenn mehrere Personen handeln,
eine Fluktuation der beteiligten Personen stattfindet oder Handlungsabldufe
sich tiberschneiden bzw. parallel laufen. Um gerichtsfeste Ermittlungsergebnis-
se im Sinne einer zweifelsfreien Be- oder Entlastung einzelner Akteur*innen
zu erlangen, muss je nach Lebenssachverhalt auch der Einsatz verschiedener
technischer Mittel (ggf. kombiniert) angedacht werden.

Konkret auf Observationsmaf3inahmen bezogen konnen dabei — neben ande-
ren technischen Daten — auch Positionsdaten aus verschiedenen technischen
Quellen eine Rolle spielen. So wire es denkbar, dass Positionsdaten eines
Kraftfahrzeuges durch Einsatz entsprechender Technik (Anbringen von Sen-
dern, aber auch aktuelles oder retrogrades Auswerten von fahrzeugeigenen
Datenspeichern von Navigationssystem, zentraler Steuerungseinheit, Schlief3-
technik u.a.) ausgewertet werden.

Da der Betrieb eines Fahrzeuges nicht an eine bestimmte Person gebunden
ist und aus verschiedenen Griinden eine ObservationsmaBnahme ,,auf Sicht*>4

53 Matzdorf, Richter ohne Robe 2014, S. 137-139.

54 D.h. ohne direkten oder nur mit eingeschranktem Blickkontakt zur Zielperson (beispielsweise
im Rahmen einer durch TKU unterstiitzten mobilen ObservationsmaBnahme), vgl. Martini
20009.
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nicht moglich sein konnte, kann die Erfassung weiterer (Positions-)Daten not-
wendig sein. Hier wiren die o.g. technischen Moglichkeiten der Live-Ortung
mobiler Gerite (einschlieBlich Mobilfunkgerite) bzw. die Auswertung der Po-
sitions- und Verbindungsdaten zu priifen. Sollte eine Entscheidung zur ,,Han-
dyortung®™ getroffen werden, kdnnten die fahrzeugbezogenen Daten und die
letztgenannten miteinander verbunden werden. Aus der Verbindung von Fahr-
zeug- und Mobilfunk-Positionsdaten ergibe sich ein weitaus héherer Informati-
onsgehalt. Jedoch wéren auch diese Daten, unbewertet miteinander verbunden,
nicht unbedingt beweiskréftig genug, da die Nutzung bzw. konkrete Verfiigung
tiber das Mobiltelefon zu einem konkreten Zeitpunkt nicht unbedingt zweifels-
frei einer Person zuzuordnen ist — Handys konnen leicht weitergegeben werden.

Vor dem Hintergrund des beschriebenen Beispielfalls wire weiterhin die
rechtliche und technische Moglichkeit einer TKU zu priifen, die zum einen
Hinweise auf den bzw. die Nutzer*in des Mobiltelefons (Identifikation der
sprechenden Person) und weiterhin aus den Gespréchsinhalten entsprechende
Informationen erbringen diirfte. Alternativ oder kumulativ kdnnte von ,,stillen
SMS* Gebrauch gemacht werden, was bei Observationen regelméfig der Fall
ist.>

Im Rahmen der Beschreibung des beispielhaften Falls wurden verschiede-
ne kriminalistische und kriminaltechnische Mdglichkeiten angefiihrt. Sofern
die rechtlichen Grundlagen geklart sind, kdnnen diese dem jeweiligen Lebens-
sachverhalt angepasst und in verschiedenen Varianten miteinander kombiniert
werden. Die Annahme, dass ein moglichst breiter Einsatz technischer Mittel
beispielsweise zur Positionsermittlung den grof3ten ermittlungstechnischen Nut-
zen erbringt, entspricht jedoch nicht der Realitdt. Vielmehr ist es notwendig,
den Einsatz der technischen und sonstigen Mittel so zu kombinieren, dass das
Anforderungsprofil des Einzelfalls optimal erfiillt wird.

Dies setzt vorab und fortlaufend eine Lagebewertung der einsatzfiihrenden
Dienstkréfte voraus, die dynamische Lagebilder berticksichtigt und ggf. getrof-
fene Entscheidungen kritisch hinterfragt, was auch aus rechtlichen Griinden ge-
boten ist. So fiihrt der Wegfall von Voraussetzungen fiir StPO-basierte Mafinah-
men zu deren Einstellung. Es kann zudem ermittlungstaktische Griinde geben,
die zur vorldufigen oder endgiiltigen Einstellung einzelner Maflnahmen fithren
(beispielsweise Bekanntwerden der Mallnahmen oder deren einzelner Kompo-
nenten durch Enttarnung, Auffinden von technischem Uberwachungsgerit o.a.).
Seltener handelt es sich um Entscheidungen aus ermittlungsstrategischer Sicht,
die sich dann auf der Basis von Abstimmungen mit der Staatsanwaltschaft
hinsichtlich der perspektivischen Vorgehensweise (beispielsweise im Zusam-
menhang mit GroB- oder Sammelverfahren) ergeben. Dies kann der Fall sein,

55 Eisenberg 2017, Rn. 2479; Singelnstein 2012, S. 601; BGH NStZ 2018, 10/2018, 611, 613.
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wenn sich im Rahmen von Ermittlungen (auch anderer Stellen) Erkenntnisse
ergeben, die eine neue Bewertung des Gesamtsachverhaltes hinsichtlich von
Zusténdigkeiten (Polizei und Staatsanwaltschaft), abgestufter Vorgehensweise
gegen einzelne Tatbeteiligte, priorisierter Ermittlungsziele und antizipierter An-
klagestrategien notwendig machen.

Die wesentlichsten Determinanten fiir den Einsatz und Umfang von Ermitt-
lungsmafinahmen liegen jedoch in der Organisation der Ermittlungsbehdrden
selbst. Sie sind indirekt das Ergebnis von politischen Entscheidungen bzgl. der
finanziellen und personellen Ausstattung sowie der Umsetzung dieser Vorgaben
in den jeweiligen Behorden. Die hier beschriebenen technischen Mafinahmen
erfordern — trotz oder vielmehr wegen der eingesetzten Technik — einen erhebli-
chen Personaleinsatz. So bedarf die TKU der Einrichtung, des Betriebes und
insbesondere der gerichtsfesten Auswertung durch mit dem Ermittlungssach-
verhalt betraute Personen, hdufig rund um die Uhr an allen Wochentagen. Hier
kommt in Zukunft der an technische, aber insbesondere an personelle Grenzen
stolende Anfall von Massendaten hinzu, der oftmals nur noch ecine selektive,
punktuelle Auswertung erlaubt oder durch eine technische Unterstiitzung bei
der Auswertung (z.B. durch den Einsatz von selbstlernender, kiinstlicher Intel-
ligenz3¢) bewiltigt werden kann.>” Die Ergebnisse sind in einem Ermittlungs-
vorgang nicht nur zusammenzufassen, sondern in einen sinnvollen, mdgliche
Zweifel ausschlieenden Bezug zu bringen. Allein die schriftliche Auswertung
erfordert einen erheblichen Kréfteeinsatz.

Die Durchfiihrung einer mobilen Observation bedingt ebenfalls einen er-
heblichen Krifteeinsatz, ebenfalls regelméfig rund um die Uhr. Je nach Sach-
verhalt sind Mitarbeiterzahlen im niedrigen bis mittleren zweistelligen Bereich
die Voraussetzung fiir die Durchfithrung derartiger MaBBnahmen. Zudem muss
die Mobilitdt durch eine Vielzahl von wechselnden Fahrzeugen gewéhrleistet
sein. Selbst das verdeckte Anbringen von technischem Gerit (Peilsendern o.a.),
wie auch die vorher notwendigen Ermittlungsschritte, sind personalintensive
Aufgaben.

Auch wenn die limitierende Variable der Verfligbarkeit von ausreichen-
dem Personal nicht bestehen wiirde, miissen die technischen Voraussetzungen
fiir den Einsatz der o.g. Mittel vorhanden sein. Die notwendigen Geréte zur
Durchfiihrung von TKU-MaBnahmen (z.B. IMSI-Catcher, Peilsender, sonstige
Ausriistung), aber auch Raumkapazititen sind nicht frei verfligbar, sondern in

56 Wie am Beispiel der Besonderen Aufbauorganisation (BAO) und des Einsatzes neuartiger
technischer Losungen zur Auswertung der (in einem bisher unbekannten Umfang) angefalle-
nen Datenmengen im Zusammenhang mit der Auswertung der sog. ,,Panama-Papers® und
,,Paradiese-Papers* beim Deutschen Bundeskriminalamt (BKA) ersichtlich.

57 Vgl. dazu Fahrmann, MMR 2020, S. 231-232.
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den Ermittlungsbehdrden (je nach ihrer Ausrichtung auf bestimmte Kriminali-
titsformen und ihrer Anbindung an nachgeordnete oder Haupt-Verwaltungen)
nur in begrenztem Maf3e vorhanden. Vor diesem Hintergrund ist jede MafBinah-
me, wie eingangs beschrieben, einem Priorisierungsverfahren zu unterziehen
und muss nicht nur an der rechtlichen Grundlage, der Verfiigbarkeit von perso-
nellen, technischen und rdumlichen Ressourcen, sondern auch noch an der kon-
kreten Belastung der jeweiligen Dienststelle ausgerichtet werden. Triviale Ein-
flussvariablen wie Ferienzeiten, Krankenstinde, Baumalinahmen, Ausfall und
lange Reparaturdauer von technischem Gerit beeinflussen regelméfig den Ent-
scheidungsfindungsprozess und zwingen teilweise auch zur Anderung der Aus-
richtung oder zum Abbruch der Maflnahmen.

Vor diesem Hintergrund ist die haufig unterschwellig bestehende Befiirch-
tung, Ermittlungsbehdrden wiirden die rechtlichen Moglichkeiten exzessiv nut-
zen, um eine moglichst groBe Anzahl an Daten zu sammeln und somit einen
Beitrag zur Entwicklung des ,,gldsernen Biirgers® leisten, allein aus faktischen
Griinden kein realistisches Szenario.

2.2.2 Rechtliche Probleme

Der mit der kumulativen Nutzung mehrerer Ermittlungsmethoden verfolgte
Zweck der umfinglichen und genauen Sachverhaltsermittlung ist im Interes-
se des rechtsstaatlichen Gemeinwesens. Die Kumulation der Maflnahmen ist
daher als verfassungsrechtlich legitim anzusehen.’® Die Zusammenfiihrung un-
terschiedlicher EingriffsmaBinahmen wirkt sich aber auch auf den Grundrechts-
gebrauch aus. Dadurch wird die Punktualitdt des Eingriffsbegriffs relativiert
und die Wirkung mehrerer Maflnahmen zu einer Gesamtbetrachtung zusam-
mengefasst. Das hat Auswirkungen insbesondere auf die VerhéltnisméBigkeits-
priifung,’® da durch die Kumulation mehrerer EingriffsmaBnahmen von un-
terschiedlicher oder gleichartiger Qualitdt in der Regel eine Steigerung der
Eingriffsqualitit erfolgt.®® Gerade der Einsatz mehrerer Grundrechtseingriffe
durch MaBlnahmen der Informationsbeschaffung auf unterschiedlichen Ebenen

58 Z.B.BVerfGE 107, 299 (316); Puschke 2006, S. 122.

59 Winkler, JA 2014, S. 884; Schwabenbauer 2021, G Rn. 342.

60 Zu der Frage, inwieweit diese noch auf die einzelnen Ermichtigungsgrundlagen gestiitzt
werden konnen; umfassend Puschke 2006, S. 113-117. Sollte die Eingriffsintensitit immens
ansteigen oder die Kumulation von verschiedenen Maflnahmen dazu fiihren, dass sich der Cha-
rakter der einzelnen Maflnahmen durch die Zusammenfiihrung dndert, ist es denkbar, dass die
Mafnahme nicht allein auf die jeweiligen einzelnen Erméchtigungsgrundlagen gestiitzt werden
kann, sondern, dass eine weitere Ermachtigungsgrundlage oder zumindest eine speziell auf
die Kumulation von verschiedenartigen qualifizierten Maflnahmen zugeschnittene Auslegung
erforderlich wird.
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kann dazu fiihren, ein sehr umfassendes und dementsprechend sehr eingriffsin-
tensives Profil der Beschuldigten zu erstellen, welches in einer unzuldssigen
,Rundumiiberwachung* oder ,, Totaliiberwachung* miinden kann, die nicht mit
dem allgemeinen Personlichkeitsrecht und anderen Grundrechten zu vereinba-
ren wire.%! Die Bestimmung der Position kann innerhalb dieses Profils ein
wesentlicher Baustein sein.

Unter einer solchen ,,totalen* Uberwachung ist die umfassende Ansamm-
lung von personenbezogenen Daten zu verstehen, deren Verkniipfung zu einem
Erkenntnisstand fiihrt, der Verhaltens- und Lebensweisen sehr detailliert oder
nahezu liickenlos nachvollziehbar macht.®> Wann diese Schwelle iiberschritten
ist, hdngt von den Umsténden des Einzelfalles ab, d.h. von der Lange der MaB3-
nahmen, dem von den Maflnahmen betroffenen Personenkreis und vor allem
davon, ob diese Daten der Privatsphidre bzw. dem Kernbereich der Personlich-
keit zuzuordnen sind. Daher ist es moglich, dass verschiedene einzelne, fiir sich
betrachtet geringfiigige, nicht schwerwiegende oder gerade noch verhdltnisma-
Bige Eingriffe in ihrer Gesamtwirkung zu einer schwerwiegenden Beeintrachti-
gung fiithren, die das Mal3 der rechtsstaatlich hinnehmbaren Eingriffsintensitét
tiberschreitet.% Nicht zuletzt kann die Kumulierung von mehreren Mafinahmen
zur Datenerhebung das Risiko vergroBern, dass die strafprozessualen Eingriffs-
mafnahmen in Richtung des absolut geschiitzten Kernbereichs der Personlich-
keit®* vordringen,% da exaktere Personlichkeitsprofile erstellt werden konnen.

Hinzu kommt, dass mittlerweile nahezu alle Lebensbereiche von Informa-
tionstechnik durchdrungen sind und immer groBere Verhaltens- und Lebens-
anteile digitale Spuren hinterlassen. Aus technischen Informationseingriffen
konnen heute sehr viele Riickschliisse auf die Lebensfiihrung der Biirger*innen
gezogen werden, die Polizei kann immer weiter in den privaten Bereich der
Biirger*innen vordringen.%®

Allerdings ist aktuell (noch) davon auszugehen, dass eine Totaliiberwa-
chung regelméBig nur dann in Betracht kommt, wenn umfassende Daten aus
der Wohnraumiiberwachung, Daten iiber das Onlineverhalten, der TKU oder
Live-Positionsdaten iiber einen ldngeren Zeitraum kombiniert werden. Die Aus-
wertung von digitalen Daten aus dem Smartphone birgt aber zunehmend die
Gefahr, schon fiir sich zu einer faktischen Totaliiberwachung zu werden.

61 Vgl. BGH NJW 2009, 3448 (3458); BVerfG MMR 2005, 371, (372); Puschke 2006, S. 81-82,
117-118; Schwabenbauer 2021, G Rn. 371.

62 Puschke 2006, S. 81.

63 BVerfG 2009, 2033 (2045 m. w. N.).

64 Z.B.BVerfGE 6, 32 (41); BVerfGE 27, 344 (350); BVerfGE 119, 1 (29f1.).

65 Aden/Fdhrmann 2018, S. 23; Puschke (2006), S. 117-118.

66 Aden/Fihrmann 2018, S. 18; vgl. BVerfG NJW 2008, 12/2008, 822 (833).
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Wihrend der Observation werden ggf. zahlreiche Erméchtigungsgrundla-
gen kombiniert, sodass aus mehreren parallelen ErmittlungsmafBnahmen syste-
matische verdichtete Informationen gebildet werden kénnen. Da in gewissen
Situationen gerade bezweckt wird, ein moglichst genaues Profil der Person
zu erstellen, ist davon auszugehen, dass die Eingriffsintensitdt — auch wenn
keine Totaliiberwachung vorliegt — oft hoch ist.%” Insbesondere bei lingeren
Uberwachungen werden umfassende Informationen gewonnen, die genauere
Riickschliisse auf den personlichen Lebensbereich zulassen.®® Dies ist aufgrund
der beschriankten personellen Ressourcen (s.0.) nicht bei jeder Observation der
Fall. Zudem zielt keineswegs jede Observation auf ein umfassendes Profil der
Beschuldigten; fiir die Aufkldrung der Straftat kann auch ein beschrénktes,
weniger eingriffsintensives Bewegungsprofil (beispielsweise nur Bewegungen
in einem gewissen Bereich des 6ffentlichen Raums) ausreichend sein. Da aber
die Gefahr einer hohen Eingriffsintensitéit besteht, muss bei der Bewertung des
MaBnahmenbiindels eine sorgfiltige VerhéltnisméBigkeitspriifung durchgefiihrt
werden.

Grundsitzlich ist hinsichtlich der Geeignetheit davon auszugehen, dass die
Wahrheitsermittlung durch eine Verkniipfung von mehreren Mafinahmen (mog-
licherweise) gefordert wird. Dabei ist in jedem Einzelfall kritisch zu priifen, ob
eine Kombination von Ermittlungsmafinahmen tatsdchlich zu dem gewiinschten
Erfolg fiihrt.®®

Probleme konnen bei der Erforderlichkeit der kumulierten MaBinahmen
entstehen. Dazu muss im Einzelfall ermittelt werden, inwieweit jede einzelne
MaBnahme in der konkreten Situation tatséchlich bendtigt wird, um den Erfolg
der Ermittlungen zu gewdhrleisten. Insbesondere ist zu beachten, ob eine um-
fingliche Uberwachung in jeder Situation erforderlich ist — vor allem, wenn
andere Personen zugegen sind, gegen die sich die Ermittlungsmaf3nahmen nicht
direkt richten.”® Zur Aufklirung von gewissen Straftaten kann es etwa ausrei-
chen, wenn nur bestimmte Verhaltensweisen beobachtet werden, da nur diese
fiir die Aufklérung relevant sind.

Die Polizei muss sich bei der Datenerhebung auf die Daten beschréinken,
die sie fiir die Ermittlungen benétigt. Es darf keinen Automatismus geben,
bei der Observation sdmtliche Maflnahmen zur Informationsgewinnung zusam-
menzufiihren. Dies wird sich oft schon aus der polizeilichen Bewertung der
Einsatzlage ergeben, allein schon aufgrund der beschrinkten Ressourcen. Das
beugt in vielen Fillen faktisch einer nicht erforderlichen Kombination von

67 Vgl. BVerfG ZD 2013, 03/2013, 126 (127); Puschke 2006, S. 129f.
68 Puschke 2006, S. 130.

69 Puschke 2006, S. 122.

70 Vgl. BVerfG MMR 2005, 371, (372).
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Malinahmen vor. Gleichwohl besteht die Gefahr, dass Beamt*innen ,,iiber das
Ziel hinaus schiefen®. Zudem wird auch die Observation durch den vermehrten
Einsatz technischer Mittel — auch vor dem Hintergrund der o.g. Determinanten
— leichter und kann in Zukunft moglicherweise deutlich stirker technisch unter-
stiitzt ablaufen, was wiederum die Gefahr eines Automatismus, auf mehrere
technische Maflnahmen zuzugreifen, erhoht (s.o.).

Die Zusammenfiihrung unterschiedlicher Ermittlungsmafnahmen kann in
bestimmten Fillen nicht angemessen sein. Hier ist insbesondere die Eingriffsin-
tensitét, die durch die Kumulierung entsteht, in Relation zum Verfolgungsinter-
esse zu setzen. Dabei ist zu beachten, dass die Observation (auch durch tech-
nisch gestiitzte Maflnahmen) eine wesentliche Bedeutung in der Polizeiarbeit
hat, denn sie ist sehr aufwendig, sodass die technische Unterstiitzung diese er-
heblich erleichtert. Die Observation erdffnet deutlich mehr ermittlungstaktische
Moglichkeiten (s.0.). Bei besonders schweren Straftaten kann dementsprechend
eine umfassende Kumulierung von Maflnahmen angemessen sein. Allerdings
muss auch der mdglichen Eingriffsintensitdt durch die ggf. sehr umfassende
Uberwachung ausreichend Rechnung gezollt werden. Die wesentlichen Kriteri-
en fir die Abwégung der gegenldufigen Interessen sind damit die Schwere der
verfolgten Tat(en)’! und das MaB der Eingriffsintensitit. Die Intensitit driickt
sich insbesondere in folgenden Merkmalen aus: dem zeitlichen Umfang der
Observation,”? dem Umfang der eingesetzten technischen MaBnahmen, den
dabei erhobenen Daten sowie den daraus mdglichen Riickschliissen.”?

2.3 Nutzung von GSM- und GPS-Ortungssystemen im Rahmen der Kfz-
Diebstahlsaufkidrung

Beispielhaft fiir die Live-Ortung von Kraftfahrzeugen ist das urspriinglich fiir
die Transportlogistik entwickelte Fahrzeug- und Logistik-Trackingsystem UBI-
NAM.7 Es stellt ein System fiir die Nachverfolgbarkeit von Fahrtwegen sowie
der aktuellen und retrograden Positionsermittlung von Kraftfahrzeugen dar.
Das System arbeitet auf der Basis von GSM- und GPS-Daten, um jederzeit
(d.h. je nach den technischen Rahmenbedingungen am jeweiligen Ort) eine
entsprechende Positionsdateniibertragung zu gewihrleisten.

Insbesondere in der Verbindung von verschiedenen Informationen (Fahrt-
wege, Live-Positionsdaten, Nutzerdaten, vergangene und aktuelle Positionsda-

71 BVerfG NJW 2016, 1781 (1784).

72 BVerFG NJW 2016, 1781 (1792).

73 Vgl. BVerfG NJW 2008, 1505 (1507).

74 UBINAM: lat. Interrogativadverb, verwendet im Sinne von ,,wo denn“ von der Ubinam
track&act GmbH; https://www.ubinam.de (letzter Aufruf: 20.07.2023).
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ten) und der Moglichkeit des Zugriffs auf diese Daten innerhalb der Arbeitszeit
des Unternehmens, welches das System betreut (in den jeweiligen Unterneh-
men mit abgestuften Berechtigungen) ist das Gesamtsystem fiir kriminalistische
Ermittlungen und kriminaltechnische Auswertungen in zahlreichen Straftatzu-
sammenhéngen interessant. Vor allem bei iiberdrtlich agierenden Straftiter*in-
nen sowie Banden (beispielsweise in Zusammenhang mit dem Diebstahl hoch-
wertiger Kraftfahrzeuge, Baumaschinendiebstahl, Betdubungsmittelschmuggel,
Schleuserkriminalitdt u.a.) bietet die Auswertung der Daten in Verbindung mit
weiteren Ermittlungsergebnissen relevante Ansétze fiir die Fortentwicklung von
Ermittlungsverfahren.

GSM-Daten liefern im ldndlichen Kontext allerdings nur sehr ungenaue
Positionsdaten. Jedenfalls besteht zumindest ein erster Anhaltspunkt flir weite-
re Ermittlungen, der ansonsten oft fehlt. Innerhalb des stddtischen Raums ist
GSM dagegen deutlich effektiver. Die technische Entwicklung ermoglicht aber
wesentlich genauere Daten, beispielsweise iiber GPS. Entsprechende technische
Einrichtungen sind bereits in vielen privat genutzten und einem groflen Teil
der gewerblich genutzten Kfz vorhanden oder lassen sich nachtraglich leicht
einbauen. Der alleinige Zugriff auf GSM-Daten ist auch deshalb nicht ausrei-
chend, weil bei dieser Variante die Positionsdaten beim Anbieter abgefragt
werden miissen, wodurch den Ermittlungsbehdrden Kosten entstehen und die
Ermittlungsarbeit von externen Stellen abhéngig wird. Dies ist von Nachteil, da
so einerseits Zeit vergeht und andererseits in Eilfdllen ein Zugriff auf die Daten
auflerhalb der Arbeitszeiten des Unternehmens nicht moglich ist.

Die Diebstahlsaufklarung mittels Positionsdaten weist eine deutlich gerin-
gere Eingriffsintensitit im Vergleich zu den vorher beschriebenen Maflnahmen
auf. Zwar besteht auch hier die Problematik, dass gesetzgeberische Vorgaben
noch zu unkonkret sind;’> betrachtet man die Situation aber allein unter dem
Gesichtspunkt der Eingriffsintensitit, wird deutlich, dass an dieser Stelle ge-
rade keine Kumulation von unterschiedlichen MaBnahmen erfolgt. Weitere
Eingriffsmittel stehen schlieflich zu diesem Zeitpunkt in der Regel nicht zur
Verfiigung oder sind nicht ohne Weiteres miteinander verkniipfbar. Regelmifig
kdnnen erst nach einer erfolgreichen Live-Ortung weitere ErmittlungsmaBnah-
men ergriffen werden.

Zudem handelt es sich um gezielte Eingriffe, die einzelne Personen (die
jeweiligen Nutzenden des Kfz) betreffen. Keinesfalls sind Personen betroffen,
die nicht in Bezug zur gestohlenen Sache stehen. Dadurch wird gewdhrleistet,
dass die Mallnahme keine grofe Streubreite hat. Zwar besteht die Moglichkeit,
Bewegungsprofile zu erstellen, aber die Eingriffsintensitit wiegt in diesem
Kontext nicht schwer, da die besitzende Person unklar ist und das Kfz leicht

75 Fahrmann in diesem Band, S. 141ff.
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weitergegeben werden kann. Insofern sind die Bewegungsprofile weniger ein-
deutig und ermoglichen nur begrenzte Riickschliisse auf das gesamte Verhalten
der Personen. Ferner werden die Verdédchtigen das Kfz oder andere gestohlene
Gegenstinde — es sei denn, es handelt sich um ein Mobiltelefon, welches
weiter genutzt wird — nicht dauerhaft bei sich fiihren, sodass insbesondere bei
Fahrzeugen die Aussagekraft der Daten auf die Bewegungen im offentlichen
Raum beschrankt ist.

Zu beachten ist auch, dass der Einsatz entsprechender MaBlnahmen eindeu-
tig durch die Zahl der Delikte und die notwendigen GPS-Sender beschrankt
wird. Insofern ist ein ,,Ausufern wie bei der stillen SMS aktuell nicht zu
befiirchten.

Aus einer verfassungsrechtlichen Perspektive wird deutlich, dass der Ein-
satz neuer Technologien durchaus mit unterschiedlicher Eingriffsintensitit ein-
hergehen kann. Die verfassungsrechtlichen Problematiken ergeben sich in ers-
ter Linie aus unbestimmten Normen und Eingriffen mit extremer Streubreite,
die nicht mehr zwischen unbeteiligten Biirger*innen und beschuldigten Perso-
nen unterscheiden. Insgesamt ist ein gezielter Einsatz neuer Technologien, der
sich gezielt auf einzelne Personen und/oder Sachen richtet, deutlich weniger
eingriffsintensiv und kann gerade bei gestohlenen Gegenstinden die Ermitt-
lungsarbeit verbessern bzw. diese erst moglich machen.

2.4 Besondere Problematik: ,, Lockgegenstdinde *

Aus Experten*inneninterviews mit Angehorigen unterschiedliche Polizeidienst-
stellen folgte unter anderem die Erkenntnis, dass im Rahmen der Fahrraddieb-
stahlsaufklarung der Einsatz von sogenannten Lockfahrridern als eine probate
ErmittlungsmafBnahme angesehen wird. Zudem ist der Einsatz von Lockgegen-
standen auch in anderen Bereichen der polizeilichen Ermittlungsarbeit denkbar.

2.4.1 Einsatz von Lockgegenstinden

Mittlerweile bietet sich Ortungstechnologie fiir immer mehr Gegensténde an.
Mit dem technologischen Fortschritt der letzten Jahre (insbesondere leistungs-
fahigeren Akkus) und der Entwicklung eines eigenen Marktes fiir Ortungssys-
teme (durch Start-Up-Unternehmen) steht nunmehr eine Vielzahl kompakter,
leicht verbaubarer und zugleich getarnter Systeme zur Verfiigung.

Auch seitens der Polizei wird Ortungstechnik (weiter)entwickelt und in
Gegenstiinde integriert, die potenziell gestohlen werden kénnen. So wurde etwa
von der Polizei Brandenburg ein eigenes System fiir den Einsatz in Fahrrddern
entwickelt. Dieses beinhaltete neben einer getarnten Empfangs- und Sende-
einheit, welche tiber verschiedene Einstellmoglichkeiten zur Taktung verfiigt,
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einen leistungsfahigen Akku mit einer Laufzeit von mehreren Monaten. Die
Signalisierung erfolgte dabei fast ausschlieBlich aus abgeschirmten Bereichen,
etwa umschlossenen Fahrzeugen oder Gebéduden. Die Darstellung der Signal-
wiedergabe erfolgte iiber eine separate Anwendersoftware.

Die Nutzung von Ortungstechnik an einem Fahrrad im Rahmen operativer
MaBnahmen, in diesem Fall als sog. Lockvogel oder ,object provocateur®,
sollte sich daran ausrichten, welche Ermittlungsziele verfolgt werden. Erst
nachdem das Ermittlungsziel bestimmt wurde, kann die entsprechende Ortungs-
technik (hier GPS-Tracker) ausgewahlt werden. Das Lockvogel-Fahrrad kann
einerseits als Einstieg in ein Ermittlungsverfahren dienen, um eine bzw. einen
Fahrraddieb*in als Tater*in zu stellen. Damit konnen aber auch weiterreichen-
de Ziele verfolgt werden, etwa die Identifizierung von Lagerstétten entwendeter
Fahrrider, die Ermittlung weiterer Beteiligter (z.B. Zwischenhéndler*innen im
Rahmen von Hehlereiverfahren oder zum Nachweis der gewerbsméfBigen Bege-
hung von Fahrraddiebstdhlen), oder die Nachvollziehbarkeit der Vertriebswege
des Diebesgutes bis hin zu den Endabnehmer*innen.

Fiir die weiterreichenden Ziele muss zunichst ermittelt werden, was mit
dem entwendeten Fahrrad oder anderen Gegenstinden nach dem Diebstahl
passiert. Verbleibt dieses nicht fiir einen gewissen Zeitraum in seinem Original-
zustand, sondern wird zeitnah umgebaut oder gar zerlegt und dem Ersatzteile-
markt zugefiihrt, ist die Préparierung eines Lockfahrrades nur bedingt hilfreich,
wenn nicht sogar kontraproduktiv. Das kann iiber den — noch zu verkrafteten —
Verlust der Technik bis hin zur Entdeckung durch die Tater*innen und entspre-
chenden Verdunkelungshandlungen fiihren.

Ist dagegen eine ,,einfache* Stellung der Téter*innen vorgesehen oder be-
steht die Gefahr des Auseinanderbauens des Fahrrades, so gentigt ein kleines
kompakteres System ohne externe Stromanbindung an einen separaten Akku,
E-Bike-Akku oder als Ladealternative an einen Dynamo 