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Abstract

The law governing the German intelligence services lacks a consistent concept, is
non-transparent, fragmented and in urgent need of reform. In May 2020, the First Se-
nate of the Federal Constitutional Court held that the Federal Intelligence Service
(Bundesnachrichtendienst — BND) is bound by the fundamental rights of the Basic
Law when conducting telecommunications surveillance of foreigners in other coun-
tries (so-called Foreign-Foreign Strategic Surveillance), and that the statutory bases
in their current design violate the fundamental right to the privacy of telecommunica-
tion and freedom of the press. The judgment put an end to the long-running discussion
about whether intelligence operations abroad are suitable for statutory regulation at
all. Moreover, the Constitutional Court's decision provided the impetus for one of the
most significant reforms in recent German security law. By April 2021, the amend-
ment of the BND Act was finally on the books. It will enter into force in January 2022.
It codifies important new rules about the practice, authorization and oversight of for-
eign data collection by the BND as well as legal requirements for Germany s partici-
pation in international intelligence cooperation. The reform’s provisions implement
the constitutional requirements, as stated in the judgement, almost literally. Nonethe-
less, the reform created a number of new problems and left major deficits in German
intelligence law unresolved. It is far from creating a clear and consistent legal frame-
work for the activities of the three federal intelligence services, in particular their
surveillance practices. The article outlines the major shortcomings, developments and
perspectives in this field of security law.

Résumé

La loi allemande sur les services de renseignements manque un concept cohérent, elle
est non-transparente, fragmentée et a grand besoin de réforme. En mai 2020, le pre-
mier sénat de la Cour constitutionnelle fédérale a décidé que le service de renseigne-
ments fédéral (Bundesnachrichtendienst — BND) doit respecter les droits fondamen-
taux de la Loi fondamentale lorsqu’il conduit la surveillance des télécommunications
de personnes étrangeres dans un autre pays et que les bases légales dans leur version
actuelle violent le droit fondamental a la confidentialité de la télécommunication et
de la liberté de la presse. La décision a mis un terme a la discussion conduite pendant
longtemps sur la question de savoir si les activités de surveillance sont du tout sus-
ceptible a la régulation légale. De plus, la décision de la Cour constitutionnelle fé-
derale a donné l'impulsion pour une des réformes les plus importantes du droit de

* Prof. Dr. Tristan Barczak, LL.M. ist Inhaber des Lehrstuhls fiir Offentliches Recht, Sicher-
heitsrecht und das Recht der neuen Technologien an der Universitdt Passau. Sdmtliche Inter-
netquellen wurden letztmalig abgerufen am 17.8.2021.

KritV 2/2021, DOI: 10.5771/2193-7869-2021-2-91


https://doi.org/10.5771/2193-7869-2021-2-91

92 Tristan Barczak

sécurité allemand récent. Jusqu'en avril 2021 la modification de la loi sur le BND
était finalement accomplie. Elle prendra effet en janvier 2022. Elle codifie des princi-
pes importants sur la pratique, I’autorisation et la surveillance de la collection des
données étrangeres de la part du BND ainsi que les exigences légales pour la partici-
pation de I’Allemagne a la coopération internationale des services de renseigne-
ments. Les dispositions de la réforme mettent en ceuvre les exigences constitutionnel-
les précisées par la décision presque littéralement. Néanmoins, la réforme a créé de
nouveaux problémes et a laissé des déficits principaux du droit de sécurité allemand
irrésolus. Elle est loin de créer un cadre légal précis et cohérent pour les activités des
trois services de renseignements fédéraux, en particulier leurs pratiques de surveil-
lance. L’article présente les déficits principaux, les développements et les perspec-
tives de ce domaine juridique du droit de sécurité.

A. Nachrichtendienstrecht: Zwischen nachholender Verrechtlichung
und dogmatischer Konzeptionslosigkeit

Wie kaum ein anderes Rechtsgebiet war und ist das Recht der Nachrichtendienste
eine Disziplin, deren Gegenstand sich wesensgeméall im Undurchsichtigen, Klandesti-
nen und Opaken entfaltet und die insoweit ungleich schwerer zugénglich ist als ver-
gleichbare Teilbereiche des Rechts.! Die Generierung von Herrschaftswissen im Ver-
borgenen sowie im steten Verdacht der Grenzgéngerschaft zwischen Legalitdt und I1-
legalitit tangiert das innerste Arkanum staatlicher Machtentfaltung.? Dies hat die 6f-
fentliche Wahrnehmung und den wissenschaftlichen Diskurs nicht unberiihrt gelassen:
Eine Selbstvergewisserung iiber Notwendigkeit und Umfang des nachrichtendienstli-
chen Schutzes der Bundesrepublik fand weder 1949 noch 1989 statt. Stimmen, wel-
che die in diesem Kontext bevorzugt als ,,Geheimdienste*®> bezeichneten Behorden
bereits institutionell als Fremdkorper* in einem demokratischen Rechtsstaat charakte-
risierten oder gar ihre Abschaffung® forderten, wurden zwar immer wieder erhoben,
sind aber stets vereinzelt geblieben. Gleichwohl war diese Rechtsmaterie stets ,,ver-
mintes Terrain“.® In einer Gemengelage aus kaum aufzuklirenden Fakten, inhaltsar-

1 Schneider, Fernmeldegeheimnis und Fernmeldeaufkldrung, 2020, S. 19.

2 Instruktiv Wegener, Der geheime Staat, 20006; pointiert Schmalenbach, Administrativer Ver-
fassungsschutz: Biirger unter Beobachtung, in: Thiel (Hrsg.), Wehrhafte Demokratie, 2003,
S. 415 (416).

3 Zu der rechtsbegrifflich moéglichen und vor dem Hintergrund des Trennungsgebotes normativ
angezeigten Abgrenzung von Geheim- (mit operativen Befugnissen) und Nachrichtendienst
(ohne operative Befugnisse) vgl. Dietrich, Das Recht der Nachrichtendienste, in: ders./Eiffler
(Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Kap. III § 3 Rn. 7; Grdpl, Die
Nachrichtendienste im Regelwerk der deutschen Sicherheitsverwaltung, 1993, S.35ff.; ein
synonymer Gebrauch beider Begriffe ist gleichwohl verbreitet, vgl. etwa Kornblum, Rechts-
schutz gegen geheimdienstliche Aktivitéten, 2011.

4 Exemplarisch Gossner, Geheimdienste als Fremdkorper der Demokratie, in: Paech/Spoo/
Butenschon (Hrsg.), Demokratie — wo und wie?, 2002, S. 167 ff.

5 Mit Blick auf den Verfassungsschutz zuletzt die Partei DIE LINKE, Wahlprogramm zur
Bundestagswahl 2021 v. 19./20.6.2021, S. 118.

6 Unterreitmeier, Funktion und Zweckbindung der Nachrichtendienste, JZ 2021, 175 (176).
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men Normen und einer schwach ausgeprégten Kontrolle hatten sich die Dienste in
einem Zustand zwischen administrativer Hinnahme und parlamentarisch-politischem
Stillschweigen eingerichtet.”

Nachdem das Aufgaben- und Tétigkeitsprofil der Nachrichtendienste lange Zeit un-
terhalb des Radars der gesetzgeberischen und rechtswissenschaftlichen Aufmerksam-
keit schwebte,® hat es in der jiingeren Vergangenheit einen deutlichen Verrechtli-
chungsschub erfahren. Dieser erscheint umso erstaunlicher, als dass namentlich die
Aufgaben und Befugnisse des Bundesnachrichtendienstes, um den es im Schwerpunkt
gehen wird, nach einer anfinglich normativ ungesicherten Schwebelage® zu Beginn
der 1990er Jahre iiberhaupt erst auf eine gesetzliche Grundlage gestiitzt wurden.!?
Hinter der gesetzgeberischen Dynamik stehen sicherheitspolitische Entwicklungen
genauso wie Anstofe aus der Rechtsprechung. So hat vor allem das Bundesverfas-
sungsgericht zur Verrechtlichung und rechtsstaatlichen Vergewisserung dieser opaken
Materie maflgeblich beigetragen. Waren verfassungsrichterliche Judikate schon in der
Vergangenheit ,,bestimmende Impulsgeber*!! fiir legislatorische Aktivititen auf dem
Gebiet des Nachrichtendienst- und Verfassungsschutzwesens, hat das Bundesverfas-
sungsgericht unldngst in mehreren, eng getakteten Entscheidungen den nachrichten-
dienstlichen Handlungsrahmen verfassungsrechtlich ndher abgesteckt und die Funkti-
on der Nachrichtendienste an verdnderte Gefahren- und Bedrohungslagen einer zu-
nehmend dynamischen wie digitalisierten Lebenswirklichkeit angepasst. In seinem
Urteil zur Ausland-Ausland-Fernmeldeaufklirung vom 19. Mai 2020'2 hat das Ge-
richt nicht nur MaBstébe fiir die Grundrechtsbindung der deutschen Staatsgewalt im
Ausland gesetzt, sondern auch grundlegende Aussagen zur Funktion der Nachrichten-
dienste innerhalb der Sicherheitsarchitektur getroffen und detailgenaue Vorgaben fiir

7 Gusy, Architektur und Rolle der Nachrichtendienste in Deutschland, APuZ 18-19/2014, 9
(10).

8 Vgl. Gdrditz, Straliprozel und Pravention, 2003, S. 24: . fiihrte lange Zeit ein Schattenda-
sein®, ,,in seinen dogmatischen Strukturen kaum beachtet™.

9 Girditz, Grundrechtliche Grenzen strategischer Ausland-Ausland-Telekommunikationsauf-
klarung, JZ 2020, 825 (829); ders., Die Rechtsbindung des Bundesnachrichtendienstes bei
Auslandstitigkeiten, DV 48 (2015), 463 (464).

10 Gesetz iiber den Bundesnachrichtendienst (BND-Gesetz — BNDG) v. 20.12.1990 (BGBI. 1
S.2954).

11 Dietrich (Fn. 3), Kap. III § 3 Rn. 17; so auch im Untertitel des Beitrags von Korner, Die
strategische Fernmeldeaufkldrung im Lichte des BND-Urteils, StudZR-WissOn 1/2021,
127 ff.

12 BVerfGE 154, 152 — BND-Urteil = NJW 2020, 2235 = DOV 2020, 691 (Ls.) = ZD 2020,
409 (mit Anm. Petri) = JuS 2020, 705 (mit Anm. Sachs) = JA 2020, 631 (mit Anm. Mu-
ckel) = GSZ 2020, 173 (mit Anm. Dietrich). Vgl. des Weiteren die Besprechungsaufsitze
von Aust, Auslandsaufklirung durch den Bundesnachrichtendienst, DOV 2020, 715 ff;;
Barczak, Vom rechtsfreien Raum zum raumlosen Recht?, BayVBI. 2020, 685 ff.; Durner,
Schiffbruch der BND-Novelle 2016, DVBL. 2020, 951 ff.; Gdrditz (Fn. 9), 825 {f.; Huber,
Das BVerfG und die Ausland-Ausland-Fernmeldeaufklarung des BND, NVwZ-Beilage
2020, 3 ff.; Schmahl, Grundrechtsbindung der deutschen Staatsgewalt im Ausland, NJW
2020, 2221 ff.; Graulich, Befugnisse und Kontrolle des Bundesnachrichtendienstes bei der
Fernmeldeaufklarung, GSZ 2021, 121ff;; M. H. W. Méllers, Die Bindung der deutschen
Staatsgewalt an die Grundrechte im Ausland, Jahrbuch Offentliche Sicherheit 2020/2021,
752 ft.


https://doi.org/10.5771/2193-7869-2021-2-91

94 Tristan Barczak

eine materiellrechtliche Neuordnung des Rechts der Nachrichtendienste gemacht, die
sich in ihrem Gestaltungsanspruch nur schwer iibertreffen lassen.'3 In den kurz darauf
ergangenen Beschliissen zur Bestandsdatenauskunft'® und zum Antiterrordateige-
setz!> hat das Gericht die von ihm entwickelten materiellen MaBgaben weiter zu kon-
kretisieren und in die filigrane Matrix seiner mittlerweile zahlreichen Judikate!® zum
Sicherheitsverfassungsrecht einzupassen gesucht. Bestand angesichts der zunehmen-
den Konvergenz der priventiv-polizeilichen und nachrichtendienstlichen Uberwa-
chungsstrategien in der Literatur Uneinigkeit dariiber, ob und inwieweit die insbeson-
dere im BKAG-Urteil entwickelten Grundsitze auf das Recht der Nachrichtendienste
libertragbar sind,!” zeugen die jiingsten Entscheidungen von dem Bestreben des Se-
nats, den im Jahr 2016 fiir das Polizeirecht eingeschlagenen Weg einer Rechtspre-
chungskonsolidierung in Bezug auf die Nachrichtendienste fortzusetzen und die Ein-
griffsschwellen anzugleichen. '8

Eine administrative Emanzipation und normative Evolution im Recht der Nachrich-
tendienste sind die Folge: Der Bundesnachrichtendienst wird nicht ldnger auf seine
tiberkommene Aufgabe als Informationsdienstleister fiir Regierung und Politik redu-
ziert, sondern mit einer eigenstidndigen sicherheitsrechtlichen Aufgabe der Gefahren-
fritherkennung betraut, die er in eigener Verantwortung wahrzunehmen hat. Im Gefol-
ge dessen stellt sich das Recht der Nachrichtendienste mehr und mehr als Quer-
schnittsmaterie und Teil einer national wie international vernetzten Sicherheitsarchi-

13 Wie hier Gdrditz (Fn. 9), 834.

14 BVerfGE 155, 119 — Bestandsdatenauskunft II = NJW 2020, 2699 (mit Anm. Holznagel) =
GSZ 2020, 182 (mit Anm. Loffelmann). Vgl. dazu ferner Graulich, Bestandsdatenaus-
kunft II — Doppeltiiren-Modell und VerhiltnismaBigkeitsgrundsatz, NVwZ-Beilage 2020,
47 ft.

15 BVerfGE 156, 11 — Antiterrordateigesetz 11 = GSZ 2021, 25 (mit Anm. Léffelmann). Vgl.
hierzu ferner Gusy, Das Trennungsprinzip zwischen Informationen von Nachrichtendiens-
ten und Polizei, GSZ 2021, 141 ff.; Unterreitmeier, Es ist wieder da — das ,,informationelle
Trennungsprinzip*, DOV 2021, 659 ff.

16 BVerfGE 100, 313 — Strategische Telekommunikationsiiberwachung; 109, 279 — Grofer
Lauschangriff; 110, 33 — Telekommunikationsiiberwachung nach dem AWG; 112, 304 —
GPS-Ortung; 113, 29 — Sicherstellung von Datentragern; 113, 348 — Vorbeugende Telekom-
munikationsiiberwachung nach dem NdsSOG; 115, 166 — Sicherstellung gespeicherter Te-
lekommunikationsdaten; 115, 320 — Rasterfahndung; 118, 168 — Abfrage von Kontostamm-
daten; 120, 274 — Online-Durchsuchungen; 120, 378 — Automatisierte Kennzeichenerfas-
sung I; 124, 43 — Beschlagnahme von E-Mails; 125, 260 — Vorratsdatenspeicherung; 129,
208 — TKU-Neuregelung; 130, 151 — Zuordnung dynamischer IP-Adressen; 133, 277 — An-
titerrordatei; 141, 220 — BKA-Gesetz; 150, 309 — Automatisierte Kennzeichenerfassung II;
150, 244 — Automatisierte Kennzeichenerfassung III.

17 Néher Loffelmann, Heimliche Bild- und Tonaufzeichnungen, in: Dietrich/Eiffler (Hrsg.),
Handbuch des Rechts der Nachrichtendienste, 2017, Kap. VI § 3 Rn. 1 ff.; Unterreitmeier,
Uberwachung durch Polizei oder Nachrichtendienste — kein Unterschied?, GSZ 2018, 1 ff.;
ders., Folgewirkungen des BKAG-Urteils fiir die Nachrichtendienste?, NWVBI. 2018,
227 ff.

18 Dies hatte der Berichterstatter des BKAG- und BNDG-Urteils in der Zwischenzeit bereits
deutlich gemacht, vgl. Masing, Nachrichtendienste im freiheitlichen Rechtsstaat, in: Diet-
rich/Gérditz/Graulich u.a. (Hrsg.), Nachrichtendienste im demokratischen Rechtsstaat,
2018, S.3 (71f.); ders., Uberwachung durch Polizei oder Nachrichtendienst, GSZ 2018, 6
(6); daran anschlieend wiederum Unterreitmeier (Fn. 6), 176.
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tektur dar.!® Das Nachrichtendienstrecht wird dabei in den im Sicherheitsrecht gene-
rell zu beobachtenden Trend zur permanenten Reformierung und Novellierung hinein-
gezogen und stellt sich als ein zunehmend instabiles Regelungsfeld dar.2’ Zugleich
biiflt es seinen Charakter als Sondermaterie flir spionageaffine Praktiker ein. Dennoch
findet sich die These vom Nachrichtendienstrecht als tibergreifendem Systemansatz
nach wie vor nur vereinzelt.?! Die aufgrund der Geheimhaltungsbediirftigkeit erheb-
lich eingeschriinkten Méglichkeiten, individuellen Rechtsschutz gegen die Uberwa-
chungstétigkeit der Nachrichtendienste zu erlangen,? hatten zur Folge, dass sich die-
ses Rechtsgebiet in dem fiir das Sicherheitsrecht charakteristischen Wechselspiel??
von Gesetzgebung, gerichtlicher Kontrolle, behordlicher Anwendungspraxis und
rechtswissenschaftlicher Aufarbeitung nur in sehr {iberschaubarem Mafle ausformen
konnte.2* Des Weiteren ist zu beachten, dass das Recht der Nachrichtendienste ein
vergleichsweise traditionsloses Rechtsgebiet ist, das — anders als das Polizei- und
Ordnungsrecht — nicht auf eine lange Entstehungs- und Entwicklungsgeschichte zu-
riickblicken kann. Zwar stammt das BVerfSchG bereits aus dem Jahr 1950,2°> doch
enthielt dieses anfangs nur eine Aufgabenbestimmung flir das Bundesamt fiir Verfas-
sungsschutz (BfV), verbunden mit der negativen Abgrenzung der Befugnisse zur Po-
lizei. Die rechtliche Relevanz des Tatigkeitsspektrums der Nachrichtendienste, deren
Proprium gerade darin besteht, rationalisierend Daten und Informationen als kognitive
Herrschaftsinstrumente zu generieren und zu verarbeiten,?® wurde hingegen erst durch
das Volkszihlungsurteil des Bundesverfassungsgerichts aus dem Jahr 198327 erkenn-
bar. Mit der Begriindung eines informationellen Selbstbestimmungsrechts konnte das
Erheben, Sammeln und Speichern von Daten und Informationen nicht mehr als eine
grundrechtsindifferente Vorstufe zum operativen (Polizei-) Handeln durchgehen.?® Im
Anschluss daran wurden im Jahr 1990 die Befugnisse des BfV gesetzlich fixiert und
fiir die Tatigkeit von Bundesnachrichtendienst (BND) und Militarischem Abschirm-
dienst (MAD) die formell-gesetzlichen Grundlagen nachgeschoben.

19 Ansitze in diese Richtung schon bei Gropl (Fn. 3), S.272ff.; instruktiv zuletzt Banzhaf,
Die Amter fiir Verfassungsschutz als Priventionsbehdrden, 2021; iiberblicksweise Gusy,
Vom neuen Sicherheitsbegriff zur neuen Sicherheitsarchitektur, VerwArch 101 (2010),
309 ff.

20 Allgemein fiir das Sicherheitsrecht Bdcker, Kriminalpriaventionsrecht, 2015, S. 1 f.

21 Gusy, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheitsrecht des Bundes, 2. Aufl. 2019,
BNDG, Vorb. Rn. 9, m.w.N.

22 BVerfGE 154, 152, Rn. 273; ndher Buchberger, Gerichtlicher Rechtsschutz gegen nachrich-
tendienstliche Aktivitaten?, in: Dietrich/Gérditz/Graulich u.a. (Hrsg.), Nachrichtendienste
im demokratischen Rechtsstaat, 2018, S. 107 ff.

23 Vgl. Wolff, Verfassung in ausgewéhlten Teilrechtsordnungen: Sicherheitsrecht, DVBI.
2017, 1076 (1077, 1084), der den Gesetzgeber hier ,,in stindiger Zwiesprache mit den Ver-
fassungsgerichten® sieht.

24 BVerfGE 141, 220, Rn. 94; 154, 152, Rn. 137; Gusy (Fn. 21), BNDG, Vorb. Rn. 13.

25 Gesetz iiber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Ver-
fassungsschutzes v. 27.9.1950 (BGBI. I S. 682).

26 Gdrditz, Sicherheitsverfassungsrecht und technische Aufkldrung durch Nachrichtendienste,
EuGRZ 2018, 6 (22), m.w.N.

27 BVerfGE 65, 1 (41 ft.).

28 Gusy (Fn. 21), BNDG, Vorb. Rn. 6.
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Ungeachtet des hiermit eingeleiteten Prozesses nachholender Verrechtlichung hat
diese noch kein kohérentes Konzept hervorgebracht.?’ Eine spezifisch nachrichten-
dienstrechtliche Dogmatik konnte sich bislang allenfalls fragmentarisch und erratisch
herausbilden.?® Vom Grad der Verrechtlichung des Strafprozess- und Polizeirechts ist
das Recht der Nachrichtendienste noch immer weit entfernt.3! Aktuell bildet das
Nachrichtendienstrecht ein der Konsolidierung und Kodifizierung harrendes Rechts-
gebiet.3? Weder das als ,,Meilenstein® geltende BNDG-Urteil des Bundesverfassungs-
gerichts noch die hierauf reagierende Reform des Nachrichtendienstrechts aus dem
Frithjahr 2021 vermochten daran bislang etwas zu dndern. Obschon gerade letztere
den Anspruch einer ,,grundlegenden Novelle“3? verfolgte, bleibt sie in wesentlichen
Teilen ,,Flickwerk*3* und kann nicht den Blick darauf verstellen, dass dem Recht der
Nachrichtendienste bislang insgesamt ,,eine Ordnungsidee fehlt“.33 Die verfassungs-
rechtlichen und normsystematischen Defizite im geltenden Nachrichtendienstrecht
lassen sich durch punktuelle Reparaturen einzelner Normen nicht beheben. Die iiber-
fallige Gesamtreform und Bereinigung des Nachrichtendienstrechts stehen noch
aus.>® Wie das Sicherheitsrecht im Allgemeinen’’ befindet sich das Recht der Nach-
richtendienste somit in einer Ubergangs- und Findungsphase,3® die von teils divergie-
renden Entwicklungstendenzen gekennzeichnet ist.

Im Folgenden soll zunichst ein Blick auf das Urteil des Bundesverfassungsgerichts
zum BNDG geworfen werden (unten B.), um ausgehend hiervon die aktuellen Eman-
zipations- und Evolutionstendenzen im Recht der Nachrichtendienste in den Blick zu

29 Wie hier Wegener, Konstitutionalisierung und Gegenbewegungen im Sicherheitsrecht,
VVDStRL 75 (2016), 293 (320 1.).

30 Lindner/Unterreitmeier, Grundlagen einer Dogmatik des Nachrichtendienstrechts, DOV
2019, 165 (165).

31 Gusy (Fn. 21), BNDG, Vorb. Rn. 10.

32 Zum Rechtsgebietscharakter naher Dietrich (Fn. 3), Kap. III § 3 Rn. 17 ff.; Gusy, Reform-
perspektiven des Rechts der Nachrichtendienste, in: Dietrich/Gérditz/Graulich u.a. (Hrsg.),
Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationalisierung, 2019,
S. 19 (24 ff)).

33 So die Begriindung des Gesetzes zur Anderung des BND-Gesetzes zur Umsetzung der Vor-
gaben des Bundesverfassungsgerichts sowie des Bundesverwaltungsgerichts, vgl. BT-Drs.
19/26103, S. 3.

34 Gdrditz, Bundesnachrichtendienst semper reformanda, DVBI. 2021, 905 (913). Dies war
freilich auch dem Zeitpunkt der Reform kurz vor Ablauf der Legislaturperiode geschuldet,
vgl. dazu ders., Offentliche Anhorung des Innenausschusses v. 22.2.2021, Protokoll-
Nr. 19/120, S. 9.

35 Dietrich (Fn. 3), Kap. III § 3 Rn. 71; ders., Schriftliche Stellungnahme an den Innenaus-
schuss v. 21.2.2021, Ausschuss-Drs. 19(4)731 G, S. 4, 23.

36 Stattdessen reiht sich eine Reform an die nédchste, mit der Folge, dass die Devise ,,Nach der
Reform ist vor der Reform™ zu einem regelrechten Programmsatz des Nachrichtendienst-
rechts avanciert ist, vgl. nur Dietrich, Reform der parlamentarischen Kontrolle der Nach-
richtendienste als rechtsstaatliches Gebot und sicherheitspolitische Notwendigkeit, ZRP
2014, 205 (208); Aust (Fn. 12), 715, 723 (,,Reform der Reform*); Gdarditz (Fn. 34), 913 f.

37 Vgl. Kniesel, Sicherheitsrecht — Anmerkungen zu einem Rechtsgebiet in der Findungspha-
se, Die Polizei 2018, 265.

38 Wie hier Ldffelmann, Die Ausland-Ausland-Fernmeldeaufklarung, in: Dietrich/Gérditz/
Graulich u.a. (Hrsg.), Reform der Nachrichtendienste zwischen Vergesetzlichung und Inter-
nationalisierung, 2019, S. 33 (33): ,,im Umbruch begriffen®.
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nehmen und aufzuzeigen, inwieweit dieses Recht zugleich ,,in einem Erosionsprozess
befangen*3? ist (unten C.).

B. Nachrichtendienstrecht aus der Hand des Bundesverfassungsge-
richts

Hatte der Prozess der Konstitutionalisierung aller Teilbereiche der Rechtsordnung bis
vor Kurzem noch einen relativ weiten Bogen um das Recht der Nachrichtendienste
gemacht,* hat das Bundesverfassungsgericht diese Liicke mit seinem BNDG-Urteil
vom 19. Mai 2020 geschlossen und mit detaillierten, aus der Verfassung gewonnenen
Verrechtlichungsvorgaben bis hin zu einem institutional setting ganzer Kontrollbehor-
den gefiillt. Auf eine Individualverfassungsbeschwerde der in Paris ansdssigen Nicht-
regierungsorganisation Reporters sans frontieres und von sechs investigativ titigen
in- und ausldndischen Journalistinnen und Journalisten hat das Gericht die Regelun-
gen zur Ausland-Ausland-Fernmeldeaufkldrung, die erst Ende 2016 in Reaktion auf
die Enthiillungen des NSA-Untersuchungsausschusses in das BNDG eingefiigt wor-
den waren,*! fiir verfassungswidrig erklirt. Das Urteil gilt — insbesondere mit Blick
auf seine Aussagen zur extraterritorialen Geltung der Grundrechte — als ,,gleicherma-
Ben naheliegend wie bahnbrechend*.#? In der Tat war in der Literatur vielstimmig auf
die Grundrechtsbindung des BND bei der Auslandsaufklarung hingewiesen und allen-
falls eine punktuelle Absenkung des Schutzniveaus diskutiert worden.** Gleichwohl
war von einem ,,der spektakuldrsten Urteile der jiingeren deutschen Rechtsgeschich-
te“4 und einem ,,Meilenstein*4® in der verfassungsgerichtlichen Grundrechtsjudikatur
die Rede, das in seiner Wirkméchtigkeit ,,mit der berithmten Liith-Entscheidung ver-
gleichbar“4¢ sei. Kritischere Stimmen verweisen darauf, dass das BNDG-Urteil zwar

39 In Bezug auf die Funktionsweise der Nachrichtendienste Wegener (Fn. 29), 313.

40 So die treffende Feststellung bei Schwander, Wessen Freiheit? Auslandsnachrichtendienste
und Grundrechte, in: Brings-Wiesen/Ferreau (Hrsg.), 40 Jahre ,,Deutscher Herbst“, 2019,
S. 73 (74). Mit Ansitzen in diese Richtung Wolff (Fn. 23), 1080, der aber einrdumen muss,
dass die bisherigen Uberlegungen zu einer ,relativ geringen rechtlichen Steuerung der
Nachrichtendienste® gefiihrt haben.

41 Durch Gesetz zur Ausland-Ausland-Fernmeldeaufklarung v. 23.12.2016 (BGBI. 1 S. 3346).
Zu der BNDG-Novelle vgl. Gdrditz, Die Reform des Nachrichtendienstrechts des Bundes,
DVBL. 2017, 525 ff.; Graulich, Reform des Gesetzes iiber den Bundesnachrichtendienst,
KriPoZ 2017, 43 ff.; Holscheidt, Das neue Recht des Bundesnachrichtendienstes, JURA
2017, 148 ff.; Marxsen, Strategische Fernmeldeaufklarung, DOV 2018, 218 ff.

42 Schmahl (Fn. 12), 2221.

43 Vgl. auszugsweise Schwander, Extraterritoriale Wirkungen von Grundrechten im Mehrebe-
nensystem, 2019, S. 175 ff., 262 {f. et passim; vgl. zusammenfassend auch ders. (Fn. 40),
S. 73 ft.; Bdcker, Strategische Telekommunikationsiiberwachung auf dem Priifstand, K&R
2014, 556 (559 ff.); Becker, Grundrechtliche Grenzen staatlicher Uberwachung zur Gefah-
renabwehr, NVwZ 2015, 1335 (1339); Loffelmann (Fn. 38), S.351f.; Wegener (Fn. 29),
320 f.; mit deutlicheren Abstufungen noch Gdrditz (Fn. 9), 467 ff., 474 ft.

44 Mascolo/Steinke, Eingeschrianktes Lauschvermogen, SZ v. 6./7.6.2020, S. 8.

45 Huber (Fn. 12), 9; Schmahl (Fn. 12), 2221.

46 Schmahl (Fn. 12), 2221.
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auf die Grundfrage nach der extraterritorialen Grundrechtsgeltung ,,eine Antwort™ ge-
liefert, aber mit Relativierungen hinsichtlich des Schutzumfangs zugleich ,,viele neue
Fragen* aufgeworfen und unbeantwortet gelassen habe.*’ Andere sehen in der Grund-
rechtsgeltung ohne jede personale und territoriale Begrenzung einen grundrechtstheo-
retischen ,,Einschnitt“,*® der verkenne, dass die rdumliche Begrenzung politischer
Ordnungen keiner nationalistischen, sondern — im Gegenteil — einer liberalen Vorstel-
lung des Rechts entspringe. Schlieflich wird befiirchtet, dass die Entscheidung
»schwerwiegende Auswirkungen auf die Handlungsfihigkeit, die Flexibilitdt und die
Kooperationen des BND mit anderen Geheimdiensten‘ haben wird.*

Obschon mit der Feststellung der extraterritorialen Grundrechtsgeltung feststand,
dass wesentliche Teile des BNDG bereits aus formellen Griinden wegen eines Versto-
Bes gegen das Zitiergebot verfassungswidrig waren (unten I.), hat das Bundesverfas-
sungsgericht einen GroBteil der Entscheidung darauf verwendet, materiellrechtliche
Vorgaben fiir eine verfassungskonforme gesetzliche Neuregelung zu entwickeln (un-
ten IL.).

I. Grundrechtsbindung im Ausland gegeniiber Auslindern

Die ,,Kernfrage*>® des BNDG-Verfahrens bestand darin, ob die Grundrechte des
Grundgesetzes deutsche Staatsgewalt nach Art. 1 Abs. 3 GG nur dann binden, wenn
diese innerhalb der deutschen Staatsgrenzen agiert oder zumindest eine Inland-Aus-
land-Kombination®! vorliegt. In diesem Fall wiire ein reiner Auslandssachverhalt wie
das Instrument der strategischen Ausland-Ausland-Fernmeldeaufklarung, die nicht
auf die Uberwachung einzelner Personen, sondern auf die Aufklirung von Szenarien
mit grundsétzlicher sicherheitspolitischer Bedeutung im Rahmen der sogenannten Si-
gnals Intelligence (SIGINT) zielt,’2 nicht am MaBstab der Art. 1-19 GG zu messen
gewesen. Eine ausdriickliche Befugnisnorm zur Erhebung personenbezogener Daten
vom Ausland aus enthielt das BND-Gesetz bewusst nicht; § 7 Abs. 1 BNDG normier-
te lediglich die weitere Verarbeitung vom Ausland aus erhobener Daten, indem er an
die Erhebung von Daten vom Inland aus und deren Verarbeitung in § 6 BNDG an-
kniipfte.

Der BND-Gesetzgeber ging 2016 davon aus, dass es einer dem rechtsstaatlichen
Vorbehalt des Gesetzes Rechnung tragenden, spezialgesetzlichen Eingriffsgrundlage

47 Schwander, Eine Antwort, viele neue Fragen: Das BND-Urteil des Bundesverfassungsge-
richts, VerfBlog, 2020/5/23, https://verfassungsblog.de/eine-antwort-viele-neue-fragen/.

48 Meinel, Globalisierung der Grundrechte?, NJW-aktuell 24/2020, 3.

49 So das Mitglied des PKGr Andrea Lindholz (CSU), zitiert nach FAZ v. 24.5.2020, S. 4.

50 So der Berichterstatter, Johannes Masing, auf dem 1. Symposium zum Recht der Nachrich-
tendienste am 3./4.11.2016, zitiert nach dem Tagungsbericht von Schwander, ,,Transparenz
der Intransparenz‘ — Bericht {iber das erste Symposium zum Recht der Nachrichtendienste,
DOV 2017, 420 (421).

51 Vgl. insoweit BVerfGE 6, 290 (295) — Zustimmungsgesetze; 31, 58 (67) — Spanier-Be-
schluss; 57, 9 (23 f.) — Einlieferungsersuchen.

52 Gadrditz, Strategische Fernmeldebeschrankung und Netzknoteniiberwachung fiir den Verfas-
sungsschutz?, in: FS Kurt Graulich, 2019, S. 153 (153).
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fiir Auslandserhebungen nicht bediirfe.>® Weil hier keine Bindung an die Grundrechte
des Grundgesetzes bestehe, konnten Datenerhebungen allein auf die rein final gestal-
tete Aufgabenzuweisungsnorm des § 1 Abs.2 Satz1 BNDG gestiitzt werden, nach
welcher der BND zur Gewinnung von Erkenntnissen iiber das Ausland, die von au-
Ben- und sicherheitspolitischer Bedeutung fiir die Bundesrepublik Deutschland sind,
die erforderlichen Informationen sammelt und auswertet. Wie im NSA-Untersu-
chungsausschuss deutlich wurde, hatte der BND bereits vor der Gesetzesnovelle im
Jahr 2016 den Anwendungsbereich der spezialgesetzlichen Erméchtigungsgrundlagen
(§ 5 G 10a.F.) mit dem Schutzbereich des Grundrechts aus Art. 10 GG verkoppelt und
seine Erméchtigung zur Auslandsaufklarung ,,gewissermaflen um dieses Grundrecht
herum[geschnitten]“.>* Diese Strategie war indes nur so lange tragféhig, wie eine An-
wendung des Art. 10 GG nicht in Betracht kam, denn eine schlichte Aufgabenzuwei-
sung geniigt nicht den Anforderungen, die sich aus den Geboten der Bestimmtheit,
Normenklarheit und VerhéltnisméBigkeit an eine Befugnis- und Eingriffserméchti-
gung stellen.>?

Im BNDG-Urteil vom 19. Mai 2020 hat das Bundesverfassungsgericht nun klarge-
stellt, dass die Grundrechte des Grundgesetzes den BND und den seine Befugnisse re-
gelnden Gesetzgeber unabhéngig davon binden, ob der Dienst im Inland oder im Aus-
land titig wird.® Art. 1 Abs.3 GG enthalte seinem Wortlaut nach keine Beschrin-
kung auf das deutsche Staatsgebiet. Eine Ausnahme von der Grundrechtsgeltung kon-
ne auch nicht aus einem dahingehenden unausgesprochen konsentierten Grundver-
standnis bei Entstehung des Grundgesetzes hergeleitet werden. Art. 1 Abs. 3 GG ziele
in Reaktion auf die nationalsozialistische Gewalt- und Willkiirherrschaft vielmehr auf
eine umfassende, in der Menschenwiirde wurzelnde Grundrechtsbindung und sei be-
reits 1949 in die Uberzeugung eingebettet gewesen, dass die Bundesrepublik in der
internationalen Staatengemeinschaft ihren Platz als rechtsstaatlicher Partner finden
miisse. Dies komme schon in der Prdambel sowie in Art. 1 Abs.2 GG und Art. 24
und 25 GG zum Ausdruck. Der Anspruch eines liickenlosen, den Menschen in den
Mittelpunkt stellenden Grundrechtsschutzes spreche dafiir, dass die Grundrechte im-
mer dann schiitzen sollen, wenn der deutsche Staat handelt und damit potentiell
Schutzbedarf auslésen kann — ,,unabhédngig davon, an welchem Ort und gegeniiber
wem*.7

Mit der umfassenden Grundrechtsbindung hat das Gericht auch auf ein gewandeltes
Aufgaben- und Anforderungsprofil der Nachrichtendienste im 21. Jahrhundert re-
agiert. So schaffe die liickenlose Bindung nach Art. 1 Abs. 3 GG die Voraussetzungen
dafiir, um auch Grundrechtsgefahrdungen durch neue technische Entwicklungen und
sich hierdurch ergebende Krifteverschiebungen Rechnung tragen zu kénnen.’® Die
nachrichtendienstliche Auslandsaufklérung habe fiir die Handlungsfahigkeit der Bun-

53 Vgl. BT-Drs. 18/9041, S. 25.

54 Bdcker, Der BND baut sich einen rechtsfreien Raum: Erkenntnisse aus dem NSA-Untersu-
chungsausschuss, VerfBlog, 2015/1/19, https://verfassungsblog.de/der-bnd-baut-sich-einen-
rechtsfreien-raum-erkenntnisse-aus-dem-nsa-untersuchungsausschuss/.

55 Vgl. BVerfGE 100, 313 (372 ft., 386 ft.).

56 BVerfGE 154, 152, Rn. 87.

57 BVerfGE 154, 152, Rn. 89.

58 BVerfGE 154, 152, Rn. 105 ff.
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desrepublik Deutschland in der AuBlen- und Sicherheitspolitik seit jeher eine erhebli-
che Bedeutung gehabt. Im Zuge der Entwicklung der Informationstechnik und der In-
ternationalisierung hétten sich Bedeutung und Bedingungen der Auslandsfernmelde-
aufkldrung als eines zentralen Elements der nachrichtendienstlichen Auslandstétigkeit
jedoch grundlegend gedndert. So konnten internationale Aktivititen heute fiir das Ge-
meinwesen insgesamt destabilisierende Wirkung entfalten, wie exemplarisch in Cy-
berangriffen, international organisierter Kriminalitdt (z.B. Menschenhandel oder
Geldwische) und internationalem Terrorismus sichtbar werde.>

In formeller Hinsicht verstieBen die angegriffenen Vorschriften gegen das Zitierge-
bot aus Art. 19 Abs. 1 Satz2 GG.%° Zwar nennt § 3 Abs. 3 BNDG das Fernmeldege-
heimnis des Art. 10 Abs. 1 GG als eingeschrianktes Grundrecht; die Norm bezog sich
jedoch weder nach ihrem Wortlaut (,,insoweit*), noch systematisch oder nach dem er-
klarten Willen des Normgebers auf die Vorschriften iiber die Ausland-Ausland-Fern-
meldeaufklarung.

II. Vorgaben fiir die Neuregelung

Mit der Feststellung der formellen Verfassungswidrigkeit hitte das Gericht es bewen-
den lassen kdnnen. Dass der Senat dies nicht getan und die folgenden knapp 200
Randnummern der Entscheidung darauf verwendet hat, die Unvereinbarkeit der ange-
fochtenen Vorschriften auch in materieller Hinsicht festzustellen, tiberrascht mit Blick
auf die jiingere sicherheitsrechtliche Rechtsprechung des Bundesverfassungsgerichts
allerdings nicht.®! Wie zuletzt in den Entscheidungen zum BKAG®? und zur automati-
sierten Kfz-Kennzeichenkontrolle® ldsst sich das Gericht die Chance nicht entgehen,
dem Gesetzgeber Vorgaben fiir eine verfassungskonforme Neuregelung mit einem ho-
hen Grad an Detailverliebtheit ins Stammbuch zu schreiben, die es im Wege der
Grundrechtsabwiigung gewonnen haben will.** Diese Vorgehensweise mag man als
praxisfremd, judicial activism oder Uberkonstitutionalisierung des Sicherheitsrechts
kritisieren,% zumal sie den einfachen Gesetzgeber ein Stiick weit aus der politischen
Verantwortung entlédsst, weil dieser angesichts der kleinteiligen verfassungsgerichtli-
chen Vorgaben rechtlich gut beraten ist, diese entweder als Textbausteine oder gar
eins-zu-eins zu iibernechmen, will er nicht sehenden Auges eine neuerliche verfas-
sungsgerichtliche Kassation riskieren. Der Berichterstatter rechtfertigt die detaillierten
Vorgaben mafgeblich mit der Heimlichkeit der jeweils in Rede stehenden Eingriffe,

59 BVerfGE 154, 152, Rn. 107.

60 BVerfGE 154, 152, Rn. 134 f.

61 Von einem ,,bekannten Monumentalstil des Berichterstatters spricht Gérditz (Fn. 9), 834.

62 BVerfGE 141, 220, Rn. 98 ff.

63 BVerfGE 150, 309, Rn. 70 ff.; 150, 244, Rn. 81 ff.

64 Garditz (Fn. 9), 832; Meinel (Fn. 48), 3.

65 Statt vieler Mostl, Das Bundesverfassungsgericht und das Polizeirecht, DVBI. 2010, 808
(816); zu der Frage einer verfassungsrichterlichen Uberkonstitutionalisierung Bdcker, Si-
cherheitsverfassungsrecht, in: Herdegen/Masing/Poscher u.a. (Hrsg.), HVerfR, 2021, § 28
Rn. 184 ff.; ders., Terrorismus und Sicherheitsverfassungsrecht in Deutschland, in: Scherz-
berg/Can/Dogan (Hrsg.), Der Rechtsstaat in Zeiten von Notstand und Terrorabwehr, 2019,
S. 117 (149 ft.).
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weshalb verfassungsgerichtlich ,,so viele Schutzkautelen® gegeniiber dem Gesetzge-
ber zu formulieren wiren, dass damit eine ,,gewisse Freiheitlichkeit, ein Schutz auf
Dauer* gewiihrleistet sei.®

Anstelle sich auf einige wenige, ebenso grundlegende wie begrenzte Ausfithrungen
zur materiellen Neugestaltung der Ausland-Ausland-Fernmeldeaufkldarung zu be-
schrianken und sich dabei an den durchaus gehaltvollen normativen Festlegungen zu
orientieren, die das Grundgesetz dem Recht der Nachrichtendienste widmet (vgl.
Art. 45d, 73 Abs. 1 Nr. 10 lit. b, 87 Abs. 1 Satz 2 GG),®’ greift das Gericht ausschlieB3-
lich auf den VerhéltnismaBigkeitsgrundsatz zuriick. Dieser dient als Kreativitétsreser-
ve fiir eine verfassungsrichterliche Rechtsgestaltung de lege ferenda.®® Das BNDG-
Urteil bestétigt damit einmal mehr die These, ,,dass sich allmihlich eine eigene — vom
geschriebenen Verfassungsrecht emanzipierte und letztlich allein auf Erwagungen der
VerhiltnismiBigkeit griindende — Sicherheitsverfassung ausdifferenziert.%° Danach
hat der Gesetzgeber einschrinkende Maflgaben zum Volumen der fiir die jeweiligen
Ubertragungswege auszuleitenden Daten vorzugeben und sicherzustellen, dass das
von der Uberwachung abgedeckte geographische Gebiet begrenzt bleibt.”® Dariiber
hinaus muss er rechtsstaatliche Einhegungen schaffen, die die Datenerhebung und
Datenverarbeitung niher strukturieren und begrenzen. Hierzu gehdren insbesondere
Regelungen zum Einsatz von Filtertechniken (Aussonderung von Daten aus der In-
landskommunikation),”" zu den Uberwachungszwecken,’? zur Gestaltung des Uber-
wachungsverfahrens,”? zu einem fokussierten Umgang mit Suchbegriffen,’* zum
Schutz von Vertraulichkeitsbeziehungen’® sowie des Kernbereichs privater Lebensge-
staltung.’® Hinzu kommen Anforderungen an die Dateniibermittlung’’ sowie an die
Kooperation mit auslindischen Nachrichtendiensten.”® Diesen verfassungsrichterli-
chen ,,Segelanweisungen®, die den legislatorischen Gestaltungsspielraum anndhernd
auf Null reduzierten, ist der Gesetzgeber mittlerweile ,,nachgerade buchstabenge-
treu*’® im Rahmen einer ebenso umfang- wie facettenreichen Reform des Nachrich-
tendienstrechts nachgekommen. 80

66 Vgl. Masing, im Interview bei: Die Justizreporter*innen, abrufbar unter: https://www.ardau
diothek.de/die-justizreporter-innen/verfassungsrichter-johannes-masing-ueber-meinungsfre
iheit-schmaehkritik/77272774, ab 30:50 Minuten.

67 Néher zu diesen Lindner/Unterreitmeier (Fn. 30), 166 ff.

68 Ahnlich Gdrditz (Fn. 9), 834; Graulich (Fn. 12), 122.

69 Gdrditz (Fn. 26), 7.

70 BVerfGE 154, 152, Rn. 169.

71 BVerfGE 154, 152, Rn. 170-174.

72 BVerfGE 154, 152, Rn. 175-177.

73 BVerfGE 154, 152, Rn. 178-184. Hierzu naher unter C. II. 2.

74 BVerfGE 154, 152, Rn. 185-190.

75 BVerfGE 154, 152, Rn. 193-198.

76 BVerfGE 154, 152, Rn. 199-207.

77 BVerfGE 154, 152, Rn. 211-242.

78 BVerfGE 154, 152, Rn. 243-264. Hierzu naher unter C. I1I. 2.

79 Beide Zitate nach Gdrditz (Fn. 34), 905, 906.

80 Durch Gesetz zur Anderung des BND-Gesetzes zur Umsetzung der Vorgaben des Bundes-
verfassungsgerichts sowie des Bundesverwaltungsgerichts v. 19.4.2021, BGBIL. 1 S. 771.
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C. Erosions-, Emanzipations- und Evolutionstendenzen im Recht der
Nachrichtendienste

Ausgehend von den verfassungsgerichtlichen Maflgaben und ihrer Umsetzung durch
die BNDG-Reform im Friihjahr 2021 sollen im Folgenden die wesentlichen Entwick-
lungslinien im Nachrichtendienst- und Verfassungsschutzrecht analysiert und kontu-
riert werden. Bislang ist es weder in der Rechtsprechung des Bundesverfassungsge-
richts noch im Rahmen der gesetzgeberischen Reformen gelungen, das Nachrichten-
dienstrecht zu einem kohdrenten Baustein auszuformen und diesen passgenau in das
facettenreiche Mosaik des Sicherheits(verfassungs)rechts einzufiigen. Das Recht der
Nachrichtendienste verharrt vielmehr in einem Schwebezustand zwischen konstitutio-
neller Stabilisierung und permanenter Reformierung. Erosions-, Emanzipations- und
Evolutionstendenzen sind die Folge.

I. Prizisierung des nachrichtendienstlichen Auftrags

Nach klassischem Verstéindnis sind Nachrichtendienste politische Friihwarnsysteme8!
und Informationsdienstleister®? der Regierung. Sie haben — begrifflich wie von Geset-
zes wegen®? — den Auftrag, Informationen auf politischem, militédrischem und wirt-
schaftlichem Gebiet zu sammeln, auszuwerten und fiir die politische Fithrung eines
Staates bereitzustellen.3* Der Aufgabencharakter der Nachrichtendienste hat sich in-
des in der jiingeren Vergangenheit gewandelt und unter den Bedingungen der Infor-
mationstechnologie sowie der Internationalisierung von Handlungszusammenhéngen
,einen qualitativen Sprung erfahren*.8> Er erschopft sich nicht mehr in der politischen
Aufklarung. Diese wird vielmehr ergénzt durch eine dezidiert sicherheitsrechtliche
Funktion der Gefahrenfritherkennung, die als eigenstdndige dritte Sdule neben die re-
pressive sowie die praventiv-polizeiliche Sicherheitsgewihrleistung tritt und die staat-
liche Sicherheitsarchitektur vervollstindigt.%

1. Doppelfunktionalitiit: Politische Information und Gefahrenfriiherkennung
Ungeachtet der schon zu diesem Zeitpunkt gesetzlich verankerten Regelungen, die ein

weitergehendes Funktionsverstindnis nahelegten, reduzierte das Bundesverfassungs-
gericht in seinem ersten Antiterrordatei-Urteil aus dem Jahr 2013 den Aufklarungs-

81 Gusy, Polizei und Nachrichtendienste, in: Kugelmann (Hrsg.), Polizei und Menschenrechte,
2019, S. 430 (433, 435).

82 BT-Drs. 18/4654, S.31.

83 Vgl. § 3 Abs. 1 BVerfSchG; § 1 Abs. 2 Satz 1 BNDG; § 1 Abs. 1 Satz 1 MADG.

84 Fassbender, Wissen als Grundlage staatlichen Handelns, in: Isensee/Kirchhof (Hrsg.),
HStR, Bd. 4, 3. Aufl. 2006, § 76 Rn. 111.

85 Masing, in: Dietrich/Gérditz/Graulich u.a. (Fn. 18), S. 4.

86 Zu dieser Dreigliedrigkeit der Sicherheitsgewdhrleistung schon Schoch, Polizei- und Ord-
nungsrecht, in: ders. (Hrsg.), Besonderes Verwaltungsrecht, 2018, Kap. 1 Rn.30; Wolff
(Fn. 23), 1077 1.
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auftrag des Bundesnachrichtendienstes noch auf die sogenannte politische Vorfeldauf-
kldrung.8” Ziel ihrer Arbeit sei nicht die operative Gefahrenabwehr, sondern aus-
schlieBlich die politische Information. In Form von Lageberichten, Analysen und Be-
richten liber Einzelerkenntnisse solle ,,die Bundesregierung in den Stand gesetzt wer-
den, Gefahrenlagen rechtzeitig zu erkennen und ihnen — politisch — zu begegnen®.38
Dieses enge Funktionsverstdndnis stiel in der Literatur auf Kritik, weil es die prak-
tisch wie rechtlich bedeutsame Rolle der Nachrichtendienste im behordlichen Netz-
werk der Sicherheitsgewihrleistung nahezu vollstindig ausblendete.® Die nachrich-
tendienstrechtlichen Fachgesetze enthielten bereits zu diesem Zeitpunkt spezifische
Ubermittlungsvorschriften (vgl. § 20 BVerfSchG, § 11 Abs.2 MADG, § 24 Abs.3
BNDG, § 7 G 10), die den Informationsaustausch mit Strafverfolgungs- und Sicher-
heitsbehorden sowie den Bundesdmtern fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
und fiir Sicherheit in der Informationstechnik (BSI) regelten.”® Diese Ubermittlungs-
regelungen sind ,,notwendige Konsequenz*“! der organisatorischen Trennung. Sie
sind Ausdruck eines arbeitsteiligen Zusammenwirkens zwischen institutionell zu tren-
nenden, sich aber funktional ergdnzenden Einrichtungen staatlicher Sicherheitsge-
wiihrleistung.”? In diesem Kontext fungieren die Nachrichtendienste schon seit linge-
rem als Akteure staatlicher Sicherheitsgewihrleistung. Sie sind jedenfalls insoweit
etablierter Bestandteil der Sicherheitsverwaltung.??

Von seinem restriktiven nachrichtendienstlichen Funktionsverstdndnis ist das Bun-
desverfassungsgericht nun zumindest in Bezug auf den BND abgeriickt. Dessen Auf-
klarungsauftrag erschopft sich nicht ldnger in der politischen Information; vielmehr
konne dem BND als eigene Aufgabe auch die Fritherkennung von aus dem Ausland
drohenden Gefahren anvertraut werden, wenn diese eine ,.hinreichend internationale
Dimension® aufwiesen.”* Hiermit trdgt das Gericht einer Verinderung der Bedro-
hungslagen und einem korrespondierenden Wandel®® des nachrichtendienstlichen
Aufgabengebiets Rechnung: Zu denken sei etwa an Gefahren durch staateniibergrei-
fend machtvoll agierende Netzwerke der organisierten Kriminalitdt, durch von auflen
gesteuerte Cyberangriffe auf wichtige Infrastrukturen oder durch Terrorakte, die sich
als Ausdruck international verflochtener Konfliktlagen darstellten. Zwar konne der
Bund den BND im Kontext der Auslandsaufklérung nicht allgemein zum Zweck der
Gewihrleistung der inneren Sicherheit betrauen. Die Gesetzgebungsbefugnis aus
Art. 73 Abs. 1 Nr. 1 GG beschrinke sich jedoch nicht auf die reduzierte Aufgabenzu-
weisung des BND, die Bundesregierung mit Entscheidungsgrundlagen zur Sicherung
ihrer auBen- oder verteidigungspolitischen Handlungsfahigkeit zu versorgen. In der

87 BVerfGE 133, 277, Rn. 119.

88 BVerfGE 133, 277, Rn. 118.

89 Dietrich (Fn. 3), Kap. III § 3 Rn. 5; Gdrditz (Fn. 26), 8 1.

90 Vgl. Gazeas, Ubermittlung nachrichtendienstlicher Erkenntnisse an Strafverfolgungsbehor-
den, 2014.

91 Gétz, Innere Sicherheit, in: Isensee/Kirchhof (Hrsg.), HStR, Bd. 4, 3. Aufl. 2006, § 85
Rn. 40.

92 Néher zu den informationellen Kooperationsformen Thiel, Die ,,Entgrenzung® der Gefah-
renabwehr, 2011, S. 390 ff.; zum Trennungsgebot néher bei Fn. 155.

93 Dietrich (Fn. 3), Kap. III § 3 Rn. 5.

94 BVerfGE 154, 152, Rn. 128.

95 Zu diesem Wandel schon Wolff (Fn. 23), 1078.
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politischen Information liegt folglich zwar noch die primére, aber nicht mehr die ein-
zige Aufgabe der nachrichtendienstlichen Auslandsaufklérung.®¢

2. Nachrichtendienste als Sicherheitsbeh6rden

Mit der Anerkennung einer eigenstidndigen sicherheitsrechtlichen Aufgabe geht eine
administrative Emanzipation einher: Die Stellung der Behérden des geheimdienstli-
chen Staats- und Verfassungsschutzes im System der Gefahrenabwehr war lange Zeit
ungesichert. Sie oszillierte zwischen einer Zuordnung zur Polizei im formellen oder
materiellen Sinne®’ sowie der Zufluchtnahme in einer prekiren Sonderrolle.”® Nach
der Rechtsprechung des Bundesverfassungsgerichts ist der BND nicht auf die Rolle
als Informationsdienstleister reduziert, sondern wird auch als Sicherheitsbehorde im
Gefliige vernetzter Sicherheitsakteure konturiert.”® In den Tatbestinden der mit Wir-
kung zum 1. Januar 2022 neugefassten Befugnisnormen des BNDG spiegelt sich die-
se dualistische Konzeption des Aufkldrungsauftrags deutlich wider (vgl. §§ 19 Abs. 1,
20 Abs. 1, 29 Abs. 1 bis 7, 30 Abs. 1 bis 5, 34 Abs. 1, 38 Abs. 1, 39 Abs. 1 bis 4
BNDG-neu).'%

Die im BNDG-Urteil zunéchst fiir den Auslandsnachrichtendienst entfaltete Dop-
pelfunktionalitdt im Aufklarungsauftrag hat das Bundesverfassungsgericht im Antiter-
rordateibeschluss vom 10. November 2020 verallgemeinert und auf sdmtliche Nach-
richtendienste erstreckt. Generell dienten die Nachrichtendienste in erster Linie der
Information der politischen Entscheidungstrager, konnten daneben aber auch die Auf-
gabe der sicherheitsrechtlich relevanten Vorfeldaufklirung wahrnehmen.!?! Dadurch
moge sich zwar der Abstand zwischen Nachrichtendiensten und Polizeibehorden wei-
ter verringern — eine Problematik, die je nach Perspektive mit ,,Vernachrichtendienst-
lichung der Polizei“ bzw. ,,Verpolizeilichung der Nachrichtendienste” adressiert
wird.'% Dies éndere jedoch nichts daran, ,,dass den Nachrichtendiensten fiir die Ge-

96 BVerfGE 154, 152, Rn. 128.

97 Formell Drews/Wacke/Vogel u.a., Gefahrenabwehr, 9. Aufl. 1986, § 5, S. 82: ,,polizeiliche
Dienststelle*; materiell Thiel, Polizei- und Ordnungsrecht, 4. Aufl. 2020, § 3 Rn. 7: ,,dem
préaventivpolizeilichen Bereich der Gefahrenbekdmpfung zuzuordnen®.

98 Gusy, Polizei- und Ordnungsrecht, 10. Aufl. 2017, Rn.37; Wiirtenberger/Heckmann/
Tanneberger, Polizeirecht in Baden-Wiirttemberg, 7. Aufl. 2017, § 3 Rn. 22; Kingreen/
Poscher, Polizei- und Ordnungsrecht, 11. Aufl. 2020, § 2 Rn. 17.

99 Dietrich (Fn. 12), 175; eingehend Unterreitmeier (Fn. 6), 177 ff.

100 Vgl. auch Dietrich (Fn. 35), Ausschuss-Drs. 19(4)731 G, S.9: ,,zieht sich wie ein roter
Faden durch die Novelle*.

101 BVerfGE 156, 11 Rn. 103 f. — Antiterrordateigesetz I1.

102 Bdcker (Fn. 65), § 28 Rn. 33 ff.; dazu ferner Schafianek, Die Kompetenzverteilung zwi-
schen Polizei und Verfassungsschutzbehorden in der Bundesrepublik Deutschland, 2000,
S. 150 ff.; Wiirtenberger, Polizei- und Sicherheitsrecht vor den Herausforderungen des
Terrorismus, in: Masing/Jouanjan (Hrsg.), Terrorismusbekdmpfung, Menschenrechts-
schutz und Foderation, 2008, S. 27 (35 f.); Mehde, Terrorismusbekédmpfung durch Organi-
sationsrecht, JZ 2005, 815 (817); Wolff, Die Grenzverschiebung von polizeilicher und
nachrichtendienstlicher Sicherheitsgewihrleistung, DOV 2009, 597 ff.; Baldus, Entgren-
zungen des Sicherheitsrechts, DV 47 (2014), 1 (4); Augsberg, Vernachrichtendienstli-
chung der Polizei?, Jahrbuch Offentliche Sicherheit 2018/2019, 115 ff.
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fahrenfritherkennung vergleichbar weitreichende Befugnisse zur Datensammlung zur
Verfiigung stehen wie bei der politischen Vorfeldaufklarung und dass sie im Gegen-
zug nicht operativ titig werden“.! Soweit die Literatur die Erstreckung der politi-
schen Primérfunktion auf sdmtliche Nachrichtendienste im ATDG-II-Beschluss als
iiberschieBende induktive Verallgemeinerung kritisiert, trifft es zwar zu, dass diese fiir
den BND urspriinglich aus der begrenzten Kompetenzgrundlage des Art. 73 Abs. 1
Nr. I GG hergeleitet wurde, wihrend weder fiir den Verfassungsschutz noch fiir sein
militdrisches Pendant entsprechende Grenzen gelten (vgl. Art. 73 Abs. 1 Nr. 10 lit. b
und ¢ GG).!% Fiir den hier interessierenden Kontext bedeutet dies allerdings nur, dass
BfV und MAD erst recht als Sicherheitsbehdrden zu gelten haben.

II. Dogmatisierung der nachrichtendienstlichen Befugnisse

Die Leistungsfihigkeit der Nachrichtendienste hdngt nicht nur von einer zeitgeméfen
Ausgestaltung des Aufgabenprofils, sondern auch mafBigeblich davon ob, dass sein
Eingriffsinstrumentarium an sich rasant verdndernde technische, politische und sozia-
le Kontexte angepasst und grundrechtssensibel fortentwickelt wird. In diesem Punkt
hat die jiingste Rechtsprechung des Bundesverfassungsgerichts ebenfalls fiir eine
Fortschreibung der Dogmatik gesorgt. Sie lehnt sich zum einen an die zum Polizei-
recht entwickelten Mallgaben an und setzt zum anderen eine stindige Rechtsprechung
fort, im Rahmen derer die Nachrichtendienste grundsétzlich als Teil der Sicherheitsar-
chitektur angesehen und sie ebenso grundsitzlich den hierbei geltenden Rechtsbin-
dungen (Art. 1 Abs. 3, 20 Abs. 3 GG) unterworfen werden.!% Wenngleich dem Narra-
tiv der ,,Verrechtlichungsfalle“!% danach von vornherein der Boden entzogen und die
Tétigkeit der Nachrichtendienste damit endgiiltig dem gubernativen Arkanbereich
entrissen ist, verliert das Gericht die Besonderheiten des nachrichtendienstlichen Auf-
gaben- und Tétigkeitsspektrums nicht aus dem Blick.

1. Konvergenz von Nachrichtendienst- und Polizeirecht

a) Konditional programmierte, anlassabhiingige Tatbestinde als Regelfall

War die Rechtsprechung des Bundesverfassungsgerichts zu den Eingriffsschwellen
der UberwachungsmaBnahmen im Nachrichtendienstrecht in der Vergangenheit deut-
lich weniger gefestigt als im Polizeirecht, ist diese Frage mittlerweile im Sinne einer

103 BVerfGE 156, 11 Rn. 104 — Antiterrordateigesetz 1.

104 Unterreitmeier (Fn. 6), 179.

105 Stellvertretend Lischka/Graulich, Stand und Perspektiven der gesetzlichen Fortentwick-
lung der parlamentarischen Kontrolle der Nachrichtendienste, in: Dietrich/Gérditz/Grau-
lich u.a. (Hrsg.), Nachrichtendienste im demokratischen Rechtsstaat, 2018, S. 55 (56 ff.);
Gusy, Kontrolle der Nachrichtendienste, VerwArch 106 (2015), 437 (438).

106 Zu dem ,,wohlfeilen Argument, dass sich die Befugnisse eines auf Geheimhaltung und
Flexibilitiat angewiesenen Nachrichtendienstes schon regelungstechnisch nicht normativ
abbilden und eingrenzen lieBen, vgl. Gdrditz (Fn. 9), 470f.; Wegener (Fn. 29), 320,
m.w.N.
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weitgehenden dogmatischen Konvergenz!?7 zwischen diesen beiden Teilbereichen des
Sicherheitsrechts beantwortet. Analog zum Polizei- und Ordnungsrecht bedarf es hier-
nach auch im Recht der Nachrichtendienste regelméBig konditional programmierter,
an einen bestimmten Anlass gekniipfter Tatbestdnde, um nachrichtendienstliche Ein-
griffsbefugnisse verfassungsrechtlich rechtfertigen zu konnen.!%® Besonders deutlich
wird die Konvergenz von Polizei- und Nachrichtendienstrecht, wenn in ndher be-
stimmten Fillen fiir Ubermittlungen aus nachrichtendienstlichen Erkenntnissen sogar
das Vorliegen einer unmittelbar bevorstehenden Gefahr fiir ein hochrangiges Rechts-
gut gefordert wird.!%®

Wird der Abstand zwischen dem gesetzlichen Auftrag von Polizeibehdrden und
Nachrichtendiensten geringer, erscheint es nur logisch und sachgerecht, dass sich
auch die materiellrechtlichen Anforderungen hinsichtlich der von Verfassungs wegen
einzuziehenden und tatbestandlich abzubildenden Eingriffsschwellen einander anné-
hern. Die Rechtsprechung zum BKAG hat gerade auf die ,,Vernachrichtendienstli-
chung* des Polizeirechts reagiert und dieser insofern Grenzen gesetzt, als sie eine we-
nigstens hinreichend konkretisierte Gefahr in dem Sinne verlangte, dass zumindest
tatséchliche Anhaltspunkte fiir die Entstehung einer konkreten Gefahr vorliegen.!!?
Insofern lag es nahe, diese MaBstéiibe auf das Nachrichtendienstrecht zu iibertragen.!!!
Dies hat das Bundesverfassungsgericht in den Beschliissen zur Bestandsdatenaus-
kunft sowie zum Antiterrordateigesetz getan: Danach gelten die verfassungsrechtli-
chen Anforderungen grundsitzlich ,,fiir alle Eingriffserméchtigungen mit préventiver
Zielrichtung, also auch fiir die [...] Nachrichtendienste*.!2 Diese gleichldufige MaB-
stabsbildung fiir die Uberwachungsbefugnisse von Polizei und Nachrichtendiensten
wirft die Frage nach Bedeutung und Inhalt eines nachrichtendienstlichen Gefahren-
und Verursachungsbegriffs sowie der Abgrenzung zu seinem jeweiligen polizeirecht-
lichen Pendant auf.

aa) Nachrichtendienstlicher Gefahrbegriff

Nachrichtendienstliche UberwachungsmaBnahmen werden nach der Rechtsprechung
des Bundesverfassungsgerichts an ,tatsichliche Anhaltspunkte® riickgebunden.!!3
Was damit gemeint ist, bleibt in den Entscheidungen relativ vage und bedarf ausge-
hend vom gesetzlichen Handlungsauftrag der Nachrichtendienste als Frithwarnsyste-
me einer Konkretisierung mit Blick auf die Eingriffsschwelle und den Rechtsgiiter-
schutz.

107 Vgl. Bicker, in: Lisken/Denninger, Handbuch des Polizeirechts, 6.Aufl. 2018,
Kap. B. Rn. 249; der ,,Konvergenzthese* prinzipiell ablehnend gegeniiberstehend Lind-
ner/Unterreitmeier (Fn. 30), 172f.

108 Allgemein hierzu Pfefferl, Die Dichotomie konditionaler und finaler Normen, 2014;
Breuer, Konditionale und finale Rechtsetzung, AGR 127 (2002), 523 (525 ff.).

109 BVerfGE 154, 152, Rn. 174, 228. Dazu noch unten 2.

110 BVerfGE 141, 220, Rn. 111 f.

111 Bdcker (Fn. 65), § 28 Rn. 108, m.w.N.

112 BVerfGE 155, 119, Rn. 151 — Bestandsdatenauskunft II; BVerfGE 156, 11 Rn. 119 — Anti-
terrordateigesetz I1; andeutungsweise bereits BVerfGE 154, 152, Rn. 222 — BNDG-Urteil.

113 BVerfGE 155, 119, Rn. 151; 156, 11 Rn. 119.
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(1) Eingriffsschwelle

Hergebrachte und systempragende Eingriffsschwelle im Polizei- und Ordnungsrecht
ist die im Einzelfall bestehende, konkrete Gefahr.!'* Eine solche Gefahr kann im
Recht der Nachrichtendienste von vornherein nicht verlangt sein: Wiirde man den
nachrichtendienstlichen mit dem polizeilichen Gefahrenbegriff gleichsetzen und fiir
die Tatigkeit der Nachrichtendienste, die nach den gesetzlichen Auftragszuweisun-
gen'" im Vorfeld konkretisierter polizeilicher Gefahrenlagen ansetzt,!!6 stets das Vor-
liegen einer in diesem Sinne konkretisierten Bedrohung eines Schutzguts verlangen,
hiitte dies zwangsliufig die Handlungsunfihigkeit der Dienste zur Folge.'!” Aller-
dings ist selbst die Polizei bei ihrer informationsbezogenen, das Gefahrenvorfeld auf-
klarenden Arbeit nicht an die klassischen Schwellen Gefahr und Storer gebunden,
weil diese dort, wo es weder eine Gefahr noch deren Verursacher geben kann, natur-
gemiB keine Aussagekraft besitzen.!'® Da das Gefahrenvorfeld ureigenes Hoheitsge-
biet der Nachrichtendienste ist,'!? gilt dies umso mehr fiir ihren Aufklirungsauftrag.
Dieser kann — in den Worten des Bundesverfassungsgerichts — ,.bereits weit im Vor-
feld von konkreten Gefahren“!?% ansetzen. Entsprechend werden von dem nachrich-
tendienstlichen Gefahrenbegriff des § 19 Abs. 4 BNDG-neu — iiber den polizeilichen
Gefahrenbegriff hinaus — gerade auch Entwicklungen im Ausland erfasst, die sich ne-
gativ auf die Stellung der Bundesrepublik Deutschland in der Staatengemeinschaft
auswirken konnen, ohne dass dies bereits konkret absehbar oder hinreichend wahr-
scheinlich sein miisste. Als Beispiele nennt die Gesetzesbegriindung die Zuspitzung
einer politischen Krise in der Peripherie Europas oder das Aufflammen bewaffneter
Konflikte zwischen den Anrainerstaaten einer wichtigen maritimen Handelsroute. Po-
lizeirechtlich gesprochen ist der nachrichtendienstliche Gefahrenbegriff somit ein Ge-
fahrenvorfeldbegriff. !

Im Rahmen der gezielten Erfassung der Telekommunikation von deutschen Staats-
angehorigen, die aufgrund des Umstands, dass jene in deutlich weitergehendem Um-
fang dem Zugriff deutscher Behdrden unterliegen und damit leichter Folgemalnah-
men ausgesetzt sind, ein grofleres Eingriffsgewicht als gegeniiber sich im Ausland be-
findenden Auslindern aufweise, hat das Bundesverfassungsgericht die Eingriffs-
schwelle unter erneuter Bezugnahme auf seine Mafstibe im BKAG-Urteil fortge-

114 Vgl. die Legaldefinitionen des polizeirechtlichen Gefahrbegriffs: § 2 Nr. 1 NdsPOG; § 4
Nr. 3 lit. a SichsPVDG; § 3 Nr. 3 lit. a SOG LSA; § 54 Nr. 3 lit. a ThiirOBG.

115 Siehe oben Fn. §3.

116 Bdcker (Fn. 65), § 28 Rn. 106: ,,Herkdmmlich [...] weiter im Vorfeld sozialer Konflikte
verortet als die der Polizei®.

117 Lindner/Unterreitmeier (Fn. 30), 171; differenzierend Bdcker, Zur Reform der Eingriff-
statbestéinde im Nachrichtendienstrecht, in: Dietrich/Gérditz/Graulich u.a. (Hrsg.), Nach-
richtendienste im demokratischen Rechtsstaat, 2018, S. 137 (142, 147).

118 OVG Hamburg, NVwZ-RR 2009, 878 (882); Mostl, Die staatliche Garantie fiir die 6f-
fentliche Sicherheit und Ordnung, 2002, S.210f.; ders., Die neue dogmatische Gestalt
des Polizeirechts, DVBI. 2007, 581 (585f.); Trute, Gefahr und Privention in der Recht-
sprechung zum Polizei- und Ordnungsrecht, DV 36 (2003), 501 (502).

119 Allerdings bereits von einem Wechsel der ,,Fithrungsrolle” von den Nachrichtendiensten
zur Polizei ausgehend Wolff (Fn. 102), 600.

120 BVerfGE 154, 152, Rn. 218.

121 BT-Drs. 19/26103, S. 57.
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schrieben.!?? Eine hinreichend konkretisierte Gefahr in diesem Sinne kann nach dem
verfassungsgerichtlichen Stufenmodell'?? bereits dann bestehen, wenn sich der zum
Schaden fiihrende Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit
vorhersehen ldsst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall drohende
Gefahr fiir ein iiberragend wichtiges Rechtsgut hinweisen. Die Tatsachen miissen da-
fiir zum einen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeit-
lich absehbares Geschehen zulassen, zum anderen darauf, dass bestimmte Personen
beteiligt sein werden, iiber deren Identitdt zumindest so viel bekannt ist, dass die
UberwachungsmaBnahme gezielt gegen sie eingesetzt und weitgehend auf sie be-
schriankt werden kann (,,lagebezogener Gefahrenverdacht®). Dariiber hinaus konnen
UberwachungsmaBnahmen auch dann erlaubt werden, wenn zwar noch nicht ein sei-
ner Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch
das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet,
dass sie solche Straftaten in {iberschaubarer Zukunft begehen wird (,,personenbezoge-
ner Gefahrenverdacht*).!24

Eine ndhere Konkretisierung dieser Kriterien steht noch aus: Hatte das Bundesver-
fassungsgericht im BNDG-Urteil noch weithin offengelassen, wie diese MaBgaben in
das Recht der Nachrichtendienste zu iibersetzen sind, hat es in seinem Beschluss zur
Bestandsdatenauskunft immerhin klargestellt, dass es ausreicht, wenn eine nachrich-
tendienstliche UberwachungsmaBnahme ,,zur Aufklirung einer bestimmten, nachrich-
tendienstlich beobachtungsbediirftigen Aktion oder Gruppierung im Einzelfall gebo-
ten ist“.!%5 Fiir den nachrichtendienstlichen Gefahrbegriff als Tatsachenbasis erforder-
lich, aber auch ausreichend sind konkrete und hinreichend verdichtete Umstinde.!26
Danach reichen blole Vermutungen, Spekulationen oder Hypothesen, die sich nicht
auf beobachtbare Fakten stiitzen kdnnen, nicht aus. Umgekehrt bedarf es keiner be-
stimmten Indizien fiir eine drohende Gefahr im polizeirechtlichen Sinne oder konkre-
ter Verdachtsmomente fiir eine Straftat.'?’

(2) Rechtsgiiterschutz

Nach der sicherheitsverfassungsrechtlichen Schablone, die das Bundesverfassungs-
gericht seit dem BKAG-Urteil'2® bei seiner Kontrolle sicherheitsbehérdlicher Uber-
wachungsmafinahmen anlegt, stehen eigentlich die Parameter ,,Eingriffsschwelle® und
»Rechtsgiiterschutz* in einem partiellen wechselseitigen Kompensationsverhiltnis zu-

122 BVerfGE 154, 152, Rn. 186.

123 Zu diesem Bdcker (Fn. 65), § 28 Rn. 94 ff.

124 BVerfGE 141, 220, Rn. 112.

125 BVerfGE 155, 119, Rn. 151, annéhernd gleichlautend auch Rn. 157, 218, 269.

126 Fir die strategische Telekommunikationsiiberwachung BVerfGE 100, 313 (395); fiir die
Beobachtung einer Einzelperson durch den Verfassungsschutz BVerwG, BeckRS 2020,
43572, Rn. 23.

127 BVerfGE 120, 274 (330); Gusy, Organisation und Aufbau der deutschen Nachrichten-
dienste, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017,
Kap. IV § 1 Rn. 11.

128 BVerfGE 141, 220, Rn. 109 ff.


https://doi.org/10.5771/2193-7869-2021-2-91

Das Recht der Nachrichtendienste 109

einander.!?” Das bedeutet: Je niedriger die Eingriffsschwellen ausfallen, umso hohere
Anforderungen sind grundsitzlich an das geschiitzte Rechtsgut zu stellen und umge-
kehrt.!30 Mit Blick auf den Rechtsgiiterschutz ist jedoch im Recht der Nachrichten-
dienste die Besonderheit zu beachten, dass ihr Aufgabenbereich regelmifig von vorn-
herein durch den Schutz ,,besonders gewichtiger Rechtsgiiter gekennzeichnet ist.!3!
Wo dies vereinzelt nicht der Fall ist (z.B. bei § 9 Abs. 1 Satz 1 Nr. 1 BVerfSchG),!3?
werden die Eingriffsermédchtigungen den verfassungsrechtlichen Anforderungen of-
fensichtlich nicht gerecht. Wo dies hingegen der Fall ist, versprechen weitere Qualifi-
zierungen jedoch ebenso offensichtlich keinen rechtsstaatlichen Zugewinn. Kompen-
sationsbedarf auf Seiten der Eingriffsschwellen ist im Recht der Nachrichtendienste
vielmehr — ausnahmsweise!'3? — durch verfahrensrechtliche Sicherungen aufzuld-
sen.!34

Die Voraussetzungen fiir eine AufkldrungsmaBnahme zur Fritherkennung von aus
dem Ausland drohenden Gefahren von internationaler Bedeutung werden mittlerweile
in § 19 Abs. 4 BNDG-neu konkretisiert. Danach definiert sich der nachrichtendienstli-
che Gefahrenbegriff durch das Vorliegen tatsédchlicher Anhaltspunkte fiir einen mogli-
chen Erkenntnisgewinn mit Bezug zu einem néher bestimmten Gefahrenbereich (Lan-
des- oder Biindnisverteidigung, Auslandseinsitze der Bundeswehr, Terrorismus oder
Extremismus, u.s.w.) oder zum Schutz ndher bezeichneter bedeutsamer Rechtsgiiter
(z.B. Leib, Leben oder Freiheit einer Person; Bestand oder Sicherheit des Bundes
oder eines Landes; auBlenpolitische Handlungsféhigkeit der Bundesrepublik). Wih-
rend die Gesetzesbegriindung!3> von einem Alternativverhiltnis zwischen Gefahren-
bereich und zu schiitzendem Rechtsgut ausgeht und das Gesetz selbst in diesem Punkt
eine klare Aussage vermissen ldsst — wie sich die Nummern 1 und 2 des § 19 Abs. 4
BND-neu zueinander verhalten, wird tatbestandlich nicht angeleitet —, hat das Bun-
desverfassungsgericht in seiner Rechtsprechung Gefahrenlage und Rechtsgut stets ku-
mulativ vorausgesetzt und — wie soeben dargelegt wurde — den im Nachrichtendienst-
recht von vornherein hochrangigen Rechtsgiiterschutz als fixen Parameter der Ein-
griffsermichtigungen betont.!3¢ Daneben vermag das Konstrukt einer ,,Gefahr fiir
einen Gefahrenbereich® weder grammatikalisch noch rechtssystematisch zu iiberzeu-

129 Bicker (Fn. 65), § 28 Rn. 103; ders., Schriftliche Stellungnahme an den Innenausschuss v.
2.11.2020, Ausschuss-Drs. 19(4)627 B, S. 5.

130 BVerfGE 155, 119, Rn. 147 — Bestandsdatenauskunft I1.

131 BVerfGE 155, 119, Rn. 151.

132 Die Regelung ermichtigt zu UberwachungsmafBnahmen mit hoher Eingriffsintensitit wie
Bild- und Tonaufzeichnungen auflerhalb von Wohnungen, langfristigen Observationen
oder den gezielt gegen bestimmte Personen gerichteten Einsatz von Vertrauensleuten und
Gewihrspersonen, ohne qualifizierende Anforderungen an den Rechtsgiiterschutz zu stel-
len.

133 Die vom Bundesverfassungsgericht fiir das Sicherheitsrecht entwickelten prozeduralen
Sicherungen konnen materielle Schwéchen der Eingriffserméchtigungen grundsétzlich
nicht ausgleichen, sondern allenfalls die materiellen Anforderungen ergdnzen, um spezifi-
sche Risiken von UberwachungsmaBnahmen rechtsstaatlich einzuhegen. Das Recht der
Nachrichtendienste bildet hier insofern eine Ausnahme, vgl. Bdcker (Fn. 65), § 28 Rn. 84.

134 Siehe unten 2.

135 BT-Drs. 19/26103, S. 57.

136 Darauf ebenfalls hinweisend Dietrich (Fn. 35), Ausschuss-Drs. 19(4)731 G, S. 24.
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gen.!37 Beides sollte in der Anwendungspraxis des § 19 Abs. 4 BNDG-neu beriick-
sichtigt werden, solange der Gesetzgeber nicht normativ nachsteuert.

bb) Nachrichtendienstlicher Verursacherbegriff

Da die nachrichtendienstliche Tétigkeit im Vorfeld einer konkreten Gefahr ansetzt,
lassen sich auch die MaB3gaben polizeirechtlicher Pflichtigkeit nicht unbesehen in das
Recht der Nachrichtendienste iibertragen. Wo es noch keine konkrete Gefahr gibt,
kann auch niemand kraft Verhaltens oder tatsdchlicher Sachherrschaft fiir ihre Entste-
hung verantwortlich gemacht werden.!3® Gleichwohl ist das rechtsstaatliche Bediirf-
nis, die Zielpersonen individualbezogener UberwachungsmaBnahmen der Nachrich-
tendienste dogmatisch zu erfassen und im Rahmen eines ,nachrichtendienstlichen
Storerbegriffs“!3 normenklar gesetzlich auszuformen, verfassungsrechtlich evi-
dent.'¥0 Der Kreis der Betroffenen eingriffsintensiver nachrichtendienstlicher Infor-
mationseingriffe kann nicht beliebig weit gezogen werden. Gegeniiber Personen, die
als mogliche Verursacher von Gefahren mit Blick auf ihnen gegeniiber zu ergreifen-
den Folgemalinahmen im unmittelbaren Interesse der Nachrichtendienste stehen, hat
die Uberwachung eine besondere Intensitéit und es besteht eine gesteigerte Wahr-
scheinlichkeit von belastenden (operativen, aktionellen und imperativen) Folgenwir-
kungen.'#! Bei weniger eingriffsintensiven Uberwachungsmafnahmen bedarf es hin-
gegen keiner flankierenden Adressatenregelungen. !4

Gesetzliche Bestimmungen iiber den Adressaten sicherheitsrechtlicher Malnahmen
sind prinzipiell keine bloBen Verfahrens- oder Ordnungsvorschriften.!*? Vielmehr er-
filllen sie in Ansehung der behérdlichen Eingriffsbefugnisse eine unverzichtbare
Komplementirfunktion, indem sie erst im Zusammenspiel mit ihnen zu Eingriffen in
die Rechtspositionen der Betroffenen ermichtigen.!4* Adressatenregelungen ermdgli-
chen nicht nur staatliche Freiheitseingriffe, sondern begrenzen diese zugleich. Bei ih-
nen handelt es sich um eine bereichsspezifische Typisierung des verfassungsrechtli-
chen Grundsatzes der Verhdltnismafigkeit, dem gerade im Vorfeld konkretisierter Ge-
fahrdungslagen Rechnung zu tragen ist. Aus dem VerhdltnismaBigkeitsgrundsatz hat
das Bundesverfassungsgericht im BKAG-Urteil gestufte Anforderungen fiir Uberwa-
chungsmafinahmen gegeniiber Personen hergeleitet, die nicht bereits als Handlungs-
oder Zustandsverantwortliche im polizeirechtlichen Sinne bzw. als strafprozessual

137 Vgl. schon Bdcker (Fn. 117), S. 142.

138 Deutlich W.-R. Schenke/R. P. Schenke, Polizei- und Ordnungsrecht, in: Steiner/Brinktrine
(Hrsg.), Besonderes Verwaltungsrecht, 9. Aufl. 2018, § 2 Rn. 231; zur Ambivalenz der
MaBnahmeadressaten im Gefahrenvorfeld Kral, Die polizeilichen Vorfeldbefugnisse als
Herausforderung fiir Dogmatik und Gesetzgebung des Polizeirechts, 2012, S. 149 ff.; mit
einem Pléddoyer fiir eine analoge Anwendung der Storervorgaben im Gefahrenvorfeld
Mostl, Polizeibefugnisse bei drohender Gefahr, BayVBI. 2018, 156 (163).

139 Vgl. insoweit schon Lindner/Unterreitmeier (Fn. 30), 173.

140 BVerfGE 141, 220, Rn. 114 ff.

141 BVerfGE 154, 152, Rn. 188; daran anschliefend BT-Drs. 18/9041, S. 75.

142 BVerfGE 155, 119, Rn. 146 ff. — Bestandsdatenauskunft I1.

143 Beckermann, Verantwortlichkeitsnormen als ,,Allgemeines Ordnungsrecht, DOV 2020,
144 (140).

144 Pointiert Kingreen/Poscher (Fn. 98), § 9 Rn. 3.
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Tatverdéchtige in die Verantwortung genommen werden konnen.'* Diese MaBgaben
hat es im BNDG-Urteil auf das Recht der Nachrichtendienste iibertragen: Danach hat
der Gesetzgeber als Grundlage einer zielgerichteten Strukturierung des Uberwa-
chungsprozesses die moglichen Griinde und Gesichtspunkte, unter denen nachrichten-
dienstliche UberwachungsmaBnahmen gezielt auf bestimmte Personen gerichtet wer-
den diirfen, festzulegen.!#¢ So kann er etwa die Uberwachung von Personen vorsehen,
die als mogliche Verursacher von Gefahren, als Nachrichtenmittler oder als sonst né-
her qualifizierte Informanten in Betracht kommen und hierbei moglicherweise Prife-
renzregeln aufstellen, nach denen etwa die zielgerichtete Uberwachung von vollig un-
beteiligten Personen nur nachrangig zuléssig ist.

Fiir den notwendigen Verursachungszusammenhang im Vorfeldbereich reicht es da-
bei aus, dass tatsdchliche Anhaltspunkte fiir die Involvierung einer Person in ein tat-
sdchliches Geschehen bestehen, von dem auf das Vorhandensein oder die Potenzialitét
einer Gefdhrdung fiir die nachrichtendienstlichen Schutzgiiter geschlossen werden
kann.'4” Der Adressat einer nachrichtendienstlichen UberwachungsmaBnahme muss
aus Sicht eines verstidndigen Dritten den objektiven Umstédnden nach selbst in die Ge-
fihrdungssituation ,,verfangen* sein.!*® Dem triigt der Gesetzgeber mittlerweile mit
einem neu eingefiigten Begriff des ,,Verursachers® einer nachrichtendienstlichen Ge-
fahr Rechnung.!4 Bei Dritten als Adressaten von Uberwachungsmafnahmen geniigt
es demgegeniiber, wenn bei ihnen eine ,,spezifische individuelle Nahe* zu der aufzu-
kldrenden Situation besteht.!>° Insoweit miisse der Normgeber allerdings nicht das
Vorliegen objektivierter Eingriffsschwellen verlangen, sondern konne sich mit einer
spezifizierenden Benennung der Zwecke, derentwegen Personen gezielt {iberwacht
werden diirfen, und damit nur mit finalen MaBgaben begniigen.'3!

b) Final angeleitete, anlasslose Befugnisse im Ausnahmefall

Die aufgezeigte ,,Deprivilegierung der Geheimdienste*!>2 hinsichtlich der Eingriffs-
schwellen trigt nur insoweit, als nachrichtendienstliche UberwachungsmaBnahmen
tatsdchlich mit praventiv-polizeilichen MaBBnahmen vergleichbar sind. Wo dies nicht
der Fall ist, begriindet der besondere Aufgaben- und Befugniskreis der Nachrichten-
dienste, der sich gerade durch das Fehlen operativer Handlungserméchtigungen aus-
zeichnet (vgl. § 8 Abs. 3 BVerfSchG, § 2 Abs. 3 BNDG, § 4 Abs. 2 MADG), nach wie
vor ein ,,verfassungsrechtliches Privileg“.!>* Nach diesem darf der Gesetzgeber den
Nachrichtendiensten Ermittlungen und Uberwachungen unter geringeren Vorausset-
zungen erlauben als anderen, mit operativen und imperativen Befugnissen ausgestat-

145 BVerfGE 141, 220, Rn. 114.

146 BVerfGE 154, 152, Rn. 187.

147 So Lindner/Unterreitmeier (Fn. 30), 173, mit der Begriffsschopfung der ,.involvierten
Person®.

148 BVerfGE 141, 220, Rn. 109.

149 Vgl. §§20 Abs.2 Nr. 1, 34 Abs. 5 Nr. 1, 2 BNDG-neu.

150 BVerfGE 141, 220, Rn. 116.

151 BVerfGE 154, 152, Rn. 187.

152 Wegener (Fn. 29), 312 ff.

153 Bdcker (Fn. 107), Kap. B. Rn. 249.
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teten Behorden. Verfiigt eine Behdrde kumulativ {iber informationelle und operativ-
polizeiliche Eingriffsbefugnisse (wie z.B. das BKA), gewinnt die Informationserhe-
bung eine hohere Eingriffsintensitit. Das Gefihrdungspotential der Uberwachung fiir
die grundrechtlich geschiitzte Freiheitssphire des Betroffenen liegt hoher, wenn die-
selbe Behorde ohne weitere Verfahrensschritte unmittelbar Folgeeingriffe vornehmen
darf, die ggf. mittels unmittelbarem Zwang auch gegen den Willen des Betroffenen
durchgesetzt werden konnen (Durchsuchung, Beschlagnahme, Ingewahrsamnahme
etc.).!>* Dies ist bei den Nachrichtendiensten aufgrund des urspriinglich vorkonstitu-
tionellen, auf das Memorandum der Alliierten Militdrgouverneure zum Grundgesetz
vom 14. April 1949 (,,Polizei-Brief*“)!%> zuriickgefiihrten Trennungsgebotes,'?¢ das
von der Rechtsprechung in die Verfassungen von Bund und Léandern ,,inkorporiert*
wurde, 7 prinzipiell ausgeschlossen.

Der Sache nach, wenngleich nicht explizit, hat das Bundesverfassungsgericht ein
,»verfassungsrechtliches Privileg™ im Fall der Ausland-Ausland-Fernmeldeaufkldrung
anerkannt. Im Ausgangspunkt betont der Senat zwar, dass es sich bei der strategi-
schen Telekommunikationsiiberwachung — auch im Verhiltnis zur Uberwachung indi-
vidueller Telekommunikation — aufgrund ihrer aulerordentlichen Streubreite um ein
Instrument von besonders schwerem Eingriffsgewicht handelt.!>® Dies hitte bei kon-
sequenter Handhabung der Konvergenzthese, welche die verfassungsrechtliche Privi-
legierung gerade mit der regelhaft verminderten Eingriffsintensitit nachrichtendienst-
licher im Verhiltnis zu polizeilichen Uberwachungsbefugnisse begriindet,'>® eigent-
lich zur Anwendung der restriktiven Mallgaben aus dem Polizeirecht fithren miissen.
Der Umstand, dass die strategische Aufklarung durch eine Behorde vorgenommen
wird, die selbst grundsitzlich {iber keine operativen Befugnisse verfiigt, senkt nach
Auffassung des Bundesverfassungsgerichts die Eingriffsintensitét nicht auf ein verfas-
sungsrechtliches Minimum ab, sondern fiihrt lediglich dazu, dass die Eingriffsfolgen

154 Bdcker (Fn. 107), Kap. B. Rn. 249; Gdrditz (Fn. 26), 12; Lindner/Unterreitmeier (Fn. 30),
170.

155 Abgedruckt bei Feldkamp, Die Beziehungen des Parlamentarischen Rates zu den Militdr-
regierungen, 1995, S.231: 2. The federal government will also be permitted to establish
an agency to collect and disseminate information concerning subversive activities direc-
ted against the federal government. This agency shall have no police authority*.

156 Bdcker (Fn. 107), Kap. B. Rn. 244 ff.; Dorn, Das Trennungsgebot in verfassungshistori-
scher Perspektive, 2004; Urban, Das Trennungsgebot als Prinzip, 2021, S. 89 ff. et pas-
sim; Denninger, Die Trennung von Verfassungsschutz und Polizei und das Grundrecht auf
informationelle Selbstbestimmung, ZRP 1981, 231 ff.; ders., Verfassungsschutz, Polizei
und die Bekdmpfung der Organisierten Kriminalitét, KritV 77 (1994), 232 (235 ft.); Gusy,
Polizei und Nachrichtendienste im Kampf gegen die Organisierte Kriminalitdt, KritV 77
(1994), 242 ft.; demgegeniiber das bisherige Verstindnis des Trennungsgebotes nicht fiir
ausreichend haltend und fiir ein ,,neues” Gebot der Trennung werbend Rusteberg, Infor-
mationsherrschaft durch Polizei und Nachrichtendienste, in: Kulick/Goldhammer (Hrsg.),
Der Terrorist als Feind?, 2020, S. 215 (233 ff.); zustimmend Gusy (Fn. 15), 145.

157 Grundlegend BVerfGE 133, 277, Rn. 115 ff. — Antiterrordatei. Mit Blick auf Art. 83
Abs. 3 Satz 1 SachsVerf (,,Der Freistaat unterhilt keinen Geheimdienst mit polizeilichen
Befugnissen) und die Erfahrungen mit der Staatssicherheit der DDR etwa SachsVerfGH,
NVwZ 2005, 1310 (1311).

158 BVerfGE 154, 152, Rn. 146.

159 Bdcker (Fn. 107), Kap. B. Rn. 249.
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,.etwas abgemildert* werden.'®® Dass im Fall der strategischen Uberwachung der aus-
landischen Telekommunikation gleichwohl auf ndher konkretisierte Eingriffsschwel-
len verzichtet werden kann — was einem ,verfassungsrechtlichen Privileg* ent-
spricht —, begriindet das Gericht zum einen mit dem iiberragenden 6ffentlichen Inter-
esse an einer wirksamen Auslandsaufklarung,'®' zum anderen mit den bei dieser be-
stehenden besonderen Erkenntnisproblemen.!6? Die Auslandsaufklirung betreffe Vor-
génge in anderen Léndern, in denen der deutsche Staat allenfalls punktuell mit eige-
nen Erkenntnisquellen présent sei und in denen er nicht iiber Hoheitsbefugnisse verfii-
ge, die ihm einen unmittelbaren Zugriff auf Informationen ermoglichten. Dabei miisse
die Aufkldrung im Interesse der Handlungsfahigkeit und Sicherheit der Bundesrepu-
blik insbesondere auch an Informationen gelangen konnen, die ihr — moglicherweise
in nachteiliger Absicht — gezielt vorenthalten und in der Hoheitssphédre des Drittstaats
geheim gehalten werden. Die MaBinahmen der Aufkldrung kdnnten zudem nach dem
Recht des Zielstaats nicht selten illegal, jedenfalls oft unerwiinscht sein. Dabei sei der
Dienst zugleich mit den Abwehrtitigkeiten der Zielldnder konfrontiert, die die Auf-
klarung ihrerseits mit polizeilichen und nachrichtendienstlichen Mitteln behinderten
und zu hintertreiben suchten. ,,Die Arbeit ist damit besonders gefédhrdet und prekir
und auf auBergewdhnliche Mittel verwiesen,!63

Eine anlasslose, im Wesentlichen allein final angeleitete und begrenzte Befugnis
bleibt auch im Recht der Nachrichtendienste eine ,,Ausnahmebefugnis“.!®* Im Rah-
men zunehmend dynamischer Szenarien einer globalisierten Sicherheitslage stellt die
anlasslose strategische Telekommunikationsaufklirung die ,,Kaltstartfihigkeit“!%5 des
BND sicher, um bei volatilen Lagen der Bundesregierung kurzfristig die benotigten
Informationen zur Verfiigung stellen zu konnen. Die strategische Ausland-Fernmelde-
aufkldrung wird deshalb berechtigterweise ,,zum unverzichtbaren Methodenspektrum
fiir eine erfolgreiche Aufgabenerfiillung des Bundesnachrichtendienstes“!® gerech-
net. Die nicht an einen konkreten Anlassfall gekniipfte, eingriffsintensive Ausnahme-
befugnis lédsst sich allerdings nur dadurch legitimieren, dass sie von einer Behorde
wahrgenommen wird, die selbst grundsétzlich keine operativen Befugnisse zur Gefah-
renabwehr hat; als Ausnahmeerméchtigung bedarf sie zu ihrer verfassungsrechtlichen
Rechtfertigung zudem weiterer verfahrensrechtlicher Sicherungen.!'®”

160 BVerfGE 154, 152, Rn. 165.

161 BVerfGE 154, 152, Rn. 161 ff.

162 BVerfGE 154, 152, Rn. 159.

163 BVerfGE 154, 152, Rn. 159.

164 BVerfGE 154, 152, Rn. 166.

165 Gadrditz (Fn. 9), 829; ders. (Fn. 34), 906.

166 BT-Drs. 19/26103, S. 55.

167 Von einem ,,Sonderfall® innerhalb der nachrichtendienstlichen Eingriffserméchtigungen
spricht Bdcker (Fn. 65), § 28 Rn. 109; ders. (Fn. 117), S. 143 f.
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2. Differenzierung zwischen politischer Aufklirung und sicherheitsrechtlicher
Gefahrenfriitherkennung

Wird eine nachrichtendienstliche AufkldrungsmaBnahme nicht an objektivierte Ein-
griffsschwellen gekniipft, sondern im Wesentlichen ausschlieBlich final durch den
nachrichtendienstlichen Auftrag angeleitet, bedarf es weitergehender verfahrensrecht-
licher Sicherungen, um die Ausrichtung auf die jeweiligen Zwecke rationalisierend zu
strukturieren, kontrollierbar zu machen und eine entgrenzende Verselbststindigung
der Befugnis zu verhindern.!%® Der Mangel an objektivierten Tatbestandsvorausset-
zungen wird hier ausnahmsweise nicht durch eine Qualifikation im Rechtsgiiter-
schutz,'%® sondern im Wege eines ,,Grundrechtsschutzes durch Verfahren“ kompen-
siert. Dessen Reichweite wird dabei wiederum durch den jeweiligen Zweck der Uber-
wachungsbefugnis programmiert. So fallen die verfahrensrechtlichen Sicherungen, je
nach Zwecksetzung der Aufkldrungsmafinahme — politische Information einerseits,
Gefahrenfritherkennung andererseits —, unterschiedlich aus.

a) Politische Aufklirung als Grundrechtseingriff minderen Gewichts: Verzicht
auf verfahrensrechtliche Sicherungen

Der doppelfunktionale gesetzliche Auftrag der Nachrichtendienste determiniert somit
die jeweils geltenden verfahrensrechtlichen Sicherungen im Rahmen der Uberwa-
chungsmafinahmen. Danach kann etwa auf den Schutz von Vertraulichkeitsbeziehun-
gen verzichtet werden, wenn dies erforderlich ist und die MaBnahme allein der politi-
schen Information der Bundesregierung dient.'’” Auch die einschrinkenden Voraus-
setzungen, unter denen strategische UberwachungsmaBnahmen gezielt auf bestimmte
Personen gerichtet werden diirfen, konnen entfallen, sofern UberwachungsmaBnah-
men ausschlieflich zur politischen Information der Bundesregierung bestimmt und
auf diese ausgerichtet sind.!”!

Hinter dieser Differenzierung stehen VerhiltnismaBigkeitserwigungen, im Rahmen
derer die Aufkliarung zur politischen Information als Grundrechtseingriff minderen
Gewichts angesehen wird.!”> Soweit nicht Informationen zu Personen in unmittelbar
staatspolitischen Funktionen des Auslands infrage stehen, werde es im Rahmen sol-
cher Berichte auf personenbezogene Daten oft schon nicht ankommen. Aber auch so-
weit es erforderlich sei, personenbezogene Informationen in die Berichte aufzuneh-
men, unterschieden sich solche Berichte grundlegend von der Ubermittlung von Er-
kenntnissen iiber Einzelpersonen an innerstaatliche Behorden, die ihrerseits — mittel-
bar oder unmittelbar — mit eigenen Handlungsbefugnissen ausgestattet seien und diese
unter Umstdnden auch gegeniiber den Betroffenen einsetzen konnten. Dies gelte erst
recht im Vergleich mit der Ubermittlung an auslindische Stellen. ,.Bei der Nutzung

168 BVerfGE 154, 152, Rn. 178; Dietrich, in: Schenke/Graulich/Ruthig (Hrsg.), Sicherheits-
recht des Bundes, 2. Aufl. 2019, BNDG, § 6 Rn. 10.

169 Zu dieser Besonderheit im Recht der Nachrichtendienste schon oben bei Fn. 131 und 133.

170 BVerfGE 154, 152, Rn. 198.

171 BVerfGE 154, 152, Rn. 190.

172 BVerfGE 154, 152, Rn. 225.
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als Hintergrundinformation der Bundesregierung oder als Grundlage zur Vorbereitung
ihrer Regierungsentscheidungen verblasst typischerweise das Interesse an den konkret
betroffenen Privatpersonen, so dass die Ubermittlung auch unabhingig von der Ein-
haltung konkreter Ubermittlungsschwellen gerechtfertigt werden kann®.!73

b) Gefahrenfriiherkennung als faktische Primiraufgabe: Folgewirkungen des
verfassungsgerichtlichen Exklusivitidtsverhiiltnisses

So logisch wie naheliegend die bereichsspezifische Differenzierung in den verfah-
rensrechtlichen Sicherungen je nach Zwecksetzung des Aufkldrungsziels — entweder
politische Aufkldarung oder sicherheitsrechtliche Gefahrenfritherkennung — auf den
ersten Blick erscheinen mag, so holzschnittartig!’* wie praxisfremd!” erweist sich
dieses Exklusivitatsverhdltnis bei genauerer Betrachtung. Das verfassungsgerichtlich
kreierte ,,Entweder-Oder* schldgt sowohl auf den innerdeutschen als auch den inter-
nationalen Informationsaustausch durch und fithrt zu problematischen, offenkundig
nicht beabsichtigten Folgewirkungen. So wird bei der politischen Information durch-
weg vorausgesetzt, dass eine Ubermittlung der Erkenntnisse an andere Stellen prinzi-
piell ausgeschlossen ist.!’® Eine Ausnahme hiervon kann der Gesetzgeber nur vorse-
hen, soweit die Daten aus sich heraus ,,eine unmittelbar bevorstehende Gefahr* fiir
Leib, Leben oder Freiheit einer Person, fiir lebenswichtige Giiter der Allgemeinheit
oder fiir den Bestand oder die Sicherheit des Bundes oder eines Landes erkennen las-
sen.!”7 Erlangt etwa der BND im Rahmen einer politischen AufklirungsmaBnahme
Erkenntnisse dariiber, dass ein Staat den Atomwaffensperrvertrag bricht, indem er ein
geheimes militdrisches Atomwaffenprogramm betreibt und dafiir auf verschleierten
Lieferwegen technische Teile von deutschen Unternehmen bezieht, konnte er hieriiber
zuldssigerweise zwar die Mitglieder der Bundesregierung unterrichten. Diese diirften
die Informationen aber nicht an die Sicherheitsbehérden iibermitteln, um eine weitere
Proliferation zu unterbinden und strafrechtliche Ermittlungen einzuleiten, da bei
einem solchen Szenario eine unmittelbar bevorstehende Gefahr fiir die vom Bundes-
verfassungsgericht bezeichneten Rechtsgiiter noch nicht anzunehmen ist.!78

Das Gleiche gilt im Verhéltnis zu ausldndischen Partnerdiensten, wirkt sich dort al-
lerdings noch gravierender aus: Auch diesen diirften Informationen aus politischen
Aufkldrungsmafinahmen niemals zur Verfiigung gestellt werden, es sei denn, es liegt
ausnahmsweise eine qualifizierte Gefahrenlage vor. Dies ist indessen in den seltensten
Fillen vorstellbar.!” Ein Auslandsnachrichtendienst ist jedoch in besonderem MaBe
auf internationale Kooperation und wechselseitigen Informationsaustausch angewie-
sen. In der Vergangenheit haben nachweislich wiederholt Informationen ausléandischer
Nachrichtendienste dazu beigetragen, dass terroristische Anschlagsplanungen hierzu-

173 BVerfGE 154, 152, Rn. 225.

174 Dietrich (Fn. 12), 178.

175 Garditz (Fn. 9), 830; Unterreitmeier (Fn. 6), 179.

176 BVerfGE 154, 152, Rn. 177.

177 BVerfGE 154, 152, Rn. 228.

178 Beispiel nach Dietrich (Fn. 12), 179.

179 Mit konkreten Anwendungsbeispielen Dietrich (Fn. 12), 180.
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lande frithzeitig aufgedeckt und Attentate von den Sicherheitsbehérden verhindert
werden konnten.'80 Auf die islamistische ,,Sauerland Gruppe* beispielsweise wurden
die Behorden im Jahr 2007 durch Hinweise der US-amerikanischen National Security
Agency (NSA) aufmerksam, die abgefangene E-Mails an den BND weiterleitete.
Auch der im Jahr 2018 erfolgten Festnahme des Kdlner ,,IS“-Anhédngers, der aus tau-
senden iiber das Internet bestellten Rizinus-Samen eine Bombe gebaut hat,'8! waren
entsprechende Hinweise eines ausldndischen Geheimdienstes vorausgegangen. Diese
Reziprozitit, die von vitalem Sicherheitsinteresse ist, erscheint bei einer Verabsolutie-
rung der Trennung zwischen den Aufklarungszwecken gefdhrdet. Das Exklusivitéts-
verhiltnis kann in eine ,,au8enpolitische Sackgasse® fithren und ,,die Biindnisfahigkeit
der Bundesrepublik beeintrichtigen*.!82

Um diese ,,dogmatische Anomalie“!33 zu beseitigen, hiitte sich der BNDG-Reform-
gesetzgeber von den Vorgaben des Bundesverfassungsgerichts ein Stiick weit 16sen
und bestimmte Fille normieren miissen, in denen eine Weiterleitung der im Rahmen
einer politischen AufklarungsmafBnahme gewonnenen Erkenntnisse an in- und auslén-
dische Behdrden unter erleichterten Voraussetzungen zuléssig ist. Eine Orientierung
an den Grundsétzen der hypothetischen Datenneuerhebung, die das Bundesverfas-
sungsgericht im BKAG-Urteil'®* fiir die verfassungsrechtliche Zuldssigkeit von
zweckindernden Ubermittlungen aufgestellt hat, kam dabei nicht in Betracht.!85 Die-
se stellen darauf ab, ob die entsprechenden Daten nach verfassungsrechtlichen Maf3-
stdben auch fiir den gednderten Zweck mit vergleichbar schwerwiegenden Mitteln neu
erhoben werden diirften. Da der BND seine Daten aber nicht zu eigenen operativen
Zwecken, sondern von vornherein allein mit dem Ziel der Weiterleitung erhebt, greift
das Kriterium der hypothetischen Datenneuerhebung ins Leere: ,,Der Zweck der Da-
tenerhebung und der Zweck der Dateniibermittlung riicken insofern zusammen*.!86
Insoweit war zwar auf Ebene der Ubermittlungsnormen sicherzustellen, dass die auf-
grund im Wesentlichen anlassloser Befugnisse gewonnenen Erkenntnisse nur der wei-
teren Verarbeitung zugénglich werden, wenn eine Erhebung der Daten nach allgemei-
nen rechtsstaatlichen Anforderungen fiir die Ubermittlungszwecke gerechtfertigt wi-
re. Im Fall der Weiterleitung von Daten aus einer allein zur politischen Information
der Bundesregierung durchgefiihrten AufkldrungsmalBnahme 14sst das Bundesverfas-
sungsgericht jedoch die notwendige Balance zwischen rechtsstaatlicher Rigiditit und
sicherheitspolitischer Flexibilitdt vermissen und schraubt diese Anforderungen zu
hoch.

Der BND-Gesetzgeber hat das verfassungsgerichtlich statuierte Exklusivititsver-
hiltnis gleichwohl eins-zu-eins adaptiert (vgl. §§ 29 Abs. 7, 30 Abs. 5 BNDG-neu).

180 Vgl. dazu https://netzpolitik.org/2016/bka-veroeffentlicht-liste-mit-elf-vereitelten-terrora
nschlaegen/.

181 OLG Diisseldorf, BeckRS 2020, 4729, Rn. 153 ff. — Rizin-Bombenbauer.

182 Dietrich (Fn. 12), 180; zustimmend Unterreitmeier (Fn. 6), 180 f.; in der Tendenz weniger
kritisch Gdrditz (Fn. 9), 832; ders. (Fn. 34), 909.

183  Unterreitmeier (Fn. 6), 180.

184 BVerfGE 141, 220, Rn. 287 ff.

185 Anders Unterreitmeier (Fn. 6), 180.

186 BVerfGE 154, 152, Rn.218; noch deutlicher Unterreitmeier (Fn. 6), 184: ,sind iden-
tisch®.
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Will man in der Praxis die aufgezeigten Folgewirkungen nicht sehenden Auges in
Kauf nehmen, bleibt als einziger Ausweg, die Ausland-Ausland-Fernmeldeiiberwa-
chung in Zukunft nur noch — oder zumindest immer auch — zur Gefahrenfriiherken-
nung einzusetzen.'$” Eine saubere Trennung zwischen den Funktionen der politischen
Aufklarung und Sicherheitsgewidhrleistung erscheint ohnehin kaum moglich, da die
zugrunde liegenden Szenarien regelméBig dynamisch sind, ineinander ibergehen und
sich kurzfristig dndern konnen. So kann sich die strategische Lagebeurteilung in
einem Biirgerkriegsland wie Syrien jederzeit und ohne Weiteres von der auBenpoliti-
schen Informationsfunktion zur sicherheitsrechtlichen Zielsetzung wandeln, wenn
hierbei z.B. Erkenntnisse iiber Anschlagspliane oder die Beschaffung von Waffen und
Sprengstoff in Europa bekannt werden.'®® Dass sich eine sicherheitspolitische Ein-
schitzung innerhalb kiirzester Zeit grundlegend dndern und die verdnderte Lage die
zu ihrer Uberwachung eingesetzten Behdrden unvorbereitet treffen kann, wurde un-
lingst am Beispiel Afghanistans deutlich.!®® Nur dann, wenn die Aufklédrung von
vornherein auch mit dem Ziel der Gefahrenfritherkennung versehen wird, ist die Mog-
lichkeit der Weiterleitung von Daten an inldndische wie ausldandische Behdrden jen-
seits der kaum erfiillbaren Hiirde der unmittelbaren Gefahr fiir ein hochrangiges
Rechtsgut gesichert. Mit der Etablierung der sicherheitsrechtlichen Aufklarung als
faktischer Priméraufgabe wiirde sich indes nicht nur der Charakter des BND grundle-
gend dndern, sondern es kdme zugleich zu einer Verschiebung innerhalb der deut-
schen Sicherheitsarchitektur.!” Da beides vom Bundesverfassungsgericht ersichtlich
nicht intendiert war,!°! tite der Gesetzgeber gut daran, hier im Rahmen der ausstehen-
den Gesamtreform des Nachrichtendienstrechts noch einmal anzusetzen und die néti-
gen Weichen fiir eine praxisgerechte Ubermittlung von Informationen zu stellen.

III. Statuierung eines Sicherheitskooperationsrechts der Nachrichtendienste
1. Zwischen Rigiditit und Flexibilitit

Hiermit ist insbesondere die Bedeutung eines Rechts der internationalen Nachrichten-
dienstkooperation in den Fokus geriickt, das in §§ 31-33 BNDG-neu geregelt wird.
Bei diesem handelt es sich um eine ambivalente, rechtsstaatlich heikle Materie. Denn
so sehr ein Auslandsnachrichtendienst auf die Kooperation mit ausldndischen Stellen
angewiesen ist, so wenig kann er auf Verbleib und Nutzung der von ihm zur Verfii-
gung gestellten Informationen Einfluss nehmen. Solange sie nicht im Inland titig wer-
den, sind ausldndische Stellen nicht an die deutsche Rechtsordnung gebunden. Mit

187 Dietrich (Fn. 12), 180.

188 Gidrditz (Fn. 9), 830.

189 In einer vertraulichen Sitzung mit Bundestagsabgeordneten sollen Vertreter des BND im
Juni 2021 die Einschétzung geduflert haben, dass es nach dem Ende des NATO-Einsatzes
bis zu einer Machtiibernahme der radikal islamischen Taliban noch 18 bis 24 Monate dau-
ern wiirde. Tatsdchlich kollabierte der afghanische Staat innerhalb weniger Wochen, vgl.
https://rp-online.de/politik/deutschland/afghanistan-bnd-soll-taliban-sieg-erst-fuer-2023-p
rognostiziert-haben aid-62206251.

190 Dietrich (Fn. 12), 180.

191 Zur politischen Unterrichtung als Primérfunktion des BND vgl. oben bei Fn. 96.
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der Ubermittlung in den Wirkungskreis einer anderen staatlichen und rechtlichen Ord-
nung gibt der Dienst die betreffenden Informationen ,,ohne weitere inhaltliche Kon-
trollmoglichkeit aus der Hand“.!2 Dies wiederum setzt ein Mindestvertrauen in die
Rechtsstaatlichkeit der Informationsverarbeitung durch auslédndische Sicherheitsbe-
horden voraus. Ein Sicherheitskooperationsrecht der Nachrichtendienste, das darauf
abzielt, die Zusammenarbeit nachrichtendienstlicher Verwaltungseinheiten iiber Be-
hérdengrenzen hinaus zu regulieren,'®3 muss danach stets einen doppelten Anspruch
erfiillen: Es muss ebenso rigide wie flexibel sein,'** sowohl Ermdglichungsrecht als
auch rechtsstaatliche Einhegung darstellen.!®>

Dieser Erkenntnis hat sich — jedenfalls im Ausgangspunkt — auch das Bundesver-
fassungsgericht nicht verschlossen und die besondere Bedeutung einer ,,moglichst
effektive[n] Zusammenarbeit mit den Sicherheitsbehdrden anderer Staaten® betont. !9
Entsprechend sei das Grundgesetz fiir eine Zusammenarbeit des BND auch mit
fremdstaatlichen Nachrichtendiensten offen. Zwar darf der BND danach dazu er-
michtigt werden, seine Befugnisse flir Erkenntnisinteressen ausldndischer Dienste
und Staaten zu nutzen und die gewonnenen Daten an ausldndische Partnerdienste zu
{ibermitteln. Erlaubt wird eine solche Ubermittlung ins Ausland jedoch nur unter ein-
schriankenden Voraussetzungen: Zum einen verlangt das Gericht, dass auch durch den
auslandischen Umgang mit den iibermittelten Daten nicht die Garantien des men-
schenrechtlichen Schutzes personenbezogener Daten unterlaufen werden.!”’ Zum an-
deren darf nicht zu befiirchten sein, dass durch die Nutzung der Informationen ele-
mentare rechtsstaatliche Grundsétze verletzt werden. Angesichts der Spezifika nach-
richtendienstlicher Aufklirungs- und Ubermittlungstitigkeit, die unter Umstinden
auch Kontakte mit rechtsstaatlich nicht gefestigten Staaten einschliefen konne, sei
insbesondere sicherzustellen, dass Informationen nicht dazu genutzt werden, um be-
stimmte Bevdlkerungsgruppen zu verfolgen, Oppositionelle zu unterdriicken, Men-
schen menschenrechtswidrig oder unter Verstol gegen humanitéres Volkerrecht zu t6-
ten, zu foltern oder sie ohne rechtsstaatliche Verfahren in Haft zu nehmen.!%8

2. Zwischen Vergewisserung der Rechtsstaatlichkeit und den Pfaden der Diplo-
matie

Es fragt sich, wie diese Anforderungen effektiv sichergestellt werden sollen. Zur
Wahrung der von ihm aufgezeigten Schutzstandards in datenschutz- und menschen-

192 BVerfGE 154, 152, Rn. 263; vgl. auch Graulich (Fn. 12), 126.

193 Naher Gusy, Nachrichtendienste in der sicherheitsbehérdlichen Kooperation, in: Dietrich/
Eiffler (Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Kap. IV § 2 Rn. 1 {f;;
Schondorf-Haubold, Auf dem Weg zum Sicherheitskooperationsrecht?, in: Dietrich/
Girditz/Graulich u.a. (Hrsg.), Nachrichtendienste in vernetzter Sicherheitsarchitektur,
2020, S. 3 ff.

194 Zu diesem (verfassungs-) rechtlichen Zielkonflikt im Allgemeinen Schuppert, Rigiditdt
und Flexibilitdt von Verfassungsrecht, AGR 120 (1995), 32 ff.

195 Gadrditz (Fn. 34), 909.

196 BVerfGE 154, 152, Rn. 246.

197 BVerfGE 154, 152, Rn. 236.

198 BVerfGE 154, 152, Rn. 237.
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rechtlicher Hinsicht verlangt das Bundesverfassungsgericht normenklare gesetzliche
Regelungen, die dem BND eine Vergewisserung iiber das Schutzniveau im Ausland
aufgeben.'”” Diese Rechtsstaatlichkeitsvergewisserung konne sich zunichst auf eine
generalisierende tatsdchliche Einschédtzung der Sach- und Rechtslage in den Empfén-
gerstaaten stiitzen. Die Priifung miisse aber so gestaltet sein, dass entgegenstehende
Tatsachen zur Kenntnis genommen werden und die Einschdtzung erschiittert werden
konne. Die rechtsstaatliche Vergewisserung hat sich letztlich ,,auf gehaltvolle, reali-
tédtsbezogene und aktuelle Informationen zu stiitzen“.?0 Das Bundesverfassungs-
gericht verweist in diesem Zusammenhang ausdriicklich auf die Vergewisserung iiber
den rechtsstaatlichen Mindeststandard im Auslieferungsverfahren.2! Der Gesetzgeber
ist dem verfassungsgerichtlichen Normierungsauftrag nachgekommen und hat die An-
forderungen an eine entsprechende Zusicherung katalogartig in § 31 Abs.4 Satz?2
Nr. 3 BNDG-neu als Teil einer Absichtserklirung ausgeformt.?%

Bei aller Sympathie fiir die Ubertragung des Konzepts der Rechtsstaatlichkeitsver-
gewisserung und den hierdurch induzierten ,,Verfassungsverbund unter Freunden‘203
erscheint doch zweifelhaft, ob sich nachrichtendienstliche Kooperation unter den
weltumspannenden Bedingungen des 21. Jahrhunderts auf ein derart formalisiertes
Verbund-Verwaltungshandeln zwischen demokratischen Rechts- und Verfassungsstaa-
ten reduzieren ldsst.2% Die Gefahren einer modernen globalisierten, technisierten und
digitalisierten Weltrisikogesellschaft?*® verlaufen zu unvorhersehbar, dynamisch und
asymmetrisch, als dass man sich auf eine Kooperation mit ,,Freunden* beschrianken
konnte, die grundlegende gemeinsame Werte teilen. Drohende Gefdhrdungen durch
militdrische wie nicht militdrische Konfliktursachen (Terrorismus, Klimawandel, Na-
turkatastrophen, Hungersnote, Pandemien, Flucht und Vertreibung) lassen sich nur
durch ebenso zahlreiche wie vielfiltige Erkenntnisquellen effektiv aufkldren (,,all-
source intelligence). Die Rechtstaatlichkeitsvergewisserung mag im Verhiltnis zu
EU- und NATO-Partnern ein geeignetes (wenngleich weitgehend tiberfliissiges) Ins-
trument zur Perpetuierung rechtsstaatlicher Standards bei der Verwendung der iiber-
mittelten Informationen darstellen.2°6 Im Ubrigen folgt die Kooperation der Nachrich-

199 BVerfGE 154, 152, Rn. 238 {f.

200 BVerfGE 154, 152, Rn. 241.

201 So wird im BNDG-Urteil wiederholt Bezug genommen auf BVerfGE 140, 317, insb.
Rn. 69.

202 Nach der gesetzlichen Regelung wie auch nach der Gesetzesbegriindung bleibt das Ver-
héltnis von rechtlich unverbindlicher ,,Absichtserkldrung™ und verbindlicher ,,Zusiche-
rung* allerdings diffus.

203 Vgl. Klement, Verrechtlichung der Spionage — ein ,,Verfassungsverbund unter Freun-
den®?, Vortrag v. 11.3.2021, https://elsa-mannheim.de/blog/2021/02/25/prof-dr-klement-u
eber-verrechtlichung-der-spionage-ein-verfassungsverbund-unter-freunden/.

204 Gdrditz (Fn. 9), 832.

205 Beck, Weltrisikogesellschaft — Auf der Suche nach der verlorenen Sicherheit, 2007.

206 Dietrich (Fn. 12), 180. Mit dem Konzept einer ,,Europdischen Nachrichtendienstgemein-
schaft etwa Lledo-Ferrer/Dietrich, Building a European Intelligence Community, Inter-
national Journal of Intelligence and CounterlIntelligence 33 (2020), 440 ff.; vgl. auch Con-
rad, Europdische Nachrichtendienstkooperation, in: Dietrich/Gérditz/Graulich u.a.
(Hrsg.), Reform der Nachrichtendienste zwischen Vergesetzlichung und Internationalisie-
rung, 2019, S. 161 (165 ft.).
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tendienste eher den Pfadabhdngigkeiten der Diplomatie: ,,Die Partner kann man sich
hierbei nicht immer aussuchen.?” Unabhingig davon bestehen die Schwierigkeiten
bei der grenziiberschreitenden Kooperation der Nachrichtendienste weniger in der ab-
strakten Konkretisierung der rechtsstaatlichen Rahmenbedingungen als vielmehr hin-
sichtlich der praktischen Kontrolle und Durchsetzung ihrer Einhaltung.2%® Eine Verab-
solutierung des ordre public-Vorbehalts verspricht somit wenig rechtsstaatlichen Zu-
gewinn zum Preis einer drohenden aufien- und sicherheitspolitischen Autoparalyse.?%

IV. Legalisierung nachrichtendienstlichen ,,Hackings*

Im Recht der Nachrichtendienste wurden zudem weitere, bisweilen als iiberfallig an-
gesehene gesetzliche Grundlagen zur Infiltration informationstechnischer Systeme ge-
schaffen. Diese verteilen sich — je nachdem, ob es um Eingriffe im Ausland oder In-
land geht — auf das BNDG einerseits und das G 10 andererseits. Damit schreiben die
jingsten Reformen die iiberkommene Zweispurigkeit der nachrichtendienstlichen Er-
michtigungsgrundlagen fort.2!°

1. Cyberoperationen im Ausland

Cyberangriffe werden mittlerweile als ,,das kriminelle Hauptproblem im Bereich von
Internet und Digitalisierung*2'! angesehen. Uber die Urheberschaft derartiger Atta-
cken aus dem digitalen Raum lésst sich oftmals nur spekulieren. IThre Motivation kann
in Cybercrime, Cyberterrorismus, Cybersabotage oder -spionage bestehen.2'? Nicht
selten werden fremde Nachrichtendienste verdichtigt,?!? sei es, dass sie selbst die ent-
sprechenden Cyberangriffe vornehmen, sei es, dass sie sich wie der russische Militér-
geheimdienst GRU privater Hackergruppen (z.B. APT28 aka. ,,Fancy Bear) bedie-
nen. Die Lahmlegung wichtiger Infrastruktureinrichtungen durch Cyberangriffe gilt
dementsprechend als das groBte Cyberrisiko der Gesellschaft,2!* weit vor Gefahren
der Uberwachung der Biirger durch den deutschen Staat.2!5 Vor diesem Hintergrund
scheint eine Steigerung der Effektivitit in der nationalen Cyberabwehr rechtstatsach-
lich unausweichlich und — zumindest im Bereich grundrechtlicher Schutzpflichten —

207 Gdrditz (Fn. 9), 832.

208 Gusy (Fn. 193), Kap. IV § 2 Rn. 89.

209 Vor einer solchen im Vorfeld der BNDG-Entscheidung warnend Gérditz (Fn. 9), 497.

210 Zu dieser Problematik noch VI. 3.

211 Frenz, Stirkerer staatlicher Schutz vor Cyberangriffen?, DVBI. 2019, 1021 (1021).

212 Kénen, Gefahren fiir die innere Sicherheit aus dem Cyber-Raum, in: Sensburg (Hrsg.), Si-
cherheit in einer digitalen Welt, 2017, S. 45 (49 {f.).

213 Bundesamt fiir Verfassungsschutz, Nachrichtendienstlich gesteuerte Cyberangriffe, 2018,
S. 6 ff.

214 Zur Vulnerabilitit der Gesellschaft aufgrund von Cyberangriffen exemplarisch Guckel-
berger, Energie als kritische Infrastruktur, DVBI. 2015, 1213 ff.

215 Vgl. Deloitte, Cyber Security Report 2017 — Teil 1, S. 9.
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verfassungsrechtlich geboten.?!¢ Eine ,,Lizenz zum Hacken* kann den Nachrichten-
diensten — wie auch immer diese im Einzelnen ausgestaltet sein soll — jedoch nur auf
gesetzlicher Grundlage (Art. 20 Abs. 3 GG) erteilt werden.2!”

Komplementér zu § 19 Abs. 6 BNDG-neu (zur Durchfiihrung strategischer Aufkla-
rungsmalinahmen) hat der Gesetzgeber mit §§ 34 ff. BNDG-neu nun erstmals Befug-
nisregelungen fiir individualbezogene Eingriffe in das aus Art.2 Abs. 1i.V.m. Art. 1
Abs. 1 GG*'® folgende Grundrecht auf Vertraulichkeit und Integritit informations-
technischer Systeme im Ausland geschaffen. Diese sind iiberaus umstritten: Teilweise
werden sie mit Blick auf die Aufgabenerfiillung des BND fiir ,,unverzichtbar* gehal-
ten,2!? teilweise sieht man in ihnen bedenkliche, weil die IT-Sicherheit gefihrdende
Formen staatlichen ,,Hackings*.220 Mit § 34 Abs. 1 Satz 1 BNDG-neu ist die Infiltrati-
on eines informationstechnischen Systems im Wege einer Computer Network Exploi-
tation (CNE) er6ffnet, um entweder eine Online-Durchsuchung oder eine Quellen-Te-
lekommunikationsiiberwachung zu ermdglichen. Das erscheint insoweit konsequent,
als das Bundesverfassungsgericht im BNDG-Urteil??! obiter dictum erklirt hat, dass
es auch belastbarer (gesetzlicher) Eingriffsschwellen bediirfe, wenn im Wege der Ein-
zelanordnung UberwachungsmaBnahmen im Ausland in Form einer Online-Durchsu-
chung angeordnet wiirden.???

2. Staatstrojaner im Inland

Dariiber hinaus hat der Gesetzgeber mit dem Gesetz zur Anpassung des Verfassungs-
schutzrechts vom 5. Juli 2021223 eine gesetzliche Ermichtigungsgrundlage fiir ent-
sprechende Inlandseingriffe geschaffen und diese auf sdmtliche Nachrichtendienste
erstreckt. Mit den Anpassungen reagiert der Normgeber zum einen auf aktuelle Ge-
fahrdungen im Bereich des Rechtsterrorismus, zum anderen auf die ,,gewandelten
Kommunikationsgewohnheiten unter Nutzung moderner Technik*.>?* Letzteres rich-
tet sich primér gegen die Ende-Zu-Ende-Verschliisselung (E2E) bei Messenger-Diens-
ten wie WhatsApp, Wire oder Signal. Bei diesen klafft aus der Perspektive der Sicher-
heits- und Strafverfolgungsbehorden seit dem Jahr 2016 eine Aufkliarungsliicke, die
mit der Neuregelung geschlossen werden soll.2?

216 Eingehend dazu Brunst, Cyberabwehr, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts
der Nachrichtendienste, 2017, Kap. V § 7 Rn. 44 ff.; vgl. auch Frenz (Fn. 211), 1022 ff;;
Klatt, Cyber-Security als Rechtsstaatspflicht, JuWissBlog 101/2019, https://www.juwiss.d
¢/101-2019/.

217 1Im Einzelnen Barczak, Lizenz zum Hacken?, NJW 2020, 595 ff.; vgl. auch Amthor, Akti-
ve sicherheitsbehordliche Cyberabwehr, GSZ 2020, 251 ff.

218 Grundlegend BVerfGE 120, 274 (303 ff.) — Online-Durchsuchungen.

219 Graulich (Fn. 12), 127.

220 Landefeld, Schriftliche Stellungnahme an den Innenausschuss v. 18.2.2021, Ausschuss-
Drs. 19(4)731E, S. 2, 5.

221 BVerfGE 154, 152, Rn. 156.

222 Dietrich (Fn. 35), Ausschuss-Drs. 19(4)731 G, S. 12.

223 BGBI.1S.2274.

224 BT-Drs. 19/24785, S. 14.

225 BT-Drs. 19/24785, S.22.
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a) Verschwimmende Grenzen

Der entsprechende ,,Staatstrojaner fiir Nachrichtendienste*>?® wird in § 11 Abs. 1a
G 10 geregelt. Die Regelung orientiert sich am Modell der Strafprozessordnung (vgl.
§ 100a Abs. 1 Satz2 und 3 sowie Abs.5 und 6 StPO)??7 und differenziert wie diese
zwischen der ,,normalen” Quellen-TKU (Satz 1) einerseits und der ,erweiterten
Quellen-TKU (Satz?2) andererseits. Die in § 100b StPO eigens geregelte Online-
Durchsuchung wird von § 11 Abs. 1 a G 10 demgegentiber nicht ibernommen. Im Un-
terschied zur Online-Durchsuchung ist die Quellen-TKU grundsitzlich auf die wih-
rend der laufenden Kommunikation in einem bestimmten Zeitraum anfallenden (,,flie-
Benden*) Kommunikationsinhalte zu beschridnken. Dariiber hinaus diirfen nur solche
Inhalte und Umstdnde der Kommunikation iiberwacht und aufgezeichnet werden, bei
denen der Ubertragungsvorgang bereits abgeschlossen ist und die auf dem informati-
onstechnischen System des Betroffenen in einer Anwendung gespeichert sind.??® Die
Quellen-TKU steht in funktionaler Aquivalenz zur Uberwachung und Ausleitung der
Nachrichten aus dem Telekommunikationsnetz im Rahmen der herkémmlichen Tele-
kommunikationsiiberwachung.?? Um dies auch in zeitlicher Hinsicht zu gewihrleis-
ten, ist technisch sicherzustellen, dass insbesondere iiber Messenger-Dienste versand-
te Nachrichten erst ab dem Zeitpunkt der Anordnung durch die zustéindige oberste
Landesbehorde bzw. das Bundesinnenministerium (vgl. § 10 Abs. 1 G 10) ausgeleitet
werden diirfen.

Soweit bei der ,.erweiterten” Quellen-TKU eine Uberwachung und Aufzeichnung
der auf dem informationstechnischen System des Betroffenen gespeicherten Inhalte
und Umsténde der Kommunikation ermoglicht wird (vgl. § 11 Abs. 1a Satz2 G 10,
§100a Abs. 1 Satz3 StPO), verschwimmen allerdings die Grenzen zwischen Quel-
len-TKU und Online-Durchsuchung. Dem versucht der Gesetzgeber zwar dadurch zu
begegnen, dass gespeicherte Nachrichten nicht erhoben werden diirfen, wenn sie nicht
mehr als aktuelle Kommunikation im Zeitraum nach Ergehen der Anordnung gelten
konnen. Ebenso wie bei der Sprach- und Videotelefonie darf das Ausleiten von Mes-
senger-Nachrichten am Endgerét danach nur dann erfolgen, wenn dies ein funktiona-
les Aquivalent zur Uberwachung und Ausleitung der Nachrichten aus dem Telekom-
munikationsnetz darstellt. Eine wirksame Abgrenzung zwischen Quellen-TKU und
Online-Durchsuchung ist damit jedoch nicht gewihrleistet.3? So bleibt ungeklrt, ob
iiber die erweiterte Quellen-TKU nur auf Daten zugegriffen werden darf, die ab dem

226 Poscher/Kappler, Staatstrojaner fiir Nachrichtendienste: Zur Einfithrung der Quellen-Te-
lekommunikationsiiberwachung im Artikel 10-Gesetz, VerfBlog, 2021/7/06, https://verfas
sungsblog.de/staatstrojaner-nachrichtendienste/.

227 Eingefiigt durch Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Straf-
verfahrens v. 17.8.2017, BGBI. 1 S. 3202.

228 Zu §100a Abs. 1 Satz 3 StPO Bruns, in: KK-StPO, 8. Aufl. 2019, § 100 a Rn. 44.

229 So die Begriindung des Rechtsausschusses zur StPO-Reform, die sich auf die Regelung
im G 10 tbertragen lasst, vgl. BT-Drs. 18/12785, S. 50.

230 Poscher/Kappler (Fn. 226); dies., Schriftliche Stellungnahme an den Innenausschuss v.
17.5.2021, Ausschuss-Drs. 19(4)844 E, S.5; vgl. auch BGH, NJW 2021, 1252, Rn. 24 —
Zugriff auf ,,ruhende E-Mails, der die ,,Ndhe™ der erweiterten Quellen-TKU zur Online-
Durchsuchung ebenfalls betont, aber eine effektive Abgrenzung tiber § 100 a Abs. 5 StPO
bei der Durchfiihrung im Einzelfall gewéhrleistet sieht.
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Zeitpunkt der Anordnung kommuniziert wurden, oder ob die Regelung auch gespei-
cherte Kommunikationsverldufe erfassen soll, die moglicherweise Jahre zuriickrei-
chen, aber nach dem Anordnungszeitpunkt iiber einen Dienst noch mit der aktuellen
Kommunikation ,,mitkommuniziert werden. WhatsApp-Backups kdnnen etwa grof3e
Mengen an monate- oder jahrelanger Kommunikation enthalten, die vor der behordli-
chen Anordnung erfolgt ist, aber von der aktuellen Telekommunikation mitumfasst
werden kann.?3!

Dariiber hinaus leitet sich der Begriff der Quellen-TKU davon ab, dass sie fiir das
Auslesen an der ,,Quelle” selbst ansetzt; hierzu ist allerdings schon technisch eine In-
filtration des Systems erforderlich, sei es durch eine unmittelbar physische Einwir-
kung auf das Gerit, sei es durch das Ausnutzen bestehender Software-Schwachstel-
len.232 Im Ergebnis handelt es sich bei § 11 Abs. 1a Satz2 G 10 um eine ,.kleine On-
line-Durchsuchung“?*3 bzw. eine ,,Mischform“?** zwischen Quellen-TKU und On-
line-Durchsuchung. Dies wirkt sich in der verfassungsrechtlichen Bewertung aus.?3?

b) Verfassungsrechtliche Bedenken

Abgesehen davon, dass der praktische Mehrwert des Aufbrechens der E2E-Verschliis-
selung iiberschaubar bleiben diirfte, weil Kriminelle und Terroristen ohne grofien
Aufwand auf andere Kommunikationskanéle ausweichen konnen, begegnet die Rege-
lung im G 10 gesetzessystematischen wie verfassungsrechtlichen Bedenken. Schon
der systematische Standort der neuen Befugnisnorm in § 11 Abs. 1 a G 10 irritiert: Die
mafgebliche Ermachtigungsgrundlage fiir Beschrankungen in Einzelfdllen findet sich
in § 3 G 10. Demgegeniiber wird die Neuregelung inmitten des 4. Abschnitts iiber das
., Verfahren* verankert. Die Platzierung der Befugnisnorm zwischen Verfahrenserfor-

231 Vgl. die Begriindung einer Verfassungsbeschwerde von 64 FDP-Abgeordneten gegen das
Gesetz zur Anpassung des Verfassungsschutzrechts, Juli 2021, S. 77, abrufbar unter https:
/www fdpbt.de/sites/default/files/2021-07/20210714_V{B_Pressefassung.pdf.

232 Im Einzelnen Blechschmitt, Zur Einfiihrung von Quellen-TKU und Online-Durchsu-
chung, StraFo 2017, 361 ff.; Derin/Golla, Der Staat als Manipulant und Saboteur der IT-
Sicherheit?, NJW 2019, 1111 ff.

233 Wie hier Freiling/Safferling/Riickert, Quellen-TKU und Online-Durchsuchung als neue
MaBnahmen fiir die Strafverfolgung, JR 2018, 9 (11): ,.eine zeitlich und inhaltlich be-
schrankte Form der Online-Durchsuchung und nicht [...] eine Form der Telekommunika-
tionstiberwachung®; Martini/Frohlingsdorf, Catch me if you can: Quellen-Telekommuni-
kationsiiberwachung zwischen Recht und Technik, NVwZ 2020, 1803 (1803): ,,.kleine
Schwester® der Online-Durchsuchung®; a.A. Graf, in: BeckOK-StPO, Stand: 1.1.2021,
§ 100 a Rn. 123: keine ,,kleine Online-Durchsuchung®.

234 Poscher/Kappler (Fn. 226); dies. (Fn. 230), Ausschuss-Drs. 19(4)844 E, S. 5; Blechsch-
mitt, Strafverfolgung im digitalen Zeitalter, MMR 2018, 361 (365): ,,iiberlappen offen-
kundig®.

235 Fiir die erweiterte Quellen-TKU nach § 100a Abs. I Satz3 StPO entsprechend Singeln-
stein/Derin, Das Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Straf-
verfahrens, NJW 2017, 2646 (2647f.): ,, Technisch besehen ist auch die Quellen-TKU
eine Online-Durchsuchung [...]. Die Vorschrift ist daher nicht mehr nur am Fernmeldege-
heimnis, sondern am deutlich strengeren Computer-Grundrecht zu messen, dessen Anfor-
derungen die Voraussetzungen des § 100 a StPO nicht geniigen®.
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dernissen wie Antrag, Anordnung und Mitteilung an Betroffene verschleiert den ein-
griffsintensiven Charakter dieser Neuregelung.

Verfassungsrechtlich deutlich problematischer als der Standort innerhalb des G 10,
ist die Verankerung im G 10. Das ,,Artikel 10-Gesetz — G 10 dient schon seinem Na-
men nach exklusiv ,,zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses®,
mithin zur Ausfiillung des in Art. 10 Abs.2 Satz1 GG normierten Gesetzesvorbe-
halts. Damit korrespondieren die Konkretisierung des Gesetzesgegenstands in § 1
Abs. 1 G 10 sowie das als eingeschrénkt zitierte Grundrecht in § 21 G 10. Unabhéngig
davon, ob das Recht auf Vertraulichkeit und Integritdt informationstechnischer Syste-
me aus Art.2 Abs. 11.V.m. Art. 1 Abs.1 GG dem Zitiergebot nach Art. 19 Abs. 1
Satz 2 GG unterféllt — wofiir im Ergebnis gute Griinde sprechen?® —, zeigt der Ge-
setzgeber mit der Normierung in § 11 Abs. 1a G 10, dass er von einem exklusiven
Eingriff in das Telekommunikationsgeheimnis ausgeht. Art. 10 Abs. 1 GG schiitzt je-
doch gerade nicht davor, dass staatliche Stellen die Nutzung eines informationstechni-
schen Systems als solches tiberwachen oder auf die Speichermedien des Systems zu-
greifen. Eine solche Malnahme ist vielmehr — darin liegt gerade seine Existenzbe-
rechtigung — am IT- bzw. Computer-Grundrecht aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1
GG zu messen.?7 Art. 10 Abs. 1 GG ist hingegen nur dann der alleinige grundrechtli-
che MaBstab fiir die Beurteilung einer Ermichtigung zu einer Quellen-TKU, wenn
sich die Uberwachung ausschlieBlich auf Daten aus einem laufenden Telekommuni-
kationsvorgang beschriinkt.23® Dies ist, wie oben dargelegt, bei der ,erweiterten
Quellen-TKU nach § 11 Abs. 1 a Satz2 G 10 indes weder der Fall noch entspricht es
der Intention des Gesetzgebers. Diese ,,Selbsttduschung® zeigt deutlich, dass sich der
Gesetzgeber keine ausreichenden Gedanken dariiber gemacht hat, wie ein solch inten-
siver und neuartiger Grundrechtseingriff den verfassungsrechtlichen Vorgaben ent-
sprechend geregelt und seiner neuartigen Eingriffsqualitit Rechnung getragen werden
kann.?3

Dass die Erméchtigung zu Eingriffen in das Recht auf Vertraulichkeit und Integritét
informationstechnischer Systeme im Artikel 10-Gesetz deplatziert ist und verfas-
sungsrechtlich nicht trégt, zeigt sich schlieflich an § 13 G 10: Der Rechtsschutz ge-
gen Beschrinkungsmafinahmen nach § 3 G 10 wird hier pauschal ausgeschlossen.
Hitte der Gesetzgeber, was systematisch geboten gewesen wire, die Vorschrift des § 3
G 10 um eine eigenstindige Befugnis fiir die Quellen-TKU ergiinzt, wiirde sich der
Rechtsschutzausschluss auch auf diese erstrecken. Diese Ausnahme von der Garantie
effektiven Rechtsschutzes nach Art. 19 Abs. 4 GG findet ihre verfassungsunmittelbare
Rechtfertigung indes wiederum exklusiv in Art. 10 Abs. 2 Satz2 GG. Mit Blick auf
Art. 2 Abs. 11.V.m. Art. 1 GG enthilt das Grundgesetz keine entsprechende Regelung.

236 Vgl. nur Sachs, in: ders. (Hrsg.), GG, 9. Aufl. 2021, Art. 19 Rn. 29. Offen gelassen in
BVerfGE 120, 274 (340).

237 BVerfGE 120, 274 (307 f.).

238 BVerfGE 120, 274 (309); bestitigt in BVerfGE 141, 220, Rn. 234; BVerfG, NJW 2016,
3508, Rn. 41.

239 Poscher/Kappler (Fn. 226); dies. (Fn. 230), Ausschuss-Drs. 19(4)844 E, S. 4f.
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V. Etablierung neuer Kontrollstrukturen
1. Notwendigkeit einer zweigleisigen Kontrolle

Die wohl anspruchsvollste Aufgabe,?*? die das Bundesverfassungsgericht dem Ge-
setzgeber im BNDG-Urteil aufgegeben hat, bestand in der Ausgestaltung einer unab-
hingigen objektivrechtlichen Kontrolle der technischen Aufklarung — einschlielich
des Eingriffs in informationstechnische Systeme von Auslindern im Ausland?*! — und
damit einhergehender Ubermittlungen und Kooperationen der Nachrichtendienste.
Die Regelungen in den §§ 40—58 BNDG-neu kénnen insofern durchaus als das ,,Herz-
stiick der verfahrensrechtlichen Sicherungen‘?#? im Kontext der BNDG-Novelle be-
trachtet werden. Die ebenso differenzierten wie bemerkenswert detaillierten®*? Kon-
trollvorgaben kniipfte das Gericht nicht an die in Art. 10 Abs. 2 Satz2 und Art.45d
GG verankerten verfassungsrechtlichen Grundentscheidungen zum Recht der Nach-
richtendienste an,?** sondern schdpfte sie — ebenso freihdndig wie freischwebend?* —
aus dem VerhiltnismaBigkeitsgrundsatz.>*® Um den im Bereich der strategischen Te-
lekommunikationsiiberwachung strukturell bestehenden Defiziten hinsichtlich Trans-
parenz und individuellen Rechtsschutzes zu begegnen, verlangt das Bundesverfas-
sungsgericht zwei verschiedene Arten von Kontrolle, die sich auch organisations-
rechtlich abbilden miissen.?*” Die Kontrollinstitute bilden das maBgebliche Instru-
mentarium zur Garantie einer ,,Transparenz der Intransparenz*.>*® Dariiber hinaus
schafft die Kontrolle einen Ausgleich fiir die im Wesentlichen nur finale Anleitung
der strategischen Fernmeldeaufkldrung und dient dazu, eine verfahrensméfige Struk-
turierung der Handhabung dieser Befugnisse abzusichern.24

a) Gerichtsihnliche und administrative Rechtskontrolle

Die hiernach geforderte zweigleisige Kontrolle umfasst zundchst eine mit abschlie-
Benden Entscheidungsbefugnissen ausgestattete und gerichtsdhnlich ausgestaltete
Stelle. Thr Kontrollzugriff, dem die wesentlichen verfahrensrechtlichen Schritte der
technischen Aufkldrung unterliegen, habe die Schutzaufgabe zu erfiillen, die sonst
dem Richtervorbehalt und nachtriaglichen Rechtsschutzmdglichkeiten, insbesondere
Feststellungsklagen, zukomme.??® Wihrend der Richtervorbehalt bei verdeckten
nachrichtendienstlichen UberwachungsmaBnahmen schnell an seine Funktions- und

240 Aust (Fn. 12), 723; dhnlich Durner (Fn. 12), 954.

241 Siehe oben IV. 1.

242 Graulich (Fn. 12), 127.

243 Durner (Fn. 12), 953; Gdrditz (Fn. 34), 912.

244 Dafiir noch Lindner/Unterreitmeier (Fn. 30), 174.

245 Dies ebenfalls monierend Gdrditz (Fn. 34), 910, 912.

246 BVerfGE 154, 152, Rn. 265.

247 BVerfGE 154, 152, Rn. 274 ff.

248 Masing, in: Dietrich/Gérditz/Graulich u.a. (Fn. 18), S. 13. Zustimmend Bantlin, Die G 10-
Kommission — Zur Kontrolle der Nachrichtendienste, 2021, S. 19 f.

249 BT-Drs. 19/26103, S. 101.

250 BVerfGE 154, 152, Rn. 275.
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Leistungsgrenzen stoBt,2>! scheiterten nachtriigliche Feststellungsklagen gegen die
strategische Telekommunikationsiiberwachung in der Vergangenheit regelmifig da-
ran, dass die Kldger nicht mit hinreichender Gewissheit darzulegen vermochten, dass
ihr Telekommunikationsverkehr im Zuge der strategischen Beschrankung tatsidchlich
erfasst wurde.?>? Bei seiner Konzeption einer unabhéingigen gerichtsihnlichen Kon-
trolle hat sich das Bundesverfassungsgericht am Modell GroBbritanniens orientiert,?>3
das seine Geheimdienste M16 und GCHQ vor Kurzem unter strenge richterliche Auf-
sicht gestellt hat.2>*

Auf dem zweiten Gleis des Kontrollregimes rangiert eine unabhéngige Rechtskon-
trolle administrativen Charakters. Dieser verwaltungsinternen Kontrollinstanz miisse
es moglich sein, eigeninitiativ stichprobenmifig den gesamten Prozess der techni-
schen Uberwachung auf seine RechtmiBigkeit zu priifen. Dies betrifft sowohl Einzel-
entscheidungen und Verfahrensabldufe als auch die Gestaltung der Datenverarbeitung
und der Filterprozesse sowie der hierfiir verwendeten technischen Hilfsmittel. Anders
als der gerichtsdhnlich auszugestaltenden Stelle miisse der Administrativkontrolle kei-
ne abschlieBende Entscheidungsbefugnis zukommen; vielmehr reichten insoweit ein
Beanstandungsrecht und die Mdglichkeit, zur Kldrung grundlegender Rechtsfragen
das gerichtsihnliche Entscheidungsgremium anzurufen.5

b) Kontrolle ohne Behinderung durch die ,,Third Party Rule*

Die Effektivitdt der Kontrolle darf schlieBlich nicht unter Berufung auf die ,,Third
Party Rule* behindert werden.?%¢ Diese besagt im Wesentlichen, dass {ibermittelte In-
formationen nicht ohne Zustimmung des Informationsgebers an Dritte weitergegeben
oder fiir andere Zwecke verwendet werden dirfen. Thr wird als Auskunftsverweige-
rungsgrund gegeniiber Strafverfolgungsbehdrden und Gerichten Bedeutung beigemes-
sen. Ob dieser rechtlich nicht verbindliche, aber auf Vereinbarung mit anderen Diens-

251 Im Einzelnen Weisser, Der Richtervorbehalt im Nachrichtendienstrecht, DOV 2014, 831
(833 ft.).

252 Vgl. BVerwGE 149, 359, Rn. 20 ff.; 157, 8, Rn. 14 ff.; kritisch hierzu Schantz, Rechts-
schutz gegen die strategische Fernmeldeliberwachung: Ein ,,blinder Fleck* im Rechts-
staat?, NVwZ 2015, 873 ff.

253 Uberblicksweise McKay/Walker, Intelligence law in the United Kingdom, in: Dietrich/
Garditz/Graulich u.a. (Hrsg.), Reform der Nachrichtendienste zwischen Vergesetzlichung
und Internationalisierung, 2019, S. 119 ff.

254 Mit dem Investigatory Powers Act 2016 v. 29.11.2016 hat Grofbritannien das System
einer ,,Doppelten Absicherung® (,,double lock®) im Verfahren der Anordnung geheim-
dienstlicher Maflnahmen eingefiihrt. Danach muss nach der Autorisierung durch ein Mit-
glied der britischen Regierung zusitzlich die Genehmigung eines Richters (sog. Investi-
gatory Powers Commissioner’s Office, IPCO) eingeholt werden. Dieses Gesetz wird all-
gemein als Reaktion auf die 6ffentliche Kontroverse und die gerichtlichen Auseinander-
setzungen interpretiert, die sich aus den Snowden-Enthiillungen iiber Masseniiberwa-
chung durch das GCHQ und die Five Eyes ergeben haben, vgl. statt vieler die Sachver-
stindige Silkie Carlo im NSA-Untersuchungsausschuss, Deutscher Bundestag — Steno-
grafisches Protokoll 120 1, S. 16.

255 BVerfGE 154, 152, Rn. 276.

256 BVerfGE 154, 152, Rn. 292 ff.
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ten beruhende, verwaltungspraktische Grundsatz nachrichtendienstlicher Zusammen-
arbeit auch gegeniiber Kontrollorganen des Parlaments und selbst gegeniiber Auf-
sichtsbehdrden gilt, hat das Bundesverfassungsgericht zwar offengelassen.?>’ Fiir die
Ausgestaltung der Rechtskontrolle maBgeblich ist jedoch, dass der Begriff des ,,Drit-
ten“ im Sinne der ,,Third Party Rule* nicht allgemein definiert ist, sondern sich nach
der organisatorischen Ausgestaltung und entsprechenden Vereinbarungen richtet.?3
Durch die Art der Ausgestaltung der Kontrollinstanzen sowie durch verdnderte Ab-
sprachen mit den ausldndischen Diensten kdnnen insofern die Bedingungen dafiir ge-
schaffen werden, dass die mit der Rechtskontrolle betrauten Instanzen nicht (mehr)
als ,,Dritte” angesehen werden. Auf diese Weise lasse sich gewéhrleisten, dass sich
sowohl die verfassungsrechtlich gebotene Kontrolltitigkeit ungehindert von der
,»Third Party Rule” auch auf den Umgang des BND mit von ausldndischen Diensten
stammenden Informationen erstreckt, als auch die fiir die Wahrung der auflen- und si-
cherheitspolitischen Interessen der Bundesrepublik besonders bedeutsame Zusam-
menarbeit des BND mit anderen Nachrichtendiensten weitergefiihrt werden kann.2>

2. Unabhingiger Kontrollrat (UKR)

Was sich in der Entscheidung des Bundesverfassungsgerichts noch so liest, als han-
delte es sich bei der gerichtsdhnlichen und der administrativen Kontrolle um zwei —
auch organisatorisch — zu trennende Facetten, hat der Gesetzgeber — im Rahmen des
ihm zustehenden Spielraums?®® — zu zwei schlichten Kontrollfunktionen ausgeformt
und diese unter dem einheitlichen institutionellen Dach eines Unabhéngigen Kontroll-
rats (UKR) zusammengefiihrt (vgl. § 40 BNDG-neu). Diese Verklammerung erscheint
angesichts der ohnehin bestehenden Zersplitterung?®! der Kontrollinstanzen sinnvoll.
Im Bereich der Nachrichtendienste des Bundes verteilen sich diese auf das Parlamen-
tarische Kontrollgremium (PKGr, vgl. Art.45d GQG), die G 10-Kommission (§ 15
G 10), das Vertrauensgremium (§ 10a Abs.2 BHO), das Gremium nach Art. 13
Abs. 6 Satz 2 GG, den Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit (BfDI) sowie den Bundesrechnungshof.262 Als nicht stindige, aber im Recht
der Nachrichtendienste verbreitete Kontrollinstanz lieBe sich noch der Untersu-

257 BVerfGE 143, 101, Rn.163 — NSA-Selektorenlisten; hierzu Schéndorf-Haubold
(Fn. 193), S.25; Chr. Mollers, Von der Kernbereichsgarantie zur exekutiven Not-
standsprarogative: zum BND-Selektoren-Beschluss des BVerfG, JZ 2017, 271 (276); ver-
neinend etwa Gdrditz, ,,Third Party Rule®, DVBI. 2015, 903 (907).

258 BVerfGE 154, 152, Rn. 294.

259 BVerfGE 154, 152, Rn. 295.

260 Den erheblichen gesetzgeberischen Spielraum betonend BVerfGE 154, 152, Rn. 277.

261 Ahnlich Gusy, Grundrechte und Verfassungsschutz, 2011, S. 133: ,,Gestriipp von Gremi-
en, Ausschiissen und Kommissionen®; Gdrditz (Fn. 41), 532: ,,wirkungsarmer Kontroll-
Overkill*.

262 Vgl. Hirsch, Die Kontrolle der Nachrichtendienste, 1996, S. 101 ff.; Kornblum (Fn. 3),
S. 79 ff.
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chungsausschuss (Art. 44 GG) ergidnzen.?%? In dieses Kontrollgeflecht muss sich der
UKR mit seinen beiden Kontrollfunktionen einfiigen.

a) Weisungsfreies und unabhingiges Kontrollorgan eigener Art

Bei dem bikameralen Kontrollgremium handelt es sich um eine Ergdnzung und Fort-
entwicklung des erst im Jahr 2016 ins Leben gerufenen, in seiner rechtlichen Struktur
allerdings diffus gebliebenen Unabhiingigen Gremiums (UGr, vgl. § 16 BNDG).24
Der UKR bildet eine unabhéngige und weisungsfreie oberste Bundesbehorde (§ 41
Abs. 1, 3 BNDG-neu). Wéhrend ,,unabhingig™ nach der Gesetzesbegriindung bedeu-
tet, dass es weder eine rechtliche Abhéngigkeit geben darf noch, dass wirtschaftlicher,
politischer oder sonstiger Druck auf das Gremium ausgeiibt wird, soll mit ,,weisungs-
frei* gemeint sein, dass das Gremium bei der Ausiibung der ihm gesetzlich zugewie-
senen Tétigkeit faktisch keinen Beschriankungen und Einflussnahmen von dritter Seite
unterworfen ist.26> Damit wird zum einen der verfassungsgerichtlichen Forderung
nach richterlicher Unabhingigkeit (vgl. Art. 97 Abs. 1 GG, § 26 DRiG) bei der ge-
richtsdhnlichen Rechtskontrolle Rechnung getragen und sichergestellt, dass sich die
verfassungsrechtlich gebotene Kontrolltitigkeit ungehindert von der ,,Third Party
Rule” auch auf den Umgang des BND mit von auslédndischen Diensten stammenden
Informationen erstreckt.

Zum anderen ist mit Blick auf die gerichtsanaloge Ausgestaltung gewéhrleistet,
dass durch den UKR kein ministerialfreier Raum gedftnet wird, der nach dem Demo-
kratieprinzip (Art. 20 Abs. 2 Satz 1 GG) geschlossen bleiben miisste. Mit der Ausge-
staltung des UKR als oberste Bundesbehdrde wird die Rechtskontrolle des BND in
Bezug auf die technische Aufkliarung zwar organisatorisch an die Exekutive angebun-
den, ohne in Verwaltungsorganisation und -hierarchie eingebunden zu sein.2%® Denn
funktional ist der UKR der Judikative zuzuordnen.?¢” Die Frage nach einer zuldssigen
Ausnahme vom Regelmodell ununterbrochener Legitimation stellt sich somit nicht.268
Wenngleich mit dieser Qualifizierung verfassungsdogmatisch wenig gewonnen ist,
kann man den UKR im Ergebnis als Kontrollorgan sui generis ansehen.26?

263 Arndt, Parlamentarische Kontrolle der Nachrichtendienste, in: Schneider/Zeh (Hrsg.),
Parlamentsrecht und Parlamentspraxis in der Bundesrepublik Deutschland, 1989, § 50
Rn. 5. Zum Verhiltnis zwischen PKGr und Untersuchungsausschuss Grzeszick, Grenzen
des parlamentarischen Untersuchungsrechts und Kompetenzen des Parlamentarischen
Kontrollgremiums, DOV 2018, 209 (215).

264 Zu letzterem Dietrich (Fn. 168), BNDG, § 16 Rn. 1 f.; Waldhoff, Die reformierte Kontrol-
le der Nachrichtendienste durch das Parlamentarische Kontrollgremium und das Unab-
héngige Gremium, in: Dietrich/Gérditz/Graulich u.a. (Hrsg.), Reform der Nachrichten-
dienste zwischen Vergesetzlichung und Internationalisierung, 2019, S. 73 (87f.).

265 BT-Drs. 19/26103, S. 102.

266 BT-Drs. 19/26103, S. 102.

267 Wie hier Gdrditz (Fn. 34), 911. So schon zum UGr Dietrich (Fn. 168), BNDG, § 16 Rn. 3;
a.A. Graulich (Fn. 41), 50; Marxsen (Fn. 41), 225: Verwaltungsorgan.

268 Insoweit grundlegend BVerfGE 107, 59 (87 ff.) — Lippeverband.

269 So fiir das UGr Dietrich (Fn. 168), BNDG, § 16 Rn. 3; Brissa, Aktuelle Entwicklungen
der parlamentarischen Kontrolle nachrichtendienstlicher Titigkeit des Bundes, DOV
2017, 765 (773).
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b) Offene Fragen

So sehr der Gesetzgeber bei der Regelung des UKR auch bemiiht war, den verfas-
sungsgerichtlichen Vorgaben Rechnung zu tragen, so wenig geklért sind dennoch zen-
trale Fragen seiner Ausgestaltung. So werden nicht nur die Besetzungsregelung (§ 43
BNDG-neu) und das Personalmanagement des UKR kritisiert.2’? Vielmehr stehen
dem UKR weder wirksame Instrumente zur Verfiigung, um der gebotenen unabhingi-
gen Rechtskontrolle effektiv zur Durchsetzung zu verhelfen, noch wird sein Verhélt-
nis zum PKGr als dem verfassungsunmittelbar verankerten (Art.45d GG) und im
Rahmen der letzten BNDG-Reform?”! substantiell aufgewerteten Hilfsorgan des Bun-
destages abschlieBend deutlich.?’> Ausdriicklich normiert werden lediglich eine halb-
jéhrliche Berichtspflicht des UKR gegeniiber dem PKGr (§ 55 BNDG-neu) sowie der
regelmiBige Austausch zwischen beiden Organen (§ 58 BNDG-neu). Dabei wird aus-
driicklich betont, dass die Rechte des PKGr zur Kontrolle der Bundesregierung im
Hinblick auf die Tatigkeit des BND durch die Tatigkeit des UKR unberiihrt bleiben
(§ 58 Abs. 2 BNDG-neu).

Wie dies zu lesen ist, wird von der Gesetzesbegriindung nicht geklirt.2’?> Nicht ab-
wegig erschiene es, wenn der UKR als organisationsrechtlich der Exekutive zuzuord-
nendes Gremium, das — soweit es in die priventive Kontrolle von Anordnungen?’#
oder die vorherige Priifung von Ubermittlungen?’> eingebunden ist — als eine Art
BND-interne Genehmigungsbehorde fungiert, der Kontrolle des PKGr unterfiele.?’6
Dies kann aus Sicht des Bundesverfassungsgerichts freilich kaum gewollt sein: An-
dernfalls fiele das aufwindig ausgekliigelte Modell der strikten Trennung von parla-
mentarisch-politischer und rechtlicher Kontrolle vollstindig in sich zusammen.?”’
Dies hitte zudem fiir die ,, Third Party Rule* Konsequenzen: Ubte das PKGr die Kon-
trolle iiber den UKR aus, wire die gebotene strikte Geheimhaltung operativer Infor-
mationen nicht mehr gewiéhrleistet. Zwar sind die Beratungen beider Gremien von
Gesetzes wegen geheim und ihre Mitglieder jeweils zur Geheimhaltung verpflichtet
(vgl. § 10 PKGrG einerseits und § 15 BNG-neu andererseits). Wahrend das Konzept
der Rechtskontrolle jedoch gerade auf Effektuierung durch Entpolitisierung setzt,?’8
ist bei der parlamentarischen Kontrolle, die der politischen Logik eines Dualismus

270 Dabei wird u.a. bemédngelt, dass der Rekrutierungskreis nicht auch Mitglieder des staats-
anwaltschaftlichen Dienstes umfasst. Richterinnen und Richter am Bundesverwaltungsge-
richt wurden nach einhelliger Kritik im Rahmen der Sachverstdndigenanhérung nachtrag-
lich aufgenommen, vgl. Gérditz (Fn. 34), 912; Graulich (Fn. 12), 128.

271 Vgl. das Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle der Nach-
richtendienste des Bundes v. 30.11.2016, BGBI. 1 S. 2746.

272 Niher Meinel, Schriftliche Stellungnahme an den Innenausschuss v. 18.2.2021, Aus-
schuss-Drs. 19(4)731 B, S. 2 ff.

273 BT-Drs. 19/26103, S. 104 £.

274 §§23 Abs. 1 und 4, 23 Abs. 5 und 7, 33 Abs. 2 Satz4, 37 Abs. 1 und 4 BNDG-neu.

275 §§22 Abs. 3, 29 Abs. 8 Satz 2, 36 Abs. 3, 38 Abs. 8 BNDG-neu.

276 Mit entsprechenden Uberlegungen Gérditz (Fn. 34), 913.

277 Garditz (Fn. 34), 913.

278 Vgl. auch Gdrditz (Fn. 9), 832.
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von Regierung und Opposition folgt, eine wirksame Geheimhaltung de facto nicht zu
garantieren.?”?

VI. Konsolidierung der nachrichtendienstlichen Rechtsgrundlagen

Die aufgezeigten Ansitze zur Dogmatisierung und Konstitutionalisierung des Rechts
der Nachrichtendienste konnen nicht dariiber hinwegtduschen, dass diesem Recht
nach wie vor eine grundlegende Ordnungsidee fehlt, 280 die sich vor die Klammer zie-
hen lieBe und eine systematisierende Erfassung des Nachrichtendienstrechts ermogli-
chen wiirde. Die Rechtsprechung des Bundesverfassungsgerichts und die daran an-
schliefende BNDG-Reform haben zwar ein Geriist geschaffen, das zukiinftig als Ma-
trix fiir eine Gesamtreform und Bereinigung des Nachrichtendienstrechts dienen
kann.?8! Den maBgeblichen Strukturmangel des Rechts der Nachrichtendienste haben
sie gleichwohl nicht beheben konnen: Es handelt sich um eine zersplitterte, von dog-
matischen Briichen und systemfremden Anleihen gekennzeichnete Rechtsmaterie,?82
die sich um das BVerfSchG als Stammgesetz?%? und Leitregime?%* des Rechts der
Nachrichtendienste gruppiert, dabei jedoch jede Kohédrenz vermissen lésst.

Im Bereich des Sicherheitsrechts gibt es kein anderes Teilgebiet, in welchem die
einschldgigen Rechtsnormen in dhnlicher Weise iiber zahlreiche Gesetze, untergesetz-
liche Verordnungen und interne Verwaltungsvorschriften verteilt sind.285 Man spricht
von einem ,,Triimmerhaufen*,23¢ der ,,dringend einer verfassungsrechtlich angeleite-
ten Reform* bediirfe.?®” Hatten sich die Rechtsgrundlagen der nachrichtendienstli-
chen Arbeit bereits in der Vergangenheit zu einer hochkomplexen Rechtsmaterie ver-
dichtet, werden die Regelungszusammenhénge zunehmend uniibersichtlich.?8% Zahl-
reiche und bisweilen unstimmige Querverweise zwischen den Gesetzen erschweren
das Verstindnis der Regelungsgehalte zusitzlich.2% Es mangelt an einer Synchroni-
sierung verbundener Regelungen; ein klarer Rechtsrahmen fiir die Tatigkeit der Nach-

279 Meinel (Fn. 272), Ausschuss-Drs. 19(4)731 B, S.4. Vgl. insoweit auch BVerfGE 154,
152, Rn. 298, mit dem relativ unverbliimten Hinwesis, ,,dass Geheimhaltung im parlamen-
tarisch-politischen Umfeld faktischen Grenzen unterliegt™.

280 Siehe oben bei Fn. 35.

281 Garditz (Fn. 34), 913.

282 Ldffelmann (Fn. 38), S. 44.

283 Gazeas, Offentliche Anhérung des Innenausschusses v. 2.11.2020, Protokoll-Nr. 19/109,
S.9.

284 Bdcker (Fn. 117), S.141; vgl. auch ders. (Fn. 129), Ausschuss-Drs. 19(4)627 B, S.5:
,,Leitordnung®.

285 Léffelmann, Novellierung des Bayerischen Verfassungsschutzgesetzes, BayVBI. 2017,
253 (254).

286 Gazeas (Fn. 283), S.9.

287 Bdcker, Offentliche Anhorung des Innenausschusses v. 2.11.2020, Protokoll-Nr. 19/109,
S.7.

288 Dietrich (Fn. 3), Kap. IIT § 3 Rn. 1.

289 Loffelmann (Fn. 285), 254: ,,grammatikalisch verschachtelt, sprachlich ungenau und in-
haltlich tiberladen®.
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richtendienste ist weiterhin nicht zu erkennen.??® Die Folge sind Interpretationspro-
bleme, Anwendungsunfreundlichkeit und Regelungswiderspriiche.??!

1. Angleichung unterschiedlicher Tatbestandsfassungen

Erhebliche verfassungsrechtliche Defizite und legistische Widerspriiche zeigen sich
bereits bei einem Blick auf die Uberwachungsermichtigungen innerhalb des
BVerfSchG als nachrichtendienstlichem Stammgesetz. Vereinzelt sind diese iiberzo-
gen restriktiv, iiberwiegend aber deutlich zu weit gefasst, sodass sie in erheblichem
Ausmal} die verfassungsrechtlichen Anforderungen hinsichtlich Eingriffsschwellen
und verfahrensrechtlicher Sicherungen verfehlen.2%2 Dariiber hinaus weisen sie diver-
gierende Tatbestandsfassungen fiir verschiedene individualgerichtete Uberwachungs-
mafinahmen auf, ohne dass sich diese Unterschiede durch Sachgriinde (insbesondere
eine unterschiedliche Eingriffsintensitdt) rechtfertigen lieBen. So leuchtet zum Bei-
spiel nicht ein, warum die Erhebung einzelner Kontobewegungen einer Person nur
unter den restriktiven Voraussetzungen des § 8a Abs.3 Satz1 Nr. 1, 2 BVerfSchG
(Forderung schwerwiegender Gefahren) zuléssig sein soll, wihrend eine ldngerfristige
Observation dieser Person unter Einsatz technischer Mittel zur Bild- und Tonauf-
zeichnung durch § 9 Abs. 1 Satz 1 Nr. 1 BVerfSchG annédhernd voraussetzungslos und
ohne qualifizierte Anforderungen an den Rechtsgiiterschutz zugelassen wird.?%3

Eine normative Systematisierung und Harmonisierung der divergierenden Uberwa-
chungsermichtigungen setzt eine Evaluierung ihrer Eingriffsintensitit voraus.?** Im
Anschluss hieran konnen anhand der Regelungsparameter jeweils Eingriffsschwelle,
Rechtsgiiterschutz und betroffene aufgabenbezogene Regelungsmuster fiir Uberwa-
chungsmafinahmen unterschiedlicher Eingriffsintensitét entwickelt werden. Fiir Maf-
nahmen, die vergleichbare Erkenntnisziele verfolgen und eine vergleichbare Ein-
griffsintensitdt aufweisen, sind im Sinne verfassungsrechtlicher Folgerichtigkeit und
systematischer Klarheit moglichst dieselben Eingriffstatbestinde zu verwenden.?

2. Aufléosung mehrgliedriger Verweisungsketten
Das Problem divergierender und inkohdrenter Tatbestandsfassungen wird durch die

fiir das Nachrichtendienstrecht typische Verschachtelungs- und Ergénzungsgesetzge-
bung noch verschirft.2? Diese zeichnet sich dadurch aus, dass vor allem das BNDG

290 Dietrich (Fn. 35), Ausschuss-Drs. 19(4)731 G, S. 23 f.

291 Zusammenfassend Dietrich (Fn. 3), Kap. III § 3 Rn. 71. Beispiele hierfiir nennt ders., An-
sitze zur Reform des Rechts der Nachrichtendienste, Jahrbuch Offentliche Sicherheit
2018/2019, 107 ff.

292 Bicker (Fn. 117), S. 149; ders. (Fn. 129), Ausschuss-Drs. 19(4)627 B, S. 3, 5.

293 Vgl. insoweit schon Fn. 132.

294 Hierzu Kugelmann, Die Evaluierung von Polizei- und Sicherheitsgesetzen, in: Gusy
(Hrsg.), Evaluation von Sicherheitsgesetzen, 2015, S. 153 ff.; Wolff/Mundil, Die Evaluati-
on von Sicherheitsgesetzen, Jahrbuch Offentliche Sicherheit 2012/2013, S. 331 ff.

295 Bdcker (Fn. 129), Ausschuss-Drs. 19(4)627 B, S. 13.

296 Dietrich (Fn. 35), Ausschuss-Drs. 19(4)73